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 :الملخص

 وسائل من للعديد توفيرها خلال من الشعوب، بين المسافات بتقريب التكنولوجيا فيه قامت الذي الوقت فى

 لعل السلبيات، من الكثير أفرزت التكنولوجيا تلك أن نجد قبل، من معروفة تكن لم التي التنقل ووسائل الاتصالات

 الانترنت قراصنة يستخدمها والتي ، السهلة الوسائل من الكثير انتشار جراء بخصوصياته الفرد احتفاظ صعوبة أهمها

 وحذرة يقظة فقهية ومراقبة لديهم دينى وازع وجود وعدم الإنترنت المجرمين استغلال في تكمن لا الرئيسية فالمشكلة. 

  . ملاحقتهم عن العدالة أجهزة عجز في وإنما ، فحسب آثارهم تتبع

 فى السريع اللحظى التطور ظهور نتيجة التكنولوجي بالتطور كبير بشكل الرقمية والحريات الحقوق  تأثرت ولقد

هذا فى  .  والفقهية والقانونية التقنية والصعوبات المشاكل من العديد أثار مما الرقمية البيئة فى الحياة مناحى شتى

التشريعية التى تحقق التوازن بين حقوق يعتقد  لمعالجاتالفقهاء طرح العديد من االوقت الذى يتطلب فيه من 

ممارسوها أنها ليس لها نطاقا ويعتبرون أن كل شيء ملك للجميع من جهة !!! ، مع الحرص الشديد على ممارسة 

، وفى الوقت نفسه يطالبون بحماية حقوقهم وحرياتهم  حرية التعبير والتواصل والابتكار دون قيود من جهة أخرى!!!

هل بمعالجات تشريعية ؟ ام تقنية  ؟ أم من   جريم اى سبيل للإعتداء عليها ، ولكن كيف يكون السبيل الى ذلكوت

 منظور الشريعة الإسلامية ؟؟؟؟؟؟؟؟.

 الكلمات المفتاحية :

    شريعة إسلامية .  -منظور إسلامى  -امن رقمى -مواطنة رقمية  –الحريات الرقمية  -الرقمية   الحقوق 
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Digital rights and freedoms Legal, Technical, Islamic Law Perspective 

Summary: 

At a time when technology has brought people closer 

together, by providing a lot of previously unknown means 

of communication and mobility, it has created a lot of 

negatives. Perhaps the most important of these is the 

difficulty of keeping one's privacy as a result of the 

proliferation of a lot of easy methods used by Internet 

hackers. The main problem is not only the exploitation of 

Internet criminals, their lack of religion and watchful and 

cautious monitoring of their effects, but also the inability 

of the justice system to prosecute them. 

Digital rights and freedoms have been greatly affected by 

technological development as a result of the rapid 

development of different walks of life in the digital 

environment, which has caused many technical, legal and 

doctrinal problems and difficulties. At a time when many 

scholars are required to put forward legislative remedies 

that balance rights that practitioners believe have no scope 

and consider everything belongs to everyone on the one 

hand! With great care to exercise freedom of expression, 

communication, and creativity without restriction, on the 

other hand! At the same time, they demand the protection 

of their rights and freedoms and the criminalization of any 

way to attack them, but how can that be done with 

legislative remedies? Or tech? Or from the perspective of 

Islamic law? 

 

Keywords: 

Digital rights - digital freedoms - digital citizenship - 

digital security - Islamic perspective - Islamic law.  
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Droits et libertés numériques Perspective juridique, technique et de droit 

islamique 

Résumé : 

À une époque où la technologie a rapproché les gens, en 

fournissant beaucoup de moyens de communication et de 

mobilité jusque-là inconnus, elle a créé beaucoup de 

négatifs. Peut-être le plus important de ceux-ci est la 

difficulté de garder sa vie privée en raison de la 

prolifération de beaucoup de méthodes faciles utilisées par 

les pirates Internet. Le principal problème n’est pas 

seulement l’exploitation des cybercriminels, leur manque 

de religion et la surveillance attentive et prudente de leurs 

effets, mais aussi l’incapacité du système de justice de les 

poursuivre. 

Les droits et libertés numériques ont été fortement affectés 

par le développement technologique en raison de 

l’évolution rapide des différents modes de vie dans 

l’environnement numérique, qui a causé de nombreux 

problèmes et difficultés techniques, juridiques et 

doctrinales. À une époque où de nombreux universitaires 

sont tenus de proposer des recours législatifs qui 

équilibrent les droits que les praticiens estiment sans 

portée et considèrent que tout appartient à tous, d’une part! 

Avec grand soin à exercer la liberté d’expression, de 

communication et de créativité sans restriction, d’autre 

part! En même temps, ils exigent la protection de leurs 

droits et libertés et la criminalisation de toute façon de les 

attaquer, mais comment cela peut-il se faire avec des 

recours législatifs? Ou la technologie? Ou du point de vue 

de la loi islamique? 

 

Mots clés : 

Droits numériques - libertés numériques - citoyenneté 

numérique - sécurité numérique - perspective islamique - 

loi islamique. 
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Dgitale Rechte und Freiheiten Rechtliche, technische und islamische Perspektive 

Zusammenfassung: 

In einer Zeit, in der die Technologie die Menschen 

einander näher gebracht hat, indem sie viele bisher 

unbekannte Kommunikations- und Mobilitätsmittel zur 

Verfügung gestellt hat, hat sie eine Menge Negatives 

geschaffen. Vielleicht die wichtigste von diesen ist die 

Schwierigkeit, die eigene Privatsphäre als Folge der 

Verbreitung einer Menge von einfachen Methoden von 

Internet-Hackern verwendet zu halten. Das Hauptproblem 

ist nicht nur die Ausbeutung von Internetkriminellen, ihr 

Mangel an Religion und ihre wachsame und vorsichtige 

Überwachung ihrer Auswirkungen, sondern auch die 

Unfähigkeit des Justizsystems, sie strafrechtlich zu 

verfolgen. 

Digitale Rechte und Freiheiten wurden durch die 

technologische Entwicklung infolge der raschen 

Entwicklung verschiedener Lebensbereiche im digitalen 

Umfeld stark beeinträchtigt, was viele technische, 

rechtliche und lehrmäßige Probleme und Schwierigkeiten 

verursacht hat. In einer Zeit, in der viele Gelehrte 

aufgefordert werden, Rechtsmittel vorzuschlagen, die die 

Rechte ausgleichen, von denen Praktizierende glauben, 

dass sie keinen Spielraum haben, und in der Erwägung, 

dass alles einerseits jedem gehört! Mit großer Sorgfalt, 

Meinungsfreiheit, Kommunikation und Kreativität ohne 

Einschränkung auszuüben, auf der anderen Seite! 

Gleichzeitig fordern sie den Schutz ihrer Rechte und 

Freiheiten und die Kriminalisierung jeglicher Art, sie 

anzugreifen, aber wie kann das mit Rechtsmitteln 

geschehen? Oder Tech? Oder aus der Perspektive des 

islamischen Rechts? 

Schlüsselwörter: 

Digitale Rechte - digitale Freiheiten - digitale Bürgerschaft 
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- digitale Sicherheit - islamische Perspektive - islamisches 

Recht. 

 مقدمة

أن الفضاء الرقمي لابد أن يكون ساحة تطبق من خلالها حقوق الإنسان, نظرا لما يتميزز بزه  

مززن سززهولة وسززرعة انتشززار وتنززوع اتدوات المسززتخدمة للتعبيززر مززن خلالززه, ويعززد التعبيززر الرقمززي 

 و تعزد حريزة الزرأي جزء من تطور الإنسانية والحريات الرقميزة جززء أساسزي مزن حقزوق الإنسزان ,

  . والتعبير من أهم حقوق الإنسان التي يجب حمايتها والدفاع عنها بكل الوسائل

، ويزرف   1هذا ويعالج قطاع القوانين الرقميزة مسزالة اتخلاقيزات المتبعزة داخزل البيئزة الرقميزة

. كمزززا يحفصزززخ الاسزززتخدام القزززويم عزززن نفسزززه عبزززر (  الجريمزززة الرقميزززة)الاسزززتخدام  يزززر اتخلاقزززي 

وانين المجتمع الرقمي. لذا، فإن اختراق معلومات الآخرين، و سزرقة و إهزدار ممتلكزاتهم الالتزام بق

، أو أعمزززالهم، أو هزززويتهم بالبيئزززة الرقميزززة  يعزززد منافيزززا ل خزززلاق ويهزززدد الملكيزززة الرقميزززة كمزززا يعزززد 

جريمزززة أمزززام القزززانون وفزززى الشزززرع الحنيزززف ايضزززا. لزززذلك اصزززبخ حتمزززا علزززى فقهزززاء الشزززريعة طزززرح 

لمثززل هززذم الممارسززات تحفززة للبشززرية ممتلكاتهززا الرقميززة ويمززارل فيهززا الحقززوق والحريززات معالجززة 

 . بشكل آمن

 مشكلة البحث : 

فرزتزه تطبيقزات التكنولوجيزا ومزا أيعد التحول الى الرقمية تحدى اليوم , ومستقبل الغزد وهزو مزا 

انيززة للتززأثير بشززكل نززتج عنززه ظهززور مجززالات جديززدة سززريعة التطززور قززد لا يجززد القززانون فيهززا إمك

منضززب   مززا لززم يززتم  ززبطها مززن منظززور إسززلامى وخاصززة فززى مجززال الحقززوق والحريززات بالبيئززة 

                                                           

   www.wikibdia.com   :راجع فى ذلك موقع, ويكيبديا, معنى البيئة الرقمية  1
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الرقمية , هذا فى نفس الوقت الزذى يتطلزب فيزه مزن فقهزاء الشزريعة طزرح معالجزات تحقزق التزوازن 

هزة؟؟؟ بين حقوق يعتقد ممارسوها أنها ليس لها نطاقا ويعتبرون أن كل شيء ملزك للجميزع مزن ج

  . ، مع الحرص الشديد على ممارسة حرية التعبير والتواصل والابتكار من جهة أخرى؟؟؟

 منهج البحث: 

سزو  نسزتخدم المزنهج الوصززفى بطريقتزه العلميزة الإسزتقرائية والتحليليززة لمعالجزة النقزا  الهامززة 

 التى يثيحرها مو وع البحث .

 خطة البحث :

بززل والضزرورى الوقزو  علززى معنزى كززلا مزن المواطنززة الامزر الزذى اصززبخ معزه مززن المهزم     

الرقمية وكيفية ممارسة الحقوق و إحترام الحريات بالبيئة الرقمية فى التصور الإسلامى . وهو ما 

 لما يلى :  حيث سنعرض بالبحث والتفصيلستناوله فى هذم الورقة 

 المبحث الأول: معايير واعراف المواطنة الرقمية 

 لحقوق الرقميةاالمبحث الثانى : 

 الحريات الرقميةالمبحث الثالث : 

 الحقوق والحريات الرقمية والأمن الرقمى القانوني:  المبحث الرابع

 الحقوق والحريات الرقمية من منظور إسلامى المبحث الخامس :

 وهو ما سنعرض له على النحو التالى :
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 الأولالمبحث 

 المواطنة الرقمية معايير واعراف 

فيمزا أكتتبزوم مزن مبزادأ و أحكزام تقززرع الآذان  -شزرقا  و  ربزا   -غيزام آبزاء الدسزتور إن مزا ت  

مززن أهززدا  و  ايززات يجمعهززا قاسززم فعززال بحتميززة تكززريس الشززعور بالمواطنززة ، فززلا معنززى للوثيقززة 

فزلا بزد أن و المنقزاد إلزى الاحتمزاء بهزا ، الدستورية الخالية من أصداء الشعب المستظل بكنفهزا ، 

ن آمالززه و أدوارم و تعكززس طموحاتززه و خصوصززياته ، و تفززرز تفريززدا  اسززتلهاميا  للرابطززة تعبززر عزز

فالالتزام القانوني بتكريس  . اتزلية بين الشعب و إقليمه و تحقق الحل اتمثل لمشكلاته و أزماته

المواطنة ينجدل في مرامزي المشزرع فزي كافزة صزورم و أطزوارم ، و إن لزم يلتزمزه فزي مهامزه يكزون 

ملززه مشززوبا  بززالعوار و القصززور ، و فززي هززذا ميزززان لتمييززز المشززروع مززن  يززرم ، فالعمززل المفتقززد ع

لززذلك الالتزززام يسززبب صززدعا  فززي منززاا الدولززة القانونيززة ، فمززثلا  عنززدما يصززدر قززانون يتبنززى تمييزززا  

، يكزون عنصريا  أو تفريقا  تحكميا  بين أطيا  المجتمع فإنه فضلا  عن كونه قد خرق المشروعية 

 قد أطفأ شعورا  بالمواطنة لدى من حرم من حقه .

لا مجزززال للحزززديث عزززن الحقزززوق والحريزززات فزززي مجتمزززع يفتقزززد الشزززفافية ويخزززال  حكزززم        

القززانون و ينكززر مبززدأ العدالززة ، فالززدائرة الدسززتورية تجمززع هززذم المفززردات بايمهززا و تتعززاظم بمززوالاة 

اتجزواء تجزذب اتفزراد والجماعزات لبقاعهزا فيتسزابقون تقديس معطياتهزا و تكريسزها ، و مثزل تلزك 

فالمواطنة حالة نفسية تعكس العلاقة بين الوطن و  . إلى الاتصال بها و الافتخار بالانتماء إليها
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المززواطن بمززا تتضززمنها مززن علاقززات بززين اتفززراد و دولززتهم و علاقززات اتفززراد ببعضززهم الززبع  و 

 1العلاقات بين المؤسسات الدستورية .

فالمواطنة هي رابطة الفرد بالانتماء إلى الدولة التي يحمل جنسيتها و يتحقزق فيهزا بذاتيتزه     

و كيانه فيحقق طموحاته و تطلعاته و يأمن فيها على عائلتزه و مسزتقبله ، فهزي شزعور بالانتمزاء 

رادي و الارتبا  يترسخ في وجدان كل مواطن يعتز بوطنزه و لا يزد لزه فيزه بزل هزو  ريززي و لا إ

بالفطرة ، يجري في الدماء و لا يرتب  بالعطاء ولكن يزيد و ينقص فهو إناء ، تهتدي بزه العقزول 

البائسة وتستلهم منه انبعاثها و قوتها ، فالشعور بالمواطنة ينقزي النفزول مزن فتزور الهمزم ومفاسزد 

ومززدارا العلززم و  الفززتن و موبقززات الززتهم ، و لا نفتززري القززول إن قلنززا أنززه يحقززق أعلززى مراقززي العزززة

القمززة ، فمززثلا  مززن يززوقن بضززمان مززا يسززتحقه وتززأمين مززا يقلززق منززه و عززدل مززا يحززتكم إليززه ، فإنززه 

و تقال المواطنة استنادا  إلى معيار الجنسية  . يصنع امتيازا  استباقيا  و فوزا  فوقيا  و تفوقا  لحظيا  

 2كرابطة بين المواطن و الدولة .

 يززر محززدد تنززه يحززوي مشززاعر واختلاجززات نفسززية و تفاعليززة تفرزهززا إذا  المواطنززة مفهززوم     

وقائع مصيرية حياتية واجتماعية و اقتصادية ، و تكون الدولة هي المحرك اتساسزي فيهزا بزل و 

منشأها و مرساها ، و فيها يجد الفرد نفسه مساقا  إليها لا يملك فيهزا صزرفا  و لا تحزويلا  ، فيتخزذ 

                                                           

الدستوري للحقوق و الحريات الاقتصادية ، منشأة د. أشر  عبد الفتاح أبو المجد ، التنظيم    راجع فى ذلك : 1

 . 62، ص  2009المعار  ، 

،  1المقصود بالمصري في المواد )  1975لسنة  26و قد حدد قانون الجنسية المصري رقم   راجع فى ذلك : 2

نهضة ( ,  د. فؤاد رياض ، الجنسية ومركز اتجانب في القانون الدولي و التشريع المصري ، دار ال 3،  2

 وما بعدها . 173، ص  1994العربية ، 



_________________________ 
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لينسزززل منزززه شزززعورم بوطنزززه و خيبزززة رجائزززه فزززي دورم ، أو  -غيظزززا  و زفيزززرا  ت -مزززن واقعزززه تبريزززرا  

و حتزى نخزرا  . و تتضزاع  معطياتزه و مخرجاتزه -تقزديرا  و تعزيززا   -تتصزاعد حميتزه بوطنزه 

من حيز الإنشاء إلى مجال القانون نحدد أنفسنا بمحزددات تكشز  مزا نسزعى إليزه ، فنتحزد  عزن 

  : ريات على النحو التاليعلاقة المواطنة بالحقوق و الح

:  نزرى أن التواجزد الآكزد للشزعور بالمواطنزة لزدى مزن  علاقة المواطنةة بةالحقوق و الحريةات 

ينعم بممارسة حقوقه وحرياته بامتياز يجعل من المناسب القول بأن العلاقزة بينهمزا علاقزة طرديزة 

ممارسززته بحقوقززه وحرياتززه ، و بحتززة ، فيزيززد الشززعور بالمواطنززة بتزايززد الاهتمززام بززالفرد و تحقيززق 

 على العكس من ذلك يخفت الشعور بالمواطنة بسلب ما يستحقه من هذم الاستحقاقات الطبيعية

و لا أدل على صحة قولنا هذا من تبن الدساتير لمبدأ المواطنة و النص على اعتبارم مما يقوم  .

 ا  . عليه البنيان الهيكلي في الدولة ، فلا كيان بلا انتماء و اكتر 

و مبدأ المواطنة يتطلب تحقيق المساواة بين المواطنين مالم توجد أسباب مو وعية تبزرر     

اتخاذ إجراءات للتمييزز فزي أمزور بعينهزا ، و ر زم ذلزك فإنزه لا يمكزن التسزليم أو القزول بزأن ثبزوت 

نظززززيم صزززفة المواطنززززة تعنززززي التمتززززع الآلزززي أو التلقززززائي بززززالحق فززززي المسزززاواة ، بززززل يرجززززع إلززززى الت

 1التشريعي الحاكم  . 

مبدأ العدالة العدالة فرض عين على الدولة بمزا اسزتحقته مزن تفزوي  برعايزة أفرادهزا ، فهزي   

ملتزمة بتحايقها و السعي نحو مرماهزا ، و العدالزة صزنو الحزق ، و لا يقصزد بهزا العزدل المطلزق 

 زوء مزا مزنخ مزن معطيزات و الذي لا يوص  إلا بالإلهي ، فالعدالة يلاحقهزا اجتهزاد بشزري فزي 

                                                           

د. حسام فرحات أبو يوس  ، الحماية الدستورية للحق في المساواة ، دراسة مقارنة ، دار   راجع فى ذلك :1

 . 175، ص  2004النهضة العربية ، 



_________________________ 
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و العدالززة تتعززدد و تتنززوع إلززى عدالززة اجتماعيززة و عدالززة اقتصززادية و هززي تلززك  . و أو ززاع

و مزن المسزتقر عليزه  التوزيعيزة ، و هنزاك عدالزة قضزائية و كلهزا تجزد أصزلها فزي مبزدأ العدالزة ، 

م الاجتمزاعي و إحزراز أن الحماية الدستورية لمبزدأ العدالزة الاجتماعيزة بمزا تعنيزه مزن تزوفير السزلا

العدالززة التوزيعيززة ، يفززرز تنززويرا  تراكميززا  و تنمويززا  باستصززحاب وفززاء الدولززة بالتزامهززا بصززيانة مبززدأ 

 1المواطنة .

فالمواطنزززة حزززس معنزززوي يعتريزززه الفتزززور والضزززع  و يسزززطع قويزززا  مؤيزززدا  ، و هزززذا كلزززه رهزززين   

و عزدوانا  لا يسزتوي مزع مزن تعززز و بوجود العدالزة فزي المجتمزع ، فمزن  زبن و استضزع  ظلمزا  

احتمى دفاعا  و قصاصزا  ، فزالمجتمع المتزأجج بالمصزالخ و جزور القزوي علزى الضزعيف بزلا رادع 

إذا  الايمززة  . أو مززانع لا يكززون إلا منفعززة للقززوي المتززومر و لا يكززون إلا منفززرا  للضززعيف الحززائر

مقومزات المجتمزع ، و تكفلهزا الحمايززة  الدسزتورية للمواطنزة لا مريزة فيهزا ، فهزي جزززء لا يتجززأ مزن

, و يترتزززب علزززى  2الدسزززتورية بعنصزززريها الإقزززرار الدسزززتوري و الرقابزززة القضزززائية علزززى الدسزززتورية 

الايمزززة الدسزززتورية للمواطنزززة وجزززود التززززام بحمايتهزززا وتكريسزززها ، و إيجزززاد آليزززات لتعزيزهزززا و منزززع 

  من مضمونها .انتهاكها و إيقا  ما وقع بالفعل من تطبيقات تخليها 

                                                           

بدأ العدالة يراجع في ماهية العدالة الاجتماعية و دورها ، بحث تهاني الجبالي ، الحماية الدستورية لم  1

 و ما بعدها  . 18، ص  2016الاجتماعية ، حالة مصر ، الهيئة المصرية العامة للكتاب ، 

راجع في ذلك : القا ي . د/ أسامة احمد عبد النعيم عطا الله ،  مبادأ الحماية الدستورية ، دار النهضة   2

 وما بعدها . 3، ص  2016العربية ، 



_________________________ 
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لهذا يجب مبدئيا ان ننوم انه هناك عدد من النقا  الهامة فى مجال الحقوق والحريات الرقمية 

 1يجب الالتزام بها وهى :

 المطلب الأول

 المواطنة الرقمية معايير

 الحقوق والمسؤوليات الرقمية اولا :

والتوقعززات السززلوكية التززي المزايززا والحريززات الممتززدة لجميززع مسززتخدمي التكنولوجيززا  ايقصززد بهززو 

 :ا وهى كاللآتىتأتي معه

 .توعية الجيل بحقوقهم ومسؤولياتهم عند استخدام التقنيات الرقمية 

  الالتزززززام بسياسززززات الاسززززتخدام المقبززززول مززززن قبززززل الجهززززات المختصززززة والقززززوانين الرقميززززة

 واتنظمة اتخلاقية في العالم الرقمي.

 ة ووعي.استخدام التكنولوجيا الرقمية بمسؤولي 

   الحززق تي مززواطن رقمززي امززتلاك حقززوق ملكيززة تعمالززه أو السززماح بنشززر إنتاجززه مجانززا

 عبر الشبكة للجميع.

 .استخدام المصادر المتواجدة في الشبكة الإلكترونية بشكل أخلاقي 

 .ذكر مصدر المحتوى الرقمي عند الاستفادة منه 

                                                           

 راجع في ذلك : 1

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D9%88%D8%A7%D8%B

7%D9%86%D8%A9_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8

%A9 



_________________________ 
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 لمات الغير مسؤولة.الوعي بعدم إيذاء الآخرين والمنظمات بالسلوكيات والك 

  الإبلاغ عن السلوكيات الغير مسؤولة " كالتهديد والابتزاز والتحرش " للجهزات المختصزة

 واتشخاص البالغين.

 .إثراء المحتوى الرقمي بمنتجات وأعمال رقمية ذو أهمية 

   توظيززف التقنيززة الحديثززة لتحسززين البيئززة الواقعيززة وتنميززة مهززارات ونشززر الززوعي بمختلزز

 حياة.مجالات ال

  تنميززة الززوعي بأهميززة اخضززرار التعلززيم والمحافظززة علززى البيئززة الخضززراء عبززر التقليززل مززن

 المخلفات الرقمية والاستفادة من السحب الالكترونية والتطبيقات الرقمية في الشبكة.

  نشر الوعي باتخلاقيات الرقمية لمستخدمي الشبكة والطرق الإيجابية لاستخدام التقنيات

 والشبكات.

 القانون الرقمينيا: ثا

 :يقصد به الحقوق والقيود التي تحكم استخدام التكنولوجيا

 .الوعي بعدم مشاركة المحتوى الرقمي الذي يحمل حقوق طبع ونشر مع الآخرين •

 .الإشارة لمصدر المحتوى الرقمي عند الاستفادة منه •

 .على حقوقهماحترام الآخرين في شبكة الإنترنت وعدم الإساءة لهم أو التعدي  •

 .الوعي بعدم تبادل المحتوى الرقمي المخل بالآداب •

 .الوعي بعدم اختراق اتنظمة والحواسيب الخاصة باتفراد أو المنظمات •

 .عدم استخدام برامج القرصنة أو سرقة هوية أشخاص آخرين •



_________________________ 
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يئززات الإطززلاع علززى قززوانين وعقوبززات نظززام مكافحززة جززرائم المعلوماتيززة والصززادرة مززن اله •

 الحكومية.

 :الاتصال الرقميثالثا :

يقصد به التبادل الإلكتروني للمعلومات، ويتداخل مع عدد من العناصر اتخرى للمواطنة 

 : واتمن الرقمي الرقمية كالوصول الرقمي والسلوك الرقمي والحقوق والمسؤوليات

  ،إدراك وسزززائل الاتصزززال الرقميزززة المختلفزززة ) الهواتززز  الذكيزززة، التراسزززل الفزززوري، التزززدوين

 التواصل المرئي والسمعي (

 الاستخدام الواعي والمسؤول لتقنيات الاتصال الرقمي 

 تززه عبززر تقنيززات الاتصززال الرقمززي )البصززمة الرقميززة: التفكيززر الجيززد بمززا يززتم ارسززاله وكتاب

 اتنشطة والمعلومات التي نشرها شخص ما في الشبكة العنكبوتية (

 مراقبة اتصال اتطفال وتواصلهم مع الآخرين باستخدام التقنيات الرقمية 

 تحديد وقت ومكان استخدام تقنيات اتصال رقمية معينة 

 كات التواصل الاجتماعي لدعم أنشطة الطزلاب توظيف تقنيات الاتصال الرقمي مثل شب

 داخل وخارا الص ، ومشاركة اتفكار مع الآخرين

 رابعا : التجارة الرقمية

يقصززد بهززا سززلامة المسززتهلك فززي عمليززة البيززع والشززراء إلكترونيززا  عبززر الشززبكة العنكبوتيززة، 

 لرقمي:ولابد من تعليم وإعداد اتجيال ليتفاعلوا بأساليب سليمة مع الاقتصاد ا

 .التأكد من مصداقية وموثوقية الموقع التجاري 

 .التعامل مع المواقع المشهورة 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%86_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%86_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A


_________________________ 
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  التأكززد مززن أمززان الموقززع مززن خززلال البحززث عززن رمزززhttps  فززي شززري  العنززوان وأيقونززة

 القفل.

 .الوعي بطرق البحث عن المواقع المقدمة للسلعة بسعر أفضل 

  عدم فتخ الرسائل التجارية المزعجةspam قد تززرع الفيروسزات وبزرامج التجسزس  والتي

 بجهاز المستهلك.

 .القراءة الجيدة لسياسة ومعلومات الموقع التجاري 

 .قراءة تقييم ورأي المستهلكين حول الموقع أو البضاعة 

 ." الحذر عند ادخال بيانات بطاقة الفيزا والدفع عبر بطاقة فيزا التسوق "مسبقة الدفع 

 ن المستهلك والمواقع التجارية مثل العناية باختيار موقع وسي  بيPayPal. 

 خامسا : الثقافة الرقمية

تعنزززي عمليزززة تزززدريس وتعلزززيم مزززا يتعلزززق بالتكنولوجيزززا واسزززتخدامها وكيفيزززة عملهزززا بهزززد  

 الاستفادة منها بأكثر من طريقة ملائمة:

 .التعلم والتمكن من التكنولوجيا قبل استخدامها 

 يم المصادر المختلفة في الشبكة العنكبوتية.التحقق من دقة وصحة المعلومات وتقي 

 .مشاركة المعلومات الصحيحة في مواقع التواصل الاجتماعي 

 .كش  وتطوير أنما  التعلم على الشبكة العنكبوتية والتعلم عن بعد 

  توظيف المعلمون للتكنولوجيا بطرق جديدة ومبتكرة لتحفيز تعلم الطزلاب وتنميزة مهزارات

 ن.القرن الحادي والعشري

 .توفير محتوى رقمي دقيق ذو صلة بمجالات تعليمية متنوعة 



_________________________ 
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 سادسا : الوصول الرقمي

يقصد بها المشاركة الإلكترونية الكاملة في المجتمع مع إتاحة القدرة للجميزع فزي المنزازل 

 والمدارل للوصول لجميع اتدوات والمصادر والانخرا  في المجتمع الرقمي:

 دين حول مدى إمكانية توفر وصول للحاسزب والانترنزت فزي إجراء استطلاع رأي للمستفي

 المنزل.

 .توفير خيارات ورقية ورقمية للمستهدفين ليتلائم مع إمكانيات وصولهم 

 .الوصول المتكافئ للتكنولوجيا لجميع اتشخاص والمنظمات 

  تطبيزززق بزززرامج لمزززنخ جهزززاز حاسزززوبي عهزززدم لكزززل طالزززب أو السزززماح للطزززلاب بإحضزززار

 ة.أجهزتهم الخاص

 .تقديم التسهيلات ل شخاص ذوي الظرو  الاقتصادية وذوي الاحتياجات الخاصة 

 .توفير الوصول للتقنية عبر مصادر وأجهزة ذات جودة عالية 

 .توفير محتوى تقني مناسب وذو صلة 

 .تشجيع المعلمين على استخدام التكنولوجيا في صفوفهم 

 رقمية بين الطلاب.توفير مختبرات الحاسوب المفتوحة لتقليل الفجوة ال 

 سابعا : الأمن الرقمي

يعنزززي الإجزززراءات الوقايزززة التزززي يجزززب أن يتخزززذها جميزززع مسزززتخدمي التكنولوجيزززا لضزززمان 

 سلامتهم وأمن شبكاتهم نصائخ لحماية الحاسب في المنزل:



_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  16  

 .شراء برنامج لمكافحة الفيروسات 

   واللعب مع الغرباء.المحافظة على اتطفال آمنين على الشبكة العنكبوتية وعدم التحد 

 .تثبيت جدار ناري لحماية نظام الحاسب من المتسللين 

 .تحديث نظام التشغيل بانتظام 

 .تحميل وتحديث برامج الحماية من التجسس 

 .استخدام فلتر للرسائل  ير المر وب فيها وعدم فتخ مرفقات رسائل مثيرة للريبة 

  في الشبكة العنكبوتية.استخدام برنامج ترشيخ / حجب المواقع  ير الملائمة 

 .المحافظة على خصوصيتك 

 .الوعي بالقرصنة والاحتيال 

 قواعد السلوك الرقمي ثامنا :

تعني معزايير السزلوك أو الإجزراءات المتوقعزة مزن قبزل المسزتخدمين الآخزرين للتكنولوجيزا 

 الرقمية:

 .التهجئة والقواعدة السليمة 

 .الاستخدام المحدود للاختصارات 

 المناسب من الحرو . استخدام الحجم 

 .عدم إرسال المعلومات الشخصية 

 .الالتزام بأداب الحوار والمحادثة 

 .الابتعاد عن العدائية مع الآخرين 

 .منخ التقدير ل خرين عند الاستفادة من إنتاجهم 



_________________________ 
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 .تحميل البرامج القانونية من مصادرها الموثوقة 

  العامة.عدم التحد  بصوت مرتفع عبر الهات  الذكي في اتماكن 

  عززدم إرسزززال رسزززائل نصزززية أو تفقزززد البريززد الإلكترونزززي أو البحزززث فزززي الشزززبكة العنكبوتيزززة

 والانشغال بالهات  الذكي خلال اجتماعات العمل والزيارات.

 الصحة والرفاهية الرقميةتاسعا : 

 يقصد بها العناصر الجسدية والنفسية للجسم والمتعلقة باستخدام التكنولوجيا الرقمية:

 دام التكنولوجيا بطريقة مسؤولة ومعتدلة.استخ 

 .الوعي بالآثار الجسدية المترتبة على استخدام التكنولوجيا لفترات طويلة 

 .الوعي بظاهرة الإدمان على التقنية والحد من أثرها 

 .التقليل من وقت استخدام اتطفال للتكنولوجيا 

 .الالتزام بالجلسة الصحيحة أثناء استخدام الحاسب 

 ن الإ اءة المناسبة في شاشة الحاسب ومكان العمل للتقليل من إجهاد العينيالتأكد م. 

  الحصززول علززى فتزززرات راحززة والايززام بزززبع  التمرينززات الجسززدية أثنزززاء العمززل المتواصزززل

 على الحاسب.

 .الموازنة بين الجوانب الايجابية والسلبية للصحة النفسية والجسدية عند استخدام التقنية 

 

 

 



_________________________ 
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 انىالمطلب الث

 أعراف المواطنة الرقمية

" بأنهزا  المعزايير واتعزرا  المتبعزة فزي المواطنةة الرقميةةتعريزف "يمكزن وبناءا علزى مزا سزبق 

  :1السلوك القويم والمسئول تلقاء استخدام التكنولوجيا. والتى سنو حها فيما يلى

 الوصول الرقمي: المشاركة الإلكترونية الكاملة في المجتمع-1

التكنولوجيزززززا الانتبزززززام إلزززززى تكزززززافؤ الفزززززرص أمزززززام جميزززززع اتفزززززراد فيمزززززا يتعلزززززق يلززززززم مسزززززتخدموا 

بالتكنولوجيزززا. ومزززن هنزززا، فزززإن نقطزززة الانطزززلاق فزززي "المواطنزززة الرقميزززة" هزززي العمزززل نحزززو تزززوفير 

الحقوق الرقمية المتساوية ودعم الوصول الإلكتروني، ومزن ثزم فزإن الإقصزاء الإلكترونزي يجعزل 

لازدهزار حيزث أن المجتمزع يسزتخدم هزذم اتدوات التكنولوجيزة بزيزادة من العسير تحقيق النمو وا

مسزززتمرة. وينبغزززي أن يكزززون هزززد  المزززواطن الرقمزززي هزززو العمزززل علزززى تزززوفير وتوسزززيع الوصزززول 

التكنولززوجي أمززام جميززع اتفززراد. ولا بززد أن يتنبززه المسززتخدمون إلززى أن الوصززول الإلكترونززي قززد 

لا بد من توفير موارد أخرى. وحتزى نصزبخ مزواطنين  يكون محدودا عند بع  اتفراد، ومن ثم
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منتجين، لا بد أن نتحلى بالالتزام مزن أجزل  زمان تزوفير آليزات وتقنيزات الوصزول الرقمزي إلزى 

 .1الجميع بلا استثناء

 التجارة الرقمية: بيع وشراء البضائع إلكترونيا -٢

صززاد السززوق يززتم عبززر القنززوات لا بززد أن يززتفهم مسززتخدموا التكنولوجيززا أن القسزز  اتكبززر مززن اقت

التكنولوجيزززة. ومزززن هنزززا تقزززع عمليزززات التبزززادل والمقايضزززة بصزززورة قانونيزززة ومشزززروعة فزززي نفزززس 

الوقزززت، لكززززن لا بززززد أن يكززززون كزززل مززززن البززززائع والمشززززتري علزززى وعززززي بالقضززززايا المتعلقززززة بهززززذم 

اتطفززال، العمليززات. فقززد أصززبخ الاتجززام السززائد لززدى الكثيززر مززن المسززتخدمين هززو شززراء ألعززاب 

والملابززس والسززيارات وات ذيززة عبززر الإنترنززت. وفززي الوقززت ذاتززه، ظهززر علززى سززاحة المعززاملات 

قدرا مماثلا من المنتجات والخدمات التي تتعارض مع قوانين ولوائخ بع  الزدول )والتزي تضزم 

عددا من اتنشزطة مزن بينهزا: تنزيزل البرمجيزات بزدون تزرخيص، الصزور الإباحيزة والقمزار(. لزذا 

لا بززززد أن يززززتعلم مسززززتخدم الإنترنززززت أسززززاليب تصززززنع منززززه مسززززتهلكا فعززززالا فززززي عززززالم جديززززد مززززن 

 2.الاقتصاد الرقمي

 الاتصالات الرقمية: التبادل الإلكتروني للمعلومات -٣

                                                           

 جع السابق .مر ال 1
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مززن أبززرز التغيززرات الهامززة التززي اسززتحدثتها الثززورة الرقميززة هززو قززدرة اتفززراد علززى الاتصززال فيمززا 

ن وتباينززت اتوقززات. ولقززد شززهد القززرن التاسززع عشززر أنماطززا محززدودة بيززنهم، مهمززا بعززدت اتمززاك

للاتصالات. إلا أن القرن الحادي والعشرين قد شهد تنوعا هائلا في وسائل الاتصزالات أمثزال: 

البريد الإلكتروني، والهوات  النقالزة، والرسزائل الفوريزة. ولقزد  يزرت خيزارات الاتصزالات الرقميزة 

في حياة البشر لمقدرتهم على إجراء اتصالات دائمة ومباشرة مع أي واسعة الانتشار كل شيء 

فززرد آخززرث حيززث تتززوفر الفرصززة الآن أمززام الجميززع للاتصززال والتعززاون مززع أي فززرد آخززر فززي أي 

بقعززززة مززززن العززززالم وفززززي أي وقززززت. علززززى أيززززة حززززال، لا يتززززوفر التززززدريب الززززلازم لززززدى كثيززززر مززززن 

 1.مجابهة خيارات الاتصالات الرقمية المتعددةالمستخدمين لاتخاذ القرارات السليمة عند 

 2محو الأمية الرقمية: عملية تعليم وتعلم التكنولوجيا واستخدام أدواتها- ٤

في حين أن مؤسسات التعليم قد حققت إنجازا معقزولا فزي مجزال انتشزار التكنولوجيزا، إلا أنزه مزا 

متجزززددة إلزززى نوعيزززة التكنولوجيزززا  زال أمامهزززا الكثيزززر للايزززام بزززه. لا بزززد أن يتوجزززه التركيزززز بصزززفة

الواجب اقتنائها وتعلمها والتدريب عليها واتسلوب اتمثل في تشغيلها والاسزتفادة منهزا. كمزا أن 
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بعزز  التقنيززات تشززق طريقهززا إلززى مجززالات العمززل المختلفززة، ولا يززتم اسززتخدامها فززي مؤسسززات 

ترنززت. عززلاوة علززى ذلززك، يحتززاا التعلززيم، أمثززال: مززؤتمرات الفيززديو، وأمززاكن المشززاركة عبززر الإن

كثير من العمال بزاختلا  مجزالاتهم إلزى معلومزات آنيزة وفوريزة. وتتطلزب هزذم العمليزة مهزارات 

بحث ومعالجة معقدة ) من بينها محو اتمية المعلوماتية(. ولذا لا بد أن يتعلم الدارسزون كيزف 

رسزين علزى أن يتعلمزوا أي يتعلمون في ظل مجتمع رقمي. وبعبارة أخرى، لا بد مزن تزدريب الدا

شيء، في أي وقت، في أي مكان. وتعد مجالات اتعمال والطب مزن أبزرز مجزالات اسزتخدام 

التكنولوجيزززززا بصزززززورة مختلفزززززة تمامزززززا فزززززي القزززززرن الحزززززادي والعشزززززرين. ونظزززززرا لزززززدمج مسزززززتجدات 

هزذم التكنولوجيا في كافزة المجزالات بسزرعة، فزلا بزد مزن تعلزيم وتزدريب الدارسزين علزى اسزتخدام 

المسززتجدات بسززرعة فائقززة وكفززاءة عاليززة. ولززذا فززإن "المواطنززة الرقميززة" تقززوم علززى تعلززيم وتثايززف 

أخززذا فزززي الاعتبززار حاجزززة هززؤلاء اتفززراد إلزززى مسززتوى عزززالي جززدا مزززن  -اتفززراد بأسززلوب جديزززد 

 1.مهارات محو اتمية المعلوماتية

 اللياقة الرقمية: المعايير الرقمية للسلوك والإجراءات -٥
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 البا ما يرى مسزتخدمو التكنولوجيزا هزذا المجزال بوصزفه أكثزر الإشزكاليات إلحاحزا عنزد معالجزة 

أو تنزززززاول "المواطنزززززة الرقميزززززة". كلنزززززا يتعزززززر  علزززززى السزززززلوك  يزززززر القزززززويم عنزززززد ر يتزززززه، إلا أن 

مسززززززتخدمي التكنولوجيززززززا لا يتعلمززززززون "اللياقززززززة الرقميززززززة" قبززززززل اسززززززتخدامها. كمززززززا أن كثيززززززرا مززززززن 

يشعرون بالضيق عندما يتحدثون إلى آخرين عن ممارستهم للياقزة الرقميزة. و البزا المستخدمين 

ما يتم فرض بع  اللوائخ والقوانين على المستخدمين، أو يتم حظر التقنية بكزل بسزاطة لوقز  

الاستخدام  ير اللائق. إلا أن سنّ اللوائخ وصيا ة سياسات الاستخدام وحدها لا تكفزي، لا بزد 

 1.تخدم وتدريبه على أن يكون مواطنا رقميا مسئولا في ظل مجتمع جديدمن تثايف كل مس

 القوانين الرقمية: المسئولية الرقمية على الأعمال والأفعال -٦

يعزززالج قطزززاع القزززوانين الرقميزززة مسزززالة اتخلاقيزززات المتبعزززة داخزززل مجتمزززع التكنولوجيزززا، ويفضزززخ 

لجريمة الرقميزة. كمزا يحفصزخ الاسزتخدام الاستخدام  ير اتخلاقي نفسه في صورة السرقة و/أو ا

القويم عن نفسه عبزر الالتززام بقزوانين المجتمزع الرقمزي. لا بزد أن يعزر  المسزتخدمون أن سزرقة 

أو إهززدار ممتلكززات الآخززرين، أو أعمززالهم، أو هززويتهم عبززر الإنترنززت يعززد جريمززة أمززام القززانون. 

مززن الانتبززام إليهززا. ويقززع تحززت طائلززة  ومززن هنززا، توجززد عززدة قززوانين سززنها المجتمززع الرقمززي لا بززد

هذم القوانين كل شخص يؤدي عملا أو حتى يلعب عبر الإنترنت. ولذا، فإن اختراق معلومزات 

الآخزززرين، وتنزيزززل الملفزززات الخاصزززة بهزززم بشزززكل  يزززر مشزززروع، وإنشزززاء كافزززة أنزززواع الفيروسزززات 

سززرقة هويززة شززخص  المززدمرة وفيروسززات التجسززس و يرهززا مززن الرسززائل  يززر المر ززوب فيهززا أو

 2.آخر أو ممتلكاته، كل هذا يعد عملا منافيا ل خلاق

                                                           

 مرجع السابق .ال 1

    :راجع فى ذلك 2



_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  23  

الحقةوق والمسةئوليات الرقميةة: الحريةات التةي يتمتةع بهةا الجميةع فةي العةالم  -٧

 الرقمي

كما أن الدول تحدد ما لمواطنيها من حقوق في دسزاتيرها، كزذلك توجزد حزمزة مزن الحقزوق التزي 

يتمتع المزواطن الرقمزي بحقزوق الخصوصزية، وحريزة التعبيزر  يتمتع بها "المواطن الرقمي"، حيث

و يرهززا، ولا بززد مززن دراسززة ومناقشززة الحقززوق الرقميززة اتساسززية حتززى يتسززنى فهمهززا علززى النحززو 

الصززحيخ فززي ظززل العززالم الرقمززي. ومززع هززذم الحقززوق تززأتي الواجبززات أو المسززئوليات، فززلا بززد أن 

م التكنولوجيزا علزى النحزو اللائزق. وبنزاء عليزه، يتعاون المستخدمون على تحديد أسزلوب اسزتخدا

هززذان الجانبززان بمثابززة وجهززان لعملززة واحززدة، فززلا بززد مززن تفعيلهمززا معززا حتززى يصززبخ كززل مززواطن 

 .رقمي مواطنا منتجا ومشاركا فعالا

الصةةحة والسةةلامة الرقميةةة: الصةةحة النفسةةية والادنيةةة فةةي عةةالم التكنولوجيةةا  -٨

 الرقمية

أعززراض الإجهززاد المتكززرر والممارسززات السززمعية مززن أهززم القضززايا التززي تعززد الصززحة البصززرية، و 

يجب تناولها في عالم التكنولوجيا الحديث. وباستثناء الجوانب البدنية، توجد المشكلات النفسزية 
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C%D9%8A%D8%A7%D8%AA-%D8%A7%D9%84%D8%AD%D8%AF%D9%8A 



_________________________ 
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التي تنتشر كالنار في الهشيم في الآونة اتخيرة. فزلا بزد مزن توعيزة المسزتخدمين مزن المخزاطر 

ا. وتتضمن "المواطنة الرقميزة" ثقافزة تعلزيم مسزتخدمي التكنولوجيزا أسزاليب الكامنة في التكنولوجي

 .حماية أنفسهم عبر التعليم والتدريب

الأمةةةن الرقمةةةي يالحمااةةةة الجاتيةةةةم: إجةةةراءات لةةةمان الوقااةةةة والحمااةةةة  -٩

 .الإلكترونية

ق هزذا لا يخلو أي مجتمع من أفراد يمارسزون سزرقة، أو تشزويه أو حتزى تعطيزل الآخزرين. ينطبز

تمامززا علزززى المجتمزززع الرقمزززي. فززلا يكفزززي مجزززرد الثقزززة ببززاقي أعضزززاء المجتمزززع الرقمزززي لضزززمان 

الوقاية والحماية واتمان. ولا بد من اتخزاذ كافزة التزدابير اللازمزة بهزذا الخصزوص، فزنحن نضزع 

بزد  اتقفال على أبواب بيوتنا، وأجهزة الإنذار في منازلنزا لتزوفير مسزتوى معزين مزن الحمايزة. ولا

من تطبيق أمثلة مباشرة في المجتمع الرقمي. ومن هنا، لا بد أن يتوفر لدينا برنامج حماية من 

الفيروسززززات، وعمززززل نسززززخ احتياطيززززة مززززن البيانززززات، وتززززوفير معززززدات وآليززززات الززززتحكم الموجززززه. 

وبوصفنا مواطنين مسئولين، فلا بد مزن حمايزة مزا لزدينا مزن معلومزات مزن أي قزوة خارجيزة مزن 

 .ن تقوم بتخريب أو تدمير هذم المعلوماتشأنها أ

 Respect, Educate and Protect هذا ويعد مفهوم الاحترام، التعليم، الحماية         

- REPS  أحزززد أسززاليب تو ززيخ وتعلزززيم محززاور المواطنزززة الرقميززة. وتضززم كزززل فئززة ثلاثزززة

لانضزززمام إلزززى مو زززوعات يجزززب تعليمهزززا للمسزززتخدم منزززذ نعومزززة أظزززافرم ومرحلتزززه اتولزززى فزززي ا

 على النحو التالى : .المجتمع الرقمي

 وتتمثل فى :احترم نفسك/احترم الآخرين -ا 

 المعايير الرقمية للسلوك والإجراءات اللياقة الرقمية: -



_________________________ 
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 المشاركة الإلكترونية الكاملة في المجتمع الوصول الرقمي: -

 المسئولية الإلكترونية على اتعمال واتفعال القوانين الرقمية: -

 

 وتتمثل فى :علم نفسك/تواصل مع الآخرين -ب 

 التبادل الإلكتروني للمعلومات الاتصالات الرقمية: -

 عملية تعليم وتعلم التكنولوجيا واستخدام أدواتها محو الأمية الرقمية: -

 البيع والشراء الإلكتروني للبضائع والمنتجات التجارة الإلكترونية: -

 ىوتتمثل ف :احمي نفسك/احمي الآخرين -ج 

 الحريات التي يتمتع بها الجميع في العالم الرقمي الحقوق والمسئوليات الرقمية: -

 إجراءات  مان الوقاية والحماية الإلكترونية الأمن الرقمي يالحمااة الجاتيةم: -

 . الصحة النفسية والبدنية في عالم التكنولوجيا الرقمية الصحة والسلامة الرقمية: -

 

 

 

 

 

 

 

 



_________________________ 
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 المطلب الثالث

 1دئ الإنترنتمبا

تزززم إطلاقهززا فزززي والتززى   . IRPC تسززتمد حقززوق ومبزززادأ الإنترنززت  العشزززرة مززن ميثزززاق

وشكلت اتسال للمبادرات الدولية اللاحقة لتحديد مبادأ صزنع سياسزة الإنترنزت  2010/2011

على أسال الحقوق والحريات اتساسية.  للمساعدة في تحقيق هذم الر ية لبيئة الإنترنزت القائمزة 

  :ى الحقوق ، فإنه يجب الحفاظ عاى حقوق ومبادأ الانترنت العشر التاليةعل

لد : والمساواة شموليّة .1  تحقيق واحترام ويجب والكرامة الحقوق  في ومتساوون  أحرارا   الجميع وح

 .الإنترنت بيئة في المبدأ ذلك وحماية

 والمناداة  الاجتماعية لعدالةبا للنهوض مجالا   الإنترنت يوفِّر : الاجتماعية والعدالة الحقوق  2 .

 شبكة على الآخرين حقوق  يحترم الجميع أن الواجب ومن .وتحايقها وحمايتها بحقوق الإنسان

 .الإنترنت
                                                           

 Internet Rights & Principlesنحيل فى ذلك الى ميثاق مبادأ وحقوق الانسان على الانترنت  1

Coalition  . على موقعhttp://internetrightsandprinciples.org/site/campaign , وراجع ايضا ,

الباحثة/ امل فوزى احمد ، بحث بعنوان  "  ميزان الحقوق والحريات الرقمية فى التشريعات الشرق أوسطية " , 

زمن هشاشة اتنظمة القانونية  المؤتمر الثاني لدراسات القانون والمجتمع في إفريايا , إفريايا والشرق اتوس  في

 .   ٢٠١٩أبريل  ٣ – ١, الجامعة اتمريكية بالقاهرة  , 



_________________________ 
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 .ومفتوحة آمنة انترنت شبكة استعمال في متساو   حقّ  شخص لكلّ  : الاستخدام حق 3. 

 على بحرية المعلومات يعوتوز  وتلقي طلب في الحقّ  فرد لكلّ  : والتجمع التعاير حرية.   4

 شبكة

 الإنترنت، شبكة وعلى خلال من في التجمع الحق للجميع .تدخل أو رقابة بدون  الإنترنت

  يرها . أو ثقافية أو سياسية أو ت راض اجتماعية

 وحمايته والسلامة والحريّة الحياة على الحفاظ احترام حقّ  يجب : والسلامة والحريّة الحياة 6. 

 كوسائل استخدامها أو الحقوق  بهذم المسال ولا يجب .الإنترنت شبكة على حايقهت على والعمل

 .الشبكة بيئة في أخرى  بحقوق  للمسال

 تشجيع أيضا   وينبغي الإنترنت شبكة على واللغوي  الثقافي التنوّع تشجيع يجب : التنوّع 7. 

 الابتكار

 .التعبير ئلوسا أمام تعددية المجال يفتخ مما السياسات مجال وفي التقني

 أي بدون  العالمية الإنترنت شبكة لمحتوى  الوصول حقّ  فرد لكلّ  : الشبكة على المساواة 8. 

 أو سياسية أو تجارية تسباب في سيرها التحكم أو المعلومات تنايخ أو أولويّة أو إعطاء تمييز

 . يرها

 المستندات وتصميم صالالات ونظم الإنترنت هيكليّة تستند أن يجب : التنظيميّة المعايير 9. 

 إلى يؤدي مما المختلفة، بين اتنظمة ما الكامل التوافق تحدعم مفتوحة معايير والبينات إلى

 .للجميع الفرص الشمولية وتكافؤ تحقيق



_________________________ 
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 والمعياريّة القانونيّة اتسس الاجتماعية والعدالة الانسان حقوق  تحشكِّل أن يجب : الحوكمة 10. 

 بتعددية وتتسم شفافة بطريقة ذلك أن يتم يجب .الإنترنت شبكة على لالعم طريقة التي تراعى

 .والمساءلة الشاملة والمشاركة الشفافية مبادأ اتطرا  وتحترم

  



_________________________ 
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 نىالثاالمبحث 

 الحقوق الرقمية

 1الحقوق الرقمية؟ ةما هيأولا : 

حق فزززي الإنترنزززت. فزززال هزززي أساسزززا حقزززوق الإنسزززان ولكزززن فزززى بيئزززةالحقزززوق الرقميزززة          

الخصوصززززية علززززى الإنترنززززت وحريززززة التعبيززززر، علززززى سززززبيل المثززززال، هززززي حقززززا تمديززززدات للحقززززوق 

 UDHRالمتساوية و ير القابلة للتصر  المنصوص عليها في  الإعلان العالمي لحقوق الإنسان

   .الصادر عن اتمم المتحدة 2

 3حقوق الانسان على الانترنتثانيا : 

                                                           

,   www.afteegypt.orgنحيل فى ذك الى الحريات الرقمية  مؤسسة حرية الفكر والتعبير على موقع :  1

مية " المؤتمر العمى وراجع أيضا : بحثنا بعنوان  "  معالجات تشريعية لحماية الملكية الفكرية للمصنفات الرق

 .2019ابريل  24-22الدولى الثامن  ,كلية التربية الفنية , جامعة حلوان ,

2  Universal Declaration of Human Rights  الإعلان العالمي لحقوق الإنسان مختل  حقوق الإنسان

عة الدولية لحقوق الإنسان بالاستناد إلى الإعلان العالمي لحقوق الإنسان و يرم من العهود التي تحشكِّل الشر 

).http://internationalbillofhumanrights.com( 

  Internet Rights & Principlesونحيل فى ذلك الى ميثاق مبادأ وحقوق الانسان على الانترنت:  3

Coalition على موقع : 

https://drive.google.com/file/d/1s_XV7eJk_LDwoK4eCObZ76Wq_WGu7elO/vie

w 

 ، www. internetrightsandprinciples.org 

 



_________________________ 
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 تواصل عبرم اتفراد ويلتقون ويجتمعون وحيث أنّه يحشكِّل مرفقا  حيث أنّ الإنترنت فضاء ي     

أساسيّا  يستطيع من خلاله اتفراد والمجتمعات المحليّة والمنظمات والمؤسسات إنجاز شتّى 

النشاطات في مختل  ميادين العمل الإنسانيّة والاجتماعيّةث وحيث أنّ الوصول إلى شبكة 

جة  أساسيّة  في سبيل تحقيق جميع حقوق الإنسان والحريّات الإنترنت بتكلفة معقولة أصبخ حا

اتساسيّة والديمقراطيّة والتنمية والعدالة الاجتماعيّةث وحيث أنّ حوكمة الانترنت من البنية التحتيّة 

 والبروتوكولات إلى التطبيقات وأوجه الاستخدام

يّة والديمقراطيّة والتنمية والعدالة لها نتائج مباشرة على فهم جميع حقوق الإنسان والحريّات اتساس

الاجتماعيّةث وحيث أنّ التمتع الشامل والكامل بجميع حقوق الإنسان والحريّات اتساسيّة 

يستوجب تحقيق هذم الحقوق أيضا  على شبكة الإنترنتث وحيث أنّ طبيعة الانترنت الشمولية 

متهما وتقبل اختلا  اتشخاص بدرجة تجعل منه مورد قيم لتعزيز المعرفة والفهم المتبادلين وإدا

عالية بصر  النظر عن أهميّة الخصوصيّات المحليّة والإقليميّة وشتّى الخلفيّات التاريخيّة 

والثقافيّةث وحيث أنّ طبيعة حقوق الإنسان الشمولية و ير القابلة للتجزئة والمتكافلة والمتداخلة 

افيث وحيث أنّ الانترنت شكّل عبر تعلو على خصوصيّات أي نظام  سياسي واقتصادي وثق

التاريخ فضاء  خاصا  وعاما  حسن التنظيم، فإنّ إنجاز حقوق الإنسان ونصرتها في البيئة 

ع إتمام مسؤوليّاتها كلّ بحسب مالالكترونيّة يقتضي من الدول وسائر الجهات الفاعلة فى المجت

طبيق حقوق الإنسان والحريّات قدراتهث حيث أنّه لا بدّ من تكوين فهم مشترك بشأن طريقة ت

العالميّة في البيئة الالكترونيّة بهد  إنجاز هذا التعهّدث فإننا نقدم لمبادأ وحقوق الإنسان على 

الانترنت أدنام الذي يحشكِّل معيارا  مشتركا  لجميع أصحاب المصلحة في بيئة الانترنت.  ويجب 

زيز احترام هذم الحقوق والحريّات من خلال أن يعمل كلّ فرد وكلّ هيئة في المجتمع في سبيل تع



_________________________ 
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والتي هي  الاحتكام إلى تدابير محليّة ودوليّة تضمن الاعترا  الشامل بها والامتثال تحكامها

 على النحو التالى : 

  :  الإنترنت إلى الوصول في الحقّ  .1

 ويعدالحق في الوصول إلى الإنترنت واستخدامه هو  مان للجميع ويجب ألا يكون خا ع

تيززة قيززود ، باسززتثناء تلززك المتوقعززة فززي القززوانين ،و ززروري فززي مجتمززع ديمقراطززي لحمايززة 

اتمن القومي و النظام العام والصحة العامة واتخلاقية العامزة أو حقزوق وحريزات الآخزرين 

1.، وتتفق مع الآخرين الحقوق المعتر  بها في هذا الميثاق

  مان,  البرمجيّات واستخدام النظام تياراخ حريّة , الخدمة نوعيّةي في : ويتمثل  .2

 ( . الانترنت شبكة على والمساواة  الحياد , الرقمي الاندماا

                                                           

 مAPCيميثاق حقوق الإنترنت لجمعية الاتصالات المتقدمة  1

تم و ع ميثاق حقوق الإنترنت على يد جمعية الاتصالات المتقدمة في ورشة عمل حقوق شبكة الإنترنت في 

. وهذا الميثاق يقوم على 2001جمعية الاتصالات المتقدمة بأوروبا، والتي تم عقدها في براغ، في فبراير عام 

ميثاق الاتصالات الشعبي وهو يهد  إلى تطوير سبع أفكار رئيسية، هي: الوصول إلى الإنترنت للجميع، وحرية 

البرمجيات مفتوحة المصدر المجانية  -التعبير وحرية التنظيم، والوصول إلى المعار  والتعليم المشترك والتأليف 

المراقبة والتشفير، وحوكمة الإنترنت، وحماية الوعي وإعمال الحقوق.] وتذكر وتطوير التقنيات، والخصوصية و 

جمعية الاتصالات المتقدمة أن القدرة على مشاركة المعلومات والتواصل بحرية باستخدام شبكة الإنترنت أمر 

د الدولي  روري من أجل إعمال حقوق الإنسان على النحو المجسد في الإعلان العالمي لحقوق الإنسان والعه

الخاص بالحقوق الاقتصادية والاجتماعية والثقافية والعهد الدولي الخاص بالحقوق المدنية والسياسية واتفاقية 

 القضاء على جميع أشكال التمييز  د المرأة."



_________________________ 
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ويتمثل فى  1: وحوكمته واستخدامه الإنترنت إلى الوصول في التمييز عدم في الحقّ  .3

 الجنسين ( . بين المساواة ,  المهمشة المجموعات,  الانترنت إلى الوصول في المساواة ي

 من الثالثة المادة في جاء كما:  2الإنترنت شبكة على والأمان الحريّة في الحقّ  .4

على  اتمان وفى والحرية الحياة في حق فرد لكل “ :لحقوق الإنسان العالمي الإعلان

 لحقوق  القانون الدولي مع متماشيّة   اتمنيّة التدابير جميع تكون  أن شخصه يجب

 حين قانونيّة  ير تكون  اتمنيّة التدابير ذلك أنّ  ويعني . الصلة ذات والمعايير الإنسان

 أو في الخصوصيّة الحقّ  المثال سبيل على( الإنسان حقوق  من آخر بتقييد حقّ   تقوم

 القيود جميع تكون  أن يجب .ظرو   استثنائيّة في خلا ما ) التعبير حريّة في الحقّ 

 اتدنى الضروري  دّ الح على القيود جميع تقتصر أن يجب .و يّقة التعريف محددة

 كما .الحاجة مع متناسبة   وتكون  القانون الدولي بموجب قانونيّة   تعتبر فعليّة   حاجة   لتلبية

                                                           

 راجع في ذلك :  1

https : //www.federalregister.gov/documents/2017/09/18/2017-19365/privacy  

https://www.genderit.org/resources/going-visible-women-s-rights-internet 

 

على  لولحصاي ا  أ ليةولشماتعني أن  بيج،  ملعالء انحاأفي جميع  تنرلإنتا تجياولوتكن ونم اررستمامع  2

راجع  .دلتصيأو الخبيثة ا مجارلبأو ا تساورلفير انتشاالتي تمنع ا اردولموا يمةرلجل اشكاأجميع  نلحماية ما

 في ذلك :

http: //www.oecd.org/publications/digital-security-risk-management-for-ec  ...  

https://citizenlab.ca/2017/06/reckless-exploit-mexico-nso/ 

https://www.eff.org/deeplinks/2017/09/phish-future  
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 يجوز الامتثال لا .حقّ  بكلّ  خاصة   تكون  إ افيّة لمعايير تمتثل القيود أن على يجب

 حقّ ال يتضمن أن يجب الانترنت شبكة وعلى .الصارمة الحدود هذم عن خارا   قيد   تي

 على اتمان,  الجريمة  أشكال شتّى من الحمايةي   :يلي ما واتمان الحياة والحريّة في

 . م  الانترنت شبكة

 المنصوص الإنسان حقوق  جميع يقتضي: 1الإنترنت شبكة عار التنمية في الحقّ  .5

 الاقتصاديّة والاجتماعيّة التنمية توفّر الإنسان لحقوق  العالمي الإعلان في عليها

 اتمم إعلان في جاء كما بالكامل تتحقق أن سبيل في ICESCR والسياسيّة قافيّةوالث

 المساعدة في دورا  مهما   الإنترنت يؤدّي 1986 لعام التنمية .في الحقّ  بشأن المتحدة

 واتمراض وتعزيز والجوع الفقر على للقضاء سيّما لا كاملة   حقوق الإنسان تحقيق على

 الحقوق  بجميع التمتع التنمية في الحقّ  يتضمن .المرأة  كينوتم الجنسين بين المساواة 

 الحقّ  يتضمن الانترنت، شبكة الميثاق وعلى في عليها والمنصوص المتصلة بالانترنت

 البيئيّة( . البشريّة,  الاستدامة والتنمية الفقر من )    الحدّ  :يلي ما التنمية في

                                                           

تداما  ، يجب إتاحة فرص كافية لاستخدام هذم اتدوات إذا أريد أن يكون نمو تكنولوجيات الإنترنت شاملا  ومس 1

في الحد من الفقر وتحقيق التنمية البشرية. بالإ افة إلى ذلك ، يجب النظر في التخلص من النفايات 

 راجع في ذلك :.الإلكترونية بطريقة آمنة بيئيا  

https://dirsi.net/web/files/files/Opening_the_Black_Box.pdf 

HTTP: //interactions.acm.org/archive/view/may-june-2017/sustainability-an ... .  

https: //www.article19.org/data/files/medialibrary/38832/Open-Development ... 

http://defindia.org/- 
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 العالمي الإعلان من 19 المادة تنصّ : الإنترنت شبكة على والمعلومات التعاير حريّة .6

 والتعبير، ويشمل الرأي بحرية التمتع حق شخص لكل “ :يلي على ما الإنسان لحقوق 

 وتلقيها واتفكار اتنباء التمال مضايقة، وفى دون  الآراء اعتناق في حريته الحق هذا

 الدولي عهدال في جاء وكما ”.للحدود اعتبار ودونما بأية وسيلة الآخرين، إلى ونقلها

 خا عة   التعبير حريّة تكون  أن يحمكن ، ICCPR المدنيّة والسياسيّة بالحقوق  الخاص

  روريا   ويكون  عليه القانون  ينصّ  ما مع متماشية   تكون  اتخيرة ولكنّ  لبع  القيود

 أو الصحّة أو العام النظام أو القومي اتمن أو لحماية وسمعتهم الغير حقوق  لاحترام

 فهي التعبير حريّة أمّا .الرأي حريّة على قيد أي فرض يجوز لا .امةاتخلاق الع

 بما الاجتماعيّة والسلع الإنسان حقوق  بسائر أجل التمتع من مجتمع أي في  روريّة

 التعبير حريّة تتضمن الانترنت، شبكة وعلى .البشريّة والتنمية ذلك الديمقراطيّة في

,    الرقابة من الحريّة,الانترنت شبكة على الاحتجاا حريّةي   :يلي والمعلومات ما

 م .الكراهية خطاب من التحرر,   الإعلام المعلومات ,  حريّة في الحقّ 

 العالمي الإعلان من 18 المادة تنصّ  : 1الإنترنت شبكة على والمعتقد الدين حريّة .7

 .”والدين والوجدان الفكر حرية في حق شخص لكل“ :ما يلي على الإنسان لحقوق 

 أو العامة اتوسا  في مع الغير، بالاجتماع أو منفردا   الشخص حريّة الحقّ  هذا منيتض

                                                           

 اجع في ذلك :سيوفر المستقبل الشامل والمستدام للإنترنت منبرا لجميع اتديان أو أنظمة المعتقدات. ر  1

https: // 2009- state.gov/j/drl/rls/irf/religiousfreedom/index.htm#wrapper 

http://archiv.ub.uni-heidelberg.de/volltextserver/5823/ 
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هذا  يتضمن .وشعائر وعبادة   وممارسة   تعليما   المعتقد الدين أو عن بالتعبير الخاصة،

 من آخر حقِّّ  أي تقييد أجل من الحقّ  بهذا الاستعانة يجب لا .الدين حريّة أيضا   الحقّ 

 . ير قانونيّة بصورة الإنسان حقوق 

 من 20 المادة تنصّ : الإنترنت شبكة على والجمعيات الاجتماعات في الاشتراك حرية .8

 في الاشتراك حرية في حق شخص لكل“ :ما يلي على الإنسان لحقوق  العالمي الإعلان

ما  إلى جمعية الانتماء على أحد إر ام يجوز لا .السلمية الاجتماعات والجمعيات

 على والجمعيات الاجتماعات في المشاركةي   :الانترنت شبكة ىعل الحقّ  هذا يتضمن

 .” مشبكة الانترنت

 العالمي الإعلان من 12 المادة تنصّ  1الحقّ في الخصوصيّة على شبكة الإنترنت: .9

 حياته الخاصة في تعسفي لتدخل أحد تعري  يجوز لا“ :يلي على ما الإنسان لحقوق 

 ولكل .وسمعته شرفه تمس ولا لحملات ته،مراسلا أو مسكنه أو أسرته شؤون  في أو

 شبكة وعلى ”.الحملات تلك أو التدخل ذلك مثل من القانون  أن يحميه في حق شخص

)التشريعات الوطنيّة حول  :يلي ما الخصوصيّة في الحقّ  يتضمن الانترنت

, السياسات والضواب  بشأن الخصوصيّة , معايير سريّة أنظمة   2الخصوصيّة

                                                           

يجب أن يستند النمو المستدام في تقنيات الإنترنت إلى قوانين وسياسات تضمن الخصوصية وتطور الثقة في  1

 نترنت. راجع في ذلك :الخدمات عبر الإ

https://www.ohchr.org/AR/NewsEvents/Pages/Therighttoprivacyinthedigitalage.aspx 

 راجع في ذلك :2



_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  36  

علومات ونزاهتها, حماية الشخصيّة الافترا يّة , الحقّ في عدم الإفصاح تكنولوجيا الم

 . عن الشخصيّة واستخدام التشفير , الحريّة من الرقابة , الحريّة من التشهير (

 العالمي الإعلان من 12 المادة تنصّ : 1الحقّ في حمااة الايانات الرقميّة .10

 من نواحي مهمّة ناحية وتتج .يّةالخصوص في الحقّ  للجميع على أنّه الإنسان لحقوق 

 شبكة على .الشخصيّة حماية بياناته في بالحق يتمتع الجميع أنّ  في الحقّ  هذا

حماية البيانات ي :يلي ما البيانات الشخصيّة حماية في الحقّ  يتضمن الانترنت،

ن الشخصيّة , واجبات الجهات المعنيّة بتجميع البيانات , الحدّ اتدنى من المعايير بشأ

استخدام البيانات الشخصيّة , نشاطات الرصد التي تقوم بها هيئات حماية البيانات 

 م المستقلّة

من الإعلان  26تنصّ المادة : 2الحقّ في التعليم عار شبكة الانترنت وبشأنها .11

للجميع الحقّ في ”. لكل شخص حق في التعليم“العالمي لحقوق الإنسان على ما يلي: 

                                                                                                                                                                      

 Osama Ahmed Attalla, Is The Legal Protection Of Digital Privacy Enough In 

Egypt’’? Protection Of Digital Data Privacy '', A Paper Submitted For The 

Conference Of Cyber Crimes, National Institute Of Intellectual Property April 2020 

 راجع في ذلك : 1

https://necessaryandproportionate.org/ 

https: //www.eff.org/deeplinks/2017/09/will-equifax-data-breach-finally-s ... 

recogn -data- harms 

في  يةوحيرات مها نويعلم تنرلإنتا ميدجميع مستخن أن ل ما قميرلا ملتعليالق ايا  يةولوتا ءاطعإ بيج 2

 راجع في ذلك :. يثةدلحة احاسمة للحيا رلتي تعتبا تجياولولتكنا رتأثي نويفهمو نيرلعشدي والحاا نرلقا
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على شبكة  .ن الانترنت وأن يستخدم الانترنت لدواعي التعليمأن يكون متعلّما  بشأ

التعليم عبر شبكة الانترنت , التعليم بشأن الانترنت ي الانترنت يتضمن الحقّ في التعليم:

 وحقوق الإنسان ( . 

 المادة تنصّ : 1الحقّ في الثقافة والوصول إلى المعرفة على شبكة الإنترنت .12

 المشاركة حق شخص لكل“ :يلي على ما الإنسان لحقوق  العالمي الإعلان من 27

العلمي  التقدم في والإسهام بالفنون، الاستمتاع وفى المجتمع الثقافية، حياة في الحرة

 في حق شخص لكل“ :يلي ما نفسها المادة تلحة كما ”.عنه تنجم التي الفوائد وفى

 من فني أو أدبي أو علمي إنتاا أي على المترتبة والمادية المعنوية حماية المصالخ

 أن يجب وعليه .وظيفة اجتماعيّة يؤدي اجتماعيّا   منتجا   الفكريّة الملكيّة تحعدّ  .”صنعه

 على يجب لا .العامة والمصلحة المبدعين حقوق  الفكريّة بين الملكيّة حماية توازن 

 وصول دعم الانترنت على قدرة متناسبة  ير بصورة تقيد أن المؤل  أنظمة حقوق 

الانترنت  شبكة على بالثقافة المشاركة في الحقّ  ويتضمن .والثقافة المعرفة ىإل العموم

)الحقّ في المشاركة في حياة المجتمع المحلى الثقافيّةّ , تنوّع اللغات والثقافات  :يلي ما

, الحقّ في استخدام اللغة اتم , التحرر من قيود الوصول إلى المعرفة عن طريق 

                                                                                                                                                                      

http://unesdoc.unesco.org/images/0024/002451/245196e.pdf 

http://unesdoc.unesco.org/images/0025/002510/251076E.pdf 

https://drsohahamdy.blogspot.com/p/blog-page_80.html 

إلى يجب أن يكون الفضاء الرقمي مكان ا يمثل الثقافات المتنوعة التي تستخدمه ويجب أن يكون الوصول  1

 المعرفة ممكن ا للجميع )على سبيل المثال اللغات ، الإعاقات ، إلخ(.

http://unesdoc.unesco.org/images/0025/002510/251076E.pdf
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ؤل  , المشاع المعرفي والنطاق العام , برامج حرة ومفتوحة إعطاء التراخيص وحقوق الم

 المصدر ومعايير مفتوحة ( .

 المنصوص الحقوق  بجميع التمتع ل طفال يحقّ :  1والإنترنت الأطفال حقوق  .13

 الإعلان من 25المادة في جاء ما وبحسب ذلك إلى وبالإ افة .الميثاق في هذا عليها

 في جاء وكما ”.خاصة ومساعدة في رعاية حق للطفولة “ :الإنسان لحقوق  العالمي

احترام   على الحصول ل طفال يحقّ  CRC الطفل حقوق  من اتفاقيّة الخامسة المادة

أن  يجب اتطفال أنّ  يعني فهذا الانترنت نطاق في أمّا .”المتطورة قدراتهم“ مع يتماشى

 أمّا .به المتصلة من المخاطر الحماية على والحصول الانترنت استخدام حريّة يحمنحوا

                                                           

يجب حماية اتطفال على الإنترنت ، من خلال إنفاذ قوانين الاستغلال وصور الاعتداء على اتطفال ، وكذلك  1

 مراعاة اهتماماتهم وآرائهم.

 اليونيس  . راجع في ذلك : –حقوق الطفل في العصر الرقمي • 

 

https://unhumanrights.medium.com/in-our-own-words-28c5305f1837 

https://www.ohchr.org/AR/NewsEvents/Pages/GeneralComment25CRC.aspx 

https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en

&TreatyID=5&DocTypeID=11 

https: 

//www.unicef.org/publications/files/Childrens_Rights_in_the_Digita_Children_Around_

the_World_FINAL.pdf  

 

https://www.ohchr.org/AR/NewsEvents/Pages/GeneralComment25CRC.aspx
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حقوق  تحترم أن الدولة على يجب .الطفل بقدرات فهو رهن اتولويّات هذم بين التوازن 

 تكون  للطفل مشورة في توفير اتكبر العائلة حقوق  عن ناهيك ومسؤوليّاتهم اتهل

اتسرة  وأعضاء الوالدين وواجبات حقوق  الدول تحترم .المتطوّرة قدراته مع متناسبة  

 والإرشاد التوجيه الطفل المتطورة، قدرات مع تتفق بطريقة يوفروا أن في الموسعة

 اتطفال واحترام قدرات والمساعدة خاصة رعاية   على الحصول في الملائمين الحقّ 

 من الانترنت , الحريّة من الاستفادة في الحقّ ي :تشمل الانترنت شبكة على المتطوِّرة

 مسموعا  , مصالخ الرأي يكون  أن في حقّ اتطفال , ال استغلال وصور الاستغلال

 مالعليا الطفل

 الإعاقات لذوي  يحقّ : 1 والإنترنت الخاصة الاحتياجات ذوي  الأشخاص حقوق  .14

 من 4 المادة في جاء وكما .الميثاق هذا في المنصوص عليها الحقوق  بجميع التمتع

 الدول تتعهد  CRPD :الإعاقات ذوي  اتشخاص بحقوق  المتعلّقة المتحدة اتفاقيّة اتمم

 تاما إعمالا اتساسية والحريات حقوق الإنسان كافة إعمال وتعزيز بكفالة اتطرا 

 . أسال على نوع أي من تمييز أي دون  الإعاقة اتشخاص ذوي  لجميع

                                                           

الوصول إلى   •لا يجب أن تمنع الإعاقة الجسدية أو العقلية أي فرد من الوصول إلى الإنترنت بالكامل 1

 راجع في ذلك :  :الإنترنت ل شخاص ذوي الإعاقة

https: //www.internetsociety.org/resources/doc/2012/internet-accessibilit . moving-

forward / 

 www.G3ICT.org -إنترنت اتشياء: وعود جديدة ل شخاص ذوي الإعاقة • 
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 حقوق  التمتع بجميع من الإعاقات ذوي  لتمكين مهما   الانترنت يحعتبر .”الإعاقة .15

 الانترنت يكون  أن على للحرص خاصة اتخاذ تدابير يجب .اتساسيّة والحريّات الإنسان

ذوي  اتشخاص حقوق  تتضمن الانترنت، شبكة على .معقولة وبتكلفة موجودا ومتاحا  

 تحمّل وإمكانية الانترنت الانترنت , توفّر إلى الوصول) :يلي ما الخاصة الإحتياجات

 ( .كلفته , توفّر الانترنت وإمكانية تحمّل تكلفته 

 لحقوق  العالمي الإعلان من 23 المادة تنصّ : 1الإنترنت وفي العمل في الحقّ  .16

 ما العمل في الحقّ  يتضمن الانترنت شبكة وعلى .”العمل في الحقّ  للجميع“إن الإنسان

 الانترنت شبكة على العمل , العمل مكان في الانترنت , العمال حقوق  احترامي :يلي

 . مخلالها ومن

 21 المادة تنصّ : العامة الشؤون  في الإنترنت شبكة عار المشاركة في الحقّ  .17

 إدارة في المشاركة حق شخص لكل ”:ما يلي على الإنسان لحقوق  العالمي الإعلان من

 على أمّا ”.حرية في يختارون  ممثلين بواسطة وإما مباشرة إما العامة لبلدم، الشؤون 

                                                           

ك لئل أوقِّبن م اھعليول لحصل والعماوق الی حقد إيستنذي لد الاقتصاھو اقمي رلد الاقتصاون ايکأن ينبغي    1

 دي . راجع في ذلك :قتصاواجتماعي ا ع أي ولی ون إينتمن يذلا

HTTP: //www.independent.co.uk/voices/sharing-economy-gig-economy-uber-air 

 . ... 

http://www.jstor.org/stable/10.5749/j.ctt1ggjkfg o Uberworked and Inpaid: How 

Workers Arerupt the the Digital Economy (Scholz ،T. 2016) 

http://www.msaudcolumbia.org/summer/wpcontent uploads / 2016/05 / 

Schor_Debating_the_Sharing_Economy.pdf 
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 في الحقّ ي :يلي ما البلاد حكومة في المشاركة في الحقّ  فيتضمن الانترنت شبكة

 م .الالكترونيّة في الحكومة الالكترونيّة , حقّ المشاركة الخدمات إلى المتكافئ الوصول

يجب على الجميع احترام :  1 الانترنت شبكة على المستهلك حمااة في الحقّ  .18

يجب تنظيم التجارة  .مبادأ حماية المستهلك على شبكة الانترنت وحمايتها وتحايقها

ن أن يتلقّى المستهلكون الدرجة عينها من الحماية المتوفرة لهم لدى الالكترونيّة لضما

 قيامهم بعمليّات  ير الكترونيّة.

 المادة تنصّ : 2الإنترنت شبكة على والاجتماعيّة الصحيّة الخدمات في الحقّ  .19

 مستوى  في حق شخص لكل “ :ما يلي على الإنسان لحقوق  العالمي الإعلان من 25

 المأكل والملبس صعيد على وخاصة وتسرته، له والرفاهة حةلضمان الص يكفي معيشة

 ما في الحق وله الضرورية، الخدمات الاجتماعية وصعيد الطبية والعناية والمسكن

  ير ذلك أو الشيخوخة أو الترمل أو العجز أو المرض أو حالات البطالة في به يأمن

 الانترنت شبكة على أمّا ”.أسباب عيشه تفقدم والتي إرادته عن الخارجة الظرو  من

                                                           

من الخدمات لمواطنيها. على الحكومات في جميع أنحاء العالم استخدام تقنيات الإنترنت لتحقيق أقصى قدر  1

 راجع في ذلك :

https://ec.europa.eu/digital-single-market/en/eparticipation  

https://publicadministration.un.org/egovkb/en-us/reports/un- 

http://unctad.org/en/PublicationsLibrary/ditccplpmisc2016d1_en.pdf 

دمات الاجتماعية لجميع المستخدمين حتى يتسنى تحقيق مستوى معيشي يجب إتاحة معلومات الصحة والخ 2

 لائق. راجع في ذلك :

http://www.who.int/goe/publications/global_diffusion/en/ 
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برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  42  

ويتمثل  فى : يلي ما الصحّي للظرف مناسب معيشة مستوى  في الحقّ  فيتضمن

 م .1الانترنت شبكة على الصحيّة بالشؤون  خاصة معلومات يوفر محتوى  إلى الوصولي

الحقّ في تعويض قانوني ومحاكمة منصفة عن الأعمال التي تشمل الإنترنت  .20
2: 

من الإعلان العالمي لحقوق الإنسان على  8تنصّ المادة  : يأي الحقّ في تعويض قانون

لكل شخص حق اللجوء إلى المحاكم الوطنية المختصة لإنصافه الفعلي من أية “  ما يلي:

  ”.أعمال تنتهك الحقوق اتساسية التي يمنحها إيام الدستور أو القانون 

عالمي لحقوق الإنسان من الإعلان ال 10تنصّ المادة :  بي الحقّ في محاكمة منصفة 

لكل إنسان، على قدم المساواة التامة مع الآخرين، الحق في أن تنظر “  على ما يلي:

                                                           

راجع فى ذلك :  الباحثة /أمل فوزى أحمد ، بحث بعنوان " التحديات القانونية لخصوصية وأمن المعلومات  1

ر في المؤتمر الدولي الافترا ي اتول تحت عنوان : " دور المؤسسات في تحقيق التنمية الطبية الرقمية"  منشو 

 . 2020يوليو  15و  16المستدامة في ظل الاوبئة  العالمية ، يومي 

للإجراءات التي تنطوي على الإنترنت مع بدء اتفراد في تنفيذ المزيد من حياتهم في الفضاء الرقمي ، يجب    2

ة الوصول إلى العلاا القانوني والمحاكمة العادلة ومراعاة اتصول القانونية للإجراءات التي يتم منحهم إمكاني

 تنفيذها في الفضاء الرقمي. راجع في ذلك :

http://echr.coe.int/Documents/Research_report_internet_ENG.pdf 

Max Schrems vs. Facebook rule 

http: //curia.europa.eu/juris/document/document.jsf jsessionid = 9ea7d2dc30 .. 

e9c33f30.e34KaxiLc3qMb40Rch0SaxuSah50 ؟text = & docid = 169195 & ث  

pageIndex = 0 & doclang =. EN & mode = req. EN & mode = req & d 
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قضيته محكمة مستقلة ومحايدة، نظرا  منصفا  وعلنيا، للفصل في حقوقه والتزاماته وفى أية 

من  11على محاكمات المجرمين أن تتبع معايير المحاكمة ينبغى .”تهمة جزائية توجه إليه

و  9لحقوق الإنسان والمواد  9المنصفة المنصوص عليها في المواد  -الإعلان العالمي 

من العهد الدولي الخاص بالحقوق المدنيّة والسياسيّة ناهيك عن سائر  16إلى  14

ومن الشائع أن يتعرّض الحقّ في محاكمة منصفة وفي تعوي   .المستندات ذات الصلة

نترنت على سبيل المثال حين تحسأل الشركات الوسيطة للانترنت متكافئ للانتهاك في بيئة الا

إصدار أحكام بشأن مدى قانونيّة المحتوى وتلقى التشجيع على إزالة المحتوى من دون أمر 

من المحكمة. وعليه، فمن الضرورة بمكان التأكيد على احترام الحقوق الإجرائيّة وحمايتها 

 را نطاق شبكة الانترنت.حين تكون خا 1وتحايقها على الانترنت

 اتصول وفق محاكمة في الحقّ  للجميع : الأصول القانونيّة وفق المحاكمة في الحقّ  )ج

 . بالانترنت قضايا متصلة في للقانون  محتمل انتهاك أي أو قانونيّة حال دعوى  في القانونيّة

                                                           

 راجع فى ذلك :   1

مات فى مجال إلكترونية الاجراءات " الباحثة /أمل فوزى أحمد ، بحث بعنوان " ر ي تشريعية تمن المعو  -

 . 2017مؤتمر القانون والتكنولوجيا ,كلية الحقوق ,جامعة عين شمس ديسمبر  

الباحثة /أمل فوزى أحمد ، بحث بعنوان " آليات فعالة للتحول الآمن بالنظم القضائية الى الرقمية" ،  -

طان قابول ، " نظم التقا ي وتحديث المؤتمر العلمي الخامس )الافترا ي( ، كلية الحقوق جامعة السل

 . ٢٠٢٠ديسمبر  ٢٢قواعد الاثبات "تطوير نظم التقا ي وتحديث قواعد الإثبات" ، 

الباحثة /أمل فوزى أحمد ،بحث بعنوان " المهارات الفنية والقانونية لإدارة الخصومة القضائية رقميا" ،  -

ة السلطان قابول ، " نظم التقا ي وتحديث المؤتمر العلمي الخامس )الافترا ي( ، كلية الحقوق جامع

 ٢٠٢٠ديسمبر  ٢٢قواعد الاثبات "تطوير نظم التقا ي وتحديث قواعد الإثبات" ، 



_________________________ 
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 من 28 المادة تنصّ : 1الإنترنت مناسب ودولي اجتماعي نظام في الحقّ  .21

 اجتماعي بنظام التمتع حق فرد لكل “ :ما يلي على الإنسان لحقوق  العالمي نالإعلا

 هذا الإعلان في عليها المنصوص والحريات الحقوق  ظله في أن تتحقق يمكن ودولي

 اللغات الإنسان , تعدد حقوق  مجال في الانترنت حوكمةي ويتمثل  فى.”تاما   تحققا  

 .الانترنت(  حوكمة في الفاعلة كةالانترنت , المشار  شبكة على والتعدديّة

من الإعلان  29تنصّ المادة : 2الإنترنت شبكة على والمسؤوليات الواجبات .22

على كل فرد واجبات إزاء الجماعة، التي فيها “العالمي لحقوق الإنسان على ما يلي: 

الغير ,  حقوق  احترامي ويتمثل  فى”.وحدها يمكن أن تنمو شخصيته النمو الحر الكامل

 م .السلطة أصحاب وليّةمسؤ 

 

 
                                                           

يجب على جميع الكيانات واتفراد الذين لديهم تأثير على حوكمة الإنترنت إعطاء اتولوية لحقوق الإنسان  1

 راجع في ذلك : .والتعددية اللغوية والتعددية والمشاركة الفعالة

https: //www.ejiltalk.org/un-human rights-council-confirms-that-human-rig ... 

https://www.internetlegislationatlas.org/#/countries  

يجب على جميع مستخدمي الإنترنت احترام مواطنيهم من المواطنين والرواد الذين يجب أن يضمنوا تنفيذ هذم  2

 نفيذها. راجع في ذلك :المبادأ وت

http://culturadigital.br/marcocivil و  / https://thecdd.wordpress.com/2014 / 03/28 / -

unoffici  ...  

http: //www.parliament.uk/business/committees/committees-az/joint-select  ...  
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 الثالثالمبحث 

 1الحريات الرقمية

 فزي اتفزراد حزق أنزه علزى الرقميزة الحريزات مصزطلخ تعريزف يمكزن                    

 أجهززة أو حواسزيب أي واسزتخدام رقمزي، محتزوى  ونشزر وإنشزاء واسزتخدام إلىالانترنزت الوصزول

 الحقوق  من آخر بعدد يرتب  الحق وهذا د،قيو  دون  اتصالات شبكات أو برمجيات أو إلكترونية،

 فزي الحزق و المعلومزات تزداول وحريزة الخصوصزية فزي والحق والتعبير الرأي حرية مثل وحريات

 بشزكل الرقميزة الحريزات وتسزتند .والحريزات الحقزوق  مزن و يرهزا التنميزة، فزي الحزق و المعرفزة

 حريزة- التعبيزر حريزة - الخصوصزية فزي الحزق - الإتاحزة :أساسزية مبزادأ أربزع علزى أساسزي

.والابتكارعلى النحو التالى والتطوير الاستخدام

 

 فزي اتفزراد جميزع حقزوق  حزق بانهزا الإتاحزة توصزيف يمكن الرقمية الحريات تناول خلال    

 وكذلك والتكلفة الحواجزكالمسافة من التقليل طريق عن المعلومات وتقنية بالاتصالات الاستمتاع

 على يمكن حيث للإتاحة صورة من أكثر وهناك الجميع، قبل من للاستعمال اتنظمة تلك قابلية

 وتزوفير والإنترنزت الاتصزالات وسزائل اسزتخدام إتاحزة فزي المعزاقين حزق تنزاول -المثزال سزبيل

 بتقنيزة اصالخز التعلزيم فزي الفقيزرة والمنزاطق الريزف فزي اتطفزال | أوحزق لزذلك اللازمزة اتجهززة

 .المعلومات
                                                           

, وراجع   www.afteegypt.orgلى موقع : راجع فى ذلك : الحريات الرقمية  مؤسسة حرية الفكر والتعبير ع 1

ايضا: بحث بعنوان  "  معالجات تشريعية لحماية الملكية الفكرية للمصنفات الرقمية " المؤتمر العمى الدولى 

 الثامن  , مرجع سابق .



_________________________ 
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 الإتاحة على قصرها يمكن ولا المستخدمة واتجهزة المعلومات إتاحة تشمل هنا الإتاحة      

 إنترنت، بها متاح العالم دول من العظمي فات لبية مثلا، للإنترنت الوصول كاتاحة فق ، التقنية

 المجتمعي الإعلام في سواء يةبحر  كثيرة اتصالات ووسائل أجهزة استخدام فيها يتاح كثيرة ودولا

 للتصرفات التعرض دون  الإتاحة عن الحديث يمكن لا لكن كهواية حتى أو العلمي البحث في أو

 علزى إيجابزا سلباو تؤثر أن يمكنها التي الاتصالات شركات قبل من أو الحكومات عن الصادرة

 ومنهزا الزدول فزبع  ،الإتاحزة فزي العدالزة إ فزال التصزرفات، هزذم مزن الرقميزة، الحريزات دعزم

 أو المعلومزات إتاحزة أيضزا الجغرافي النطاق اختلا  على المقدمة الخدمة جودة تختل  مصر،

 وتداول إتاحة حرية أو .لاسلكية اتصال شبكات لتشغيل المطلوبة التراخيص أو الخدمات، أسعار

 اتمم أعلنت1يم اتواللقاء المداولات من عديد بعد و المختلفة الاتصالات وسائل عبر المعلومات

                                                           

 (:WSISالقمة العالمية حول مجتمع المعلومات ) 11

( تحت رعاية اتمم المتحدة WSISالمعلومات ) ، تم عقد القمة العالمية حول مجتمع2003في ديسمبر عام 

(UN وبعد مفاو ات طويلة بين الحكومات والشركات وممثلي المجتمع المدني، تم تبني إعلان مبادأ القمة .)

 العالمية حول مجتمع المعلومات، والذي يعيد التأكيد على حقوق الإنسان:

يات اتساسية وعدم تجزئتها والتراب  بينها، بما في ذلك "إننا نعيد تأكيدنا على شمولية كل حقوق الإنسان والحر 

حق التطوير على النحو المو خ في إعلان فيينا. كما أننا نعيد تأكيدنا كذلك على أنالديمقراطية والتطوير 

المستدام واحترام حقوق الإنسان والحريات اتساسية بالإ افة إلى الحوكمة الرشيدة على كل المستويات هي 

ا. كما أننا نعقد العزم كذلك على تقوية سيادة القانون في الشئون الدولية عوامل مت رابطة ويقوي بعضها بعض 

وكذلك الشئون القومية كما يشير إعلان القمة العالمية حول مجتمع المعلومات بشكل خاص إلى أهمية حق 

 حرية التعبير في "مجتمع المعلومات" عندما قال:



_________________________ 
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 حقزوق  مزن حزق للإنترنزت الوصزول باعتبزار 2011 مزايو فزي الصزادر تقريرهزا فزي المتحزدة

 حقزوق  مزن كحزق للإنترنزت الوصزول الزدول بعز  اعتيزرت التقريزر هزذا علزى الإنسان،وسزابقا

 مثل الإنسان حقوق  من أساسي حق للانترنت الوصول تعتبر قانونين أقرت دولا وهنالك الإنسان

 الدول. من و يرها وفنلندا وكوستاريكا ونياأسيت

 

 وحياتزه الشخصزية معلوماتزه و بياناتزه حفزة فزي الفزرد حزق بزه يقصزد لخصوصةيةلفزة      

 فزي والحزق مراقبزة دون  التراسزل في اتفراد حق ليشمل اتساعا أكثر المفهوم أصبخ ولقد الخاصة

 مجموعزات على ما دولة حكومة مراقبة فرض ومنع الإنترنت على ودةالموج بياناتهم خصوصية

                                                                                                                                                                      

ا على أن لل جميع الحق في حرية الرأي والتعبير، كأسال  روري لمجتمع المعلومات، وكما "نحن نؤكد مجدد 

من الإعلان العالمي لحقوق الإنسان، وأن هذا الحق يشتمل على الحرية في تبني  19هو مو خ في البند 

 الآراء بدون تدخل، بالإ افة إلى الحق في البحث عن المعلومات واتفكار وتلقيها ونقلها عبر أية وسيطة

بغ  النظر عن الحدود. ويعد الاتصال عملية اجتماعية جوهرية، وحاجة بشرية أساسية، كما أنها تعد بمثابة 

اتسال لكل المنظمات الاجتماعية. وهو أمر مركزي في مجتمع المعلومات. ويجب أن تتاح الفرصة للجميع 

 تي يوفرها مجتمع المعلومات."في كل مكان للمشاركة، ويجب ألا يتم استثناء أي شخص من الامتيازات ال

كما أقر إعلان مبادأ القمة العالمية حول مجتمع المعلومات كذلك "بأنه من الضروري منع استخدام موارد 

وتقنيات المعلومات ل  راض الجنائية والإرهابية، مع احترام حقوق الإنسان." ويعلق ولفجانج بينيديك قائلا  إن 

ع المعلومات لا يحتوي إلا على مجموعة من الإشارات إلى حقوق الإنسان، ولا إعلان القمة العالمية حول مجتم

 يو خ أي إجراءات أو آليات لضمان أن يتم أخذ حقوق الإنسان في الاعتبار بشكل عملي.



_________________________ 
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 أن يمكنهزا تجاريزة شزركات أو حكومزات عزن تصزدر التزي التصزرفات مزن ذلزك  يزر أو .أفزراد أو

 .1اتفراد لخصوصية انتهاكا تشكل

 يمكنزه مزن في والتحكم الشخصية بياناتهم سرية في التحكم في اتفراد قدرة هي فالخصوصية

 مزن عزدد وهنزاك  .حواسزيب أو حكومزات أو آخزرين أفزرادا كزانوا سزواء المعلومزات لهزذم الوصزول

 الإنترنزت مسزتخدمي لزدى الخصوصزية بأهميزة الشزعور ازديزاد أن إلزى أدت التزي المتغيزرات

 الشزبكات مسزتخدمي وزيزادة ، الإلكترونية التجارة أهمها كان ربما اتخيرة، الفترة في والاتصالات

 الدول في خاصة السياسية الفاعليات في والتأييد للحشد كوسيلة الإنترنت ستخداما الاجتماعية،و

 الفيروسزات عزدد فزي المسزتمر التزايزد إلزى بالإ زافة ديمقراطيزة،  يزر أنظمزة تحكمهزا لا التزي

 .والغياب الحايقى ل من السيبرانى  الخبيثة والبرمجيات

 هذم فبالتالي للإنترنت والخروا الدخول بوابة هم والاتصالات، الإنترنت خدمة ودوز م       

 بخزلا  هزذا اتصزالاتهم، علزى تتجسزس أو المسزتخدمين تصزرفات تراقزب أن يمكنهزا الشزركات

 أكثزر بيانزات علزى تحتزوي  ربمزا والتزي الهواتز  خطزو  على للتعاقد المطلوبة الشخصية البيانات

 لاحقزا الحكومزات تسزتخدمه أن يمكزن مزا وهزو للخصوصزية، انتهاكزا وتشزكل المطلزوب مزن

 حلزول وجزود ور زم وأنشزطتهم، اتصزالاتهم مراقبزة أو ل فزراد الشخصية البيانات على للا طلاع

                                                           

   راجع فى ذلك : 1

Osama Ahmed Attalla, Is The Legal Protection Of Digital Privacy Enough In Egypt’’? 

Protection Of Digital Data Privacy '', A Paper Submitted For The Conference Of 

Cyber Crimes, National Institute Of Intellectual Property April 2020 
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 أنزه إلا الشخصزية اتصزالاتهم وتشزفير خصوصزيتهم علزى الحفزاظ فزي المسزتخدمين تسزاعد تقنيزة

 .التقنيات هذم مثل استخدامهم على محاسبتهم يمكن أيضا

 عبزر الخصوصزية، انتهزاك مزن آخزر نوعزا سزتخدمينالم يواجزه آخزر جانزب علزى      

 هزذم مزن للتقليزل بوفرة متاحة متعددم تقنية حلول هناك لكن التجسس، وبرامج الخبيثة البرمجيات

اتسع مفهوم الخصوصية أكثر، خاصة بعد  والإنترنت، الاتصالات وسائل تطور ومع ،1المخاطر

ي  البززززا مززززا تززززوفر خيززززارات متعززززددة مززززن ظهززززور الشززززبكات الاجتماعيززززة بأنواعهززززا المختلفززززة، والتزززز

 .الخصوصية لمستخدميها

يتنززاول الخصوصززية هنززاك جانززب هززام متعلززق بتصززرفات المسززتخدمين علززى سززبيل المثززال      

أ لززب الشززبكات الاجتماعيززة تززوفر خيززارات الحمايززة الخصوصززية المسززتخدميها، والمعلومززات التززي 

فيمززززا يتعلززززق بالحسززززابات البنكيززززة أو  يفصززززحوا عنهززززا يجززززب أن تكززززون محززززدودة خاصززززة إذا كانززززت

المعلومات الشخصية الحساسة، بالإ افة لذلك فهناك الكثير من البرمجيات والتقنيات التزي تقلزل 

 من مخاطر تعرض بيانات المستخدمين أو تصرفاتهم للمراقبة.

 :  ايرل فززأول ظهززور برمجيززة خبيثززة كززانBrain  لكززن 1986عززام ،

ت ظهززر مئزززات الآلا  مززن البرمجيززات الخبيثززة، ومزززن أمثلتهززا الفيروسززات وأحصزززنة وبمززرور الوقزز

طروادة، هذم البرمجيزات تعمزل دون علزم المسزتخدم فزي أ لزب اتحيزان وتختلز  أهزدافها و زررها 

أو تقزوم بحزذ  ملفزات وبيانزات أو يكزون هزدفها اختزراق  التل فيمكن أن تصيب أنظمة التشغيل ب

علومات والبيانات المخزنة علزى الحاسزوب. والهواتز  المحمزول أيضزا الضحية والحصول على الم

                                                           

  .الرقمى اتمن مجال فى الرقمي ل مان وممارسات أدوات :اتمان عدة "بكتاب الاستعانة يمكن 1
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تصززاب بهززذم النوعيززة مززن البرمجيززات ويمكززن أن تززؤثر سززلبا علززى أداء الهززات  أو يززتم اسززتغلالها 

 کنافذة لمراقبة مستخدم الهات  والحصول على معلوماته الشخصية .

 :الخصوصزززية علزززى  فعليزززا لا يمكزززن حصزززر أشزززكال انتهزززاكأشةةةكال انتهةةةاك الخصوصةةةية

الإنترنت، فمع التطور المتسزارع تززداد دائمزا مخزاطر الحفزاظ علزى خصوصزية المسزتخدمين، لكزن 

 خلال السطور القادمة سيتم تناول بع  من أهم أشكال الانتهاكات.

 مراقبة الاتصالات عار الهواتف والإنترنت.  -أ

ين أساسزيين، مراقبزة مزن يمكزن تقسزيم نزوع المراقبزة إلزى نزوع مراقبة الرسائل الإلكترونية: -ب

قبزززل الشزززركات التزززي تزززم الإرسزززال مزززن خلالهزززا وهزززي فزززي الغالزززب بهزززد  التعزززر  علزززى السزززلوكيات 

الشرائية لاستخدامها لاحقا في الإعلان، والنوع الثاني هزو الزذي يحزد  مزن قبزل الحكومزات سزواء 

 بشكل منظم أو عشوائي. 

الحصزززول علزززى معلومزززات  رسزززائل تحتزززوي علزززى روابززز  مزيفزززة، تحزززاول رسةةةائل القصةةةيد: -ت

 وبيانات شخصية وسجلات الخوادم. 

( الخاصة بالمستخدمين الذين ipسجلات الخوادم التي تحتفة بأرقام الآي بي ) الكوكيز: - 

اتصلوا بهذم الخزوادم و الكزوكيز التزي تحزتفة بهزا مواقزع الويزب فزي العزادة لتسزهيل التصزفخ وحفزة 

 تفضيلات ومعلومات المستخدم . 

وهزززي تقنيزززة تقزززوم علزززى مسززخ لتزززاريخ المواقزززع والزززرواب  التزززي يقزززوم  لموجهةةةة:الإعلانةةةات ا -ا

 المستخدم بزيارتها وتحليلها للوصل لصورة قريبة من الميول الشرائية للمستخدم .
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حرية التعبير على الانترنت مصطلخ يوص  حزق اتفزراد والتجمعزات فزي التعبيزر عزن 

والكيفية التي يريدونها عبزر اسزتخدام أي مزن أجهززة الاتصزال بالإنترنزت المتاحزة.  آرائهم بالطريقة

يجززب أن ينظززر إلززى الإنترنززت فززي إطززار السززياق المتكامززل لحريززة التعبيززر وعلززى أنززه  ززمن سززياق 

حريززة الإنسززان بشززكل عززام هنززاك كثيززر مززن التطبيقززات التززي تتززيخ أدوات تمكززن المسززتخدمين مززن 

لززى الإنترنززت. كالمززدونات والشززبكات الاجتماعيززة ومواقززع مشززاركة الصززور التعبيززر علززى آرائهززم ع

المقاطع المصور، بالا افة إلى المواقع الإخباريزة والصزح  الإلكترونيزة و يرهزا. وهزذا مزا تكلفزة 

من الاعلان العالمي لحقوق الانسان. فحريزة التعبيزر واحزدة مزن الزدعائم اتساسزية فزي  19المادة 

مية، فالمساحات التي تتيحها وسائل الاتصالات ل فراد والتجمعات فزي توسزع مفهوم الحريات الرق

دائززم، فززالراديو ثززم التلفززاز ثززم الإنترنززت وتطبيقاتززه وأجهزتززه والهواتزز  المحمولززة، هززذا التطززور أسززس 

بيئززة متاحززة للجميززع للتعبيززر عززن آرائهززم. وفززي بدايززة التسززعينات بززدأ الإنترنززت فززي الززدخول كوسززي  

صدور أول نسخة إلكترونية من جريدة تربيون في أمريكا، ومزع بدايزة التطزور وزيزادة إعلامي بعد 

عززدد المسززتخدمين ظهززرت تطبيقززات متعززددة علززى الإنترنززت بدايززة مززن البريززد الإلكترونززي إلززى مززا 

 نعيشه من شبكات اجتماعية وتطبيقات الويب والويب الدلالي.

معزي أو صزحافة المزواطن، ور زم أن هزذا ومع هذا التطور ظهر مصطلخ الإعلام المجت      

المصززطلخ أصززبخ الآن يشززير إلززى مجموعززة مززن تطبيقززات الإنترنززت، إلا أن الإنترنززت فززي الواقززع 

وسززيلة جديززدة لكززن المفهززوم مطبززق منززذ سززنوات قبززل ظهززور المصززطلخ، علززى سززبيل المثززال الراديززو 

 المجتمعي، في الواقع تطبيق لفكرة مصطلخ الإعلام المجتمعي. 

مصززطلخ يززدل علززى الصززحافة التززي يصززنعها المواطنززون والفززرق وهززو   فصةةحافة المةةواطن :   

بينها وبين الصحافة الشعبية  والتى  بها يمكنزك أن تلزتق  صزورا أو تكتزب رايزك كمزا تشزاء وتقزوم 
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و المزدونات والصزفحات الإخباريزة علزى ،  ها أخرون ويتفاعلون معها رئبنشرها على الإنترنت فيق

 جتماعية تعتبر أمثلة عملية على صحافة المواطن. الشبكات الا

فبداية استخدام الإنترنت كوسيلة لحرية الرأي والتعبير بزدأ مزع بدايزة ظهزور البريزد الإلكترونزي، 

حيث استخدامه اتفراد فزي إنشزاء لإرسزال مقزالاتهم آرائهزم وتبادلهزا ومشزاركتها مزع معزارفهم، ومزع 

التزززي مكنزززت المسزززتخدمين مزززن مشزززاركة المحتزززوى بشزززكل التطزززور ظهزززرت المجموعزززات البريديزززة و 

أفضززل، ومززع ظهززور المنتززديات الإلكترونيززة لاحقززا أصززبحت منصززة هامززة علززى اخززتلا  مجلاتهززا 

 ومو وعاتها.

ومززع تطززور الويززب ومفهومززه ظهززرت تقنيززات أخززرى مكنززت المسززتخدمين مززن أدوات تسززاعدهم 

ى نطاق واسع المدونات ومواقع مشاركة بسهولة على نشر المحتوى ، الذي يريدونه ومشاركته عل

الفيززززديو ولاحقززززا الشززززبكات الاجتماعيززززة ومواقززززع التززززدوين المصززززغر،والتى أظهززززرت القززززدرة الحايايززززة 

لتوظيف الإنترنت وتطبيقاته في خدمة حرية الرأي والتعبير، خاصة وأن عدد مستخدمي الإنترنت 

  في تزايد مستمر .

 الحريات الرقمية وتحرير المعرفة : -4

الحرية أصزل الحريزات الرقميزة، ترتكزز بشزكل كبيزر علزى إتاحزة الحريزة فزي الاسزتخدام، 

وفززي الواقززع أن بدايززة ظهززور تقنيززات التواصززل خاصززة مززا يتعلززق بالحوسززبة وشززبكات الاتصززالات 

اعتمززدت بشززكل أساسززي الحريززة كواحززدة مززن الركززائز التززي أدت لاحقززا للتطززور الززذي نعيشززه اليززوم. 

حرة مثالا جيدا على توفير حرية الاستخدام والتطوير والتوزيع للمستخدمين ، وهو ما فالمصادر ال

يززززنعكس إيجابززززا علززززى دعززززم المبززززادأ اتساسززززية للحريززززات الرقميززززة  . فمنززززذ ظهززززور الحاسززززوب فززززى 

منتصزز  القززرن الما ززي كانززت اتكززواد المصززدرية للبرمجيززات متاحززة للجميززع، بززل أن المبززرمجين 
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ا ينتجونززه مززن أكززواد ويقومززوا بتطويرهززا لتحسززين أدائهززا، ومززع ظهززور شززبكة كززانوا يتشززاركون كززل مزز

الإنترنت وفر للمبرمجين طريقة أسزهل وأسزرع وأكثزر فاعليزة لتبزادل أكزوادهم البرمجيزة، إلا أن هزذا 

لم يستمر كثيرا، فمع نهاية سبعينات القرن الما زي بزدأت شزركات فزي إنتزاا برمجيزات  يزر حزرة 

الا طلاع على أكوادها المصزدرية، وهزو مزا دفزع ريتشزارد سزتولمان وآخزرين لا يتاح لمستخدميها 

 .1ممن يؤمنون بحرية الاستخدام أن يقوموا بإنشاء مؤسسة " البرمجيات الحرة"

حسززب "مؤسسززة البرمجيززات " فإنززه يطلززق علززى البرمجيززات التززي تحتززرم  : 2الارمجيةةات الحةةرة 

خدمون الحريزة فزي تشزغيل وتسزخ وتوزيزع ودراسزة حرية المستخدمين بصورة تقريبية و يملزك المسزت

                                                           

 برمجيات الحرة :مؤسسة البرمجيات الحرة ال 1

بهد  دعم وتشجيع البرمجيات الحرة  1984هي مؤسسة  ير ربحية قام ريتشارد ستولمان يتأسيسها عام       

وتعمل المؤسسة على أكثر من مشروع"جو" وهو مشروع نظام تشغيل حر بالكامل. كما أن المؤسسة تقوم الان 

 جيات الحرة .يتقديم الاستشارات واعداد التقارير حول ماتعلق بالبرم

المحتوي الحر هو مصطلخ يطلق على أي نوع من أنواع المعلومات الوظيفية أو اتعمال الفنية أو أي نوع  2

على وهذم البنود تتضمن بشكل  - ير منتجيه -من المحتوى الإبداعي ولا يوجد قيود كبيرة تحد من قدرة الآخرين

 مكونا منها. أساسي حدود نسخ العمل أو عليه بحيث يشكل جزءا أو 

هناك أكثر من رخصة يمكن أن نوصفها بأنها تتيخ حرية للقارأ، سنتناول إثنين من أشهر التراخيص،       

 رخصة جنو للوثائق الحرة، ورخص المشاع الإبداعي.

فرخصة جنو للوثائق الحرة هي رخص للنشر صممتها مؤسسة البرمجيات الحرة، وهذم الرخصة تعطي القارأ 

عادة التوزيع وتعديل المحتوى واستنبا  أعمال أخرى من المحتوى المنشور، ويجد بهذا الترخيص حق النسخ وإ 

 أكثر من يؤكد على حرية القارأ منها:
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وتعززززززديل وتحسززززززين البرمجيززززززات. مززززززع هززززززذم الحريززززززات، يززززززتحكم المسززززززتخدمون )سززززززواء اتفززززززراد أو 

المجموعات( بمزا يفعلزه البرنزامج لهزم . وفزي العمزوم لا يزتم إطزلاق مصزطلخ البرمجيزات الحزرة إلا 

حريات أساسية:4على البرمجيات التي تتيخ 

 لارنامج، لأي غرض كان .حرية تشغيل ا -ا

 حرية دراسة كيفية عمل الارنامج، وتعديله ليعمل وفق رغباتك. -ب

 حرية إعادة توزيع نسخ من الارنامج . -ج

 حرية توزيع نسخ من إصدارات المعدلة للآخرين . -د

هنززززاك عززززدد كبيززززر مززززن البرمجيززززات الحززززرة تشززززمل جميززززع المجززززالات وإحتاجززززات المسززززتخدمين 

سززات. فززي أنظمزة التشززغيل يوجززد نظزام تشززغيل جنززو/لينكس والزذي يحتززوي علززى والمطزورين والمؤس

 Libreofficeفي مجال اتعمال المكتبيزة يوجزد حزمزة و ، 1عدد من التوزيعات المشتغلة كأوبنتو

وفزي بزرامج الجزرافيكس والتصزميم يوجزد برنزامج  FireFoxوفي برامج المتصزفحات يوجزد برنزامج 

GIMP لبرمجة التي تعتبر لغات برمجية حرة مثل لغة كما يوجد عدد من لغات اPython. 

 رخص المشاع الإبداعي :   -  5
                                                                                                                                                                      

المحتوى منشور يجب أن ينسب لمؤلفه اتصلي وفي حالة التعديل ينسب العمل للمؤل  الحالي والمؤلفين  

على محتوى منشور تحت رخصة جنو اللوثائق الحرة" يجب  السابقين. وفي حالة اشتقاق أي عمل جديد مبني

 أن ينشر العمل جديد أيضا تحت نفس الترخيص.

ولا يمكن تي عمل منشور تحت "رخصة جنو للوثائق الحرة" أن يستخدم شعار مشروع جنو التحكم الإلكتروني  

 مثل "إدارة الحقوق الرقمية" لإعاقة توزيع أو تعديل المحتوى الحر.

,  www.afteegypt.orgفى ذك الى الحريات الرقمية  مؤسسة حرية الفكر والتعبير على موقع :  نحيل 1

 www.ekb.egوراجع فى ذلك ايضا : بنك المعرفة المصرى مصادر البحث  

http://www.afteegypt.org/
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"رخص المشاع الإبداعي" تحاول تعطي القارأ بع  من الحقوق والحريزات فزي اسزتخدام   

المحتززوى المنشززور تحززت تراخيصززها، وهززذا النززوع مززن التززراخيص انتشززر مززؤخرا بشززكل وا ززخ وتززم 

 من الدول. توطين الرخصة في كثير

الزذي يقزدم للمسزتخدمين  Hardwareالعتزاد مفتزوح المصزدر هزو العتزاد 

والمطزززورين بزززنفس الحريزززات التزززي تتمتزززع بهزززا البرمجيزززات الحزززرة، فزززي الواقزززع هزززو جززززء مزززن ثقافزززة 

المصزادر الحزرة، بشزكل أكثزر تخصيصزا يمكزن تعريززف العتزاد حزر المصزدر علزى أنزه العتزاد الززذي 

مسززززتخدمة الحصززززول مخططاتززززه وقائمززززة مكوناتززززه اتوليززززة و ومخطزززز  اللوحززززة الإلكترونيززززة يمكززززن 

المطبوعزززززة، أي أنهزززززا تزززززوفر المعلومزززززات التزززززي تلززززززم أي مزززززن مسزززززتخدمي العتزززززاد تطزززززويرم ليناسزززززب 

 .1احتياجاته

 

 

                                                           

 تو يخ حول العتاد مفتوح المصدر: 1

اك معالجات ومتحكمات وحواسيب مفتوجه,هناك معالجات ومتحكمات المصدر، اشهرة مشروع اردوينو عن هن 

والتي تمكنك من طباعة نماذا  RepRapوحوال مفتوحة المصدرعلى سبيل المثال الطابعة ثلاثية اتبعاد 

 بلاستيكية. 

يل ومشروع "آردوينو" تستخدم في التحكم ويمكن تطويرها واستخدامها بحرية تامة. ويمكنك الا طلاع والتعد  

 على التصميمات الهندسية والشفرة المصدرية الخاصة بها.  

هناك أكثر من مشروع تم إطلاقه كعتاد حر المصدر اشهر مشروع "آردوينو"وهو عبارة بوردة إلكترونية يمكن 

تطويرها واستخدمها في مشاريع التحكم الآلي بصورة سهلة وبسيطة عن طريق لغة برمجة مفتوحة المصدر، 

 نكأن تضطلع على التصميمات الهندسية لهذم البوردة.وبالطبع يمك



_________________________ 
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 رابعالالمبحث 

 الحقوق والحريات الرقمية والأمن الرقمى المعلوماتي القانوني

 نتناولثم اول( ,  طلبلميزان الحقوق والحريات الرقمية )م  لمبحثهذا اسو  نعرض فى     

ثم نعرض للحقوق والحريات  ، الثانى( المطلب )الحقوق و الحريات الرقمية واتمن الرقمى 

 الرقمية والامن القانونى  )المطلب الثالث( على النحو التالى :

 الاول المطلب

 ميزان الحقوق والحريات الرقمية  

 و نعرض به اهم القضايا المتمثلة فى :    

 الاولالفرع 

 ما وراء الوصول إلى الإنترنت " البحث عن العدالة المعرفة عار الإنترنت" 

تززدور معظززم النقاشززات حززول الإنترنززت وحقززوق الإنسززان علززى تضززييق الفجززوة الرقميززة وتيسززير     

ت يجب أن ينظر إلى أبعد مزن قضزايا لكن النهج القائم على حقوق الإنسان للإنترن .حرية التعبير

 .الوصول إلى أسئلة المساواة والإنصا  في المعرفة عبر الإنترنت

لزن فرانزك لا رو ، ، أع 2011إلزى مجلزس حقزوق الإنسزان بزاتمم المتحزدة عزام  تقرير مقتبس وفي

المقرر الخاص المعنزي بحمايزة الحزق فزي حريزة الزرأي والتعبيزر ، أن " زمان وصزول الجميزع إلزى 

https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf


_________________________ 
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الإنترنزت ينبغززي أن يكززون أولويززة لجميززع الززدول. "وفزي العززام عنززدما دعززم النشززا  الانترنززت الثززورات 

موجززة  وأدى هزذا التقريززر إلزى ، إ زلاق و الرقابزة الشززديدة فزي العزالم العربززي وكزان فزي اسززتابال مزع

 .الحق في الإنترنت حول ما إذا كان النال لديهم من النقاش

، بمزا فزي ذلزك أن الإنترنزت يجزب  "عالميزة الإنترنزت" معايير ، أصدرت اليونسكو 2013في عام 

ززا علززى حقززوق الإنسززان". عنززدما تبنززت اتمززم المتحززدة أهززدا  التنميززة المسززتدامة فززي  أن يكززون "قائم 

تزوفير وصزول عزالمي وبتكلفزة معقولزة إلزى الإنترنزت"  " ، حزددت الهزد  المتمثزل فزي 2015عزام 

، أصدر مجلس حقوق الإنسان التابع ل مزم  2016وفي عام  ." 2020في أقل البلدان نموا  عام 

 ." يطالب" جميع الدول ببذل جهود لسد العديد من أشكال الفجوات الرقمية  ير ملزم المتحدة قرار ا

ا لا يتجززأ مزن حياتنزا اليوميزة ،  -واتهزم مزن ذلزك  -نظزر ا تن الإنترنزت أصزبخ أكثزر انتشزار ا  جززء 

فإننززززا نززززدرك الآن عززززدم تززززوفر إمكانيززززة الوصززززول كتهديززززد لرفاهيززززة الإنسززززان فززززي عززززالم يتزايززززد عززززددم 

ولكن على الر م من التأثير الحايقي للغاية للنفاذ ) يزر المتكزافئ( علزى الفجزوة الرقميزة  .باستمرار

مززا  اليززوم .، فززإن عززدم المسززاواة علززى الإنترنززت هززو أكثززر بكثيززر مززن مجززرد وجززود اتصززال بالإنترنززت

٪ مزن السزكان علزى الانترنزت هزم مزن  74و  ، يقرب من نصز  النسزاء فزي العزالم علزى الإنترنزت

زا ومجتمعزات أكثزر  الجنوب العالمي فقد جلب النمو الهائل للإنترنت خزلال العقزد الما زي أشخاص 

  .نترنت ، وتعكس إحصائيات الوصول هذم الحايقةتنوع ا عبر الإ

 –المتحزدة بالولايزات العليزا بالمحكمزة والقا زي البزارز القزانون  خبيزر – 1برانديس لويس دافع      

 لمواجهزة وسزند كتعزوي  واجبزة العلنيزة" :بقولزه 1913 عزام والانفتزاح فزي الشزفافية قيمزة عزن

                                                           

راجع فى ذلك  : مركز القانون والديمقراطية, نحو إصلاح قوانين الإعلام في الشرق اتوس  وشمال أفريايا:  1

 ، بيروت . 2017يونيو/حزيران  9 - 8ورشة عمل حول الحق في المعلومات

https://www.indexoncensorship.org/2014/01/three-years-arab-spring-officials-thwart-digital-dissent/
https://www.indexoncensorship.org/2014/01/three-years-arab-spring-officials-thwart-digital-dissent/
https://www.accessnow.org/five-years-later-the-internet-shutdown-that-rocked-egypt/
https://www.accessnow.org/five-years-later-the-internet-shutdown-that-rocked-egypt/
https://www.wired.com/2011/06/internet-a-human-right/
https://www.wired.com/2011/06/internet-a-human-right/
https://www.wired.com/2011/06/internet-a-human-right/
http://www.unesco.org/new/en/communication-and-information/crosscutting-priorities/unesco-internet-study/internet-universality/
http://www.unesco.org/new/en/communication-and-information/crosscutting-priorities/unesco-internet-study/internet-universality/
http://www.unesco.org/new/en/communication-and-information/crosscutting-priorities/unesco-internet-study/internet-universality/
https://www.un.org/sustainabledevelopment/infrastructure-industrialization/
https://www.un.org/sustainabledevelopment/infrastructure-industrialization/
https://www.un.org/sustainabledevelopment/infrastructure-industrialization/
https://www.article19.org/data/files/Internet_Statement_Adopted.pdf
https://www.article19.org/data/files/Internet_Statement_Adopted.pdf
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2017.pdf
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2017.pdf
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2017.pdf
https://www.internetworldstats.com/stats.htm
https://www.internetworldstats.com/stats.htm
https://www.internetworldstats.com/stats.htm


_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  58  

 المصزباح وأن للجزروح، محطهزر الشزمس أفضزل ورنز إن يحقزال .والصزناعية الاجتماعيزة اتمزراض

 السزويد، هزي فزي العزالم، واحزدة دولزة كانزت الززمن ذلك في1.فعالية اتكثر الشرطي هو الكهربائي

 الوثزائق علزى الاطزلاع فزي الحزق الجمهزور يعطزي المعلومزات فزي للحزق قانونا أصدرت التي هي

 حقوق  كأحد واسع نطاق على دوليا ماتالمعلو  في بالحق الاعترا  تم منذئذ .الحكومة في عهدة

 2 الإنسزان، لحقزوق  اتمريكيزة البلزدان محكمزة عزن صزدرت أحكزام عن طريق يشمل بما الإنسان،

 2011 عام الصادر العام تعليقها في الإنسان ولجنة حقوق  3 الإنسان لحقوق  اتوروبية والمحكمة

 4 .لسياسيةالمدنية وا بالحقوق  الخاص الدولي العهد من 19 المادة حول

 يتعلزق بوسزائل بمزا التعبيزر حريزة فزي الحزق حمايزة إلزى يشزير مصطلخ هو المعلومات حرية     

 علزى الرقابزة رئيسزي بمو زوع بشزكل المعلومات حرية مفهوم يتعلق . الإنترنت شبكة و الاتصال

 دوجو  دون  الوب شبكة محتويات الوصول إلى على القدرة هو آخر بمعنى أو المعلومات، محتوى 

 .والمعتر  اتساسية الإنسان حقوق  أحد الكلام لحرية امتداد المعلومات حرية قيود تعد أو رقابة

                                                           

 نية عمله" [المصدر بالإنكليزية]:راجع فى ذلك  : لويس برانديس، "ما يمكن للعل 1

LOUIS BRANDEIS, “WHAT PUBLICITY CAN DO”, HARPER’S WEEKLY, 20 

DECEMBER 1913. AVAILABLE AT: 

WWW.LAW.LOUISVILLE.EDU/LIBRARY/COLLECTIONS/BRANDEIS/NODE/196 

DE SEPTEMBER 2006, SERIES C, NO. CLAU 19قضية كلاود رييس وآخرون  د تشيلي:   2

REYES AND OTHERS V. CHILE, 151. 

 APRIL 2009, TÁRSASÁG A 14قضية تارساساك ايه زابادزا و وكيرت  د المجر: ,   3

SZABADSÁGJOGOKÉRT V. HUNGARYAPPLICATION NO. 37374/05 

 . 18، فقرة  CCPR/C/GC/34،  2011سبتمبر/أيلول  12،  34التعليق العام رقم   4
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 من نوع أي التعبير باستخدام حرية هو أوسع بمعنى اليوم تعر  والتي الدولي القانون  في بها    

 إلزى  زافةبالإ .ئز  الوسزا تلك أحد صوتية والإنترنت أو مطبوعة أو مكتوبة كانت سواء الوسائ 

 بالإنترنزت يتعلزق مزا فزي الخصوصزية حزق مفهزوم إلزى حريزة المعلومزات مصزطلخ يشزير فقزد ذلزك

 .تقنية المعلومات ووسائ 

 الإنترنت؟ بحياداة المقصود ما 

 جميزع المسزتخدمين مزع بالتعامزل والحكومزات الإنترنزت خزدمات ودي مزز قيزام علزى يعتمزد مبزدأ

 أو التطبيزق أو الموقزع أو اخزتلا  المحتزوى  أو تلافهماخز علزى بيزنهم تمييز أي بدون  واحد بشكل

 الإنترنت حياد مبدأ لاختراق مثال أبرز الاتصال، ولعل طريقة أو المستخدمة اتدوات أو المنصّة

 .الإنترنت عبر الملفات مشاركة تطبيقات لخفاء بإبطاء ا في كومكاست شركة قيام هو

 علزى تكزاليف إ زافية يضزيفوا أن الإنترنزت خزدمات لمقزدمى يسزمخ لا الإنترنزت حياديزة ظزل فزي

 التزى نتفلزيكس، أو "يوتيزوب"خزدمات مثزل ايضزا، إ زافية بخزدمات الاسزتمتاع نظيزر المسزتخدمين

 منتجزي علزى ماليزة تكزاليف تفزرض أن أو الخزدمات العاديزة، من أكثر للبيانات أكبر سعة تتطلب

 .نقل بياناتهم فى سرعة لتوفير المحتويات

 الثانى  فرعال

 المعلومات في الحق مزااا 

 لا النظام فهذا أولا ، .المعلومات في للحق فعال نظام توفر من تنبع أساسية مزايا عدة هناك      

 فزي الديمقراطية المشاركة عليها تنه  التي المسألة المعلومات، تيسير تدفق أجل من عنه  نى

 يكون  أن من فلابد اتمور، مجريات مع بالقدر الملائم الاشتباك من التمكن أجل من .الحكم نظم

 .القزرارات هزذم عليهزا التزي تزنه  باتسزس وكزذلك الحكوميزة، بالقرارات جيدة دراية على الناخبين



_________________________ 
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 أنشزطة صزنع مزن أخزرى  أنشزطة أو – أخزرى  قزرارات أيزة وعلزى التصويت، على يسري  اتمر هذا

 الحكوميزة للقزرارات لاتمزدخ تقزديم علزى المزواطنين قزدرة لضزمان السزبل أفضزل .العزام القزرار

 الحكوميزة، المعلومزات إلزى مباشزرة الوصزول علزى بالقزدرة إمزدادهم هزي العامزة اتخزرى  واتعمزال

 .اترض على يجري  لما  ير مفلترة صورة على بالاطلاع لهم والسماح

 أن يمكن التي التنمية، مبادرات إلى أيضا تمتد المعلومات في الحق قوانين تتيحها التي المشاركة

 علزى يسزاعد قزد بزدورم هزذا .المحلزي المسزتوى  علزى المشزروعات بتملزك إحسزال أكبزر إلزى تزؤدي

 عزن المشزروعات هذم تنفيذ وتحسين التنمية، الخاصة بمشروعات القرار صناعة عمليات تحسين

 جهزود بلزوغ  زمان علزى قزد تسزاعد الشزفافية فزإن نفسزه، للسزبب .منهزا المسزتفيدين إشزراك طريزق

 .المرجوة اأهدافه التنمية

 تصزبخ عنزدما .والحكومة المواطنين بين العلاقات تحسين هي المعلومات في للحق الثالثة الفائدة

 المعلومزات فزي للحزق قزانون  بموجزب أي( رسزمي بشزكل المعلومزات انفتاحزا  وتتزيخ أكثزر الحكومزة

 علزى السزيطرة فزي هزذا يسزاعد فقزد ،)المعزار  الشخصزية طريزق عزن رسزمية  يزر بصزفة ولزيس

 بزدورم هزذا .فزي المجتمزع وتجيزئ تزروح التزي للمعلومزات صزلابة أكثزر أسزال بنزاء وفزي لشزائعاتا

 .والحكومة المواطن بين أكبر وثقة أفضل علاقة بناء على يساعد

 هو المحاسبة جوهر .اتساسية الديمقراطية قيم من وهي المحاسبة، تعزيز هي رابعة، فائدة هناك

 تقيزيم مزن يتمكنزوا وأن القزادة، يتخزذها أعمزال تيزة والمناقشزة التزدقيق الحزق فزي للعامزة يكزون  أن

 الهامزة اتمزور حزول للمعلومزات حزق الوصزول بإتاحزة إلا ممكزن  يزر هزذا .الحكزومي اتداء

 .جرا وهلم البيئي واتداء والبطالة الاجتماعي والنظام الاقتصاد مثل للجمهور،



_________________________ 
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 في بالحق متصلة أخرى  فائدة هناك .هذا لضمان عنه  نى لا أخرى، مرة المعلومات، في الحق

 – المجتمعيين الفاعلين لمختل  يمكن .الفساد مكافحة في المساعدة هي ومهمة للغاية المعلومات

 فزي الحزق قزانون  اسزتخدام – المعار زين والساسزة المجتمزع المزدني ومنظمزات الصزحفيين ومزنهم

 .المخالفات فضخ في ، واستخدامهاالقانون  دون  لهم تتوفر لا معلومات على للحصول المعلومات

 مزن يحسزن إذ العامزة، للهيئزات أخزرى  ملموسزة مزايزا أيضزا يزوفر أن المعلومزات فزي للحزق يمكزن

 مفيزدة أفكزار تظهزر فقزد العمل مجريات في تدقق "خارجية عين" وجود مع .والتنظيم الإدارة كفاءة

 الحزالات كزل فزي يبعزث لا بنزاءال النقزد أن ر م .اتعمال الحكومية أداء تحسين يمكن كيف حول

 يتيحهزا التزي الجماهيريزة أن المحاسزبة كمزا .للتحسزن مهم ذلك على فهو تلايه، عند السرور على

 الموارد نحو إدارة العموميين، الموظفين سلوك على إيجابيا تؤثر المعلومات في للحق فعال نظام

 على يق  مديرم كان إذا أكبر ةبجدي الموظ  يعمل أن يحرجخ مثلما .الفعالية ونحو أفضل بشكل

 من مزيد إلى به تؤدي سو  الجمهور لتدقيق خا عة كموظ  أعماله بأن علمه فإن مقربة منه،

 .العامة الموارد إنفاق في أكبر وعناية رعاية وإلى اتخاذ القرارات، في والدقة الحرص

 مزن جملزة أيضزا خزدمي المعلومزات فزي الحزق فزإن والإداريزة، المؤسسزية اتهزدا  هزذم إلزى إ زافة

 عهزدة فزي للمعلومزات الوصزول علزى القزدرة فزي الحزق .الهامزة أو الشخصزية الفرديزة اتهزدا 

 يسزاعد أن يمكزن .للفزرد اتساسزية الكرامزة الإنسزانية مزن جززء هزو المزرء حزول العامزة السزلطات

 سزجلاتهم علزى اتفزراد للاطزلاع يحتزاا قزد المثزال، سزبيل على .شخصية قرارات اتخاذ في اتفراد

فزي  معلومزات علزى الاطزلاع الضزروري  مزن يكزون  قزد .شخصزية علاجيزة قزرارات لاتخزاذ الطبيزة

 .جسيمة مشكلات تقع فقد التصحيحات هذم دون  .أخطاء لتصحيخ الحكومية السجلات



_________________________ 
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 التنميزة فزي المعلومزات فزي الحزق دور هزي الاعتبزار، فزي تؤخزذ لا مزا كثيزرا   أخيزرة فائزدة هنزاك

 مزن جملزة حزول المعلومزات مزن هائلزة كميزات وتخززن  العامزة تجمزع لطاتفالسز .الاقتصزادية

 هزذم الشزركات توظز  وقزد الاقتصزادية والاجتماعيزة، بالتوجهزات متصزل منهزا وكثيزر القضزايا،

 مزن المسزتخدمين التجاريزة الشزركات تكزون  دول، عزدة فزي .جيزدة اسزتخدامات فزي المعلومزات

 المعلومات، وإتاحة الانفتاح من تنبع أخرى  اقتصادية فائدة هناك .المعلومات في للحق اتساسيين

 مزرور مزع النفقزات لتقلزيص ينززع الانفتزاح .الحكوميزة والمناقصات العقود وكفاءة فعالية هي زيادة

 منخ في الشفافية أن كما .تنافسية اتكثر للمناقصة بنزاهة الحكومية منخ العقود يضمن إذ الوقت،

 العقود على للحاصلين الممنوحة الدرجات بر ية  ير الموفقين قينللمتساب تسمخ الحكومية العقود

 أخطزاء، أو تحيززات أيزة عزن يكشز  فقز  لا هذا .الناجحين المنافسين من أقل أدائهم كان وكيف

 .القادمة المرات في تنافسية أكثر مناقصاتها جعل على أيضا الشركات يساعد إنما
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 المطلب الثانى 

 1من الرقمى آليات الاريات و الحقوق والح 

المشكلة الحايقة تكمن في أن عصر تكنولوجيا المعلومات تعجز القوانين الوطنية عن تنظيم      

أو تجريم ما يحد  من أفعال الاعتداء على المصنفات عبر الشبكة، تن تلك اتفعال لا تعر  

الوطنية عن توفير الحماية، نجد قيام حدودا  إقليمية إذ تتجاوز تلك الحدود، ونظرا  لعجز القوانين 

اتشخاص أنفسهم بابتداع طرق ألية خاصة لحماية مصنفاتهم، ويطلق عليها الحماية 

 ، وتنقسم تلك الطرق، أو الوسائل التكنولوجية إلى نوعين:Private ordering الخاصة

 Technological measures النوع اتول: التدابير التكنولوجية

إعاقة الحصول على المصن  والاستفادة منه إلا لمن يحمل ترخيصا  من وهي تهد  إلى 

 صاحب الحق نفسه ومن تلك اتساليب والتقنيات التالي:

 Digital object identifier (DOI) أولا : معر  المواد الرقمية

تا عبارة عن توفر الحماية من خلال رقم ثابت لكل مادة رقمية، وتحديد البيانات الميتادا     

multmeadiaوبذلك فهو يعتمد على تطبيق كل من نظام ، handle system ونظام ،

الميتاداتا، وباستخدام هذا النظام يمكن الوصول إلى الوثائق المتاحة على الشبكة حتى في حالة 

في قسم DOI ، وهو يمنخ لكل وثيقة رقم يتكون من جزء ثابت يعبر عنURL تغير عنوان الموقع
                                                           

  الب شنيكات 1



_________________________ 
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ر في القسم اتخر، وجزء آخر تقوم بإ افته لاحقا  الجهة القائمة بالتسجيل، كما منه وعن الناش

، وأي رقم DOI يخصص النظام لكل وثيقة الميتاداتا الخاصة بها، والتي يتم فيها تحديد رقم

محدد للوثيقة، والعنوان، والجهة ودورها سواء أكانت ناشر، منتج، مؤل ، والنوع )مل  رقمي، أو 

 1ة ماديا  ... الخ(، والشكل سواء كان نصي، سمعي، مرئي ... الخ .مادة ملموس

 ثانيا : البصمة الإلكترونية )الرقمية(

وهي بصمة رقمية يتم اشتقاقها وفقا لخوارزميات معينة تحدعى دوال أو اقترانات      

د ، إذ تطبق هذم الخوارزميات حسابات ريا ية على الرسالة لتوليhash functions التموية

بصمة )سلسلة صغيرة( تمثل ملفا  كاملا ، أو رسالة )سلسلة كبيرة( وتدعى البيانات الناتجة عن 

 160و 128البصمة الإلكترونية، وهي تتكون من بيانات لها طول ثابت )يتراوح عادة ما بين 

بت( تؤخذ من الرسالة المحولة ذات الطول المتغير، وتستطيع هذم البصمة تمييز الرسالة 

ية والتعر  عليها بدقة حتى إن حد  أي تغيير في الرسالة، ولو في بت واحد ومن  ير اتصل

الممكن اشتقاق البصمة الإلكترونية ذاتها من رسالتين مختلفتين، وتتميز عن بعضها بحسب 

التي أنشائها، ولا يمكن فك شفرتها إلا باستخدام مفتاح private key المفاتيخ الخاصة

 public key.2 عام

                                                           

 يل حسن محمد عريشي. حقوق المؤل جبر  1

http://faculty.ksu.edu.sa. ]Citedin: December 24, 2008[ 

 البصمة الرقمية. النادي العربي للمعلومات 2

http://www.arabcin.net/modules.php. ]Cited in: December 23, 2008[ 
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 Electronic copyright management لثا : النظام الإلكتروني لإدارة حقوق المؤل ثا

system (ECMS) 

عبارة عن نظام يستخدم لمراقبة طلبات الوصول إلى الوثيقة الإلكترونية، فهو يتحكم في       

السماح للوصول إلى مصن  معين من عدمه، ويعمل على إعداد تقارير بما قام بتسجيله، 

عد تلك التقارير الناشرين والمنتجين على معرفة محاولات الدخول  ير المصرح بها وتسا

للمصن ، وتعمل هذم النظم على تقييد ما يمكن للمستخدم عمله للمل  الإلكتروني، كما يمكن 

 1من خلالها أيضا  تحديد عدد مرات استرجاع العمل نفسه، أو نسخه، أو فتحه، أو طباعته.

 Digital signature لرقميرابعا : التوقيع ا

وهو يستخدم للتأكد من أن الرسالة التي جاءت من مصدرها لم تتعرض تي تغيير أثناء      

نقلها، ويستخدم المرسل مفتاح خاص لتوقيع الوثيقة إلكترونيا، أما الطر  الآخر وهو المستقبل 

ب، وباستخدام التوقيع فيتم التحقق من صحة التوقيع من خلال استخدام المفتاح العام المناس

 2الرقمي يتم تأمين سلامة الرسالة والتحقق من صحتها، ومن أهم خصائصه الآتي:

 لتوقيع الوثائق من قبل المرسل.private key  استخدام مفتاح شخصي .1

 من قبل المستلم للتأكد من صحة الوثائق وأصالتها. public key استخدام مفتاح عام .2

                                                           

ن تأثير التجارة الإلكترونية على الملكية هشام الديب. توجهات ترسم مستقبل التجارة الإلكترونية: دراسة ع 1

 .9في: المؤتمر العربي اتول لتكنولوجيا المعلومات والإدارة. ص   -الفكرية واتمن الإلكتروني.

، 8السنة  -.3000العربية  -جنان صادق عبدالرازق. استخدام التكنولوجيا في الحفاظ على أمن المعلومات. 2

 .79ص.  -(.2008) 33عدد 
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وفقا  لمعادلات ريا ية يحددها النظام  hash algorithm استخدام نظام خل  الرسائل .3

 عشوائيا .

عن طريق جمع المفتاح الشخصي encryption algorithm استخدام نظام التشفير .4

 والمفتاح العام ونظام خل  الرسائل وهذا لتوليد ما يعر  بالتوقيع الرقمي.

لا  تمويه الرسالة لإنشاء بصمة يمكن اعتماد طرق أكثر أمنا من العملية التقليديةث حيث يتم أو 

إلكترونية لها، ثم تشفر البصمة الإلكترونية باستخدام المفتاح الخاص للمالك، وينتج عن ذلك 

توقيع رقمي يلحق بالوثيقة المرسلة، وللتحق من صحة التوقيع يستخدم المستقبل مفتاح عام 

,  1مرسل قد وقع الوثيقة بالفعلمناسب لفك شفرة التوقيع، فإن نجحت فك الشفرة فهذا يعني أن ال

 : 2وهناك نوعان من التوقيع متوفران حاليا

 Key-Based signature التوقيع المفتاحي -1

يحدد من خلاله Encrypted  فهي تقوم بتزويد الوثيقة الإلكترونية بتوقيع مشفر مميز     

ة ومعلومات عن صاحب الشخص الذى قام بتوقيع الوثيقة، والوقت الذى قام فيه بتوقيع الوثيق

 Certification  التوقيع، يتم تسجيل التوقيع الرقمى بشكل رسمى عند جهات تعر  بإسم

authority وهو طر  محايد مهمته التأكد من صحة ملكية التوقيع الرقمى ل شخاص الذين

                                                           

 .4ل حسن محمد عريشي. مصدر سابق. ص. جبري 1

، ع 8ل  -.3000العربية  -جنان صادق عبدالرازق. استخدام التكنولوجيا في الحفاظ على أمن المعلومات. 2

 .79ص.  -(.2008) 33
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 1Certification  يقومون بتوقيع الوثائق الإلكترونية لتسجيل التوقيع المفتاحى عند الز

authority وتقوم بعدها بجمع معلومات من حامل التوقيع الإلكترونى المراد تسجيله، بعد ذلك ،

تمكنه من التوقيع  Certificate ل هذا الشخص شهادةCertification authority تصدر الز

الإلكترونى على الوثائق الإلكترونية، ويزود هذا الشخص بعد إعطا م الشهادة بكلمة سر خاصة 

 . Certification authority من استخدام التوقيع الإلكترونى لتو يخ مهمة الز تمكنه

 

 

 Biometric signatureالتوقيع البيومترى -2

عبارة عن تحديد نم  خاص تتحرك به يد الشخص الموقع خلال التوقيع، من خلال      

ا القلم، الذي يسجل توصيل قلم إلكتروني بجهاز الكمبيوتر ويقوم الشخص بالتوقيع باستخدام هذ

حركة اليدث حيث لكل شخص سمة توقيع خاص به يميز سمات تلك الشخصية، ويتم تسجيل 

 كما هو الحال في التوقيع المفتاحي. Certification authority التوقيع البيومتري عند الز

 خامسا : تشفير البيانات

لى جهة معينة، أو تحويلها إلى عبارة عن إدخال تعديلات على المعلومات عند إرسالها إ      

رموز  ير ذات معنىث حيث عندما تصل إلى أشخاص آخرين لا يستطيعون فهمها أو الإستفادة 

منها، لذا فهي عبارة عن تشفير وتحويل للنصوص العادية الوا حة إلى نصوص مشفرة و ير 

 تصلي شفرة.مفهومة، وتبنى على أسال أن كل معلومة تحتاا لفكها وإعادتها إلى الو ع ا

                                                           

مثال ذلك هيئة صناعة تكنولوجيا المعلومات المصرية والتى تم انشائها بموجب قانون التوقيع الرقمى سنة  1

2004 . 
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النصوص المرسلة وفك الشفرة من قبل صاحبها والمسموح Encryption ويستخدم مفاتيخ تشفير

له بتسلمها، وتستند هذم المفاتيخ إلى صيغ ريا ية معقدة في شكل خوارزميات وتعتمد قوة 

مد وفعالية التشفير على نوعية الخوارزميات، ومازالت تلك العملية تتم بواسطة مفتاح سري يعت

لتشفير النصوص وفي نفس الوقت لفك تشفيرها وترجمتها إلى و عها اتصلي باستخدام نفس 

، ثم جاء ما يعر  بالتشفير Symmetric المفتاح السري، وهو ما يعر  بالتشفير المتناظر

حلا لمشكلة التوزيع الغير أمن للمفاتيخ في عملية التشفير المتناظر Asymmetric اللامتناظر

استخدام مفتاح واحد باستخدام مفتاحين اثنين مرتبطين بعلاقة ريا ية عند بنائهما،  معو ا  عن

 1وهما مفتاحان اتول: المفتاح العامث والثاني: المفتاح الخاص.

 Rights management information النوع الثاني: المعلومات الضرورية لإدارة الحقوق 

، وهي معلومات مشفرة Digital watermarking وهو ما يعر  بالعلامات المائية الرقمية    

يتم إلحاقها بالمادة في صورة رقمية، أو تعديلات أو تحويرات  ير مرئية تقترن بالمادة تمكن 

صاحب الحق من التعر  على تلك المادة وتتبع النسخ  ير المرخص بها، والمطالبة بإزالتها من 

تمنع الاعتداء، ولكنها تتيخ إمكانية تتبع النسخ  ، وهذم الوسيلة لاServer جهاز الكمبيوترالخادم

  ير المشروعة.

 

 

 

                                                           

هشام الديب. توجهات ترسم مستقبل التجارة الإلكترونية: دراسة عن تأثير التجارة الإلكترونية على الملكية  1

 .11-10في: المؤتمر العربي اتول لتكنولوجيا المعلومات والإدارة. ص.   -الفكرية واتمن الإلكتروني.
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 المطلب الثالث

  الحقوق والحريات الرقمية والامن القانونى

هو الاطمئنان الذي ينتج  1يعد اتمن من الحاجات اتساسيّة للنفس، وبمفهومه العام      

العن ، وعلى الرّ م من أهميّة مفهوم أمن عن الثقة وأمن الإنسان من الفقر والحرمان والخو  و 

ََ لتطور  الدولة إلّا أنه لا يكفي لتحقيق أمن اتفرادث لذلك فقد تطوّر مفهوم اتمن الإنساني نظراَ

المجتمعات وتزايد التهديدات الدّاخلية والخارجيّة، مما تطلّب تركيزا  واهتماما  بالإنسان كفرد فاعل 

أهميّة تحقيق اتمن الإنساني على جميع اتصعدةث فهو يشمل  ومؤثّر في المجتمع ، و بَرَزت

إصلاح المؤسسات الدّاخلية اللازمة لضمان اتمن الشخصي والسياسي و مان استقلاليّة الفرد، 

وحق الحصول على التعليم، والرعاية الصحيّة الملائمة وتوفير سكن كريم، و مان حريّة 

                                                           

 راجع فى ذلك :   1    

https://mawdoo3.com/%D9%85%D9%81%D9%87%D9%88%D9%85_%D8%A7%D

9%84%D8%A3%D9%85%D9%86_%D8%A7%D9%84%D8%A5%D9%86%D8%B3%

D8%A7%D9%86%D9%8A 
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ن  والإيذاء، وتكافؤ فرص العمل بما يحعزّز شعور الفرد التعبير، وحماية الفرد من التّعرض للع

. ََ ََ وحضاريّاَ ََ وسياسيّاَ  بالانتماء وبالتالي النهوض بالمجتمع اقتصاديّاَ

يظن بالفضاء الرقمي أنه ساحة تمارل من خلالها حقوق  وجريات الإنسان , نظرا لما    ح 

والتى ظهر للتعبير من خلاله ,  يتميز به من سهولة وسرعة انتشار وتنوع اتدوات المستخدمة

 1معها معالجات تشريعية لتحقيق الامن القانونى  لمسالة اتخلاقيات المتبعة داخل البيئة الرقمية

، ويرف  الاستخدام  ير اتخلاقي )الجريمة الرقمية ( لذلك اصبخ حتما على فقهاء القانون 

 .ات بشكل آمن طرح المعالجات التى تحفة للبشرية ممارسة الحقوق والحري

ولقد ترتب على هذم التطورات التقنية اتثر الإيجابي الكبير في تحقيق الرفاهية للبشرية،      

 -إلا أن أثرها السلبي بات لا يستهان به فقد أظهرت العديد من الدراسات أن عالم الجريمة 

خطارم ، واستشرت قد أستفاد بشكل ملفت من هذم التقنيات، فتزايدت أ -وبخاصة جرائم الإرهاب 

أ رارم مهددة اتمن الوطني لكثير من الدول، حيث سخرت هذم التنظيمات كافة الوسائل 

المتقدمة لتحقيق موربها الدنيئة وتعزيز أنشطتها الرامية إلى تقوي  المجتمعات والنيل من 

وتبادل  استقرارها، حيث منحتها وسائل الإتصال المتقدمة مرونة أكبر في تدفق سيل المعلومات،

اتفكار، ونشر البيانات، وتلقي التوجيهات، وإعطاء التعليمات لكافة أعضاء الشبكة حيثما وجدوا 

 .من أنحاء العالم

                                                           

   www.wikibdia.com   :راجع فى ذلك موقع, ويكيبديا, معنى البيئة الرقمية  1
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و فساد بالبيئة الرقمية  كان السبب فيه الممارسة الخاطئة  1وهو ما ترتب عليه ظهورتلو    

أهم مميزاتها  منها وجعل منها  لعدد من المستخدمين  للحقوق والحريات فى البيئة الرقمية سلب

 .  تربة خصبة لانتشار العديد من الفيروسات والا بئة والامراض

 

 

 

 الأول  الفرع

 الرقمى والفساد  التلوث

يعد من تحديات التحول الى الرقمية فى كافة المجالات ظهور العديد من اشكال التلو       

 والفساد الرقمى والتى منها :

 التلوث الفكرى : .1

هذا ويفسد الفكر الانسانى بما تنتجه البيئة الرقمية من افكار  ارة و ما ينشر بها على     

والامن الانسانى بكافة مجالاته فى ظل نقص التشريعات والحماية  2مواقع خطرة على الفكر

                                                           

آليات  بحث بعنوان  "  التلو  الالكترونىالباحثة / أمل فوزى أحمد ، :  للمزيد من التفصيل راجع فى ذلك 1

(  , 3الوقاية والحماية والتحول الى التكنولوجياالنظيفة " منشور بمجلة الدراسات والبحو  القانونية ,مجلد  )

 . 2018( , مارل 1عدد)

بحث بعنوان " آليات فعالة  لمواجهة مخاطر الباحثة / أمل فوزى أحمد ، للمزيد من التفصيل راجع فى ذلك :   2

 المؤتمر القومى الاول لجامعة الزقازيق  . 2017الامن الفكرى " ابريل 



_________________________ 
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واتمن السيبرانى ,  وهوما نتج عنه ظهورالعديد من الجرائم  1الخاصة بأمن المعلومات

 . 2الإلكترونية

من كم هائل من المعلومات سريعة  3كما يفسد الفكر الانسانى بما تفرزم البيئة الرقمية    

 5والذى يصعب فيه على مقدمى خدمات الانترنت 4الإنتشار والتطور بسبب الإعلام الرقمى

إن لم يكن من المستحيل كما يصعب ايضا تعقب و ملاحقة مرتكبي  6مراقبة و ب  النشر

                                                           

راجع فى ذلك, المحامي عرب , يونس:أمن المعلومات ماهيتها وعناصرها واستراتيجياتها, وانظر ايضا, محمد  1

مارل,  01غيطال, جمال :اتمن المعلوماتي والجرائم الإلكترونية.. أدوات جديدة للصراع,) مكة , الخميس, 

2012 12:38  

نشرت ”,  ) طرق الجريمة ومعالجتها –اتسباب  –اتهدا  ” اسراء جبريل رشاد :الجرائم الإلكترونية مرعى ,2

 بواسطة:المركز الديمقراطى العربى  في قسم الدراسات المتخصصة, مشاريع بحثية( 

   www.wikibdia.com   :راجع فى ذلك موقع, ويكيبديا, معنى البيئة الرقمية 3

امل فوزى احمد  : " الاعلام الالكترونى والاتجاهات : الباحثة /   ل راجع فى ذلكللمزيد من التفصي 4

    .  2017الدولية فى المواجهة التشريعة " , )مؤتمر القانون والاعلامي ,كلية الحقوق ,جامعة طنطا ,مصر , 

  

ن سوء استخدام راجع فى ذلك  :خالد حامد مصطفي المسئولية الجنائية لناشري التقنية و.مقدميها ع 5

 -شبكات التواصل الاجتماعي،) مجلة ر ي إستراتيجية يصدرها مركز الإمارات للدراسات والبحو  الإستراتيجية

 . 2013(، مارل 2العدد) -أبو ظبي، المجلد اتول

اسامه احمد عبد النعيم عطاء الله ,  امل فوزى احمدعوض,  " ب  النشر القا ى د/ راجع فى ذلك: 6

بين الواقع والمأمول  , )مؤتمر القانون و التكنولوجيا , كلية الحقوق , جامعة عين شمس ,  القاهرة ,  الالكترونى

    2017مصر ,
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فى ظل قصور تشريعى على مستوى الدو ل فى مجال التشريعات الخاصة  1ترونيةالجرائم الإلك

والحريات  3الحق فى التمتع  بكافة الحقوق  2بالبئية الرقمية والتى بموجبها يصبخ للمواطن الرقمى

  5فى نفس الوقت الذى تضمن وتؤمن وتحمى كل دولة من دول العالم الامن السيبرانى 4الرقمية 

تبارم جزء لا يتجزأ من أمن الدولة إن لم يكن الآن اهمها فى ظل ظهور ما يسمى الخاص بها باع

 .6 بالحرب السيبرانية

 :الهجمات الإلكترونية .2

الهجوم الإلكتروني هو الاستغلال المتعمد تنظمة الحاسوب، والشركات والشبكات المعتمدة 

ة لتغيير شيفرة الكمبيوتر أو على التكنولوجيا. تستخدم الهجمات الإلكترونية الشيفرات الخبيث

المنطق أو البيانات، مما يؤدي إلى عواقب مخلة يمكن أن تضر بالبيانات وتؤدي إلى جرائم 

                                                           

طرق الجريمة  –اتسباب  –اتهدا  ” راجع فى ذلك : اسراء جبريل رشاد  , الجرائم الإلكترونية  1

العربى  في قسم الدراسات المتخصصة, مشاريع المركز الديمقراطي العربي , )المركز الديمقراطى ”,ومعالجتها

 ) بحثية

   www.wikibdia.com :راجع فى ذلك موقع, ويكيبديا, معنى المواطنة الرقمية 2

  www.afteegypt.orgنحيل فى ذك الى الحريات الرقمية  مؤسسة حرية الفكر والتعبير على موقع : 3

  Internet Rights & Principlesلى الانترنتونحيل فى ذلك الى ميثاق مبادأ وحقوق الانسان ع 4

Coalition على موقع .www. internetrightsandprinciples.org 

العوادي , أول مجيد  الب  :اتمن المعلوماتي , سلسلة إصدارات مركز البيان للدراسات والتخطي   5

2016   

اتمن والحرية , )مؤتمر القانون و راجع فى ذلك: شعبان علم الدين شوقى,  الفضاء الإلكترونى بين  6

   .   2017التكنولوجيا , كلية الحقوق , جامعة عين شمس , القاهرة , مصر ,  
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إلكترونية، مثل المعلومات وسرقة الهوية. ويعر  الهجوم الإلكتروني أيضا باسم هجوم شبكة 

 .الكمبيوتر )سنا(

 رانسوموار: 

نع أو تحد المستخدمين من الوصول إلى نظامهم، إما هو نوع من البرمجيات الخبيثة التي تم

 .عن طريق قفل شاشة النظام أو عن طريق قفل ملفات المستخدمين ما لم يتم دفع فدية

 هجمات دوس: 

هجوم موزعة من الخدمة )دول( هو محاولة لجعل خدمة عبر الإنترنت  ير متوفرة عن 

 .تتوق طريق زيادة حركة المرور اليها من مصادر متعددة كي 

 الارامج الضارة: 

عبارة عامة عن قطع مختلفة من البرامج الضارة التي قد يحاول الخصم الحصول عليها على 

 .جهاز الكمبيوتر أو الهات  أو الجهاز اللوحي

 التصيد الاحتيالي: 

هي إحدى الطرق اتكثر شيوعا التي تحصل عليها البرامج الضارة على أجهزتنا. لقد رأينا 

 .يع أنحاء العالم، من التبت إلى المكسيك، استهدفوا هذم الطريقة البسيطة نسبيانشطاء في جم

  مج التجسسابر: 

التي تسجل سرا أنشطتك على جهاز الكمبيوتر الخاص بك برامج التجسس. تسمى البرامج 

ويمكن استخدامها لبع  ات راض المشروعة تماما، ولكن  البية برامج التجسس الخبيثة. هدفها 

وإرسالها  -هو عادة لالتقا  كلمات السر، وبيانات الاعتماد المصرفية وتفاصيل بطاقة الائتمان 

 .حتالينعبر الإنترنت إلى الم



_________________________ 
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 الثانى الفرع

 الأمةةةةةةةن الرقةةةةةةةمي 

يشير مصطلخ "اتمان الرقمي" أو "اتمن الرقمي " إلى كل تلك الطرق المختلفة والمتعددة 

التي تكون  ايتها هي حماية حسابات الإنترنت المتعلقة في الحاسب الآلي وحماية الملفات من 

 .خارجيين ) ير مصرحين( التسلل أو التدخل والتطفل من قبل مستخدمين

فالتكنولوجيا الرقمية والمصطلحات التي نستخدمها في هذا العالم  في تجدد مستمر. وللبقاء 

بأمان على الإنترنت  ، يعني ذلك أنه على جميع المهتمين بالبيئة الرقمية مواكبة أحد  

لشخصية ومعرفة كيف المفردات في مجال اتمن الرقمي . فمن الضروري أيضا  أن نتبع بياناتنا ا

يتم تخزينها. وللايام بذلك، فإن الخطوة اتولى هي تعلم المصطلحات التقنية للمساعدة في حماية 

 نفسك ، ومن المصطلحات الرئيسية ل من الرقمي التي نحتاا إلى معرفتها :

 

 أولا : مفردات الأمن الرقمى

 التوثيق الثنائي: 

هي طريقة  ("2FAاختصارا  " Two-factor authentication "أو "المصادقة ذات العاملين

تتيخ للمستخدم التعريف عن نفسه لمزود خدمة عبر الإلزام باستخدام أسلوبين مختلفين للتوثيق. 

 مثل كلمة سر أو رقم تعريف شخصي) يمكن أن تكون هذم اتساليب شيئا  يعرفه المستخدم

PIN) ي( أو معلقا  به أو لا يمكن فصله أو يملكه )مثل هات  محمول أو مفتاح دخول لاسلك

 .عنه )مثل بصمات اتصابع(

 مصادقة العوامل المتعددة يمفام: 



_________________________ 
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المصادقة العوامل المتعددة تجمع بين اثنين أو أكثر من المصادر للتأكد من هوية الشخص. 

الهد  من هذا النوع من المصادقة   هو خلق طبقات من الدفاع وجعلها أكثر صعوبة على 

مصرح به للوصول إلى الهد  مثل الموقع الفعلي، الحاسوب، شبكة أو قاعدة شخص  ير 

البيانات. إذا تم اختراق عامل واحد أو كسرم، فإن المهاجم لا يزال لديه حاجز واحد على اتقل 

هي  (2FAالمعروفة أيضا باسم ) لاختراق قبل الوصول بنجاح إلى الهد .المصادقة  الثنائية

  .ستخدم  عن طريق استخدام  أسلوبين مختلفين للتوثيقوسيلة لتأكيد هوية م

 التشفير من النهااة إلى النهااة (E2EE): 

التشفير من النهاية إلى النهاية هو نظام اتصال حيث النال الوحيدون الذين يستطيعون قراءة 

ر الرسائل هم النال الذين يقومون بالتواصل. لا يمكن التنصت أو الوصول إلى مفاتيخ التشفي

ولا حتى الشركة التي تدير خدمة الرسائل. على سبيل المثال،  -اللازمة لفك تشفير المحادثة 

الشركات التي تستخدم التشفير من النهاية إلى النهاية  ير قادرة على تسليم النصوص من رسائل 

  .عملائها إلى السلطات

 مدير كلمة السر: 

ت السر المعقدة، يحتمل تخزين كلمات مدير كلمة السر يساعد في توليد و استرجاع كلما

السر في قاعدة بيانات مشفرة أو استخراجها على الطلب. هناك أنواع مختلفة من مديري كلمة 

 السر المتاحة.

 : تطايق الهوية الرقمية UAE Pass app 



_________________________ 
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والتى تسمخ بوصول المستخدمين إلى خدمات الهيئات الحكومية المحلية 1تعد الهوية الرقيمة 

ادية، ومزودي الخدمات الآخرين. كما تقدم الهوية الرقمية أيضا  حلولا  سهلة للدخول إلى والاتح

الخدمات عبر الهوات  الذكية دون الحاجة إلى كلمة سر أو اسم مستخدم، فضلا  عن إمكانية 

التوقيع على المستندات رقميا ، والتحقق من صحتها دون الحاجة لزيارة مراكز الخدمة، ويتوفر 

  . Google Play و   iTunes عبر منصتي UAE Pass تطبيق

 ثانيا : أجهزة الحاسب والإنترنت

تتضمن عمليات "أمان الإنترنت" حماية حسابات الإنترنت للحاسب والملفات من الاقتحام 

والتدخل من قبل مستخدمين خارجيين، وأصبخ اليوم الكثير من المستخدمين على دراية تامة على 

-Symantec ( Norton Anti ية الحاسوبة وحماية حسابات الإنترنت مثلبع  شركات الحما

Virus ) و McAfee  .التي توفر لهم منتجات أمان الإنترنت للحماية من فيروسات الحاسب

أيضا , تقوم تللك الشركات بتوفير جدران حماية آمنة وحماية  د برامج التجسس, و تزود 

المؤسسات بموارد لايال حالة أمان المعلومات إتخاذ  (CIS) منظمات مثل مركز أمان الإنترنت

  .2قرارات استثمار عقلانية تحت معاييراتمان

 ومن اتمثلة على الاستخدام الآمن لتقنيات البطاقات الذكية هو نموذا عمل بطاقة

Microsoft .NET. هذا النموذا البرمجي متوفر في العديد من أنظمة تشغيل Microsoft 

                                                           

1 https://www.youtube.com/watch?v=5MeT1bSb4i0&feature=youtu.beل 

2 The Center for Internet Security. "Center for Internet Security". cisecurity.org. 

2019ديسمبر  05ش  من اتصل في مؤر  . 
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Windows. من هذا البرنامج مكتبة حلول مشفرة لمنع مشاكل البرمجة الشائعة وجهاز يتض

 .افترا ي يدير تنفيذ البرامج المكتوبة خصيصا  للنماذا

 : الاتصالات السلكية واللاسلكية 

)بطاقة  SIM ربما يكون أكثر أجهزة الإتصال أمانا  والمعروفة على نطاق واسع هي بطاقة

ن في معظم اتجهزة الخلوية في العالم قبل الحصول على أي هوية المشترك(، وهو جهاز مضم

 .مجرد بداية لهذم البيئة الآمنة الرقمية SIM خدمة. تعد بطاقة

 وص  للواجهات بخادم (SCWS) "تعتبر "معايير خوادم الويب الخاصة بالبطاقات الذكية

 HTTPت الدفع والبطاقات , ويتم إجراء اختبارات وفحوصات لتأمين معلوما1في البطاقة الذكية

 .التي تكون من وإلى الهات  المحمول OTA الائتمانية من

التي تدمج  Smart Video Card المدمجة من خلال تقنية SIM/DVD يتم تطوير أجهزة

 .العادية SIM في مجسم بطاقة DVD قرصا  بصريا  متوافقا  مع

قمي، ومن هذم التطورات وهنالك تطورات أخرى في مجال الاتصالات والتي تشمل اتمن الر 

المدمجة لإنشاء توقيع إلكتروني  SIM هو التوقيع على اتجهزة المحمولة والتي تستخدم بطاقة

 .2ملزم قانونا  

 : المعاملات المالية والتجزئة 

                                                           

1Current Releases - The Open Mobile Alliance". openmobilealliance.org.  مؤرش  من

2012أكتوبر  15اتصل في  .  

: بحث بعنوان " ر ي تشريعية تمن المعومات فى مجال إلكترونية  للمزيد من التفصيل راجع فى ذلك 2

 . 2017لتكنولوجيا ,كلية الحقوق ,جامعة عين شمس ديسمبر  الاجراءات " مؤتمر القانون وا
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تم الإفصاح  ,UCLA Internet: Surveying the Digital Future (2000) وفقا  لتقرير

شأت عوائق أمام المبيعات عبر الإنترنت، وأن أكثر من بأن خصوصية البيانات الشخصية ن

ا( بشأن  تسعة أشخاص من كل عشرة مستخدمين للإنترنت كانوا قلقون )نوعا  ما( أو قلقون )جد 

أكثر تقنيات الويب شيوعا  في تحسين اتمان بين المتصفحات ومواقع    الائتمان 1أمان بطاقة

 التوصيل الآمنة( وهذم التقنية محستخلفة من تقنية وهي )طبقة منافذ SSL الويب تسمى بتقنية

TLS  و تحعر  بمسمى ) أمان طبقة المرور ونقل البيانات(. وهناك أمثلة أخرى أيضا  في تحسين

اتمان العام مثل خدمات إدارة الهوية والتوثيق وخدمات أسماء النطاقات التي تسمخ للشركات 

 .إنشاء اتصالات آمنةوالمستهلكين بالمتاجرة أو بالمشاركة في 

في التطبيقات مثل تصفخ الويب والبريد  TLS و SSL تحستخدم اليوم عدة إصدارات من

) نقل الصوت عبر بروتوكول  VoIP الإلكتروني والفاكس عبر الإنترنت والمراسلة الفورية و

جدير بالذكر أنه الإنترنت(. هناك العديد من التطبيقات القابلة للتشغيل المتبادل لهذم التقنيات، وال

من بين كل تلك التطبيقات يوجد على اتقل تطبيق واحد مفتوح المصدر. تتيخ التطبيقات ذات 

المصدر المفتوح تي شخص بعرض مراجع أو مصادر الكود البرمجي للتطبيق والبحث عن 

 .الثغرات اتمنية فيه والإبلاغ عنها

لوجيا مثل الإصدار الفوري الذي مكّن تشمل التطورات اتخرى في هذم الساحة تطوير التكنو 

أكشاك مراكز التسوق التي تعمل نيابة عن البنوك من إصدار بطاقات ائتمان فورية للعملاء 

 .المهتمين

                                                           

1Lebo, Harlan (2000). The UCLA Internet Report: Surveying the Digital Future. 

World Internet Project. 1-55  



_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  80  

الآمنة  EMV لتطوير شريحة MasterCard و Visa تعاونت شركة بطاقات الائتمان

تطورات عديدة أخرى مثل المدمجة في بطاقات الائتمان. شملت هذم الشراكة والتعاون وجود 

"برنامج مصادقة الرقائق" حيث تمنخ البنوك عملا ها بطاقات محمولة قابلة للقراءة وذلك لإجراء 

 .معاملات إلكترونية آمنة عبر الإنترنت

 فهناك خط  جارية في الولايات المتحدة والمملكة المتحدة وأستراليا لتقديم بوابات ذكية

 SmartGate1شبكية العين والبصمات بتقنية التعر  على. 

بالإ افة إلى ذلك، يتم تطوير رخص الايادة الإلكترونية بإستخدام نفس التقنية. على سبيل 

منصة بطاقات ذكية لإصدار أول  (ICV) المثال، استخدمت هيئة الترخيص في المكسيك

  .2تراخيص في برامج التشغيل الإلكترونية لمدينة مونتيري في ولاية نويفو ليون 

إلى مجال آخر، هنالك نقلة نوعية في صناعة الطيران وذلك بتبديل استخدام التذاكر الورقية و 

التقليدية إلى استخدام التذاكر الإلكترونية. تم تحقيق ذلك بفضل التقدم في معاملات بطاقات 

 .الائتمان عبر الإنترنت بالشراكة مع شركات الطيران وشركات الحافلات

)تحديد تردد الراديو( كجهاز تتبع فعال وآمن  RFID تخدام تقنيةاعتمدت شركات الشحن اس

 بواسطة RFID قدما . يتم استخدام 20على بعد  RFID رقميا . على عكس الباركود، يمكن قراءة

 FedEx و .UPS 

 : الرعااة الصحية 

                                                           

1 The Australian ePassport. Australian Government Department of Foreign Affairs 

and Trade website  على موقع واي باك مشين 2015يناير  9نسخة محفوظة . 

2 Mexican driver license | Gemalto نسخة محفوظة 13 مايو 2019 على موقع واي باك مشين. 
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حالياَ، يستخدم جميع مقدمي الرعاية الصحية وشركات التأمين الصحي الإنترنت لتقديم 

 .تجات والخدمات ولتقليل التكاليفالمن

 Oracleو WebMD للرعاية الصحية مع شركة Humana كما تتعاون شركة 

Corporation و EDS و Microsoft و TriZetto  لتمكين أعضائها من الوصول إلى

سجلات الرعاية الصحية الخاصة بهم، إ افة إلى تقديم نظرة عامة على خط  الرعاية 

 .1الصحية

، مما 2اَ و ع سجلات المر ى بشكل متصاعد على شبكات إلكترونية محلية آمنةويتم حالي

 .يقلل هذا المسار من الحاجة إلى استخدام مساحات تخزين إ افية

 ثالثا : الوصول الآمن

تقنية وصول آمنة محكومة تي من مبانيهم.  Pentagon و CIA و FBI يستخدم كل من

التقنية يزداد في عالم ريادة اتعمال أيضا . المزيد والمزيد ومع ذلك، فإن استخدام هذا النوع من 

                                                           

1 Humana Inc. (15 November 2000). "Humana Web Site Named Best Interactive 

Site by eHealthcare Strategy & Trends;... -- re> LOUISVILLE, Ky., Nov. 15 

/PRNewswire/ --". prnewswire.com.  2012يوليو  13مؤرش  من اتصل في . 

: الباحثة / أمل فوزى أحمد ، بحث بعنوان " التحديات القانونية لخصوصية   للمزيد من التفصيل راجع فى ذلك 2

را ي اتول تحت عنوان : " دور المؤسسات وأمن المعلومات الطبية الرقمية"  منشور في المؤتمر الدولي الافت

، المركز الديموقراطي  2020يوليو  15و  16في تحقيق التنمية المستدامة في ظل الاوبئة  العالمية ، يومي 

العربي برلين ألمانيا و مخبر البحث التدبير اللوجستيك الحكامة والاقتصاد التطبيقي كلية العلوم القانونية 

اعية تطوان  المغرب و مخبر التطبيقات الكمية والنوعية للارتقاء الاقتصادي، الاجتماعي والاقتصادية والاجتم

 والبيئي  بالمؤسسات الجزائرية، جامعة  رداية الجزائر .
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 من الشركات تستفيد من تطوير تقنيات الوصول الرقمية الآمنة. على سبيل المثال، تحقدم شركة

GE's ACUVision  منصة مستقلة للوحة التحكم وذلك من أجل الوصول الآمن ومراقبة

 .1الإنذارات والتسجيل الرقمي

مع وظيفة التحكم في الوصول الذكي  DVR ب الجديدة بين إمكانات شبكةتجمع اتسالي

ولوحة مراقبة الإنذار في تطبيق معالجة صورة واحدة. تجمع بع  اتنظمة ]التي[ الآن بين 

مراقبة / تسجيل / تشغيل الفيديو الرقمي، والتحكم في الوصول ووظائ  اكتشا  التسلل في حل 

الفيديو الرقمية المدمجة والتحكم في الوصول، يمكن لمسؤولي لوحة واحدة. مع أنظمة تسجيل 

 .اتمن عرض الفيديو المباشر والمخزن المرتب  بظرو  التنبيه ونشا  حامل البطاقة

  

                                                           

1 GE Security website" 7 نسخة مؤرشفة". مؤرش  من اتصل في 20 مارل 2012. اطلع عليه بتاريخ

2020أبريل  . 
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 لمبحث الخامسا

 1الحقوق والحريات الرقمية من منظور إسلامى

لامى من حيث سو  نتناول في هذا المبحث الحقوق والحريات الرقمية من منظور إس       

)الشريعة الاسلامية  و الملكية الحقوق والحريات الرقمية بالشريعة الإسلامية بالمطلب اتول ، 

الفكرية( المطلب الثانى، ثم نعرض للحقوق والحريات الرقمية والفساد الفكرى بالمطلب الثالث  ، 

 ب  الحقوق  لكيفية ثم،  بالمطلب الرابع  ثم نتناول آليات الوقاية من الفساد الرقمى الفكرى 

 على النحو التالى :والحريات الرقمية  من منظور إسلامى  بالمطلب الخامس 

 المطلب الاول

 الشريعة الإسلاميةبالحقوق والحريات الرقمية 

لإبراز تفوق الإسلام في تقريرم للحقوق والحريات على جميع التشريعات الو عية بما فيها 

وقو  على عدة نقا  أساسية تظهر على الاتفاق أو اتخلاق بين المواثيق الدولية  لابد من ال

ولكن يجب  -منظومة الحقوق والحريات في الفكر الغربي والمنظومة الإسلامية  -االمنظومتين 

التنبيه على أنه ليس المراد عقد مقارنة او و ع ثنائيات متقابلة يكون أحد طرفيها التشريع 

الو عي ، وإنما المراد إبراز المنظومة الكاملة المتكاملة  الإسلامي واتخر التشريع الغربي

للحقوق في الإسلام مع الاستقلالية التامة عن المنظومة العربية ، والتأكيد على تفوق التسريع 

                                                           

يات البيئة الرقمية فى التصورالإسلامى بين الواقع والمأمول " , بحث منشور بالمؤتمر بحث بعنوان "حقوق وحر  1

العلمى الدولى الثانى لكلية أصول الدين , جامعة اتزهر " بناء الإنسان فى التصور الإسلامى بين الواقع 

 . 2020مارل  7-6والمأمول "  فى الفترة من 
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الإسلامي وجدارته بالاتباع وعر ه گنموذا جدير بالتعميم في تقريرم للحقوق و مانها وو ع 

 ها من اتعداء ، وهذم النقا  منها : منهجية فعالة تحترامها وحمايت

الحقوق في الفكر الغربي هي حقوق طبيعية مستمدة من الطبيعة ، وتعتمد أساسا على فكرة 

القانون الطبيعي الو عي أو المرجع اتعلى للحقوق والواجبات ، والذي يستنب  من الطبيعة 

 ويتوصل الإنسان إلى معرفته عن طريق العقل .

لإسلام فهي منخ إلهية ينعم الله تعالى بها على الإنسان ليعمر اترض ويعبد الله أما الحقوق في ا

الواحد اتحد ويايم أحكام شرعه ، وحتي يتحقق له هذا حبام الله تعالى هذم الحقوق التي تؤهله 

 للايام برسالته في عمارة اترض .

جبات للفرد والمجتمع ، حرصت الشريعة على تنظيم جميع شئون الحياة ، فأقرت الحقوق والوا

ونظمتها وكفلت حمايتها ، ومن هنا كانت السمة اتساسية لحقوق الإنسان في الإسلام هي 

تقريرها من لدن الشارع الحكم في القرآن الكريم اللي لا يأتيه الباطل من بين يديه ولا من خلقه ، 

 وفي السنة النبوية المطهرة .

شرعية يلزم أن يتقيد بها الفرد من ناحية والمجتمع من  الحقوق في الشريعة الإسلامية تكاليف

ناحية أخرى ، ومنشأ الحق في الشريعة الإسلامية هو الحكم الشرعي ، فلا بعتبر الحق حقا في 

 نظر الشرع إلا إذا قررم الشارع ، وتقريرة إنما يكون بحكم والحكم يستفاد من مصادر الشريعة .

لامية أحكام شرعية أي أوامر طلب الشارع الحكم الإتيان بها إن حقوق الإنسان في الشريعة الإس

على سبيل الحتم والإلزام ، بحيث يترتب على مخالفتها العقوبة سواء كانت دنيوية أو أخروية ، 

 وعلى ذلك لا  يجوز إسقاطها ولا حتى الانتقاص منها. 
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وز مرتبة الحقوق وجعلها الإسلام قد بلغ في تقديسه وتقديرم خقوق الإنسان إلى الحد الذي تجا

بل وجعلها  –ولا سبيل إلى حياة الإنسان بدونه  -فردية كانت أو اجتماعية  - رورات إنسانية 

علامة على النضج الإنسانى والعقلى السليم  وألبس صاحبها وسام الحكمة ، ومن ثم فإن الحفاظ 

إذا  -فردا  أو جماعة  - عليها ليس مجرد حق للإنسان بل هو واجب عليه أبدا ، بأثم هو ذاته

هو فر  فيه ، وذلك فضلا عن الإثم الذي يلحق كل من يحول بين الإنسان وبين تحقيق هذم 

 الضرورات 

وقد تكفل القرآن الكريم وهو المصدر اتول للتشريع في الفقه الإسلامي ببيان حقوق الإنسان 

لى تكريمه وتفضيله ، ومن حيث يتضمن كثير من الآيات التي تثبت له هذم الحقوق ، وتدل ع

ذلك قوله تعالى : ) ولقد كرمنا بني آدم وحملناهم في البر والخر ورزقناهم من الطيبات 

 وفضلناهم على كثير ممن خلقنا تفضيلا (. 

أما السنة النبوية وهي المصدر التالى للتشريع ، فهي أيضا مصدرا أساسى لحقوق الإنسان في 

ثير من اتحاديت التي تقررحقوق الإنسان وتوجب احترامها الإسلام وقد ورد عن النبي ) ك

وصيانتها ، ومن أشهرها وأشملها خطبة الوداع فهي بمثابة وثيقة شاملة لحقوق الإنسان ، 

وصحيفة المدينة المنورة التي تشتت الكر من حقوق الإنسد لمن كانوا في الكلية من فهم مسلمين 

 ة بسبب لون أو خو  أو دين .و ير مسلمين من بهود ونصارى دون تفرق

ومن هذا المنطلق فإن الشريعة الإسلامية مصادرها اتساسيية القرآن الكريم والسنة النبوية تشكل 

اتسال الفكري لمنظومة حقوق الإنسان في الإسلام ، انطلاقا من حقى الإنسان في المساواة 
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جوهرية : في كرامته وعقيدته والحرية وما يتصل بهما من حقوق أخرى تشمل حاجات الإنسان ال

 وحقوقه المعيشية والاجتماعية .

وقد جاءت أقوال الصحابة وأفعالهم وكذا التابعين من بعدهم متسقة مع منهج القرآن الكريم والسنة 

المطهرة في تقرير حقوق الإنسان ، ويستدل على ذلك بع  العهود والوصايا التي أبرموها مع 

لمسلمون ، ومن ذلك كتاب أبو بكر الصديق أهل نجران ، وتعهدة أهل البلدان التي افتتحها ا

العمرية التي عقدها عمر بن الخطاب عند فتخ القدل ، وكذا عهد الولاية من على بن أبي طالب 

ل شتر النخعي عندما ولى مصر ، وكتابه إلى عمال الخراا عم تستطعن القرأن الكريم والسنة 

 -تبارك وتعالى  -ذات مصدر في ، بمعنى أنها صادرة عن الله النبوية و إن اخلوق في الإسلام 

 منحة منه الله فهو الحاكم والشارع.
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 المطلب الثانى

 الشريعة الاسلامية  و الملكية الفكرية

لقد سعت دول العالم إلى تحقيق أكبر قدر ممكن من الحماية للحقوق والملكية االفكرية       

م ذلك، وتنسبه إلى أصحابه،  ،1وخاصة الرقمية منها وفر ت العقوبات، واتنظمة التي تنظِّّ

وتحميه من الاعتداءات الجشعة، والسرقات الممقوتة، ولكنَّها لم تنجخ، أو على اتقل لم تصل 

إلى المستوى الذي قصدته وسعت إليه من تحقيق الحماية االفكرية واتدبية والفنية لهذم الحقوق 

 وخاصة الرقمية منها.

أمَّا الشريعة الإسلامية السمحة فقد سلكت جانبا  تربويَا  مهمَّا  في هذا المجال، حيث ربطت هذم 

 ، القضية بالإيمان بالله تعالى، والعقاب اتخروي، واتمانة، وإيقاظ الضمير الإنساني المسلم الحيِّّ

المؤلمة في الدنيا،  في كثير من التوجيهات في هذا المجال، لم ينْزِّع الإسلام إلى فرض العقوبات

بقدر ما نزع إلى تقرير العقاب اتخروي الرادع، وبيان أنَّ ذلك من الغِّشِّ المحرَّم الذي يتعارض 

مع الدين والخلق واتمانة، في كثير من توجيهات الشريعة الإسلامية وأوامرها، قال الله تبارك 

                                                           

ات تشريعية لحماية الملكية الفكرية للمصنفات الرقمية " المؤتمر راجع فى ذلك : بحث بعنوان  "  معالج  1

 .2019ابريل  24-22العمى الدولى الثامن  , كلية التربية الفنية , جامعة حلوان ,
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ولَ وَتَخحونحواْ  ونحواْ اَلله وَالرَّسح أَمَانَاتِّكحمْ وَأَنتحمْ تَعْلَمحونَ"وتعالى: "لَا تَخح
ر ي الله  –, وعن أبي هريرة  1

نَا  -عنه  نَّا، وَمَنْ َ شَّ لَاحَ فَلَيسَ مِّ ولَ اللهِّ صلى الله عليه وسلم قَالَ: "مَنْ حَمَلَ عَلَينَا السِّّ أَنَّ رَسح

نَّا".  2فَلَيسَ مِّ

تَشَبِّّعح بِّمَا لَمْ يعْ  "وقال صلى الله عليه وسلم: "الْمح ور  . وأيُّ تشبُّع  أمْقَتْ وأعظمح 3َ  كَلَابِّسِّ ثَوْبَيْ زح

إثما  من أن ينسب الإنسان إلى نفسه نِّتاجَا  علميا  لغيرم؟. إنَّ حقوق الإنسان في الإسلام هي جزءٌ 

من الدين الإسلامي، جاءت في أحكام إلهية تكليفية، مبنية على الإيمان بالله تعالى، والخو  من 

سخطه، والاستعداد لليوم الآخر، حيث الجزاء العادل، والقصاص الفاصل بين العباد، أليم عقابه و 

 4وهذا ما لم تصل إليه بعد النظم البشرية، والقوانين الو عية.

ومن اتسس المهمَّة التي يجب أن يعتمد عليها في مجال حماية الملكية االفكرية: التأكيد        

ية وإهدارها وتضييعها على أصحابها يعَدُّ في الإسلام من على أنَّ الإخلال بالحقوق االفكر 

دَاعِّ والتدليس، والكذب والسرقة،  ، والغَرَر والخِّ المحظورات الشرعية، تنَّه يدخل في باب الغشِّ

                                                           

 ( 27سورة اتنفال: الآية )  1

نا فليس منا( . 2  أخرجه مسلم في كتاب الإيمان، باب قول النبي صلى الله عليه وسلم )من  شَّ

رَّة، ح ) أخ 3  ( .5219رجه البخاريُّ في كتاب النكاح، باب المحتَشَبِّع لما لم ينل وما ينهى من افتخار الضَّ

د. ناصر بن محمد الغامدي , حماية الملكية الفكرية في الفقه الإسلامي والآثار الاقتصادية المترتِّّبة عليها 4

 ..1438ربيع الثاني  17,بحث منشورعلى موقع المسلم , 



_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  89  

والإ رار بالآخرين، والتعدِّّي على حقوقهم، وكلُّ هذم اتمور في الإسلام من المحرَّمات المنهيِّّ 

 1في الكبائر . عنها، وبعضها معدود

ولقد راعى الإعلان الإسلامي لحقوق الإنسان هذا التقدم الحضاري، وجارى دول العالم وأعرافه 

في النصِّّ على حماية الملكية االفكرية، تقديرا  لجهود العلماء والمخترعين، والمبدعين، وأصحاب 

الاستفادة من ثمرات  الفكر والتخطي  والإبداع، دون أن يتعارض ذلك مع حق البشرية قاطبة في

العلم في مختل  الميادين، ولذلك نصَّ على بيان الحكم الشرعي للملكية االفكرية، وكلَّ  الدول 

ة  –الإسلامية  بالحماية والرعاية لها، وبين أنَّه يقع عليها عبء المسئولية في تنفيذ ذلك  –خاصَّ

يث جاء في المادة السادسة عشرة بمختل  سلطات الدول: القضائية، والتنفيذية، والتشريعية، ح

من الإعلان العالمي لحقوق الإنسان: "لكلِّّ إنسان  الحقُّ في الانتفاع بثمرة إنتاجه العلمي، أو 

، وله الحقُّ في حماية مصالحه اتدبية والمالية الناشئة عنه، على أن  اتدبي، أو الفني، أو التِّّقَنِّيِّّ

 شريعة" .يكون هذا الإنتاا  ير منا   تحكام ال

ولكنَّه سَمَى عن اتنظمة والقوانين الو عية حين راعى المصدرون له ما راعام الإسلام في حماية 

المال، وهو أن يكون المال محترما  في نظر الإسلام، فشر  لحماية الملكية االفكرية: ألاَّ تكون 

امة حيث انها في نظر الإسلام محهْدَرَةٌ لا قيمة لها، ولا اعتبار وهذا في  محرَّمة ، كالمؤلفات الهدَّ

وا على أن يكون له قيمة ماديةٌ بين  اتصل مأخوذٌ من تعريف المال في اصطلاح الفقهاء، إذ نصُّ

عَة والاختيار . فقيد )يجوز الانتفاع به شرعا (:  النال، ويجوز الانتفاع به شرعا  في حال السَّ

                                                           

اجع فى ذلك : د. ناصر بن محمد الغامدي , حماية الملكية الفكرية في الفقه الإسلامي والآثار الاقتصادية ر  1

 المترتِّّبة عليها ,مرجع سابق.



_________________________ 
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النال، ولكن الشريعة أهدرت قيمتها، ومنعت يخرا اتعيان والمنافع والحقوق التي لها قيمة بين 

 الانتفاع بها .

إنَّ الملكية االفكرية ترتب  بالفكر الذي يعتبر جوهر الحياة الإنسانية، وهو الذي ترتب  به        

سلوكيات الإنسان كلِّها، وهو يرتب  بالعقل الذي يعَدُّ أحد الضرورات الخمس، وإنَّ القواعد 

حقوق تصحابها، بل إنَّ ذلك يعَدُّ من المقاصد الشرعية العالية التي الشرعية تقتضي حفة ال

أجمعت الشرائع قاطبة على حفظها، وهي: الدين، والنفس، والمال، والعرض، والعقل، ومن ثمَّ 

مستندين على هذم اتسس  –حق الملكية االفكرية  –أجاز العلماء الاعتياض.) عن هذا الحق 

ق تصحابها وعر  المسلمون أصول مبدأ حفة الحقوق االفكرية والقواعد، وحفة هذم الحقو 

 وحمايتها منذ القِّدَم، وإن لم تكن معروفة بهذا المصطلخ الشائع الآن، أو بهذم الطرق الحديثة:

فقد نصَّ أهل العلم على اتمانة العلمية في مجال العلوم، ونسبتها تصحابها، من خلال  -أ

يتجلَّى في ترا  الإسلام العظيم في كتب السنة واتثر، الدائرة توثيق النصوص بالإسناد، وهذا 

ا  على الإسناد الموثَّق بمعاييرم الدقيقة المدونة في علم مصطلخ الحديث، وتخريج  قبولا  وردَّ

النصوص والنقول بدقة، بمعنى نسبة القول إلى قائله، وذكر المصادر المعتمد عليها، ومن نظر 

رأى معاناتهم الدقيقة في ذلك،  -خصوصا   –علم المسلمين السابقين إلى كتاب من كتب أهل ال

ا  يشكُّ أنَّ فيه تحريفا ، نقله كما هو، ونوَّم عنه بقوله: )كذا وجدته،  حتى إنَّ بعضهم إذا نقل نصَّ

 1وهو تصحيفٌ، مثلا ، صوابه، كذا( .

                                                           

د. ناصر بن محمد الغامدي , حماية الملكية الفكرية في الفقه الإسلامي والآثار الاقتصادية المترتِّّبة عليها 1

 ..1438ربيع الثاني  17, ,بحث منشورعلى موقع المسلم 
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حاديث، وشرو  ذلك، كما نصَّ علماء الإسلام على طرق التحمُّل واتداء في رواية ات -ب

وشرو  رواية الحديث بالمعنى، وبينوا شناعة الكذب والتدليس، خصوصا  في مجال العلم، ونقله، 

ونسبته إلى أهله، وحذَّروا من سرقة المعلومات والكتب، وانتحالها، وهو ما يعر  باسم )قرصنة 

، وكشفا  لعوار ذلك، الكتب(، وكشفوا ما وقع من ذلك في عصور الإسلام الما ية، تحذيرا  منه

ة تحذيرهم منه .  وقبحه، وهذا كلُّه.) يدلُّ على عناية علماء الإسلام بهذا اتمر، وشدَّ

كما سبق المسلمون إلى معرفة نظام: الإيداع، ويعنى: و ع نسخة من المحصنَّ  في -ا

 لنسبة المكتبات العامة أو دور المحفوظات، للاحتفاظ بمجموعة منه، أو الاحتفاظ به كإثبات  

المحصَنَّ  إلى مؤلِّفه، ونشر المحصَنَّ  بالفعل أو تاريخ نشرم وكان أكبر مركز لتخليد الكتب 

وإيداعها في الإسلام وقتذاك: دار العلم ببغداد، التي بناها الوزير البويهي، سابور بن أردشير 

ها العلماء ه( وكانت صرحا  رائعا ، ذاع صيتها وطار في الآفاق، وقصد 382ببغداد سنة ) 

، للتعرُّ  على محتوياتها .  واتدباء والشعراء من كل مكان 

إنَّ حقوق الإنسان في الإسلام من الثوابت الشرعية، والركائز اتساسية التي يقوم عليها    

المجتمع، فهي ليست حقوقا  دستورية فحسب، وليست نتاجا  فكريا  يمثِّّل مرحلة من مراحل تطور 

ليست حقوقا  طبيعية، كما يعبِّّر عنها أصحاب القانون الو عي، ولكنَّها في العقل الإنساني، و 

نظر الإسلام واجبات دينية محمية بالضمانات التشريعية والتنفيذية، وليست وصايا تدعوا الدول 

إلى احترامها والاعترا  بها من  ير  امن  لها، بل هي مرتبطة بالإيمان بالله تعالى، وتقوام، 

الفرد والمجتمع كلٌّ في نطاقه وحدود المسئولية التي ينه  بها، ويحافة عليها، تنَّ  يكَلَّ  بها



_________________________ 
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في المحافظة عليها أداء  لواجب شرعي، ولا يجوز له أن يفرِّ  فيها، تنَّ التفري  فيها تقصير في 

 . 1أداء هذا الواجب

 

 

 المطلب الثالث

 2الحقوق والحريات الرقمية والفساد الفكرى 

التقنية في عصرنا تحولات  جذرية  لم يسبق لها مثيل من قبل، صدق معها وبحق  تشهد    

وص  هذا العصر بعصر التحول الى الرقمية وذلك بسبب التقدم الهائل والسريع والمستمر في 

مجال الإتصالات وأنظمة المعلومات الإلكترونية بصورة مذهلة شملت معظم نواحي الحياة. 

   . لسريع قد أفادت منه جميع دول العالمولاشك بأن هذا التطور ا

ولقد ترتب على هذم التطورات التقنية اتثر الإيجابي الكبير في تحقيق الرفاهية للبشرية، إلا    

وبخاصة  -أن أثرها السلبي بات لا يستهان به فقد أظهرت العديد من الدراسات أن عالم الجريمة 

                                                           

رجع فى ذلك : حدود حرية الفكر في الشريعة الإسلامية، مجلة المجمع الفقهي الإسلامي، العدد الرابع عشر  1

 . 353ص 

راجع فى ذلك : بحث بعنوان  "  التلو  الالكترونى آليات الوقاية والحماية والتحول الى التكنولوجياالنظيفة " 2

 . 2018( , مارل 1(  , عدد)3والبحو  القانونية ,مجلد  )منشور بمجلة الدراسات 
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هذم التقنيات، فتزايدت أخطارم ، واستشرت أ رارم قد أستفاد بشكل ملفت من  -جرائم الإرهاب 

مهددة اتمن الوطني لكثير من الدول، حيث سخرت هذم التنظيمات كافة الوسائل المتقدمة 

لتحقيق موربها الدنيئة وتعزيز أنشطتها الرامية إلى تقوي  المجتمعات والنيل من استقرارها، حيث 

في تدفق سيل المعلومات، وتبادل اتفكار، ونشر  منحتها وسائل الإتصال المتقدمة مرونة أكبر

البيانات، وتلقي التوجيهات، وإعطاء التعليمات لكافة أعضاء الشبكة حيثما وجدوا من أنحاء 

 .العالم

وهو ما ترتب عليه ظهور فساد بالبيئة الرقمية  كان السبب فيه الممارسة الخاطئة لعدد من 

ة الرقمية سلب أهم مميزاتها  منها وجعل منها تربة المستخدمين  للحقوق والحريات فى البيئ

 .  خصبة لانتشار العديد من الفيروسات والا بئة والامراض

هذا ويفسد الفكر الانسانى بما تنتجه البيئة الرقمية من افكار  ارة و ما ينشر بها على     

ات والحماية مواقع خطرة على الفكر والامن الانسانى بكافة مجالاته فى ظل نقص التشريع

واتمن السيبرانى ,  وهوما نتج عنه ظهورالعديد من الجرائم  1الخاصة بأمن المعلومات

 . 2الإلكترونية

                                                           

راجع فى ذلك, المحامي عرب , يونس:أمن المعلومات ماهيتها وعناصرها واستراتيجياتها, وانظر ايضا, محمد 1

مارل,  01غيطال, جمال :اتمن المعلوماتي والجرائم الإلكترونية.. أدوات جديدة للصراع,) مكة , الخميس, 

2012 12:38  

”,       ) طرق الجريمة ومعالجتها –اتسباب  –اتهدا  ” مرعى ,اسراء جبريل رشاد :الجرائم الإلكترونية 2

 نشرت بواسطة:المركز الديمقراطى العربى  في قسم الدراسات المتخصصة, مشاريع بحثية( 
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  م: اسباب الفساد الرقمى ي الفكرى 

ويفسد الفكر الإنساني بعدة ملوثات تعمل على هدم العقل الإنسانى يرجع أهمها  الى عدة     

, 4, العجز الفكري  3, التعصب والتمحور  2, السفسطة 1) السطحيةأسباب حسب بع  الدراسات:

 . 1الوهم والظنون( - 7, العقم الفكري ) الفكر العايم  6, التفكير السايم5البلادة الفكرية 

                                                           

شر في الجماعة أو في اتمة والفكر السطحي يأخذ بقشور اتشياء ولا ينفذ إلى الجوهر،. والسطحية عندما تنت1

 فإنها تلو  فكرها الجماعي.

هي الفكر الفارغ من المضمون والذي يدور في حلقة مفر ة ولا يؤدي إلى نتيجة بل يؤدي إلى جدل فارغ مثل 2

جدل السفسطائيين في بيزنطة القديمة الذين احتل اتعداء بلدهم أثينا وهم منشغلون بالجدل في قضية فار ة وهي 

أن البيضة من الدجاجة أم الدجاجة من البيضة. والسفسطة تمتاز بعنصر الحذلقة وهي ادعاء الفكر مع أن  : هل

 هذا الفكر هو فكر عايم لا يؤدي إلى نتيجة.

وهو أيضا  من ملوثات الفكر وهو الذي يقود إلى انقسام النال إلى شيع ) بالمعنى اللغوي ( وأحزاب ويتناحرون 3

 يمتد الانقسام إلى داخل العائلة الواحدة كل يتمحور على فكرته ويتعصب لها ولا يقبل  يرها.فيما بينهم بل قد 

وهو يلو  الفكر الإنساني ليس بسبب تقدم السن بل إنه يصيب صغار السن وبع  المحسوبين على المفكرين 4

 وذلك بسبب نقص الحافز الذي يحفزم للتفكير.

 ير البطيء وهو يضع  التفاعل الفكري بين أفراد الجماعة واتمةوهو نوع من الكسل الفكري أو التفك5

السقم هو المرض والتفكير السايم عكس التفكير السليم فهو ينحر  بالفكر عن جادة الصواب إلى جادة 6

 الهلاك.

م هو الفكر الذي لا يؤدي إلى نتيجة وهو مضيعة للوقت والجهد وهو شبيه بالسفسطة ولكنه يختل  عنها في عد7

 . وجود عنصر الحذلقة الذي تمتاز به السفسطة



_________________________ 
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من كم هائل من المعلومات سريعة  2هذا ويفسد الفكر الانسانى أيضا بما أفرزته البيئة الرقمية    

 4والذى يصعب فيه على مقدمى خدمات الانترنت 3م الرقمىالإنتشار والتطور بسبب الإعلا

إن لم يكن من المستحيل كما يصعب ايضا تعقب و ملاحقة مرتكبي  5مراقبة و ب  النشر

فى ظل قصور تشريعى على مستوى الدو ل العربية فى مجال التشريعات  6الجرائم الإلكترونية

 8الحق فى التمتع  بكافة الحقوق  7طن الرقمىالخاصة بالبئية الرقمية والتى بموجبها يصبخ للموا

                                                                                                                                                                      

 . إن الفكر المبني على الوهم والظنون لا يقود الإنسان إلى نتيجة سليمة وهو نوع من التلو  الفكري 1

 :   www.wikibdia.com  راجع فى ذلك موقع, ويكيبديا, معنى البيئة الرقمية2

" الاعلام الالكترونى والاتجاهات الدولية فى المواجهة راجع فى ذلك  : الباحثة / امل فوزى احمد عوض  : 3

      .  2017التشريعة " , )مؤتمر القانون والاعلامي ,كلية الحقوق ,جامعة طنطا ,مصر , 

راجع فى ذلك  :خالد حامد مصطفي المسئولية الجنائية لناشري التقنية و.مقدميها عن سوء استخدام شبكات 4

أبو ظبي،  -ر ي إستراتيجية يصدرها مركز الإمارات للدراسات والبحو  الإستراتيجيةالتواصل الاجتماعي،) مجلة 

 . 2013(، مارل 2العدد) -المجلد اتول

راجع فى ذلك: اسامه احمد عبد النعيم عطاء الله ,  امل فوزى احمدعوض,  " ب  النشر الالكترونى بين 5

   2017كلية الحقوق , جامعة عين شمس ,  القاهرة , مصر ,الواقع والمأمول  , )مؤتمر القانون و التكنولوجيا , 

طرق الجريمة  –اتسباب  –اتهدا  ” راجع فى ذلك : اسراء جبريل رشاد  , الجرائم الإلكترونية 6

المركز الديمقراطي العربي , )المركز الديمقراطى العربى  في قسم الدراسات المتخصصة, مشاريع ”,ومعالجتها

 ) بحثية

 www.wikibdia.com   :ذلك موقع, ويكيبديا, معنى المواطنة الرقمية راجع فى7

 www.afteegypt.org نحيل فى ذك الى الحريات الرقمية  مؤسسة حرية الفكر والتعبير على موقع :8
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فى نفس الوقت الذى تضمن وتؤمن وتحمى كل دولة من دول العالم الامن  1والحريات الرقمية 

الخاص بها باعتبارم جزء لا يتجزأ من أمن الدولة إن لم يكن الآن اهمها فى ظل   2السيبرانى

 .3 ظهور ما يسمى بالحرب السيبرانية

 المطلب الرابع

 4آليات الوقااة من الفساد الرقمى الفكرى 

الفكري وفق ما فهمنام اجتماعيا  وتأثرنا به  5يعد من أهم وسائل الوقاية من الفساد الرقمى     

نفسيا  هى نشر الوعي الجيد والتمسّك بمبادى الدين الحنيف الوس  والاخلاق والآداب المعتدلة 

دول العالم العربى للوقو   دد عواص  والسوية فى ظل موجة الازمات التى يمر بها 

ومحاولات التأثير على عقولنا وعلى تفكيرنا . كذلك يعد  من آليات الوقاية من هذا النوع من 

الفساد هو سن التشريعات اللازمة للوقاية من الفساد الفكرى الرقمى و التى تحقق بالفعل الامن 
                                                           

 Internet Rights & Principles ونحيل فى ذلك الى ميثاق مبادأ وحقوق الانسان على الانترنت1

Coalition على موقع .www. internetrightsandprinciples.org 

   2016العوادي , أول مجيد  الب  :اتمن المعلوماتي , سلسلة إصدارات مركز البيان للدراسات والتخطي  2

راجع فى ذلك: شعبان علم الدين شوقى,  الفضاء الإلكترونى بين اتمن والحرية , )مؤتمر القانون و التكنولوجيا 3

   .   2017امعة عين شمس , القاهرة , مصر ,  , كلية الحقوق , ج

راجع فى ذلك: الباحثة / امل فوزى احمد  , آليززات فعالة لمواجهة مخاطر الامن الفكرى , " ) المؤتمر القومى   4

 2017الاول لتحقيق الامن الفكرى الوقاية من العن  والارهاب , جامعة الزقازيق , مصر , ابريل 

  www.jordan.thebeehive.org، "اتعراض والحلولالتلو  الالكتروني: 5
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, وتوفر الضب  والحماية اللازمة للبيئة  3ى ,  والامن الفكر  2, و الامن السيبرانى 1المعوماتى

 الإلكترونية والمجتمع الرقمى  , وتحد من الفساد المتزايد والمتطور فى البيئة الإلكترونية .

فالعقيدة والشريعة في الإسلام منظومة متكاملة لتكوين أفضل المجتمعات البشرية التي تخل      

الإنسان ويلتزم باحترام الحقوق طاعة لله فحفة الدين فيها الحقوق وتراعي فيها الحريات ، فيطع 

يعد  رورية ثابتة بالاستقراء القطعي لا يقتصر على القرد بل إنه يمتد إلى دائرة الجماعة، كما 

أنه لا يختص به الإنسان المسلم دون  يردم وكذلك حفة النفس، والذي ترتب  في التعبير 

 ت المجتمع، وهكذا جميع الكليات الشرعية .المعاصر بمعاني الحياة الكريمة لكل فئا

فالمقاصد الشرعية سواء كانت خاصة أو عامة ، والحرية والمساواة من أبرز المقاصد        

العامة التي تبنى على وص  الفطرة. فالسماحة: وهي التي تعني سهولة التعامل الفردي 

حرية / المساواة بمعناها المباشر والجماعي في اعتدال، وتوس  بعيدا عن الغلو والتقصير. و ال

الذي هو مضاد العبودية ) المادية والروحية ( وبمعناها التبعي ) الذي لا يقل أهمية  -اتصلي 

عن اتول ( وهو تمكن الشخص العاقل من التصر  في نفسه، وشؤونه كما يشاء. واستقراء 

                                                           

 www.arab law: .net نحيل فى ذلك: الى يونس عرب, " أمن المعلومات ماهيتها وعناصرها واستراتيجياته1

فريق الخبراء المعني بإجراء دراسة شاملة , عن الجريمة السيبرانية والتدابير التي تتَّخذها الدول , اتعضاء 2

فبراير ٢٥شبا / ٢٨لي والقطاع الخاص للتصدِّي لها:دراسة شاملة عن مشكلة الجريمة السيبرانية, والمجتمع الدو 

 . فيينا - ٢٠١٣

راجع في ذلك : امل فوزى احمد عوض :" آليززات فعالة لمواجهة مخاطر الامن الفكرى , ) المؤتمر القومى 3

 2017عة الزقازيق , مصر , ابريل الاول لتحقيق الامن الفكرى الوقاية من العن  والارهاب , جام
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اء العبودية بجميع صورها، نصوص الشريعة ) كتابا وسنة ( يدل على أن من أهم مقاصدها  إنه

وتعميم الحرية بمراتبها اتربعة اتساسية: الاعتقاد، والتفكير، والقول، والفعل، وهي منوطة بجلب 

المصالخ ودرء المفاسد... على المستوى الشخصي ) الفردي ( والمستوى العالمى ) اتمة 

 1والمجتمع (.

 المطلب الخامس

 نظور إسلامىمن م 2لبط الحقوق والحريات الرقمية

إن تقرير حقوق الإنسان الرقمية في الشريعة الإسلاية يتجاوز القوانين الو عية قديما وحديثا بما 

فيها المواثيق الدولية ويتفوق عليها يقول الله تعالى  "  صبغة الله ومن أحسن من الله صبغة 

، اتمر الذي  4" وقوله جل شأنه " ومن أحسن من الله حگما لقوم يوقنون  3ونحن له عابدون"

جعل منظومة حقوق اتنسان وحرياته في الإسلام هي الحل اتمثل لتحقيق أعلى درجات اتمن 

الجماعي ، وحماية أفرادم من الظلم والظغيان والتعس  لما يترتب على طبيعة هذم الحقوق من 

 کونها احكاما و رورات شرعية يجب الحفاظ عليها واتلتزام بها .
                                                           

راجع فى ذالك : د/ هناء محمود عبد المجيد ,  بحث بعنوان " دور الشريعة والقانون في استقرار المجتمعات" 1

 م۲۰۱۸أبريل  ۲۸ه ۱۹۳۹شعبان  ۱۲جامعة اتزهر  -المؤتمر العلمي اتول كلية الشريعة والقانون بالقاهرة 

مل فوزى احمد  , بحث بعنوان " معالجات تشريعية لضب  الحقوق والحريات فى راجع فى ذالك : الباحثة / ا 2

 .2019ابريل  24-23البيئة الرقمية" المؤتمر العلمى السادل , القانون والشائعات ,كلية الحقوق ,جامعة طنطا ,

 (138سورة البقرة ايه )  3

 (48سورة المائدة ايه ) 4
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نسان أحكام شرعية فإنه يترتب على ذلك عدم جواز مخالفتها أو الاعتداء عليها ، وتن حقوق الإ

كما أنها لا تسق  حصانتها الذاتية لا پارادة الفرد تنازلا عنها ، ولا بإرادة المجتمع متمثلا فيما 

بايمه من مؤسسات أيا كانت طبيعها وكيفما كانت السلطات التي تخوفا , ، حملت الشريعة 

واجبات والتزامات معنوية ومادية قد  التحقيق مصالخ الجماعة ، وجعل الحقوق وظائ  اتفراد 

بالخير والمنفعة من هنا كانت حقوق الإنسان في  -أفرادا وجماعات  -اجتماعية تعود على اقنع 

الإسلام ترتب  ارتباطا وثيقا بفكرة المصلحة في الإسلام التي هي مقاصد الشريعة الإسلامية ، 

ءت الشريعة التحقيق مصالخ العباد عاجلة كانت أم آجلة ، عامة كانت أم خاصة ، فقد جا

فالحقوق وسائل ، وأطلفاسد  ابات ، ولذلك فإن القاعدة في الإسلام تقول: حيث توجد المصلحة 

 فثم شرع الله تعالى " 

قوم عليها إنَّ حقوق الإنسان في الإسلام من الثوابت الشرعية، والركائز اتساسية التي ي   

المجتمع، فهي ليست حقوقا  دستورية فحسب، وليست نتاجا  فكريا  يمثِّّل مرحلة من مراحل تطور 

العقل الإنساني، وليست حقوقا  طبيعية، كما يعبِّّر عنها أصحاب القانون الو عي، ولكنَّها في 

ا تدعوا الدول نظر الإسلام واجبات دينية محمية بالضمانات التشريعية والتنفيذية، وليست وصاي

إلى احترامها والاعترا  بها من  ير  امن  لها، بل هي مرتبطة بالإيمان بالله تعالى، وتقوام، 

يكَلَّ  بها الفرد والمجتمع كلٌّ في نطاقه وحدود المسئولية التي ينه  بها، ويحافة عليها، تنَّ 

، تنَّ التفري  فيها تقصير في في المحافظة عليها أداء  لواجب شرعي، ولا يجوز له أن يفرِّ  فيها

 . 1أداء هذا الواجب
                                                           

الشريعة الإسلامية، مجلة المجمع الفقهي الإسلامي، العدد الرابع عشر راجع فى ذالك : حدود حرية الفكر في  1

 . 353ص 
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والشريعة وإن كانت تدعو إلى تعميم النفع، ونشر العلم، وتحريم كتمانه، إلاَّ أنَّ ذلك في     

ر الاعتداء على حقوق النال، بل إنَّ تعميم المنفعة بما يبتكرم اتفراد له قواعدم  نظرها لا يبَرِّ

ها الاعترا  بهذم الحقوق، ونسبتها وأصوله التي تحقِّق المصلح ة، وتمنع الضرر، ومن أهمِّّ

تصحابها، وتنظيم نشرها، والاستفادة منها بأحكام تنسجم مع طبيعتها وظرو  التعامل معها 
، 3، وأسال حمايتها 2وهذم هي نظرة الشريعة الإسلامية إلى الملكية االفكرية بالبيئة الرقمية1

في هذا المجال، لتحقيق أقصى قدر  ممكن من الحماية لحقوق النال والوسائل التي ركَّزت عليها 

 الحقوق والحريات بالبيئة الرقمية .  5, وذلك لضب  4وممتلكاتهم

                                                           

راجع فى ذالك : د.فؤاد عبد المنعم، حقوق الملكية بين الشريعة الإسلامية والقانون الو عي،  من بحو   1

 (2/882ندوة حقوق الإنسان، ( أكاديمية نايف العربية.)

لجات تشريعية لحماية الملكية الفكرية للمصنفات الرقمية " المؤتمر راجع فى ذالك : بحث بعنوان  "  معا 2

 .2019ابريل  24-22العمى الدولى الثامن  ,كلية التربية الفنية , جامعة حلوان ,

راجع فى ذالك : نرجس صفو, مداخلة بالمؤتمر الدولي الحادي عشر لمركز جيل البحث العلمي حول التعلم  3

ة والذي نظمه الاتحاد العالمي للمؤسسات العلمية بالتعاون مع جامعة تيبازة في طرابلس بعصر التكنولوجيا الرقمي

، ولقد نشرت هذم المداخلة بسلسلة أعمال المؤتمرات الصادرة عن مركز 2016أبريل  24و 23و 22لبنان أيام 

 http://jilrc.com.  283بالصفحة  2016جيل البحث العلمي بشهر أبريل 

مد الغامدي , حماية الملكية الفكرية في الفقه الإسلامي والآثار الاقتصادية المترتِّّبة عليها د. ناصر بن مح 4

 ,مرجع سابق.

راجع فى ذالك : الباحثة / امل فوزى احمد  , بحث بعنوان " معالجات تشريعية لضب  الحقوق والحريات فى  5

 البيئة الرقمية , مرجع سابق . 
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 _______الخاتمة_______

الرقمية  لحقوق ل ثم عر نا ،اتول المبحثب الرقمية المواطنة واعرا  معاييرلعر نا 

 والحريات لحقوق كما عر نا ل ، الثالث المبحثبقمية الر  لحرياتوعر نا ل ، الثانى المبحثب

 من الرقمية والحريات لحقوق ثم عر نا ل ، الرابع المبحثبالقانوني  الرقمى واتمن الرقمية

، وهو ما ترتب عليه عدد من النتائج نعرض لها على النحو  الخامس المبحثب إسلامى منظور

 التالى :

 النتائج :

  المانخ للحريات الرقمية يمثل درجة من الخطورة  ير محددة غياب دور الدولة الراعى و

الابعاد . كما يعد التواجد  ير الفعال من جانب الدولة داخل البيئة الرقمية سالب للحقوق 

 والحريات الرقمية بدرجة تؤثر على مؤشر الاقتصاد . 

 . دور الدولة فى تشريعات الحريات والحقوق الرقمية دور مزدوا 

 ة نظام حماية الحقوق والحريات الرقمية وكذا المعطيات الشخصية للإنسان  حتمية مراجع

، ومراجعة مفهوم هوية الإنسان فى ظل بيئة رقمية يتصورفيها الوجود العملي أو الوظيفي 

للشخص في أمكنة متعددة بوقت واحد من منظور إسلامى وبأفكار فقه إفترا ى ينبأ بحماية 

 .الحريات  , وعلى مستوى االتشريعات الدوليةدائمة للحقوق الرقمية ويضب  

  حتمية متابعة ومراجعة كافة تطورات البيئة الرقمية التى تؤثر سلبا على مؤشر الاقتصاد

 وطرح معالجات لها .

 .   للمواطنة الرقمية حقوق وحريات ومبادأ واعرا 



_________________________ 
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 له قيمة في  أنَّ مفهوم المال في الإسلام واسعٌ، يشمل كلَّ ما انتفع النال به، وكان

 حتى فى البيئة الرقمية .  العر ، عينا  كان أم منفعة ، أم حقَّا  

 نوع من أنواع الملكية،  رقمية و ير رقمية أنَّ الحقوق الفكرية )المعنوية( بجميع أنواعها

 .اكتسبت قيما  مالية معتبرة عرفا ، وهي مصونة شرعا  لا يجوز الاعتداء عليها في الإسلام

 واعتداء أنَّ التعدي ع ، شٌّ لى الحقوق الفكرية يعَدُّ في نظر الإسلام سرقة، وخديعة، و ِّ

على أموال النال وحقوقهم واختصاصاتهم، وأكلٌ لها بالباطل، وهذم كلُّها جرائم عظيمة وخطيرة، 

   ,وأكل تموال النال بالباطل.تؤثر على المجتمعات واتفراد، وتقود إلى المفاسد والزوال

 

 

 

 

 

 

 

 

 

 

 

 



_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  104  

 ____التوصيات___________

وعليززه تعتبززر مسززالة حمايززة الحقززوق والحريززات فززي البيئززة الرقميززة مززن أهززم التحززديات التززي    

مجموعززة مزززن  وهززو مززا المحنززا لزززه عبززرتطلززب إيجزززاد حلززول لهززا قابلززة للتنفيزززذ تو دول ، الززتواجههززا 

 :  على النحو التالىالتوصيات 

 مية بين الدولالعمل على نشر ثقافة الحقوق والحريات الرق. 

  حتمية متابعة ومراجعة كافة تطورات البيئة الرقمية التى تؤثر سلبا على مؤشر الاقتصاد

 . وطرح معالجات لها من منظور الفقه المعاصر

   اصدار التعديلات الدستورية والنصوص التشريعة التى تكفل الممارسة الآمنة

 . والمنضبطة للحقوق والحريات فى البيئة الرقمية

  ورة اتباع أساليب للحماية التقنية الالكترونية كالتشفير و كلمات المرور و  يرها  ر

 .بهد  منع جرائم الاعتداء على حقوق وحريات البيئة الرقمى  

  شمول حماية المحتوى الرقمى على حماية وقتية بتدابير مستعجلة ثم حماية جنائية

 . الرقمىبتجريم أنما  الاعتداء 

 لمؤل  والحقوق المجاورة في البيئة الرقمية للمؤلفين ومستخدمي نشر الوعي بحقوق ا

 شبكة الانترنت.

  العمل على تطوير المجتمع  والتحول به إلى مجتمع معرفي يعتمد على صناعة

 . المعلومات وحماية الحقوق والحريات الرقمية

  من يجب توعية اتفراد ونصحهم لماهية الجرائم الإلكترونية وكل ما يترتب عليها

 . ومعالجتها مخاطر



_________________________ 
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  بمخاطر التعامل  –ولاسيما الشباب والاطفال  – جميع فئات المجتمع نشر الوعي بين

 . بدون  واب  أخلاقية و عت الشريعة الإسلامية اللبنات اتولى لها مع علي شبكة الإنترنت 

   رورة نشر الوعي المجتمعي بالمخاطر النفسية والاجتماعية و يرها الناجمة عن 

 لإنترنت.شبكة الاستخدامات  ير الآمنة لا

  و القضائي لفكرة الحق في المعرفة و الحق ,  القانوني الفقهى  , و  رورة تطوير الفهم

 .رقميا  في تداول المعلومات

  يجب على الاشخاص عند التمتع بالحقوق والحريات الرقمية وممارستها العمل على

على والحريات لايين من الافراد الذين لهم  من الحقوق ا افتها الى الانسانية التى يوجد بها الم

 .  واجبات ومسئوليات هم منيلعقدر ما 

 

 

 

 

 

 

 

 

 

 



_________________________ 
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 المراجع :

 المراجع العربيةاولا : 

  الكتب – 1

 القرآن الكريم 

 البخاريُّ  صحيخ  

 مسلم صحيخ  

  ، دار د. فؤاد رياض ، الجنسية ومركز اتجانب في القانون الدولي و التشريع المصري

 . 1994النهضة العربية ، 

  تهاني الجبالي ، بحث الحماية الدستورية لمبدأ العدالة الاجتماعية ، حالة مصر ، الهيئة

 . 2016المصرية العامة للكتاب ، 

  ، د. أشر  عبد الفتاح أبو المجد ، التنظيم الدستوري للحقوق و الحريات الاقتصادية

 . 2009منشأة المعار  ، 

 أبو يوس  ، الحماية الدستورية للحق في المساواة ، دراسة مقارنة ، دار  د. حسام فرحات

 . 2004النهضة العربية ، 

  القا ي . د/ أسامة احمد عبد النعيم عطا الله ،  مبادأ الحماية الدستورية ، دار

 .  2016النهضة العربية ، 

 

 



_________________________ 
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 : الابحاث العلمية  -2

  طرق الجريمة  –اتسباب  –اتهدا   ”اسراء جبريل رشاد  , الجرائم الإلكترونية

المركز الديمقراطي العربي , )المركز الديمقراطى العربى  في قسم الدراسات ”,ومعالجتها

 ) المتخصصة, مشاريع بحثية

  إنترنت اتشياء: وعود جديدة ل شخاص ذوي الإعاقة- www.G3ICT.org 

 ة لضب  الحقوق والحريات الباحثة / امل فوزى احمد  , بحث بعنوان " معالجات تشريعي

فى البيئة الرقمية" المؤتمر العلمى السادل , القانون والشائعات ,كلية الحقوق ,جامعة 

 .2019ابريل  24-23طنطا ,

  / امل فوزى احمد  : " الاعلام الالكترونى والاتجاهات الدولية فى المواجهة الباحثة

 2017.مصر ,  جامعة طنطا , ق ,كلية الحقو  التشريعة " , مؤتمر القانون والاعلامي ,

بحث بعنوان " ر ي تشريعية تمن المعومات فى مجال الباحثة / امل فوزى احمد   

إلكترونية الاجراءات " مؤتمر القانون والتكنولوجيا ,كلية الحقوق ,جامعة عين شمس 

 . 2017ديسمبر  

 ية فى بحث بعنوان "حقوق وحريات البيئة الرقم،  الباحثة / امل فوزى احمد

التصورالإسلامى بين الواقع والمأمول " , بحث منشور بالمؤتمر العلمى الدولى الثانى 

لكلية أصول الدين , جامعة اتزهر " بناء الإنسان فى التصور الإسلامى بين الواقع 

 . 2020مارل  7-6والمأمول "  فى الفترة من 



_________________________ 
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 ونية لخصوصية وأمن الباحثة / أمل فوزى أحمد ، بحث بعنوان " التحديات القان

المعلومات الطبية الرقمية"  منشور في المؤتمر الدولي الافترا ي اتول تحت عنوان : " 

  16دور المؤسسات في تحقيق التنمية المستدامة في ظل الاوبئة  العالمية ، يومي 

، المركز الديموقراطي العربي برلين ألمانيا و مخبر البحث التدبير  2020يوليو  15و

جستيك الحكامة والاقتصاد التطبيقي كلية العلوم القانونية والاقتصادية والاجتماعية اللو 

تطوان  المغرب و مخبر التطبيقات الكمية والنوعية للارتقاء الاقتصادي، الاجتماعي 

 والبيئي  بالمؤسسات الجزائرية، جامعة  رداية الجزائر .

  ، الة  لمواجهة مخاطر الامن الفكرى " بحث بعنوان " آليات فعالباحثة / أمل فوزى أحمد

 المؤتمر القومى الاول لجامعة الزقازيق  . 2017ابريل 

  الباحثة /أمل فوزى أحمد ، بحث بعنوان " آليات فعالة للتحول الآمن بالنظم القضائية

الى الرقمية" ، المؤتمر العلمي الخامس )الافترا ي( ، كلية الحقوق جامعة السلطان 

لتقا ي وتحديث قواعد الاثبات "تطوير نظم التقا ي وتحديث قواعد قابول ، " نظم ا

 . ٢٠٢٠ديسمبر  ٢٢الإثبات" ، 

 ، بحث بعنوان " المهارات الفنية والقانونية لإدارة الخصومة  الباحثة /أمل فوزى أحمد

القضائية رقميا" ، المؤتمر العلمي الخامس )الافترا ي( ، كلية الحقوق جامعة السلطان 

" نظم التقا ي وتحديث قواعد الاثبات "تطوير نظم التقا ي وتحديث قواعد قابول ، 

 . ٢٠٢٠ديسمبر  ٢٢الإثبات" ، 

  الباحثة/ امل فوزى احمد ، بحث بعنوان  "  ميزان الحقوق والحريات الرقمية فى

التشريعات الشرق أوسطية " , المؤتمر الثاني لدراسات القانون والمجتمع في إفريايا , 



_________________________ 
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والشرق اتوس  في زمن هشاشة اتنظمة القانونية , الجامعة اتمريكية بالقاهرة  , إفريايا 

 .   ٢٠١٩أبريل  ٣ – ١

  العوادي , أول مجيد  الب  :اتمن المعلوماتي , سلسلة إصدارات مركز البيان

 . 2016للدراسات والتخطي  

 /ب  النشر  اسامه احمد عبد النعيم عطاء الله ,  امل فوزى احمدعوض, القا ى د "

الالكترونى بين الواقع والمأمول  , )مؤتمر القانون و التكنولوجيا , كلية الحقوق , جامعة 

 .  2017عين شمس ,  القاهرة , مصر ,

  العربية  -استخدام التكنولوجيا في الحفاظ على أمن المعلومات. ، جنان صادق عبدالرازق

 . (2008) 33، عدد 8السنة  -.3000

 كر في الشريعة الإسلامية، مجلة المجمع الفقهي الإسلامي، العدد الرابع حدود حرية الف

 .عشر 

 مقدميها عن سوء استخدام  خالد حامد مصطفي المسئولية الجنائية لناشري التقنية و

شبكات التواصل الاجتماعي، مجلة ر ي إستراتيجية يصدرها مركز الإمارات للدراسات 

 . 2013(، مارل 2العدد) -مجلد اتولأبو ظبي، ال -والبحو  الإستراتيجية

  د.فؤاد عبد المنعم، حقوق الملكية بين الشريعة الإسلامية والقانون الو عي،  من

 بحو  ندوة حقوق الإنسان،  أكاديمية نايف العربية.

  د/ هناء محمود عبد المجيد ,  بحث بعنوان " دور الشريعة والقانون في استقرار

 ۱۲جامعة اتزهر  -اتول كلية الشريعة والقانون بالقاهرة المجتمعات" المؤتمر العلمي 

 م۲۰۱۸أبريل  ۲۸ه ۱۹۳۹شعبان 



_________________________ 
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 /الفضاء الإلكترونى بين اتمن والحرية , مؤتمر القانون و  شعبان علم الدين شوقىد  ,

   .   2017التكنولوجيا , كلية الحقوق , جامعة عين شمس , القاهرة , مصر ,  

 , طرق الجريمة  –اتسباب  –اتهدا  ” د :الجرائم الإلكترونية اسراء جبريل رشا مرعى

نشرت بواسطة:المركز الديمقراطى العربى في قسم الدراسات ”,  ) ومعالجتها

  . المتخصصة, مشاريع بحثية(

  ناصر بن محمد الغامدي , حماية الملكية الفكرية في الفقه الإسلامي والآثار الاقتصادية

 .1438ربيع الثاني  17منشورعلى موقع المسلم , المترتِّّبة عليها ,بحث 

  نرجس صفو, مداخلة بالمؤتمر الدولي الحادي عشر لمركز جيل البحث العلمي حول

التعلم بعصر التكنولوجيا الرقمية والذي نظمه الاتحاد العالمي للمؤسسات العلمية 

، ولقد 2016أبريل  24و 23و 22بالتعاون مع جامعة تيبازة في طرابلس لبنان أيام 

نشرت هذم المداخلة بسلسلة أعمال المؤتمرات الصادرة عن مركز جيل البحث العلمي 

 http://jilrc.com.  283بالصفحة  2016بشهر أبريل 

 توجهات ترسم مستقبل التجارة الإلكترونية: دراسة عن تأثير التجارة  ، هشام الديب

في: المؤتمر العربي اتول لتكنولوجيا الإلكترونية على الملكية الفكرية واتمن الإلكتروني 

 . المعلومات والإدارة

 يونس عرب, " أمن المعلومات ماهيتها وعناصرها واستراتيجياته www.arab law: 

.net 

 

 



_________________________ 
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 : مقالاتال  -3

  (,محمد غيطال, جمال :اتمن المعلوماتي والجرائم الإلكترونية.. أدوات جديدة للصراع

 12:38 2012مارل,  01مكة , الخميس, 

 البصمة الرقمية. النادي العربي للمعلومات 

 التلو  الالكتروني: اتعراض والحلول" ،www.jordan.thebeehive.org  

  جبريل حسن محمد عريشي. حقوق المؤل 

  : الحريات الرقمية  مؤسسة حرية الفكر والتعبير على موقعwww.afteegypt.org  

  اليونيس  .  –حقوق الطفل في العصر الرقمي 

 

 ورش العمل : -4

  مركز القانون والديمقراطية, نحو إصلاح قوانين الإعلام في الشرق اتوس  وشمال

 ، بيروت . 2017يونيو/حزيران  9 - 8أفريايا: ورشة عمل حول الحق في المعلومات

 

 مواثيق :-5

  Universal Declaration of Human Rights الإنسان  لحقوق  العالمي الإعلان

   )http://internationalbillofhumanrights.com(على موقع :

  يميثاق حقوق الإنترنت لجمعية الاتصالات المتقدمةAPCم 

http://www.afteegypt.org/
http://internationalbillofhumanrights.com/


_________________________ 
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  ميثاق مبادأ وحقوق الانسان على الانترنتInternet Rights & Principles 

Coalition  . على موقع

http://internetrightsandprinciples.org/site/campaign , 

 ثانيا : المراجع الأجناية

 : الابحاث والمقالات – 1

 Uberworked and Inpaid: How Workers Arerupt the the Digital 

Economy (Scholz ،T. 2016) 

 The Center for Internet Security. "Center for Internet Security". 

cisecurity.org.  2019ديسمبر  05مؤرشف من الأصل في . 

 The Australian ePassport. Australian Government Department of 

Foreign Affairs and Trade website على موقع  2015يناير  9 نسخة محفوظة

 .واي باك مشين

 Osama Ahmed Attalla, Is The Legal Protection Of Digital Privacy 

Enough In Egypt’’? Protection Of Digital Data Privacy '', A Paper 

Submitted For The Conference Of Cyber Crimes, National Institute 

Of Intellectual Property April 2020 

 Mexican driver license | Gemalto  على موقع  2019مايو  13نسخة محفوظة

 .واي باك مشين

 Max Schrems vs. Facebook rule 

 LOUIS BRANDEIS, “WHAT PUBLICITY CAN DO”, 

HARPER’S WEEKLY, 20 DECEMBER 1913. AVAILABLE AT: 

WWW.LAW.LOUISVILLE.EDU/LIBRARY/COLLECTIONS/B

RANDEIS/NODE/196 

 Lebo, Harlan (2000). The UCLA Internet Report: Surveying the 

Digital Future. World Internet Project. 1-55  

http://internetrightsandprinciples.org/site/campaign


_________________________ 
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 Humana Inc. (15 November 2000). "Humana Web Site Named 

Best Interactive Site by eHealthcare Strategy & Trends;... -- re> 

LOUISVILLE, Ky., Nov. 15 /PRNewswire/ --". prnewswire.com. 

2012يوليو  13مؤرشف من الأصل في   

 مواقع : – 2

 www. internetrightsandprinciples.org 

 https://www.youtube.com/watch?v=5MeT1bSb4i0&feature=youtu.

be 

 https://www.ohchr.org/AR/NewsEvents/Pages/GeneralComment25

CRC.aspx 

 https://www.internetlegislationatlas.org/#/countries  

 https://www.genderit.org/resources/going-visible-women-s-rights-

internet 

 https://www.eff.org/deeplinks/2017/09/phish-future  

 https://unhumanrights.medium.com/in-our-own-words-

28c5305f1837 

 https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/TBSear

ch.aspx?Lang=en&TreatyID=5&DocTypeID=11 

 https://publicadministration.un.org/egovkb/en-us/reports/un- 

 https://necessaryandproportionate.org/ 

 https://mawdoo3.com/%D9%85%D9%81%D9%87%D9%88%D9

%85_%D8%A7%D9%84%D8%A3%D9%85%D9%86_%D8%A7

%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86%D9%

8A 

 https://ec.europa.eu/digital-single-market/en/eparticipation  

 https://drsohahamdy.blogspot.com/p/blog-page_80.html 

https://www.ohchr.org/AR/NewsEvents/Pages/GeneralComment25CRC.aspx
https://www.ohchr.org/AR/NewsEvents/Pages/GeneralComment25CRC.aspx


_________________________ 
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 https://drive.google.com/file/d/1s_XV7eJk_LDwoK4eCObZ76Wq

_WGu7elO/view 

 https://dirsi.net/web/files/files/Opening_the_Black_Box.pdf 

 https://citizenlab.ca/2017/06/reckless-exploit-mexico-nso/ 

 https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D9%8

8%D8%A7%D8%B7%D9%86%D8%A9_%D8%A7%D9%84%D

8%B1%D9%82%D9%85%D9%8A%D8%A9 

 https: 

//www.unicef.org/publications/files/Childrens_Rights_in_the_Digit

a_Children_Around_the_World_FINAL.pdf  

 https: //www.internetsociety.org/resources/doc/2012/internet-

accessibilit . moving-forward / 

 https: //www.ejiltalk.org/un-human rights-council-confirms-that-

human-rig ... 

 https: //www.eff.org/deeplinks/2017/09/will-equifax-data-breach-

finally-s ... recogn -data- harms 

 https: //www.article19.org/data/files/medialibrary/38832/Open-

Development ... 

 https: // 2009- 

state.gov/j/drl/rls/irf/religiousfreedom/index.htm#wrapper 

 https : //www.federalregister.gov/documents/2017/09/18/2017-

19365/privacy  

 http://www.who.int/goe/publications/global_diffusion/en/ 

 http://www.msaudcolumbia.org/summer/wpcontent uploads / 

2016/05 / Schor_Debating_the_Sharing_Economy.pdf 

 http://www.mabarrat.org.lb/Blog/4101/%D8%AA%D9%86%D9%

85%D9%8A%D8%A9-



_________________________ 
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%D8%A7%D9%84%D9%85%D9%88%D8%A7%D8%B7%D9%

86%D8%A9-

%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%

A9-

%D9%84%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8

%A7%D9%85-

%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%

84%D9%88%D8%AC%D9%8A%D8%A7%D8%AA-

%D8%A7%D9%84%D8%AD%D8%AF%D9%8A 

 http://www.jstor.org/stable/10.5749/j.ctt1ggjkfg o 

 http://www.arabcin.net/modules.php. ]Cited in: December 23, 

2008[ 

 http://unesdoc.unesco.org/images/0025/002510/251076E.pdf 

 http://unesdoc.unesco.org/images/0024/002451/245196e.pdf 

 http://unctad.org/en/PublicationsLibrary/ditccplpmisc2016d1_en.p

df 

 http://faculty.ksu.edu.sa. ]Citedin: December 24, 2008[ 

 http://echr.coe.int/Documents/Research_report_internet_ENG.pdf 

 http://defindia.org/- 

 http://culturadigital.br/marcocivil و  /

https://thecdd.wordpress.com/2014 / 03/28 / -unoffici  ...  

 http://blog.naseej.com/2013/07/11/%D8%A7%D9%84%D9%85%

D9%88%D8%A7%D8%B7%D9%86%D8%A9-

%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%

A9 

 http://archiv.ub.uni-heidelberg.de/volltextserver/5823/ 

http://unesdoc.unesco.org/images/0025/002510/251076E.pdf


_________________________ 

 

 

 
برلين -المانيا  /إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية  116  

 http: //www.parliament.uk/business/committees/committees-

az/joint-select  ...  

 http: //www.oecd.org/publications/digital-security-risk-

management-for-ec  ...  
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