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 الملخص : 

الأصل بالنسبة لرفع الدعوي أن يتم رفعها بواسطة ورقة تسمي صحيفة افتتاح الدعوي أو 

  . عريضة الدعوي، وهذه الورقة تودع قلم كتاب المحكمة المختصة بعد أن يتم استيفاء جميع بياناتها

أما رقميا تعتبر الدعوي مرفوعة إلي المحكمة بناء علي قيام  المدعي  بمليء  الطلب المعد لذلك  

وهو الأمر الذي يتطلب ضرورة  والموجود علي الموقع الرقمي للمحكمة )الصحيفة الرقمية (   ،  

إجراءات و الكيفية التي يتم بها  ، ؟؟؟  الرقمي لصحيفة الدعوي  الإيداعالآلية التى سيتم بها معرفة 

المطالبة    المترتبة علىثار ماهى الآ  وكذلك معرفة  ،  ؟؟؟؟المطالبة القضائية عبر الوسائط الرقمية

ما و   وجميع ما سبق لابد ان يتم فى ظل أمن معلوماتى فكيف سيكون ذلك؟؟؟؟،  ،  ؟؟؟القضائية

    ؟؟؟موقف النظم القضائية المقارنةهو 

 : المفتاحيةالكلمات 

  - التداعى     -  أمن المعلومات   -  الوسائط الرقمية  -المطالبة القضائية    -الإيداع الرقمي  

 .  الخصومة القضائية
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Summary:  

The original for filing the case should be filed by a paper called the 

opening newspaper of the suit or the petition of the suit, and this paper 

deposits the registry of the competent court book after all its statements have 

been completed in accordance. As for digitally, the case is considered to be 

filed with the court based on the plaintiff's fill out the request prepared for 

this and located on the digital website of the court (digital newspaper), which 

requires the need to know the mechanism by which the digital filing of the 

lawsuit newspaper will be made??? How is the judicial claim process done 

through digital media?????? And also find out what the implications of the 

judicial claim are??? And all of the above must be done in the light of the 

security of my information, how will that be???? And what is the stop of 

comparative judicial systems???  

 

  Keywords: 

 Digital filing - judicial claim - digital media - information security - 

collapse - judicial litigation. 
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Résumé: 

 L’original pour le dépôt de l’affaire doit être déposé par un journal 

appelé le journal d’ouverture de la poursuite ou la requête de la poursuite, et 

ce document dépose le greffe du livre du tribunal compétent après que toutes 

ses déclarations ont été complétées conformément. En ce qui concerne le 

numérique, l’affaire est considérée comme étant déposée auprès du tribunal 

sur la base du fait que le demandeur a rempli la demande préparée à cet effet 

et située sur le site Web numérique du tribunal (journal numérique), ce qui 

nécessite la nécessité de connaître le mécanisme par lequel le dépôt 

numérique du journal de la poursuite sera effectué??? Comment se déroule 

le processus de réclamation judiciaire par le biais des médias numériques?????? 

Et découvrez également quelles sont les implications de la réclamation 

judiciaire??? Et tout ce qui précède doit être fait à la lumière de la sécurité de 

mes informations, comment cela sera-t-il???? Et qu’est-ce que l’arrêt des 

systèmes judiciaires comparés???  

   

Mots-clés:  

Dépôt numérique - réclamation judiciaire - médias numériques - 

sécurité de l’information - effondrement - litige judiciaire. 
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Zusammenfassung: 

 Das Original für die Einreichung des Falles sollte von einem Papier 

eingereicht werden, das als Eröffnungszeitung der Klage oder der Petition 

der Klage bezeichnet wird, und dieses Papier hinterlegt das Register des 

zuständigen Gerichtsbuchs, nachdem alle seine Erklärungen gemäß Was die 

digitale Belange betrifft, so gilt der Fall als beim Gericht eingereicht, 

basierend auf dem dafür vorbereiteten antrag des Klägers, der sich auf der 

digitalen Website des Gerichts (digitale Zeitung) befindet, was die 

Notwendigkeit erfordert, den Mechanismus zu kennen, mit dem die digitale 

Einreichung der Klagezeitung erfolgt??? Wie erfolgt das gerichtliche 

Klageverfahren über digitale Medien?????? Und finden Sie auch heraus, was 

die Auswirkungen der gerichtlichen Klage sind??? Und all das oben 

Genannte muss im Lichte der Sicherheit meiner Informationen geschehen, 

wie wird das sein???? Und was ist die Station vergleichender 

Rechtssysteme??? 

 

   Schlüsselwörter: 

 Digitale Einreichung - Gerichtlicher Anspruch - Digitale Medien - 

Informationssicherheit - Zusammenbruch - Gerichtsverfahren . 
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 إهـــــــــــــــــــداء

 

 إذا جاء فضل الله وأنعامه تترا

 يسعى فيكون الحمد والشكر                      

 وأهدي الجهد والإجهاد صبرا

 لأبي ثم أمي عرفانًا وليس ردًا                         

 وقبلهم الرسول حبيبنا وفخرا

 به التمام والسند فضلًا وكرمًا                    
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 ـــــــــــــــــــــــرشك

 

 

 ........حياما دمت الشكر موصولا لكل من علمني حرفا
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 المقدمة

 2تختلف من دولة لآخري   1إن الطريقة التي يتم بها إدخال تكنولوجيا المعلومات في التقاضي      

لاختلاف النظام القضائي والفلسفة الإجرائية السائدة ، ولعل أبرز مثال لذلك دور المحكمة في 

القضية المدنية ففي بعض النظم يكون للمحكمة دور أساسي وإيجابي بداية من مرحلة تقديم صحيفة  

ء بصدور حكم في الدعوي، فهنا الدعوي إلي المحكمة المختصة وإعلانها ثم انعقاد الجلسات انتها

سلامة   من  والتأكد  الخصوم  بين  الإجرائية  والعدالة  التوازن  عن ضمان  مسئولة  المحكمة  تكون 

الإجراءات والاتصال بين المحكمة والخصوم وبين الخصوم أنفسهم أثناء عملية تبادل المذكرات  

فعلي للمحكمة بالقضية أو  علي الجانب الآخر فإن هناك بعض الدول التي يعد فيها الاتصال ال

الجلسات، فتعتبر   بصورة أدق بداية مباشرة سلطاتها في الرقابة وإدارة الدعوي هي مرحلة انعقاد 

كافة الإجراءات التي تسبق المحاكمة إجراءات غير رسمية وتخضع لإرادة الخصوم ، فإن اختلاف 

في  3وإمكانية إدخال تكنولوجيا دور المحكمة يعكس بالضرورة اختلافا في أسلوب إدارة الإجراءات 

 .4التقاضي ومدي إمكانية ذلك الإدخال

 

 راجع في ذلك :  1

Timothy J. Chorvat and Laura E. Pelanek , Electronically Stored Information in 

Litigation Source, The Business Lawyer , November 2010, Vol. 66, No. 1 (November 

2010), pp. 183- 189 , Published by: American Bar Association Stable , , URL: 

https://www.jstor.org/stable/25758532 

التقاضي عبر  راجع في ذلك : د/ فاطمة عادل سعيد ، التقاضي عبر وسائل التكنولوجيا والاتصال الحديث ،    2
ل التكنولوجيا والاتصال الحديث، بحث مقدم لمؤتمر "القانون والتكنولوجيا ، كلية الحقوق ، جامعة عين شمس وسائ

 وما بعدها .  359، الجزء الأول ، ص  2017، ديسمبر 

، د/ محمد صابر احمد  للإجراء الإلكتروني بمراحل الخصومة "برمجة الدعوي إلكترونيا  راجع التفاصيل التقنية    3
دور الحاسب الآلي في تيسير إجراءات التقاضي " ، رسالة  ، دور الحاسب الآلي في تيسير إجراءات التقاضي ، 

 وما بعدها . 182، ص 2012دكتوراه ، كلية الحقوق ،جامعة طنطا ، 
 راجع في ذلك :  4
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ويتبدى ذلك الاختلاف في مختلف مراحل القضيية المدنية، فيتكيكل الجانب الموضيوعي لها 

من ادعييياء الخصييييييييييييييوم حق أو مركز قيييانوني معين ) اليييدعوي(، أميييا الجيييانيييب الإجرائي لهيييا أي 

ب عليه دراسيييييية إدخال تكنولوجيا المعلومات إلي الخصييييييومة هي الموضييييييوع الرئيسييييييي الذي تنصيييييي

إجراءات التقاضييي حيث إنها مجموعة الإجراءات القضييائية المتتالية ، ويقوم بها كلا من القاضييي  

وتبدأ بالمطالبة القضييييييائية   1وأعوانه والخصييييييوم ومن يمثلهم وفقا للنظام الذي يقرره قانون المرافعات 

خصييييومة في سييييبيل تحايقها لهايتها وهو الوصييييول لحكم وصييييولا للحكم في موضييييوع الدعوي ، وال

فياصييييييييييييييل في اليدعوي ، فياليدعوى تمر بثلاا مراحيل هي: مرحلية افتتياح الخصييييييييييييييومية وتبيدأ بيإييداع  

صيييييحيفة المطالبة القضيييييائية ثم إعلانها للخصيييييم الآخر وتحديد موعد للجلسييييية الأولي وبهذا تنعقد  

تي تنصييييييب بصييييييفة رئيسييييييية علي سييييييير  الخصييييييومة، ثم مرحلة سييييييير الخصييييييومة )وهي المرحلة ال

الجلسيييييييييييات وإدارتها ومرافعات الخصيييييييييييوم والأدلة( ، وأخيرا مرحلة صيييييييييييدور الحكم باعتبارها ختام  

 الخصومة .

في كل مرحلة من المراحل الثلاا السييابق ذكرها يمكن اسييتخدام تكنولوجيا المعلومات مما و 

تي تعتريها بطبيعة الحال باعتبارها  يؤدي إلي تسيييييييييريع عملية التقاضيييييييييي ومحاولة تقليل العراقيل ال

قائمة علي الكييييييييكلية وذلك باسييييييييتخدام الوسييييييييائل التكنولوجية ، و لعل من أهم المراحل التي يمكن  

دراسييييييييييية تطبيق تكنولوجيا المعلومات فيها هي مرحلة ما قبل انعقاد الخصيييييييييييومة، فتتضيييييييييييمن هذه 

ومن ثم إعلانها للخصيييم الآخر،  المرحلة المطالبة القضيييائية وإيداع صيييحيفة الدعوى لدي المحكمة

 

Timothy J. Chorvat and Laura E. Pelanek , Electronically Stored Information in 

Litigation Source, The Business Lawyer , November 2010, Vol. 66, No. 1 (November 

2010), pp. 183- 189 , Published by: American Bar Association Stable , , URL: 

https://www.jstor.org/stable/25758532 

 .45، بدون دار نكر ، ص1976راجع في ذلك : د/ وجدي راغب ، مذكرات في مبادئ القضاء المدني،  1
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الأمر الذي يعكس عدد من المبادئ الإجرائية من ناحية ويبرز كيفية تطوير  إجراءات التقاضيييييييي  

 والتحول بها إلي الرقمية من ناحية آخري.

والخصييييييييومة هي مجموعة من الإجراءات المتتالية والمرتبطة ببعضييييييييها البعض بالتالي فإن 

الخلل أو العوار الذي من الممكن أن يصيب أي إجراء من شأنه أن يؤثر علي الخصومة بأكملها،  

فتلك الإجراءات وان تمتعت بالكييييييييكلية والدقة يجب مراعاتها علي النحو الذي يقرره القانون إلا أن 

“ليس غاية لذاته وإنما يبتهي تحقيق ضييييييييمانات معينة، وكلها ضييييييييمانات لحسيييييييين أداء العمل ذلك  

 .1القضائي علي نحو يجعل من ذلك النظام وتلك الككلية وسيلة لتحقيق الضمانات القضائية 

والضيييييييييمانات القضيييييييييائية يحققها مجموعة من المبادئ الإجرائية وصيييييييييولا إلي تحقيق عدالة 

ثلا يتغيا تحقيق مبدأ المواجهة بين الخصيييوم، وقبل ذلك المطالبة القضيييائية  المحاكمة فالإعلان  م

اسييتخدام الوسييائط و   يداعالتي تعد وسيييلة لتفعيل الحق في اللجوء إلي القضيياء، فعند تطوير آلية الإ

من    لابد التي من شييييييأنها أن تضييييييمن تيسييييييير الإجراءات والسييييييرعة والدقة في هذا الصييييييدد،الرقمية 

 ية التى سيتم بها هذا الإيداع  ليس هذا فحسب .الوقوف على الآل

اقية الوسائل التكنولوجية الحديثة في مجال الاتصال عن بُعد تتجلي في الدقة التقنية  مصد و 

وحيث إن إدخال نظم المعلومات والاتصالات  ،للنظام المعلوماتي، وما يقدمه من أمن لمستخدميه

إلي نطاق قضاء الدولة مرهون  بإجراءات حماية مستندات الدعوي المقامة رقميا  والتي تهدف إلي  

سواء تم ذلك عمدا أو بإهمال  خاصة فى مرحلة الايداع  دي تعديل أو تهيير أو تدمير ملفاتها  تفا

ضمان سرية وخصوصية المعلومات التي يدلي بها الخصوم في قضاياهم، فلا يجب أن  فى ظل  

تطهي غاية تسريع وتيرة التقاضي أمام قضاء الدولة من خلال هذه الآليات التقنية علي احترام  

 

 مرجع سابق ، راجع في ذلك : د/ فاطمة عادل سعيد ، التقاضي عبر وسائل التكنولوجيا والاتصال الحديث ،    1
 وما بعدها . 363الجزء الأول ، ص  
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لتقاضي، والتي لا يخرج عنها عدم إفكاء أسرار المتقاضين أو التعرض لها من المبادئ الأساسية ل

 قبل الهير . 

 

 مشكلة البحث :

الأصل بالنسبة لرفع الدعوي أن يتم رفعها بواسطة ورقة تسمي صحيفة افتتاح الدعوي أو 

ياناتها  عريضة الدعوي، وهذه الورقة تودع قلم كتاب المحكمة المختصة بعد أن يتم استيفاء جميع ب 

أما رقميا تعتبر الدعوي مرفوعة   .  المدنية والتجارية  ( من قانون المرافعات 63وفقا لنص المادة ) 

إلي المحكمة بناء علي قيام  المدعي  بمليء  الطلب المعد لذلك والموجود علي الموقع الرقمي 

لتى سيتم بها  الآلية اوهو الأمر الذي يتطلب ضرورة معرفة  للمحكمة )الصحيفة الرقمية (   ،  

إجراءات المطالبة القضائية عبر  و الكيفية التي يتم بها    ،  ؟؟؟  الرقمي لصحيفة الدعوي   الإيداع

وجميع ما  ،  ؟؟؟المطالبة القضائية  المترتبة علىثار ماهى الآ   وكذلك معرفة  ،  ؟؟؟؟ الوسائط الرقمية

موقف النظم القضائية  ما هو سبق لابد ان يتم فى ظل أمن معلوماتى فكيف سيكون ذلك؟؟؟؟،  و 

   ؟؟؟المقارنة

  

 منهج البحث :

سوف نستخدم المنهج الوصفى بطريقته العلمية الإستقرائية والتحليلية لمعالجة النقاط الهامة 

 التى يثيُرها موضوع الكتاب .
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 خطة البحث :

 أمن المعلومات والإيداع الرقمي معالجة موضوع  الكتابهذا وسوف نتناول في هذا 

علي النحو على مستوى مبحثين فى ظل التداعى عبر الوسائط الرقمية بالخصومة القضائية 

 التالي :

 الإيـــداع الرقــــمى  :  المبحث الأول

 ماهية الإيداع الرقمي بالخصومة القضائية   المطلب الأول: 

 إجراءات المطالبة القضائية عبر الوسائط الرقمية  المطلب الثاني:

 آثار المطالبة القضائية  المطلب الثالث:

 موقف النظم القضائية المقارنة  المطلب الرابع : 

 أمــــن المعلومــــات   : المبحث الثاني

 معايير أمن المعلومات وسلامة البيانات  المطلب الأول: 

 لحق في الخصوصية في بيئة الإنترنت المخاطر التي تواجه ا المطلب الثانى : 

 التحديات التي تواجه أنظمة أمن المعلومات واستراتيجياتها والحماية القانونية  المطلب الثالث:

 موقف النظم  القضائية المقارنة المطلب الرابع :
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 المبحث الاول

 الرقمي الإيداع

واستخدام الوسائط الرقمية التي من شأنها أن تضمن  الرقمى آلية الإيداع للوقوف على         

 سنعرض لاحقا لما يلى :  تيسير الإجراءات والسرعة والدقة في هذا الصدد 

 ماهية الإيداع الرقمي بالخصومة القضائية   المطلب الأول:

 إجراءات المطالبة القضائية عبر الوسائط الرقمية المطلب الثاني:

 القضائية  آثار المطالبة المطلب الثالث:

 موقف النظم القضائية المقارنة  المطلب الرابع :
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 المطلب الأول

 1بالخصومة القضائية الرقمي الإيداع ماهية

 صيييييييييحيفة في تقديم محاميه أو المدعي حق الدعوي  لصيييييييييحيفة 2الرقمي الإيداع نظام يعني

 عبر قانونا 3المختصية المحكمةإلي  تدعمها التي والمسيتندات  ،  الجوهرية لطلباته المتضيمنة الدعوي 

 يتولى الذي الكتاب  لقلم ورقية دعائم علي من تقديمها بدلا 4 الإنترنت  شيييييييبكة علي الرقمي موقعها

 الكتاب  قلم يقيد  ) تقضيييي ب  والتي المصيييري، طبقا لقانون المرافعات  5لذلك المعد  السيييجل في قيدها

 

مؤتمر القانون والتكنولوجيا  ،    "راجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني  1
د/ فاطمة عادل  ، وراجع أيضا :    465، الجزء الأول ، ص     2017،كلية الحقوق ، جامعة عين شمس ، ديسمبر.

 وما بعدها  383، الجزء الأول ، ص  ابقمرجع سسعيد ، التقاضي عبر وسائل التكنولوجيا والاتصال الحديث ، 

بتعديل بعض أحكام قانون المحاكم الاقتصادية    2019لسنة    146من  قانون    (  13  )هذا وقد نصت المادة  2
 علي تحديد المقصود بالإيداع الإلكتروني انه:  2008لسنة    120الصادر بالقانون رقم 

العارضة  }   الطلبات  وكذا  الدعوي  وقيد صحيفة  إقامة  توقيعا    والإدخالوسيلة  علي صحفها  والتوقيع  والتدخل 
معتمد الاقتصادية    وإيداعا  الكترونيا  بالمحكمة  لذلك  المخصص  الموقع  عبر  تتم  والتي  والمذكرات  المستندات 

القضاء المدني    أمامالمختصة. وهو ما يمكن الاياس عليه والاستئناس به في مجال إجراءات التقاضي الإلكتروني  
 }. 

 راجع في ذلك :  3

 : الإيداع الإلكتروني –

– https://docplayer.net/18491695-In-the-superior-court-of-fulton-c-state-of-

georgia-amended-order-il-1plelvienting-electronic-filing-for-civil-cases.html تاريخ(

( 22/9/2020آخر دخول علي الموقع   

 :  معايير الإيداع الإلكتروني –

– https://docplayer.net/11178091-Electronic-filing-standards-implementing-e-

filing-program-fourth-judicial-circuit-marion-county-general.html تاريخ آخر دخول(

(  22/9/2020علي الموقع   

 راجع في ذلك :  4
– Fabien GELINAS، Interopérabilité et normalisation des systèmes de cyber ، 
justice : Orientations، p 2، www.lex-electronica.org/ docs/articles_62.pdf  

د/ علي بركات ، الوجيز في شرح قانون المرافعات المدنية والتجارية ، دار النهضة العربية   راجع في ذلك :  5
 ، وما بعدها . 427، ص 2012،
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 يثبت  أن بعد  بذلك الخاص  السيييجل في الصيييحيفة تقديم يوم ( في٦٧ المادة ) بحكم عملا / الدعوي 

 وصييييييورها الصييييييحيفة أصييييييل في لنظرها المحددة الجلسيييييية تاريخ يمثله من المدعي أو حضييييييور في

 محامي والتي يعتمد  المميكنة، القضييييييائية الخدمة تلك)  بإنها الفرنسييييييي الفقه أحد  وعرفها  .(.......

 الإنترنت  شييبكة علي الرقمي عبر موقعها المختصيية المحكمة مع رقمي حوار لإجراء عليها الخصييم

 القضيائية، الأوراق من وغيرها والمسيتندات  والدفوع الدفاع والطلبات ومذكرات  الدعوي  صيحيفة لتقديم

 ةيالآل بهذه الأخذ  علي ويترتب  1 ( الرسيييمية العمل بمواعيد  التقيد  ودون  كاملا اليوم مدار علي وذلك

 : الاتيالعادي  التقاضي مجال في الرقمية

 لمقر محاميهم الخصييوم و تنقل وتقليل المحاكم، أمام الورقية المستتتندات تداول من الحد ١

 الايام – الفنية التقنية هذه عبر – المحامي كما يسيييييتطيع.    قضييييياياهم أوراق لتقديم المحكمة هيئة

 الرقمي، .الكتاب  قلم إلي والأوراق المسيييتندات  إرسيييال مثل وجيز، وقت  في قضيييائي من إجراء بأكثر

 .2الرقمي  الدفع وسائل بواسطة الدعوي  رسوم ودفع

 والخصيييوم بين المحكمة الورقية المستتتندات تداول عن الناجمة الستتلةية الآثار من الحد ٢

 لتخزين واسيع مكان إلي والحاجة الدعوي سيريعا، ملف اسيتحضيار عدم أو الدعوي، ملف فقدان مثل

 في والمسييتندات  للأوراق الرقمي الحفظ حالة في سييينحصيير وهو ما )الأرشيييف( الورقية الوثائق هذه

 للمحكمة. الآلي الحاسب  ذاكرة

 

 راجع في ذلك :  1
– Caroline BOISSEL، e-greffe : de la dématérialisation des actes de procédure 

vers le développement d’une justice en ligne ?، mémoire، 2004 ; 

www.memoireonline.com /.../m_utilisation-nouvelles-technologies-  ، p.4 

 ،مرجع سابق    ، إجراءات التقاضي "  راجع في ذلك : د/ محمد صابر احمد ،" دور الحاسب الآلي في تيسير    2
 وما بعدها. 42ص
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ضييييييمن  يوفي حالة اللجوء إلي التقاضييييييي عبر الوسييييييائط الرقمية، من الضييييييروري إيجاد حل 

زارة العدل المصرية بتكليف شركة وتري الباحثة إنه من الممكن أن تقوم و  ،للإيداع  الرقمي الأمن  

الأمن المعلوميياتي بتبني حميياييية كييافيية البيييانييات والمسييييييييييييييتنييدات   او  أمن البيييانييات تعمييل في مجييال  

وهو   الخاصييييية بالدعوي الرقمية وذلك علي مسيييييتوي كافة  المراحل التي تمر بها الدعوي  الرقمية  

يوفر  الكثير من سيييوهو مجال ،    1رقمياإجراءات حماية مسيييتندات الدعوي المقامة    ما يطلق عليه

القطياع  الخياص . وبيالتيالي  يتحقق العلم اليقيني في  أوالفرص الاسييييييييييييييتثمياريية في القطياع العيام   

تولي  تالكييركة التي سيي  أومجال الإيداع الرقمي تضييمنه الكييركة المسييئولة عن امن وحماية البيانات  

 2ي المتقاضين .عملية إعلان وإرسال الملفات من جانب المحكمة إل

 

  

 

المادة1 قانون    ( 13)  هذا وقد نصت  المحاكم الاقتصادية    2019لسنة    146من   قانون  أحكام  بتعديل بعض 
 علي تحديد المقصود بطرق حماية إقامة وسير الدعوي الكترونيا بانه :  2008لسنة    120الصادر بالقانون رقم 

مير ملفاتها حماية مستندات الدعوي المقامة الكترونيا والتي تهدف إلي تفادي تعديل أو تهيير أو تد  } إجراءات
. وهو ما يمكن الاستئناس به لتحديد ماهية امن وسلامة المعلومات بالتقاضي   بإهمالسواء تم ذلك عمدا أو  

   . { الإلكتروني بالقضاء المدني

الإلكتروني ، سواء    الإعلان  أوهنا الي انه سوف تقع علي الكركة التي ستتبني الايام بالتبليغ    الإشارةتجدر    2
سوف تتحمل    googleشركة مسئولة عن برامج الكمبيوتر ك    أمالات ككركة فودافون مثلا  كانت شركة اتص

يتم  أنواستلامه إليه بكخصه  وهو ما يمكن  الإعلان الكخص والتحقق من وصول    إعلامالمسئولية الكاملة عن 
 أو ملف    أياستلام    أوباستخدام الرقم القومي للكخص  والتوقيع الرقمي علي جميع ملفات الدعوي عند إيداع  

، و أيضا الكركة التي سوف تتحمل مسئولية حماية وتأمين البيانات الخاصة بالدعوي الإلكترونية علي    إعلان
لسنة    175ذلك الاستئناس بم نص عليه قانون    مستوي جميع مراحل الدعوي  .وتري الباحثة انه من الممكن في

 وواجبات مقدم الخدمة.  التزامات( 2الخاص بالجرائم الإلكترونية بالمادة ) 2018
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 المطلب الثاني

 1إجراءات المطالبة القضائية عبر الوسائط الرقمية

خر البت في الدعاوي نتيجة  أحاولت النظم القضييييييييييائية المختلفة البحث عن حل لمكييييييييييكلة ت

كان من الضيروري علي هذه النظم القضيائية أن تبحث عن الآليات    ، و  لتكدس المحاكم بالقضيايا

طابع المرونة علي    بإضييفاءأن تؤدي إلي تيسييير ولوج المتقاضييي لباب القضيياء ،   شييانهاالتي من 

بين جهات القضييياء   الاتصيييالالإجراءات القضيييائية، وتبسيييط قواعد العمل القضيييائي، ورفع مسيييتوي 

ية آخري، وترشييد نفقات التقاضيي علي جمهور المتقاضيين.  من ناحية والخصيوم ووكلائهم من ناح

  والاتصييييييييييييالات المعلومات   2النظم القضييييييييييييائية لتكنولوجيا  اسييييييييييييتخدامإلي زيادة أهمية    أديوهو ما 

كسيرعة ودقة الأداء  لتيسيير العمل القضيائي   -كمحاولة للاسيتفادة من خصيائص التقنيات الحديثة  

تحايقا للفصيييل في قضييياياهم علي وجه السيييرعة ، وهو    وتبسييييط إجراءاته علي جمهور المتقاضيييين

. فلا 3لمجال التقاضيييي والتحول الي الرقمية   مع إرادة كافة الدول في إدخال التكنولوجيا  يتلاقىما 

من تقنية المعلومات في تسيييييييييييير    الاسييييييييييتفادةلجميع دول العالم  الآن نحو    الاتجاه العام  يخفي أن

 

 راجع في ذلك كلا من:   1
دور التكنولوجيا  محمد السعدي ، دور التكنولوجيا في التهلب علي ظاهرة البطء في التقاضي،    إبراهيمد /   -

فى التهلب على ظاهرة البطء فى التقاضى امام القضاء المدنى فى مصر، مؤتمرالقانون والتكنولوجيا ،كلية 
 وما بعدها . 505، الجزء الأول ، ص   2017الحقوق، جامعة عين شمس ،  ديسمبر

فاطمة عادل سعيد ، التقاضي عبر وسائل التكنولوجيا والاتصال الحديث ، مرجع سابق ، الجزء الأول ، د/   -
 وما بعدها . 380ص 

 راجع في ذلك :  2

Timothy J. Chorvat and Laura E. Pelanek , Electronically Stored Information in 

Litigation Source, The Business Lawyer , November 2010, Vol. 66, No. 1 (November 

2010), p 183- 189 , Published by: American Bar Association Stable , , URL: 

https://www.jstor.org/stable/25758532 

د/ قدري محمد محمد مصطفي محمود ، حماية المستهلك في العقد الإلكتروني ، رسالة   راجع في ذلك :  3
 .  5،  ص 2012ة ، ماجستير ، جامعة القاهر 
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خاصييييييييية في ظل الكوارا والأزمات والأوبئة   هور المواطنين  الأعمال العامة وتبسييييييييييطها علي جم

والذي أضيييييييطر معه العالم أجمع الي التحول الي الرقمية في شيييييييتي مجالات   191  –كوباء كوفيد 

وأنكطة البكر علي كوكب الأرض والتي كان من أهمها التحول الي الرقمية في مجال التقاضي . 

أميا بيالنسييييييييييييييبية لليدول الهربيية    ،    2لعيدييد من اليدول العربييةبياموجودة الآن وبقوة  الرقميية    فيالحكومية

  ٢٠٠١سيييييييويسيييييييرا سيييييييبقت بها ضيييييييمن مكيييييييروع قانون القاضيييييييي الرقمي والذي بدا منذ عام   فنجد 

والخاص بتحديث النظام المعلوماتي للسييلطة القضييائية ضييمن سييلسييلة من المكييروعات المعلوماتية  

تهيا العموميية، والتي لا تخرج عنهيا الخيدميات  للنهوض بيأداء السييييييييييييييلطيات العيامية في اليدولية لخيدميا

، أخذ هذا القضيييييييياء بنظام    المقدمة من السييييييييلطة القضييييييييائية  ، وفي نطاق القضيييييييياء السيييييييينهافوري 

والييذي يعييد طليعيية النظم التكنولوجييية القييابليية للتطبيق في النظم القضيييييييييييييييائيية     3الإجراءات الرقمييية

 حديثة لتسيير العمل القضائي بككل عام .المختلفة، والذي يستند إلي إدخال التكنولوجيا ال

وما قامت به النظم القضيييييائية السيييييابقة يؤكد علي مواكبة أليات العمل القضيييييائي للمتهيرات 

التكنولوجية التي ترد علي المجتمع  تطبيقا لضيييييييرورة المراجعة الحاياية لطرق مباشيييييييرة الخصيييييييوم 

 .4طحية فقطللإجراءات المدنية، وليس مجرد المراجعة الككلية أو الس

 

1  Civil Litigation in the time of Covid-19: Everything you need to know and consider 

www.2tg.co.uk 

،   راجع في ذلك : د/ محمد المتولي : تأهيل الكوادر البكرية لتطبيق الحكومة الإلكترونية في الدول العربية    2
 . الإسلاميةتدي الحكومة الإلكترونية بحث منكور علي موقع منوما بعدها ،  1ص 

– www.e-govs.com 
دراسة    ،راجع في ذلك :  محمود مختار، استخدام تكنولوجيا المعلومات لتيسير إجراءات التقاضي المدني     3

 .  ٣٣، ص  ٢٠١٣مقارنة ، دار النهضة العربية ، ط  
4- Refer to that: 

– https://file.supremecourt.gov 

– www.elitigation.sg 

– www.clio.com 

– www.classic.austlii.edu.au 

– www.supremecourt.gov.sg، 
– www.netfind.com 
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ويعد اعتماد طريقة رقمية لرفع الدعوي أمام القضيييييياء خطوة أسيييييياسييييييية علي طريق تطوير   

علي   الأستاستيةالتحديات نظام رقمي كامل للتعامل مع ملفات المحكمة ولكن ذلك يواجه عدد من 

 :1النحو التالي

لم تعيييد   الحييياليفي الوقيييت  .كيف يمكن ان يتتتلقلم المتقتتامتتتتتتتتتان مع النظتتام الرقمي :  ١

بالأمر الصييييييييعب، علي العكس من ذلك فإنه متاح للكافة وازداد  اسييييييييتخدامهاجيا ولا كيفية  التكنولو 

يجعل   أن  شييانهبالإنترنت الأمر الذي من    واتصييالهابوجود الهواتف الذكية   الاتصييالتوافر وسييائل 

الوصيييييييييول إلي موقع المحكمة ورفع الدعوي أمر في غاية السيييييييييهولة، ومع ذلك فعلي فرض وجود  

تلحق   أنهذه الوسيييييائل فإنه يمكن   اسيييييتعمالمتعاملين مع مرفق القضييييياء لا يمكنهم  شيييييريحة من ال

  بإمكانهمبالمحكمة مكاتب ) المسيييياعدة القضييييائية( بها أجهزة للحاسييييب الآلي وموظفين مختصييييين  

الذهاب للمكاتب الملحقة يفوت  أنمسييياعدة المتقاضيييين في رفع الدعوي رقميا ، ورغم إنه قد يبدو  

هدف السييييرعة وتوفير الوقت والجهد لإنه سيييييكون علي المتقاضييييين الذهاب بأنفسييييهم إلي المحكمة 

ا هذا الأمر سييوف يتم علي مسييتوي المرحلة الأولي فقط من التحول لرقمية الإجراءات . كم  أنإلا 

 ذلك سيعتبر مساهمة في هدف أكبر وهو حفظ كافة القضايا وملفات المحكمة رقميا. أن

 

– http://bo-ecli.eu/ecli/european-e-justice-portal، 
– https://e-justice.europa.eu/content_european_case_law_identifier_ecli-175-

en.do    

–  http://www.alittihad.ae/details.php?id=52871&y=2016&article=full ، 
– http://www.singaporelaw.sg/sglaw/laws-of-singapore/overview/chapter-2 --

http://braddellbrothers.com/litigation.html. - 

،  مرجع سابق  ،التقاضي عبر وسائل التكنولوجيا والاتصال الحديث،    راجع في ذلك : د/ فاطمة عادل سعيد ،    1
 وراجع أيضا:  ، وما بعدها  380الجزء الأول ، ص

– Sophia BINET، L'utilisation des nouvelles technologies dans le procès civil : 

Vers une procédure civile intégralement informatisée.p72 .   

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany

http://bo-ecli.eu/ecli/european-e-justice-portal
http://www.singaporelaw.sg/sglaw/laws-of-singapore/overview/chapter-2


: إن وجود ملفات القضايا وإتاحتها   1حماية ملفات القضايا والسرية بالنسبة للمتقامان.٢

هذا الأمر   أنللكافة قد يؤدي إلي نتائج بالهة الخطورة بالنسيييييبة للمتقاضيييييين و لكننا نري  للاطلاع

د العابة في طريق اعتماد نظام رقمي لتسييييييييييييييير إجراءات الدعوي، ففي ألمانيا علي سيييييييييييييبيل  لا يع

المثال ملفات المحكمة غير متاحة للكافة بل للمتقاضيييييييييييين أطراف القضيييييييييييية ومن يمثلهم فقط فلا 

 يمكن لأي من كان الدخول إليها. 

الصيييييعوبة   أنيد  فضيييييلا عن السيييييرية وسيييييهولة أو صيييييعوبة التعامل مع التكنولوجيا ، فإننا نؤ 

علي الرغم من النظييام الجييامييد فالحايقيية التي تواجييه فكرة رفع الييدعوي رقميييا هي العييداليية الإجرائييية  

إلا إنها تضيمن التأكد من وصيول الإعلان   الوريقات الذي تحتمه الكيكلية ومن ذلك ضيرورة تطلب  

اع وهو ما يفترض  والعلم بالقضيييية في جانب المدعي عليه وما يسيييتتبعه من ممارسييية حقه في الدف

معه مرور فترة زمنية معينة فهل سييييييييييكون لدي المدعي أجلا لتحضيييييييييير دفاعه علي فرض الأخذ 

 أنضييييييمانات التقاضييييييي خاصيييييية   إهداريؤدي  ذلك إلي   أنبرقمية التقاضييييييي أم إنه  من الممكن 

 الأسباية في هذا الفرض ستكون للمدعي علي اعتبار إنه رافع الدعوي.

 أنيجيب    2إنيه لكي تتحقق العيدالية الإجرائيية في التقياضييييييييييييييي الرقمي  وتري البياحثية في ذليك

  يتوافر عدة نقاط كلها علي نفس الدرجة من الأهمية :

 

1Refer to that:   

Kirley، Elizabeth Anne، "Reputational Privacy and the Internet: A Matter for Law?" 

(2015). PhD Dissertations.p 8. http://digitalcommons.osgoode.yorku.ca/phd/8(  تاريخ آخر

8/1/2021دخول علي الموقع :   ) 

 

 ذلك : راجع في   2

 قوانين التكنولوجيا وتكنولوجيا القانون :  –
– Daniel B. Garrie, & Daniel K. Gelb, An Argument for Uniform E-

Discovery Practice in Cross-Border Civil Litigation, 7 J. Bus. & Tech. L. p341-

359 (2012) Available at: 

http://digitalcommons.law.umaryland.edu/jbtl/vol7/iss2/4 
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 أنلابيد من متيابعية رئيس المحكمية لإدارة اليدعوي رقمييا من جيانيب القضيييييييييييييياة    ، علي  ➢

الييدعوي    لأوراقبقلم الكتيياب الرقمي والإعلان الرقمي    1يراقييب القيياضييييييييييييييي عملييية الإيييداع

 وموقعه ،  همسييؤوليتحسييب  يخل بنظام التقاضييي الرقمي كلا أوومحاسييبة كل من يقصيير  

 القاضي هو المسئول عن إدارة الجلسة والتي سوف تتم بالوسائط الرقمية . أنكما 

وزارة العدل " تحت   يجب ان يتم جميع ما سيييبق ذكره تحت رقابة هيئة يتم إنكييياءها داخل ➢

التفتيش الرقمي " بها قضييياه وخبراء وفنين يقفون علي آخر و مسيييمي هيئة الرقابة الرقمية 

تطورات تكنولوجيا المعلومات والبيئة الرقمية . للرقابة علي القاضيييييييي المسيييييييئول عن إدارة 

 الدعوي الرقمية فنيا.

عة تكنولوجيا المعلومات  الدليل الرقمي يجب الرجوع لهيئة صيييييييينا  وأمانلضييييييييمان موثوقية  ➢

الحجية علي الدليل الرقمي . كما تري الباحثة إنه يجب إنكييييييييياء أكثر من هيئة    لإضيييييييييفاء

 

– https://www.researchgate.net/publication/251341160_The_Laws_of_T

echnology_and_the_Technology_of_Law( 2020/9/22 تاريخ آخر دخول علي الموقع) 

 راجع في ذلك :  1

 :تعليمات المستخدم في نظام الإيداع الإلكتروني  –

– https://docplayer.net/16506977-User-instructions-welcome-to-the-

clerk-s-office-electronic-filing-system.html( 2020/9/22 تاريخ آخر دخول علي الموقع) 

 :  تأمين ودمج عمليات نقل الملفات عبر الإنترنت –

– https://docplayer.net/15798654-White-paper-securing-and-integrating-

file-transfers-over-the-internet.html( 2020/9/22 تاريخ آخر دخول علي الموقع) 

 : ستئناف الاإلكتروني في محكمة  الإيداع –

– https://docplayer.net/11178265-St-bernard-parish-electronic-filing-at-

the-louisiana-court-of-appeal-fourth-circuit-by-judge-roland-belsome-judge-

daniel-dysart-and-dennis.html( 2020/9/22 تاريخ آخر دخول علي الموقع) 

 

 :إرشادات نظام الإيداع الإلكتروني  –

– https://docplayer.net/15293838-The-workers-compensation-court-s-

electronic-filing-system-guidelines.html(  2020/9/22 تاريخ آخر دخول علي الموقع) 
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https://docplayer.net/15293838-The-workers-compensation-court-s-electronic-filing-system-guidelines.html


ينتج عنها من أدلة ومسييييييييييييتندات  وما،  1لضييييييييييييمان ومراقبة المعاملات في البيئة الرقمية 

 رقمية يجب التحقق من حجيتها .

 وفى هذا المجال سوف نعرض لاحقا إلى :   

  كيفية إجراء المطالبة القضائية الأول :الفرع 

 جزاء النقص أو الخطأ في البيانات المقدمة بطلب عرض النزاع الفرع الثاني :

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   .الاقتصادية[ المحاكم  2015/  9/  29تاريخ الجلسة  - 2015لسنة  - 16]الحكم رقم راجع في ذلك  :  1
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 الفرع الأول 

 1المطالبة القضائية  إجراءكيفية 

ترتبط المطالبة القضييييييييائية بما يقرره كل نظام للإجراءات المدنية في كل دولة وما يضييييييييفيه  

الملائم للتكنولوجييا لإتميام هيذا  الاسييييييييييييييتخيدامعلييه من شييييييييييييييكليية وبيدايية من ذليك يمكن تحيدييد ميدي  

 الإجراء.

( من قانون المرافعات 63والأصيييييييل العام بالنسيييييييبة لرفع الدعوي الورقية وفقا لنص المادة ) 

أن يتم رفعها بواسيييطة ورقة تسيييمي صيييحيفة افتتاح الدعوي أو عريضييية الدعوي، وهذه الورقة تودع 

قلم كتاب المحكمة المختصييييية بعد أن يتم اسيييييتيفاء جميع بياناتها وتوقيعها من محام مقبول للترافع  

غير  أمام المحكمة التي يتم إيداع قلم كتابها هذه الصييييييييييييييحيفة، وذلك كله ما لم ينص القانون علي  

 ذلك من إجراءات ترفع بها الدعوي. 

أمييا رقميييا تعتبر الييدعوي مرفوعيية إلي المحكميية بنيياء علي قيييام  المييدعي  بمليء  الطلييب 

كتياب ال، وتودع قلم    2المعيد ليذليك والموجود علي الموقع الرقمي للمحكمية )الصييييييييييييييحيفية الرقميية (  

 رقميا الإجراءات ما لم ينص القانون علي غير ذلك.

 

،" دور الحاسب    د/ محمد صابر احمدراجع التفاصيل التقنية لإجراء المطالبة القضائية إلكترونيا  ، الباحث     1

لعدم   الإفاضة دون  الإشارةوما بعدها ، وقد آثرنا  97ص ،  مرجع سابق  ، الآلي في تيسير إجراءات التقاضي " 
 اتساع المجال لذلك. 

 راجع في ذلك  :   2

– Courtroom Technology: 

Moyeda، Jessica ، "Courtroom Technology" (2014)، Cornell Law School Graduate 

Student Papers ، Paper 30. http://scholarship.law.cornell.edu/lps_papers/30 (  تاريخ
2021/ 8/1: آخر دخول علي الموقع   )  
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، ذلك إنه ، وعلي حسب   وإعلانهابين إيداع صحيفة الدعوي    التفرقةيتعين  في هذا الصدد و 

ما جري عليه قضييياء النقض ، إيداع الصيييحيفة قلم الكتاب ضيييد الخصيييم المعني بالخصيييومة يعتبر  

إجراء لازم لإجراء المطيالبية القضيييييييييييييييائيية ، أميا إعلان صييييييييييييييحيفية اليدعوي فهو إجراء لازم لانعقياد  

طرفيها ، وبالتالي لا يهني إيداع الصحيفة قلم كتاب المحكمة المختصة عن وجوب    الخصومة بين

  .1إعلان الخصوم بها

مرافعات إنه  94،  ۹۳ / ۱بأن مفاد نص المادتين   " وفي هذا الكيييأن قضيييت محكمة النقض 

يترتب  وأن كان يلزم لإجراء المطالبة القضائية إيداع صحيفة الاستئناف قلم كتاب المحكمة وهو ما  

عليه ، كأثر إجرائي ، بدء الخصييييييومة ، إلا أن إعلان صييييييحيفة الاسييييييتئناف إلي المسييييييتأنف عليه  

الخصييييييييييييييومية بين طرفيهيا ويكون وجودهيا اليذي بيدأ بيإييداع   لانعقياد  الازمي  االاسييييييييييييييتئنياف يبقي إجراء

إلي المسيتأنف عليه إعلان صيحيحا ، فان هذا   إعلانهاصيحيفة تخلف قلم الكتاب معلقا علي شيرط  

الكييييرط حتي صييييدور الحكم الاسييييتئنافي زالت الخصييييومة كأثر للمطالبة القضييييائية ، ومن ثم تبطل  

الخصييييييييييومة التي لم تعلن صييييييييييحيفتها هي وجميع الأحكام التي تصييييييييييدر فيها ،  يقع باطلا الحكم 

 .  2الصادر علي من لم يعلن إطلاقا بصحيفة الاستئناف

حامين الدخول علي الموقع المحكمة مواقع الويب يسيييييييييييتطيع المتقاضيييييييييييين والم  وباسيييييييييييتخدام

تحمييييل الملف    أوعلي الفييييديو الخييياص بطريقييية رفع اليييدعوي خطوة بخطوة    والاطلاعالمختص  

 أوالخاص بكييييرح إجراءات التقاضييييي الرقمية كما يمكنهم تحميل كافة صيييييغ الدعاوي التي تلزمهم  

أي ملفات أضيييييييييييييا ية   attachملئ النماذج الموجودة علي موقع المحكمة  . وبعد ذلك يتم إرفاق  

 

– Electronic Technology and Civil Procedure New Paths to Justice from Around 

the World : Miklós Kengyel ، Zoltán Nemessányi ، p101(  : تاريخ آخر دخول علي الموقع
8/1/2021  ) . 

 . 137،  صبدون سنة نكر  راجع في ذلك : أ.د/ الأنصاري حسن النيداني، قانون المرافعات المدنية والتجارية ،    1

 . ۱۹۷۹جلسة   - ق  40لسنه  ۷۹۱الطعن رقم  2
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يحتاج أن ترفق إلي صييييحيفة الدعوي  ، ويتم وضييييع هذه المسييييتندات والملحقات في سييييجل بيانات  

، وهذا السييييييجل تصييييييممه المحكمة خصيييييييصييييييا لنظام   Electronic Data Envelope رقمي

التقاضيييييييي الرقمي ويمكن تعديله وتحديثه لمواجهة متطلبات التقاضيييييييي عبر الوسيييييييائط الرقمية وإذا 

فرعية مرتبطة يتم ربطها بالدعوي الأصييلية ويقوم نظام المعالجة بتقسيييمها إلي   دعاوى كانت هناك  

صيييييية ، سييييييواء كانت المحكمة الجزئية أم مجموعات حيث ترسييييييل كل مجموعة إلي المحكمة المخت

الابتييدائييية أم الاسييييييييييييييتئنيياف أم النقض ، ويتم ذلييك من خلال الإدارة الرقمييية للعييداليية بكييافيية مراحييل 

 الدعوي بالتقاضي الرقمي .

وعند وصيييييييول صيييييييحيفة الدعوي والمسيييييييتندات إلي موقع المحكمة المختصييييييية يقوم الموظف  

بولها أو عدم قبولها ، وفي الحالتين يرسيييل رسيييالة والمسيييتندات ويقرر ق المختص بفحص الصيييحيفة

بيالبرييد الرقمي إلي المتقياضييييييييييييييي أو المحيامي يفييده بيالقبول أميا في حيالية عيدم القبول فيإن الموظف 

يحدد له سيبب ذلك ويبين له الأجراء الصيحيا الواجب الإتباع  لقبول المسيتندات مرة آخري ، ومن 

رسيييوم القضيييائية أو سيييداد جزء منها فقط ، أو عدم توقيع  أمثلة عدم قبول الصيييحيفة ، عدم سيييداد ال

ا التوقيع الرقمي وليس التوقيع الييدوي ، أو أن تكون  نيمحيام علي الصييييييييييييييحيفية ويقصييييييييييييييد بيالطبع ه

و بمجرد إرسيال المسيتندات رقميا يتم   . الصيحيفة محتوية علي بيانات مخالفة للنظام العام والآداب 

الخاص بالمحكمة المختصييييييييييييية وموقع الخادم الخاص  Server تحويلها إلي كل من موقع الخادم

بالكييييييييييركة القائمة علي تنفيذ عملية نقل المسييييييييييتندات ، حيث يقوم قلم كتاب المحكمة باعتماد تلك 

 الأوراق في ذات اليوم والوقت .
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 الأول الغصن  

 الةيانات الواجب توافرها في الطلب المقدم عةر إجراءات التقامي الرقمي 

 علي الةيانات الآتية :   1تشتمل صحيفة الدعوي الرقمية ويجب أن 

 الةيان الأول: المدعي:   

ويجب أن يكيييييييييتمل بيان المدعي علي عدة حقول، الحقل الأول يحتوي علي اسيييييييييم المدعي 

و يه يجب توضيييييييا الاسييييييم الأول للمدعي واسييييييم الأب والجد واللقب أي أن يكون الاسييييييم رباعيا،  

والحقل الثاني يكييييييييييييتمل علي بيان مهنته أو وظيفته وعنوان عمله إن تيسيييييييييييير ذلك، والحقل الثالث 

طن المدعي، والرابع يكييييتمل علي بيان الرقم القومي، والخامس يكييييتمل علي  يكييييتمل علي بيان مو 

البريد الرقمي الحكومي للمدعي والذي سييتم تطبيقه مع بداية العمل بنظام التقاضيي الرقمي، حيث 

يجب أن يتم إنكيياء بريد رقمي حكومي لكل فرد في الدولة يحمل بطاقة رقم قومي يكون خاص به  

ه مخاطبته بجميع المراسيييييلات الحكومية الرسيييييمية، أما عن الحقل السيييييادس  والذي سييييييتم عن طريق

 يكيتمل علي رقم الهاتف الخلوي للمدعي والفائدة من هذا البيان إنه سييتم إرسيال إشيعار في صيورة  

رسييييالة نصييييية للمتقاضييييي بإنه توجد مراسييييلات من المحكمة علي بريده الرقمي، وإن لم يكن هناك  

كتابة رقم الهاتف الأرضيييي له وسييييتم إرسيييال الإشيييعار السيييالف ذكره في   هاتف خلوي للمدعي فيتم

عنوانه على ان يضييياف إلى صيييحيفة  علي    للاتصيييالات صيييورة برقية عن طريق الكيييركة المصيييرية 

اليدعوى تعهيد من جيانيب صييييييييييييييياحيب البييانيات بيإلتزاميه بيأنيه فى حيالية تهيير أى بييان من البييانيات  

 . السابقة فإنه ملتزم بإبلاغ المحكمة 

 

 

بحث مقدم   راجع في ذلك : د/ أحمد محمد عبدالرحمن ، نظرة حول نظام التقاضي الإلكتروني في مصر،   1
جامعة أسيوط ، مارس  ،للمؤتمر العلمي الحادي عكر" الاتجاهات الحديثة في القانون الإجرائي" ، كلية الحقوق  

 وما بعدها   13ص ، 2017
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 الةيان الثاني: المدعي عليه: 

ويجب أن يكيييييتمل بيان المدعي عليه علي ذات البيانات الخاصييييية بالمدعي إن تيسييييير ذلك 

إلا أن هناك حقول بدون ملئها لن يتم قبول الطلب كالحقل الخاص باسيييييييييييم المدعي عليه علي أن 

ب واسيييم الجد أو اللقب، يتم ملئ الثلاثة حقول الأولي علي الأقل الخاصييية بالاسيييم الأول واسيييم الأ

ويجيب أيضييييييييييييييا ملئ الحقيل الخياص بالمهنية أو الوظيفية، وكذلك يجيب ملئ الحقيل الخياص بموطن  

المييدعي عليييه، وإن تيسيييييييييييييير للمييدعي معرفيية البريييد الرقمي الحكومي الخيياص بييالمييدعي عليييه فيتم  

الموظف  كتابته، ويتم كتابة رقم هاتف المدعي عليه الخلوي أو الأرضيييييييييييي، وذلك للتيسيييييييييييير علي

 المختص لتمكينه من معرفة البريد الرقمي الخاص بالمدعي عليه حتي يتم إرسال إشعار له. 

 الةيان الثالث: المحكمة المرفوعة أمامها الدعوي: 

وهي المحكمة المختصييييييييييية بنظر هذا الطلب، وهذا الحقل تنسيييييييييييدل منه قائمة نوع المحكمة 

  احيدهيانيت إحيدي الثلاا الأولي فيتم النقر علي أو نقض وإذا كيا  اسييييييييييييييتئنيافأو    ابتيدائييةجزئيية أو 

وبعدها تنسيييييييييييييدل قائمة آخري توضيييييييييييييا المحافظة التي توجد بها المحكمة المراد نظر هذا الطلب 

 . 1أمامها وتحديد المدينة إذا كانت جزئية بعد تحديد المحافظة

 الةيان الرابع: وقائع الدعوي: 

وهي المعلومات المتعلقة بالنزاع وظروف نكيييأته بالتفصييييل الممكن وحسيييب التاريخ والسيييبب 

  بالادعاءالذي تؤسييييييييييييس عليه الدعوي، والهرض من هذا البيان هو تمكين المدعي عليه من العلم  

الموجه ضييده حتي يسييتعد للدفاع عن نفسييه، كما إنه يعين المحكمة علي تكوين فكرة واضييحة عن  

 . موضوع الدعوي 

 

 ،   ،  نظرة حول نظام التقاضي الإلكتروني في مصر، مرجع سابق  راجع في ذلك : د/ أحمد محمد عبدالرحمن  1
   . 14ص
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 الةيان الخامس: الطلبات المتعلقة بحسم النزاع وأساناد هذه الطلبات: 

عنهما بأن يتم كتابة عريضييييييييية    والاسيييييييييتهناءوبالنسيييييييييبة للبيانين الأخيرين يمكن عدم ملئهما  

  PDFالدعوي كاملة كما في الدعوي الورقية أي في نفس الككل والقالب ويتم تحويلها إلي صيهة  

ب فيهيا بيالزييادة أو الحيذف ويتم رفعهيا إلي الموقع عن طريق وجود أيقونية  وذليك حتي لا يتم التلاعي

فراغييات البيييانين الرابع والخييامس أو أن يقوم برفع عريضييييييييييييييية    بمليءتجيز لمقييدم الطلييب أن يقوم  

 الخاص بالمحكمة . 1إلي موقع نظام التقاضي الرقمي PDFالدعوي المحولة إلي صيهة 

 الةيان السادس: بيان موطن مختار للمدعي: 

حيث يقوم المدعي بتحديد موطن مختار له في البلدة التي بها مقر المحكمة المرفوع أمامها 

الييدعوي إن لم يكن لييه موطن فيهييا، وهييذا البيييان ليس جوهريييا علي الإطلاق حيييث إنييه لا يترتييب  

 . 2راق الدعوي في قلم الكتاب بأو  إعلانهعلي إغفاله أي جزاء، حيث إنه يجوز للخصوم 

وتري البياحثية إنه في ظل رقميية إجراءات التقياضييييييييييييييي لا فائدة من هذا البييان حييث إنه كميا 

برسييائل رقمية دون الوسييائل الورقية   إعلانهاسيينذكر لاحقا أن إعلان جميع الأوراق القضييائية سيييتم  

ميدعي أو الميدعي علييه في أي المتبعية حيالييا، وبيالتيالي فيإنيه لن تكون هنياك مكييييييييييييييقية من إعلان ال

مكيان كيان حتي ولو كيانيت إقيامتيه بيالخيارج أي خيارج البلاد في أي دولية آخري أييا كيانيت وأييا كيان  

 بعد المسافة. 

 

 

 

 راجع في ذلك كلا من :   1
- www.e-filling،www.maillcy.fr 

- www.moj.gov.sa 

 . 135صمرجع سابق ، ،  قانون المرافعات المدنية والتجارية ،  راجع في ذلك : أ.د/ الأنصاري حسن النيداني 2
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 الغصن الثاني 

 المتطلبات الآخري لقةول طلب رفع الدعوي رقميا 

تسيييتوفي ما ويقوم قلم كتاب المحكمة عبر الوسيييائط الرقمية بقيد صيييحيفة الدعوي بكيييرط أن 

 يلي:

 ما يدل علي سداد الرسوم المقررة قانوناً أو ما يفيد الإعفاء منها. - ١

إرفاق المسييييييييييييييتندات المؤيدة للدعوي تحت مسييييييييييييييئولية المدعي وما يركن إليه من أدلة  -  ٢

 لإثبات دعواه.

 مذكرة شارحة للدعوي. - ٣

 له علي النحو التالي : ما سنعرضوهو 

 :  1ناسداد الرسوم المقررة قانو  ➢

( من قانون الرسييييييييوم القضييييييييائية فإن الدولة تفرض رسييييييييوما 14حيث إنه وفقا لنص المادة )

قضيييييائية عند رفع الدعاوي يلتزم المدعي بسيييييدادها سيييييواء كانت رسيييييوم أصيييييلية وتتمثل في الرسيييييم 

  والاجتماعيةالنسييبي والثابت المقرر أو رسييوم تكميلية وتتمثل في رسييم صييندوق الخدمات الصييحية  

 صندوقه أبنية المحاكم. أو رسم إضافي ل

ويمكن سييييداد تلك الرسييييوم رقميا وذلك بالوسيييييلة التي توفرها المؤسييييسييييات المالية المصيييير ية 

خدمة التقاضييييي الرقمي بالمحكمة المختصيييية بنظر    اسييييتخداموغير المصيييير ية لسييييداد كافة رسييييوم 

مدفوعة مسيييييييبقا " الدعاوي ومنها البطاقات ال  لإقامةالدعوي والرسيييييييوم القضيييييييائية والدمهات المقررة 
 

 راجع في ذلك :  1
 :  أمان للمدفوعات الرقمية –

– https://www.lawtechnologytoday.org/2020/07/five-safety-tips-for-digital-

payments/( 2020/9/22 تاريخ آخر دخول علي الموقع) 
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بطاقات السحب والائتمان" والحوالات المصر ية   ، أو عن طريق سداد تلك الرسوم بواسطة نظام  

فوري والأخيرة هي شيييييييييييبكة مدفوعات متنوعة تكيييييييييييمل ماكينات الصيييييييييييرف الآلي والمنافذ التجارية  

 بالإضافة للدفع عن طريق الإنترنت. 

فيييإنيييه يجيييب قبول قييييد اليييدعوي إذا كيييانيييت  ( من قيييانون المرافعيييات  65ووفقيييا لنص الميييادة )

مصيحوبة بما يدل علي سيداد الرسيوم المقررة قانونا أو إعفاء المدعي منها، ويجب في هذا الصيدد 

أن يتم إعطاء المدعي مهلة محددة بنص القانون يتم سييداد الرسييوم المحددة قانونا خلالها والتي تم  

التاريخ الذي يتم  يه إرسيال رسيالة سيواء نصيية    إرسيال قيمتها للمدعي مسيبقا، وتبدأ هذه المهلة من

 علي التليفون المحمول الخاص بالمحامي أو المدعي أو البريد الرقمي للمحامي أو المدعي. 

ويلاحظ في هذا الصيييدد إنه إذا تم رفع الدعوي دون أداء الرسيييم المطلوب فإنها لا تنتج أي  

من تاريخ اسيييييتكمال الرسيييييم القانوني وعندئذ لا  أثر قانوني، إلا إنه لا تسيييييري آثار رفع الدعوي إلا

تسيييري آثار رفع الدعوي إلا من الوقت الذي يسيييتكمل  يه الرسيييم، فجزاء عدم سيييداد الرسيييم ألا يتم  

نظر الدعوي وألا يتم تحديد جلسييييية لها منذ البداية، حيث إنه لا يترتب علي سيييييداد الرسيييييم المقرر 

 ا لا ينبني عليها بطلان هذا العمل. جزاء البطلان لأن المخالفة المالية بعمل م

 : 1إيداع المستندات المؤيدة للدعوي  ➢

  2والتساؤل هنا يدور حول كيفية تقديم المستندات عند رفع الدعوي رقميا؟

في إدخال   جهاز الماستتتتض الضتتتتوئي اسييييييتخداميمكن الإجابة علي هذا التسيييييياهل بإنه يمكن  

صييور المسييتندات إلي الحاسييوب حيث يحولها من طبيعتها الرسييومية إلي صييورة رقمية حتي تلائم  

 

   :  راجع في ذلك 1

– Electronic Technology and Civil Procedure New Paths to Justice from Around 

the World، Miklós Kengyel ، Zoltán Nemessányi ،p233 . 

د/ أحمد محمد عبدالرحمن ، "نظرة حول نظام التقاضي الإلكتروني في مصر"  ، مرجع   :    راجع في ذلك  2
 .وما بعدها  15ص سابق،
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وقت الحاجة إليها، ويمكن    واسييييييتدعائهاطبيعة الحاسييييييوب وحتي يسييييييهل تخزينها داخل ملف واحد 

حتي لا يمكن التلاعب بها وبعد أن يتم    PDFبعد ذلك تحويل تلك الصيييييييور الرقمية إلي صييييييييهة 

إلي الموقع   pdfك يمكن أن يتم رفع الملف الموجود علي جهييياز الحييياسييييييييييييييوب في صيييييييييييييييهييية  ذلييي

 المخصص للدعوي التي يرفعها المدعي ويجب أن يتم ذلك مع رفع الدعوي. 

أثناء رفع الدعوي فإنه يجوز    ادعائهفإنه إذا لم يقدم المدعي المسييييتندات الدالة علي صييييحة  

 عليها الدعوي حتي قبل إقفال باب المرافعة في الدعوي.له تقديمها بعد ذلك في أية حالة كانت 

ووفقيا لنظيام اليدعوي الرقميية فيإنيه لا يترتيب علي مخيالفية تليك القياعيدة أي جزاء سييييييييييييييواء كيان  

أثناء رفع   ادعائهبطلان أو سييييقوط ، لذلك فإنه إذا لم يقدم المدعي المسييييتندات الدالة علي صييييحة  

اليدعوي فيإنيه يجوز ليه تقيديمهيا بعيد ذليك في أيية حيالية كيانيت عليهيا اليدعوي حتي قبيل إقفيال بياب 

 المرافعة في الدعوي.

بيييدايييية من طليييب رفع اليييدعوي من الميييدعي إلي المحكمييية    1و يمكن تتبع سييييييييييييييير اليييدعوي 

 المختصة وبالتالي تنعقد الخصومة، علي النحو التالي:

حامي للدفاع عنه بكيييييييييييييكل رقمي عن طريق الربط الرقمي بين موقع يقوم المدعي بتوكيل م

المحكمة وموقع المحامي  يسيييييتصيييييدر وكالة بالخصيييييومة بعد إدخال بياناته المطلوبة ، ويتم التأكد 

من تلك البيانات من خلال الربط الرقمي مع مصيلحة الأحوال المدنية ،  يسيتطيع المحامي إدخال 

ن نقابته في إطار مكيييييييروع الحكومة الرقمية ، وتعتبر الدعوي رقمه الكودي الذي يحصيييييييل عليه م

مرفوعة إلي المحكمة بناء علي طلب المدعي بصييييييحيفة رقمية تودع قلم الكتاب رقميا ما لم ينص  

القييانون علي غير ذلييك. وعلي قلم الكتيياب إثبييات تيياريخ طلييب القيييد في جميع الأحوال ، وإذا رأي 

 

محمد السعدي ، دور التكنولوجيا في التهلب علي ظاهرة البطء في التقاضي، ،    مإبراهيراجع في ذلك : د /  1
 وما بعدها . 493مرجع سابق ، الجزء الأول ، ص 
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، قام   عاليةلعدم اسييييييتيفاء المسييييييتندات والأوراق الموضييييييحة  قلم الكتاب عدم قيد صييييييحيفة الدعوي 

بعرض الأمر علي قاضيييييي الأمور الوقتية ليفصيييييل  يه فوراً ، إما بتكليف قلم الكتاب بقيد الدعوي 

أو بتكليف طالب قيدها باسيييييييييييييتيفاء ما نقص ، وذلك بعد سيييييييييييييماع أقواله من خلال الموقع الرقمي 

صيييييحيفة الدعوي تنفيذاً لأمر القاضيييييي، اعتبرت مقيدة من  والتواصيييييل معه من خلاله ، فإذا قيدت 

تاريخ تقديم طلب القيد ، ويرسيييل قلم الكتاب إلي المدعي عليه صيييحيفة الدعوي والمذكرة الكيييارحة 

لدعوي المدعي عليه ، ويخطره بقيد الدعوي واسييييييييييييم المدعي وطلباته والجلسيييييييييييية المحددة لنظرها،  

لأنيه لا تعتبر اليدعوي    قيديم مسييييييييييييييتنيداتيه وميذكرة بيدفياعيهعلي ملف اليدعوي وت الاطلاعوييدعوه إلي  

مرفوعة والخصييومة قائمة الا بهذا الإعلان والذي يرتب جميع الآثار الناجمة عن رفع الدعوي من  

. وعلي المدعي عليه أن يودع رقميا قلم الكتاب مذكرة بدفاعه ويرفق 1قطع التقادم وسييييييريان الفوائد 

 الأقل. علىالجلسة المحددة لنظر الدعوي بثلاثة أيام به مستنداته تحت مسئوليته قبل 

يتم إبلاغ المدعي عليه بالدعوي من قلم الكتاب من خلال   أنوتجدر الإشارة إلي إنه يمكن  

أو رسييييييالة علي تليفونه المحمول والمنزلي إذا كان قلم الكتاب قد علم بتلك البيانات    2البريد الرقمي

لي الميدعي علييه رسييييييييييييييالية من خلال البرييد الرقمي للمحكمية من الميدعي ، فيرسييييييييييييييل قلم الكتياب إ

علي الدعوي والمسيييييتندات المرفقة ،   الاطلاعموضيييييحاً به الرقم الكودي الذي يسيييييتطيع من خلاله 

 والرد من خلاله بدفوعه وطلباته ، ويتم تبادل المذكرات ومتابعة قرارات المحكمة رقميا.

 

راجع في ذلك : د/ رمزي سيف ، الوجيز في قانون المرافعات المدنية والتجارية المصري ، الطبعة الأولي ،   1
 .  418، ص 1957مكتبة الكتب العربية ،

 البريد الإلكتروني بأنه: 2018لسنة  175من قانون رقم  الأوليعرفت المادة   2
 اعتباري وسيلة لتبادل رسائل إلكترونية علي عنوان محدد ، بين أكثر من شخص طبيعي أو  )  :    الةريد الإلكتروني

  لي وما في حكمها ، عبر شبكة معلوماتية ، أو غيرها من وسائل الربط الإلكترونية، من خلال أجهزة الحاسب الآ
 ). 
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يقوم    تليفونيه،لميدعي علييه أو برييده الرقمي أو  أميا في حيالية عيدم علم الميدعي بمحيل إقيامية ا

قلم كتياب المحكمية من خلال الربط الرقمي بين موقع المحكمية وقاعدة بييانات مصييييييييييييييلحية الأحوال 

 مخاطبته وإبلاغه بالدعوي. يتسنىبيانات المدعي عليه حتي  علىالمدنية بطلب الحصول 

إعلان   يتولىس المحكمية حتي  يقوم قلم كتياب المحكمية رقمييا بيإخطيار قلم المحضييييييييييييييرين بنف

صيييييييييييييحيفة الدعوي بتاريخ الجلسييييييييييييية المحددة لنظرها ، وذلك في خلال ثلاثة أيام علي الأكثر من  

تاريخ تسييييييييييييييليمها إليه من خلال الموقع الرقمي ، وتحكم المحكمة المرفوعة إليها الدعوي علي من  

لان بهرامة لا تقل عن  تسييييييييييييبب من العاملين بقلم الكتاب أو المحضييييييييييييرين بإهماله في تأخير الإع

 ( .68 مقانون المرافعات مائتي جنيه ولا تجاوز ألفين جنيه ولا يكون الحكم بها قابلًا لأي طعن )
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 الفرع الثاني 

 جزاء النقص أو الخطل في الةيانات المقدمة بطلب عرض النزاع 

البطلان في حيياليية تخلف بيييانييات الإعلان أو البيييان المتعلق بتوقيع    علىنص المكييييييييييييييرع  

وبيانات التكليف بالحضيييور   -عدا البيان الخاص بتوقيع المحامي  -المحامي. أما بيانات الدعوي 

البطلان عنيد تخلفهيا، ولكن طبقيا للمبيدأ العيام في البطلان فيإن البطلان    علىفلم ينص المكييييييييييييييرع  

البييانيات إذا لم تتحقق بسييييييييييييييبيب تخلفيه الهيايية من الكييييييييييييييكيل أو البييان  يترتيب عنيد تخلف أحيد هيذه  

 المطلوب.

وعلي ذليك فجزاء تخلف أي بييان من البييانيات المتعلقية بصييييييييييييييحيفية اليدعوي أو بيالإعلان أو 

بيييالتكليف بيييالحضييييييييييييييور هو البطلان، ولكن إذا ثبيييت تحقق الهيييايييية من البييييان النييياقص فلا يحكم  

 بالبطلان.

لا يترتييب البطلان علي تخلفييه وهو بيييان الموطن المختييار للمييدعي وهنيياك بيييان واحييد فقط  

 1في قلم كتاب المحكمة. إعلانهحيث يجوز للمدعي عليه 

إنه لن يكون هناك أي نقص في البيانات المقدمة كما هو في إجراءات   إيضيييييياحوهنا يجب 

حيث إنه سييييييتكون هناك حقول هامة يجب ملؤها في النماذج المعدة لذلك علي   العادية،التقاضييييييي  

ولن يتم قبول الطلييب أو   2ولا التسييييييييييييييجيييل الرقمي  الإجراء  لا يتمموقع المحكميية فييإن لم يتم ملؤهييا  

 

 www.pdffactory.com 137ص،  مرجع سابق ، راجع في ذلك : أ.د/ الأنصاري حسن النيداني1
بتعديل بعض أحكام قانون المحاكم الاقتصادية الصادر    2019لسنة    146من  قانون    13هذا وقد نصت المادة    2

 كتروني علي انه : علي تحديد المقصود بالتسجيل الإل   2008لسنة  120بالقانون رقم 
  ( 17)المنصوص عليها في المادة    والأشخاصالسجل المعد الكترونيا بالمحاكم الاقتصادية لقيد بيانات الجهات  

القانون ووسيلة التواصل معهم والتي تمكن راغب الإعلان من إخطار الخصوم بالدعوي أو بالطلبات   من هذا 
التسجيل الإلكتروني بأنه : التمهيدية الصادرة فيها وه  بالأحكامالعارضة أو   و ما يمكن الاستئناس به لتعريف 
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كما ينص القانون وبالتالي فإن تلك الفرضيييييييييية وهي النقص في البيانات لن تتواجد في   اسيييييييييتكماله

 قمية إجراءات التقاضي. ظل العمل بنظام ر 

أما عن الخطأ في البيانات التي تم تقديمها بطلب رفع الدعوي فإن تلك الفرضيييية قد تتواجد 

في بعض الأحوال، وفي هيذا الصييييييييييييييدد نجيد أن قيانون المرافعيات المعمول بيه حيالييا لم ينص علي  

من قييانون  (  63البطلان في حيياليية إغفييال أي بيييان من البيييانييات المنصييييييييييييييوص عليهييا بييالمييادة )

المرافعات وهي ذات البيانات الواجب توافرها في ظل العمل بنظام التقاضييي عبر الوسييائط الرقمية 

، وبيييالتيييالي فيييإنيييه عنيييد الخطيييأ في أي من هيييذه البييييانيييات يجيييب الرجوع للقييياعيييدة العيييامييية للبطلان  

لا متي  ( من قانون المرافعات والتي تقضيييييي بأن يكون الإجراء باط20المنصيييييوص عليها بالمادة )

شيييييابه عيب لم تتحقق بسيييييببه الهاية من الإجراء، ويجب ثبوت عدم تحقق الهاية من الإجراء حتي  

 ولو نص القانون صراحة علي البطلان كجزاء لإغفال أو الخطأ في إجراء معين. 

( من قيييانون المرافعيييات فيييإنيييه يجيييب قبول قييييد اليييدعوي إذا كيييانيييت  65ووفقيييا لنص الميييادة )

سيداد الرسيوم المقررة قانونا أو إعفاء المدعي منها، ويجب في هذا الصيدد مصيحوبة بما يدل علي  

أن يتم إعطاء المدعي مهلة محددة بنص القانون يتم سييداد الرسييوم المحددة قانونا خلالها والتي تم  

إرسيال قيمتها للمدعي مسيبقا، وتبدأ هذه المهلة من التاريخ الذي يتم  يه إرسيال رسيالة سيواء نصيية  

 فون المحمول الخاص بالمحامي أو المدعي أو البريد الرقمي للمحامي أو المدعي. علي التلي

 و، تقيد  ويلاحظ في هذا الصيييدد إنه إذا تم رفع الدعوي دون أداء الرسيييم المطلوب فإنها لا 

لا تسييييييييري آثار رفع الدعوي إلا من تاريخ اسييييييييتكمال الرسييييييييم القانوني وعندئذ لا تسييييييييري آثار رفع 

 

المنصوص عليها في بإجراءات التقاضي    والأشخاصالسجل المعد الكترونيا بالمحاكم المدنية لقيد بيانات الجهات  }
الإلكتروني ووسيلة التواصل معهم والتي تمكن راغب الإعلان من إخطار الخصوم بالدعوي أو بالطلبات العارضة  

 . {التمهيدية بالأحكامأو 
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لوقت الذي يسييتكمل  يه الرسييم، فجزاء عدم سييداد الرسييم ألا يتم نظر الدعوي وألا الدعوي إلا من ا

يتم تحديد جلسيييية لها منذ البداية، حيث إنه لا يترتب علي سييييداد الرسييييم المقرر جزاء البطلان لأن  

 المخالفة المالية بعمل ما لا ينبني عليها بطلان هذا العمل. 

ب علي عدم إيداع المسيييتندات المؤيدة للدعوي مخالفة ووفقا لنظام الدعوي رقميا فإنه لا يترت

 أي جزاء سواء كان بطلان أو سقوط . 

أثناء رفع الدعوي فإنه   ادعائهحيث إنه إذا لم يقدم المدعي المسييييييتندات الدالة علي صييييييحة  

يجوز لييه تقييديمهييا بعييد ذلييك في أييية حيياليية كييانييت عليهييا الييدعوي حتي قبييل إقفييال بيياب المرافعيية في 

 الدعوي.
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 المطلب الثالث

 1المطالبة القضائية  آثار

علي قلم الكتيياب الرقمي إثبييات تياريخ طلييب القيييد في جميع الأحوال ، وإذا رأي قلم الكتيياب 

بكييكل صييحيا ، قام   عاليةعدم قيد صييحيفة الدعوي لعدم اسييتيفاء المسييتندات والأوراق الموضييحة 

بعرض الأمر علي قاضيييييي الأمور الوقتية ليفصيييييل  يه فوراً ، إما بتكليف قلم الكتاب بقيد الدعوي 

تكليف طالب  قيدها باسييييييتيفائها بكييييييكل صييييييحيا ، وذلك بعد سييييييماع أقواله من خلال الموقع أو ب

الرقمي والتواصل معه من خلاله ، فإذا قيدت صحيفة الدعوي تنفيذاً لأمر القاضي، اعتبرت مقيدة 

 من تاريخ تقديم طلب القيد.

وي المدعي عليه  يرسيل قلم الكتاب إلي المدعي عليه صيحيفة الدعوي والمذكرة الكيارحة لدع

، ويخطره بقيد الدعوي واسييييييييم المدعي وطلباته والجلسيييييييية المحددة لنظرها وتجدر الإشييييييييارة إلي أن 

إبلاغ الميدعي علييه بياليدعوي من قلم الكتياب يتم من خلال البرييد الرقمي أو رسييييييييييييييالية علي تليفونه  

سيوف  إجراءوهو   عن طريق اقرب قسيم شيرطة إليه  إعلامهإلي   بالإضيافةالمنزلي هذا أو المحمول 

نحو   التحول  من  الأولي  المرحلييييية  في  فقط  إلي حين    الإجراءيتم  الرقمي  اليقين  لتحقيق  الرقمي 

إذا كيان قلم الكتياب قيد علم بتليك البييانيات من الميدعي    أميايطمئن المواطنون إلي اليدلييل الرقمي .  

حكمة موضييييحاً به الرقم ، فيرسييييل قلم الكتاب إلي المدعي عليه رسييييالة من خلال البريد الرقمي للم

علي الدعوي والمسييييييييييتندات المرفقة ، والرد من خلاله  الاطلاعالكودي الذي يسييييييييييتطيع من خلاله 

علي    الاطلاعبدفوعه وطلباته ، ويتم تبادل المذكرات ومتابعة قرارات المحكمة رقميا.، ويدعوه إلي  

يودع رقميا قلم الكتاب مذكرة ملف الدعوي وتقديم مستنداته ومذكرة بدفاعه وعلي المدعي عليه أن  

 

التقاضي "   ،  د/ محمد صابر احمدراجع  في ذلك:  -  1 مرجع    ،" دور الحاسب الآلي في تيسير إجراءات 
 لعدم اتساع المجال لذلك.  الإفاضةدون  الإشارةوقد آثرنا  ،وما بعدها  138 ، صسابق
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بدفاعه ويرفق به مسيييييييتنداته تحت مسيييييييئوليته قبل الجلسييييييية المحددة لنظر الدعوي بثلاثة أيام علي  

 الأقل.

أميا في حيالية عيدم علم الميدعي بمحيل إقيامية الميدعي علييه أو برييده الرقمي أو تليفونيه ، يقوم  

مة وقاعدة بييانات مصييييييييييييييلحية الأحوال قلم كتياب المحكمية من خلال الربط الرقمي بين موقع المحك

 مخاطبته وإبلاغه بالدعوي. يتسنىالمدنية بطلب الحصول علي بيانات المدعي عليه حتي 

إعلان   يتولىيقوم قلم كتياب المحكمية رقمييا بيإخطيار قلم المحضييييييييييييييرين بنفس المحكمية حتي  

ي الأكثر من  صيييييييييييييحيفة الدعوي بتاريخ الجلسييييييييييييية المحددة لنظرها ، وذلك في خلال ثلاثة أيام عل

تاريخ تسييييييييييييييليمها إليه من خلال الموقع الرقمي ، وتحكم المحكمة المرفوعة إليها الدعوي علي من  

تسييييييييييييبب من العاملين بقلم الكتاب أو المحضييييييييييييرين بإهماله في تأخير الإعلان بهرامة لا تقل عن  

 مائتي جنيه ولا تجاوز ألفين جنيه ولا يكون الحكم بها قابلًا لأي طعن.

ر الخصييييييييييييييومة منعقدة في الدعوي إلا بإعلان صييييييييييييييحيفتها إلي المدعي عليه ما لم ولا تعتب

 يحضر يوم الجلسة .

متى قيدميت المطيالبية القضييييييييييييييائيية على الوجيه المتقيدم، فيإن آثيار قيانونيية عيدييدة تترتيب على 

 على مستوى الفرعين التاليين :ذلك، ويمكن تقسيم هذه الآثار 
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 الفرع الأول 

 للمطالبة الرقمية   الإجرائيةالآثار 

 التالية :  1يترتب على مجرد إيداع الصحيفة وقيدها الآثار الإجرائية

 نشلة الخصومة أمام القضاء: -1

 

من قانون المرافعات يتعين لإجراء المطالبة القضائية إيداع   ٦٣المقرر في قضاء محكمة النقض أنه وفقًا للمادة  1
وتعتبر الدعوى مرفوعة أمام القضاء ومنتجة   يترتب عليه كلثر إجرائى بدء الخصومةصحيفة افتتاح الدعوى وهو ما  

لكل آثار المطالبة القضائية بمجرد إيداع صحيفتها قلم الكتاب، أما إعلان الخَصم بها فقد أصبا إجراءً منفصلًا 
ومستقلًا بذاته عن رفع الدعوى وتاليًا وذلك ككرط لانعقاد الخصومة، والمقصود به إعلام الخصوم برفع الدعوى  

منازعة تحايقًا لمبدأ المواجهة بين الخصوم، بمعنى أن إجراء رفع الدعوى مستقل عن إجراء إعلانها، وبموضوع ال
الهائب   الخَصم  تلقاء نفسها صحة إعلان  المحكمة أن تراقب من  المكرع أوجب على  الخصومة، وأن  – انعقاد 

ب بصحيفة الدعوى في غير  وعلى ذلك فإن إعلان الخَصم الهائ  - من قانون المرافعات    ٨٥( و٣) ٦٨المادتان  
موطنه من شأنه أن يحول دون علمه بالدعوى وحضوره أمام القضاء، الأمر الذى يفوت الهاية من إعلان هذه  

 الصحيفة فيترتب على ذلك بطلان أى إجراء أو حكم يصدر فيها.
طالبة القضائية إيداع  من قانون المرافعات يتعين لإجراء الم  ٦٣المقرر في قضاء محكمة النقض أنه وفقًا للمادة  

صحيفة افتتاح الدعوى وهو ما يترتب عليه كأثر إجرائى بدء الخصومة وتعتبر الدعوى مرفوعة أمام القضاء ومنتجة 
لكل آثار المطالبة القضائية بمجرد إيداع صحيفتها قلم الكتاب، أما إعلان الخَصم بها فقد أصبا إجراءً منفصلًا 

وتاليًا وذلك ككرط لانعقاد الخصومة، والمقصود به إعلام الخصوم برفع الدعوى  ومستقلًا بذاته عن رفع الدعوى  
وبموضوع المنازعة تحايقًا لمبدأ المواجهة بين الخصوم، بمعنى أن إجراء رفع الدعوى مستقل عن إجراء إعلانها، 

الخَ  تلقاء نفسها صحة إعلان  المحكمة أن تراقب من  المكرع أوجب على  الخصومة، وأن  الهائب  انعقاد  – صم 
وعلى ذلك فإن إعلان الخَصم الهائب بصحيفة الدعوى في غير    - من قانون المرافعات    ٨٥( و٣) ٦٨المادتان  

موطنه من شأنه أن يحول دون علمه بالدعوى وحضوره أمام القضاء، الأمر الذى يفوت الهاية من إعلان هذه  
 الصحيفة فيترتب على ذلك بطلان أى إجراء أو حكم يصدر فيها.

، منكور على  2019/ 11/06جلسة  -قضائية ، الدوائر التجارية   ٧٧لسنة   ٦٨٤٠)الطعن رقم راجع فى ذلك :  
   (  https://www.cc.gov.eg/civil_judgments:   موقع محكمة النقض المصرية
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دعاء إلى القاضييييييي، إذ انه يحرك نكيييييياطه وتبدأ لاوهذا الأثر هو أهم أثر يترتب على تقديم  

الخصيييييومة بهذه المطالبة القضيييييائية. ولذا يرتب القانون آثاراً بالنسيييييبة للقاضيييييي وأعوانه والخصيييييوم 

 تفرض عليهم السير في إجراءاتها . 

 تثةات المحكمة المختصة : -2

ها هي يترتب على تقديم صييييييييييييحيفة الدعوى إلى قلم كتاب محكمة معينة، أن تصييييييييييييبا وحد 

المختصية بالفصيل فيها )والفرض أن هذه المحكمة مختصية وفقا للقانون(، لأن ذلك من شيأنه نزع  

 الاختصاص عن باقي المحاكم الأخرى التي كانت مختصة بها )قبل رفع الدعوى( وفقا للقانون . 

 تحديد سلطة المحكمة بما ورد في الطلب: -3

ومة محلا وسييييببا وأشييييخاصييييا، ولذا تتحدد فالمطالبة القضييييائية هي التي تحدد نطاق الخصيييي

 سلطة القاضي  يما يتعين عليه الفصل  يه بما يقدم له من طلبات . 
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 الفرع الثانى 

 للمطالبة الرقمية الآثار الموموعية 

وهى الآثار التي تتصل بحق المدعى المطلوب حمايته، وهى أثار يكمن أساسها في اعتبار  

 المطالبة القضائية بمثابة عمل تحفظي لحق المدعى وهذه الآثار هي : 

 : 1قطع التقادم -1

تنقطع بتقديم الطلب مدة التقادم السيييييارية لمصيييييلحة المدعى عليه، ويبقى التقادم مقطوعا ما 

بقيت الخصييييومة إلى أن يحكم فيها ، وتنقطع مدة التقادم، ولو رفع الطلب إلى الطلب إلى محكمة 

 .غير مختصة 

 اعذرا المدعى عليه : -2

تعد المطالبة القضيييييائية بمثابة أعذار للمدعى عليه، وتسيييييرى من ثم كافة الآثار التي تترتب  

 على الأعذار منذ وقت المطالبة القضائية . 

 

ها قلم من القانون المدنى يدل على أن إقامة الدعوى بإجراء صحيا أي بإيداع صحيفت  ٣٨٣أن مفاد نص المادة    1
كتاب المحكمة مستو ية كافة بياناتها يترتب عليه قطع التقادم ولو كانت إجراءات إعلان هذه الصحيفة باطلة إذ لا  
الذى   الوقت  السبب طوال  بهذا  الانقطاع  ويمتد  السابق  الإجراء  ذلك  على صحة  الصحيفة  إعلان  بطلان  يؤثر 

إذا حكم في موضوعها بالدين وحاز الحكم قوة الأمر المقضي يستهرقه سير الدعوى ولا يزول إلا بعد الحكم فيها ، ف
من القانون المكار إليه أما إذا حُكم برفض الدعوى    ٢/    ٣٨٥بدأ تقادم جديد مدته خمس عكرة سنة طبقا للمادة  

أو بانتهاء الخصومة بهير حكم في موضوعها كالحكم بعدم قبول الدعوى أو بطلان صحيفتها أو بترك الخصومة  
أو بسقوطها أو بانقضائها فإن أثر الانقطاع يزول ويعتبر التقادم كأنه لم ينقطع ، وفى غير هذه الحالات فإن  فيها  

 المطالبة القضائية تظل منتجة لأثرها في قطع التقادم . 
، منكور على  2020/ 06/ 16جلسة    -قضائية ، الدوائر المدنية    ٨٥لسنة    ١٤٧٩٨راجع فى ذلك : )الطعن رقم   

 (    https://www.cc.gov.eg/civil_judgmentsة النقض المصرية ،     موقع محكم
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 توارث بعض الحقوق غار القابلة للانتقال : -3

يترتب على تقديم الطلب توارا بعض الحقوق التي رفع طلب قضييائي بكييأنها، رغم أنها لا 

بالخلافة ، بمعنى أن هذه الحقوق لا تنتقل إلى الخلف إذا توفى السييلف قبل المطالبة  تنتقل أصييلا 

بها أمام القضيييييياء، ولكنه إذا توفى بعد المطالبة بها أمام القضيييييياء فإن الخصييييييومة لا تنقضييييييي بل 

 تستمر في مواجهة الورثة . 

 يصبض الحق المدعى متنازعا فيه :- 4

هذه المطالبة متنازعا  يه، وهذا يجعله يخضييييييييع لأحكام    بالمطالبة القضييييييييائية يصييييييييبا الحق محل 

  . التعامل في الحقوق المتنازع عليها
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 المطلب الرابع

 موقف النظم القضائية المقارنة

وعلي الرغم من المخييياوف أو العواقيييب التي قيييد تواجيييه فكرة التحول إلي الرقميييية في رفع 

العديد من الدول أخذت بهذا النظام وإن كان بصيييييييورة غير كاملة باعتباره   أنالدعوي والإعلان إلا  

، الأمر الذي يجعلها في مرحلة البداية أو الاختبار علي حد تعبير الفقه وهو ما سيييييينعرض اختياريا

 2لي:امن الدول علي النحو الت  1له في عدد 

 : 3ية الاتحاد أسترالياالرقمي للمستندات أمام محكمة  أولا: الإيداع

، ووفقا لبرنامج رقمية الإجراءات الذي تبنته المحكمة الاتحادية، تنقسييييييم مراحل أستتتتتراليافي 

 تطور تقنية الإيداع الرقمي للمستندات إلي أربع مراحل رئيسية :

صيحيفة    يتلقى، وفيها كان قلم كتاب المحكمة    ٢٠٠٠ أكتوبر سينةبدأت المرحلة الأولي في 

الميدعي وأدلية الإثبيات، وتحصييييييييييييييييل الرسييييييييييييييوم  لادعياءات اليدعوي والأوراق والمسييييييييييييييتنيدات المؤييدة  

قلم   يتولى، ثم  4والمصيييياريف القضييييائية عبر موقع المحكمة الاتحادية الرقمي علي شييييبكة الإنترنت 

 

، الجزء الأول ،  ، مرجع سابقراجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني    1
إجراءات التقاضي  د/ محمود مختار ، استخدام تكنولوجيا المعلومات لتيسير  ، وراجع أيضا :  وما بعدها    470ص  

 .  وما بعدها 161، ص المدني

 (  22/3/2020 :)تاريخ آخر دخول علي الموقع : ذلك في راجع 2
_ https://customers.microsoft.com/en-us/story/adgm-azure-office365-

dynamics365-uae 
3 Refer to that: ( 22/3/2020 :)تاريخ آخر دخول علي الموقع  

_ http://www.austlii.edu.au/au/journals/Mur، 
_ http://www.austlii.edu.au/forms/search1.html، FOCUS  ،Melbourne  ،October 

2001) 

_  http://www.aija.org. au / AIJAVSCL / AIJAVSCLtopic6.pdf >. 

    (  22/9/2020 :  )تاريخ آخر دخول علي الموقع   راجع في ذلك :4
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عة  الكتاب طباعة هذه الأوراق القضيييييييييائية والمسيييييييييتندات ليحدد دائرة المحكمة المختصييييييييية تبعا لطبي

 . 1موضوع النزاع

، لم يطرأ علي نظييام العمييل سييييييييييييييوي   ٢٠٠١وفي المرحليية الثييانييية، والتي بييدأت في مييارس  

تقنية الإيداع الرقمي لصحيفة الدعوي   استخدامتعديلات طفيفة، والتي تجسدت في تبسيط إجراءات 

 قلم كتاب المحكمة.

 

_ http://www.aph.gov.au/library/pubs/bd/1999-2000/2000BD064.htm ، 
_  http://scaleplus.law.gov.au/html/pasteact/3/3328/top.htm 

 موجز : 1999قانون المعاملات الإلكترونية لعام  وراجع أيضا،  
_ http://www.law.gov.au/www/securitylawHome.nsf/AllDocs/599C6BC95712

D9E6C؟A256B9D0016CB4B ،OpenDocument                                                                     

المعلومات المتعلقة بمكروع الإيداع الإلكتروني" :  1
http://www.bundesgerichtshof.de/BGH_ERV_Info_2001-11-20.pdf  
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صحيفة الدعوي وما يدعمها من أوراق ومستندات بدلا من طباعة    يتلقىفقلم كتاب المحكمة  

التوزيع الرقمي تأتي مرحلة  ، ثم PDFعبر برنامج   1هذه الأوراق القضيييائية في هيئة دعائم ورقية  

 2لهذه الأوراق والمستندات علي دوائر المحكمة  حسب طبيعة موضوع النزاع .

 

م ملفات المحكمة من أجل نقل المعلومات. ويعتبر تاريخ الإيداع ووقته هو التاريخ والوقت المسجلان علي خاد   1
إشعار الإيداع الإلكتروني ، والذي يتم تحديد التاريخ والوقت في نص هذا الإشعار. لا يوجد في هذه القواعد ما  
يقتضي تقديم أي معلومات في محكمة الأعمال بالوسائل الإلكترونية أو يحول دون تقديم نسخة مادية من أي  

ة العليا المناسب بالإضافة إلي الإيداع الإلكتروني.  يجوز تقديم الإيداع الإلكتروني إلي ورقة مع كاتب المحكم
 المحكمة في أي وقت من النهار أو الليل.  

فقد    2 دون   ، الإلكترونية  التخزين  إلي وسائط  للتحويل  قابلة  إلكترونيا  المودعة  الوثائق  تكون جميع  أن  يجب 
المستندات  تنسيق  إلكترونيا هو  المودعة  بالمواد  الخاص  التنسيق  المظهر. يكون  في  تهيير شكله  أو  المحتوي 

 ( أو أي صيهة معتمدة أخري .PDFالمحمولة )
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ر نظم العمل السيييييييييارية في المرحلتين الأولي والثانية،  وجاءت المرحلتين الثالثة والرابعة لتهيي

 1(1صورة ) وهو ما ظهر جليا في :

الإدارة الرقمية الكاملة للأوراق منذ لحظة إرسييييييالها من المسييييييتخدم حتي وصييييييولها لهيئة  -أ  

 نظر النزاع. ستتولىالمحكمة التي 

نات المتعلقة بالأوراق التي  حق المسيتخدم في تهيير أو إصيلاح الأخطاء التي قد تكيوب البيا -ب 

 2 تقديمها.سبق 

 

 

 

 (  22/3/2020 :  خ آخر دخول علي الموقع: )تاري ذلك في راجع 1
_ https://customers.microsoft.com/en-us/story/adgm-azure-office365-

dynamics365-uae 
 

 (  12/1/2020 :  ي ذلك : )تاريخ آخر دخول علي الموقعراجع ف2  
ل الخدمة الإلكترونية :   –  أسئلة وأجوبة حول القواعد التي تخو ِّ

_ http://www.uscourts.gov/Press_Releases/elecattach.pd f                     
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تقنية التوقيع الرقمي للمسييييييتندات والأوراق التي يود المسييييييتخدم إرسييييييالها عبر تقنية   اسييييييتخدام  -ج

 .  Filings  ،Forms   ،Fees "1الإيداع الرقمي لقلم كتاب المحكمة الموجود "

 ( 2) صورة

ليختار النموذج الخاص   2المحكمة الاتحادية الاسييييتراليةللمسييييتخدم الضييييهط علي رابط علي موقع  

بالورقة القضييييييائية المراد تحريرها، وذلك من خلال مليء البيانات الفارغة   ، ثم إذا كانت البيانات  

 

راجع في ذلك : كريستوفر كوهنر ، "متطلبات التوقيع الكتابي والمصادقة الإلكترونية: منظور مقارن" النظام   1
 قد للتوقيع المكتوب في القانون الألماني.   المع

 http://www.kuner.com/data/articles/signature_perspective.html  تاريخ آخر دخول علي(
                        ( 12/12/2019الموقع : 

 (                         12/12/2019)تاريخ آخر دخول علي الموقع :  راجع في ذلك : 2
_ http://www.austlii.edu.au/au/journals/Mur 
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الكييخصييية للمسييتخدم سييبق تخزينها علي قاعدة بيانات الموقع الرقمي للمحكمة، فإنه لا يطلب منه  

سييييوي إدخال أسييييم المسييييتخدم وكلمة المرور. أما إذا كان مسييييتخدم    -في حالة الدخول بعد ذلك    -

جديد، فإنه يجب عليه تحرير اسييييييتمارة بيانات تتضييييييمن كافة البيانات والمعلومات التي تحدد هوية  

 .1المستخدم وتميزه عن غيره من المستخدمين

يما بعد ثم يظهر للمسيييييييتخدم في نهاية خطوات إيداعه للمسيييييييتندات رقم تعريفي ليسيييييييتخدمه  

لمتابعة قضييته عبر الموقع الرقمي للمحكمة ويتعين علي المسيتخدم تقديم كافة الأوراق والمسيتندات 

والحفاظ علي الأصيييييييييول الورقية لهذه المسيييييييييتندات التي يجب تقديمها  . لهيئة    PDFفي صييييييييييهة  

 2عليها وفحصها من قبل المحكمة . للاطلاعالمحكمة حال طلبها منه 

 3إنجلتراثانيا: 

يورو إذ يتم التعامل معها رقميا،   ١٠٠٠بخلاف القضايا قليلة الايمة والتي تقل قيمتها عن   

درجيية كمحيياكم المقيياطعييات ، والمحكميية العليييا بييأقسيييييييييييييييامهييا بييدأت في إتيياحيية    الأعلىفييإن المحيياكم  

تم إنكاء   الملفات ولقد التواصل الرقمي مع المحكمة عبر البريد الرقمي وذلك لرفع الدعاوي وإرسال 

بهدف   country courtمحكمة من محاكم المقاطعات   ١١في   pilot project  اتصييييييييال برنامج

 

 راجع في ذلك : ساندرا بورتر ، "نظرة عامة علي الإيداع الإلكتروني في أستراليا" عرض في مؤتمر: 1
_ AIJA     ، VSCL LEGAL XML & ELECTRONIC FILING: THE 

AUSTRALIAN FOCUS  ،Melbourne  ،October 2001) p3 ، http://www.aija.org. 

au / AIJAVSCL / AIJAVSCLtopic6.pdf                                                                                                           
ن الفارق بين تعديل الطلب الذي لا يرد إلا علي صحيفة مستوفاة لكافة بياناتها ثم تعدل الطلبات  جدير بالذكر أ   2

لسبب ما في حضور الخصم الأخر، وبين تصحيا شكل الدعوي فهو يفترض أن صحيفتها معيبة فتؤجل لتصحيا  
ي لإعلان الورثة جميعا شكلها كما لو رفعت دعوي علي أ الذي يتبين أنه توفي فتنقطع الخصومة وتؤجل الدعو 

، راجع في ذلك : د/ محمود محمد هاشم، الخصومة أمام القضاء، بحث منكور في بعض المككلات باسمهكل  
 . ١٦، ص  ١٩٩٣العملية في قانون المرافعات، إعداد مركز السنهوري للدراسات القانونية، 

راجع في ذلك : د/ فاطمة عادل سعيد ، التقاضي عبر وسائل التكنولوجيا والاتصال الحديث ، مرجع سابق ،   3
 .  385الجزء الأول ، ص 
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صيييييييييييييييهية ميدنيية ( عبر الإنترنيت، كميا يتياح دفع   ٢٠قمييا ) ميا يقيارب  اسييييييييييييييتكميال وإييداع الأوراق ر 

هذه الإجراءات المميكنة في حيز    الائتمان وتبقيمصيييييييييييروفات التقاضيييييييييييي عبر الإنترنت ببطاقات  

ضيييييييييييييييق للتطبيق طيالميا لا يوجيد إقبيال متزاييد عليهيا من المتعياملين مع مرفق العيدالية، وفي بيداييات 

الخاص بالمحاكم وقواعد البيانات ليؤمن مزيد من الحماية    تصييالالازاد تطوير برنامج    ٢٠٠٦عام  

تسييييياهم في إنكييييياء ملف دعوي ويمكن من خلاله إيداع طلبات   أن  شيييييانهالسيييييرية البيانات التي من 

رقمي ودفياعهم وقيد تحكم المحكمية بنياء عليهيا إذا قيدرت   an electronic case fileالخصييييييييييييييوم  

لكيييييييفوية، كما أقرت مصييييييياريف مخفضييييييية للتقاضيييييييي من خلال كفايتها وعدم وجود داع للمرافعات ا

الإجراءات الرقميية في بعض المحياكم. أميا  يميا يتعلق بيالمحكمية ذاتهيا فيإنهيا لا تصييييييييييييييدر إعلانيات  

بصييييورة رسييييمية عبر الإنترنت ولكن من وقت لآخر بصييييورة غير رسييييمية كما لو أرسييييلت المحكمة 

مواعيد الجلسيات وتاريخ   أنالقاضيي، إلا    بعض الإعلانات للخصيوم أو مسيودة للحكم الصيادر عن

أي تهيير في ميعاد الجلسييات سيييتم    أنمع الإشييارة إلي  1انعقادها متاحة دائما علي موقع المحكمة

 إخطار الأطراف به تليفونيا.

 يمكن إرسييييييييييال صييييييييييحف   2المتتابع  إلي جانب البرنامج السييييييييييابق والذي يعتبر محل للتطور

الأول هو عن طريق البريد الرقمي  E- Filingأسيياسيييين    طريقينن  الدعاوي إلي المحكمة رقميا ع

 

 (                         12/12/2019)تاريخ آخر دخول علي الموقع :  راجع في ذلك : ( 2) صورة 1
_ http://www.hmcourtsservice.gov.uk/onlineservices2/claim_process/make_claim.

htm، visited 1 Desamber 2019. 

_ http://www.justice.gov.uk/courts/court-lists/list-companies-windingup، last 

visited 9 October 2017 . 
العام    2 من  تطورا    ٢٠١٠بداية  أكثر  نظام  العمل  في  علي    electronic working schemeظهر  يجب 

 ، راجع في ذلك :   Pdf المتعاملين مع المحكمة عبر هذا النظام التأكد من ان كافة البيانات تم إرسالها في ملفات
_ https://www.justice.gov.uk/courts/procedurerules/ civil/rules/part05/pd_part05b ، 

last visited on 10 October 2017. 
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فيرسييييييييييييييل المدعي )المعلن( في هذه المرحلة بالبريد الرقمي الصييييييييييييييحيفة إلي البريد الرقمي الخاص 

هي خدمة الصيييغ   الطريق الثاني بالمحكمة غير إنه لن تتخذ أي إجراءات إلا بعد سييداد الرسييوم ،

إذ يوجد علي موقع المحكمة عدد من الصيغ المعدة سلفا   online forms serviceعبر الإنترنت  

تكون الأخيرة تتوافر بها هذه  أنويمكن اسييييييييييييتيفائها وإيداعها رقميا لدي المحكمة المختصيييييييييييية علي  

الخدمة ويمكنها اسييييييييييتابال الدعاوي المرفوعة رقميا عبر موقع خدمة الصيييييييييييغ عبر الإنترنت، ولقد 

وضيعت قواعد عامة تحكم كلا من الطريقين: فالمتقاضيي الذي يسيتعمل تلك الخدمات لا يقع عليه  

ف قد ارسييييييل للمحكمة إلا بعد ان  التزام بأن يرسييييييل بعد ذلك للمحكمة نسييييييخة ورقية، ولا يعتبر المل

تسيييتلمه خلال الوقت المحدد قبل الرابعة عصيييرا وإذا تم الإرسيييال بعد ذلك يعتبر الملف مرسيييل في 

، وتقوم المحكمة بإرسيييال بريد رقمي تؤكد اسيييتلامها للملف، فإذا كانت الملفات الملحقة التالياليوم  

سيييييييريتها فيرسيييييييلها علي   يخكيييييييي علي بالصيييييييحيفة التي يرسيييييييلها المدعي علي قدر من الأهمية أو

%، أو يتصيييييييييل تليفونيا بالمحكمة ليلفت نظرها لذلك    ١٠٠مسيييييييييئوليته إذ لا يمكن ضيييييييييمان الأمن  

 الملف.

 :  1الرقمي للمستندات أمام القضاء الأمريكي  ثالثا: الإيداع

،  في النظام القضيائي  وفي ضيوء المزايا المترتبة علي إعمال تقنية قلم كتاب المحكمة الرقمي

 Electronic Caseأخذ القضيييييييياء الفيدرالي الأمريكي بنظام معلوماتي لإيداع صييييييييحف الدعاوي "

File Management    المدعي قلم كتاب المحكمة عبر   ادعاءات والأوراق والمسيييييييتندات التي تؤيد

نظيام الإييداع    3محكمية فييدراليية في النظيام القضيييييييييييييييائي الأمريكي  ٢١. فقيد طبقيت  2الطريق الرقمي

 

 (  13/1/2021: دخول أخر تاريخ) راجع في ذلك :1 
_ http://www.austlii.edu.au/au/journals/MurUEJL/2002/42.html 

 (  13/1/2021: دخول  أخر تاريخ) راجع في ذلك : 2
_ http://www.mdd.uscourts.gov/content/civil-case-opening-procedures 

 (  13/1/2021: دخول  أخر تاريخ) راجع في ذلك : 3
_ http://www.uscourts.gov/Press_Releases/elecattach.pdf 
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  ١٣من أصيييل   ١١، والتبادل الرقمي لها ، وهو ما أخذت  به. أيضيييا  1الرقمي للمسيييتندات والأوراق

كما يسيييييييما هذا النظام المعلوماتي المعمول به أمام القضييييييياء الفيدرالي   2محكمة اسيييييييتئناف فيدرالية

وافر هذه الخدمة عبر  انه في ظل التقاضييييييي الرقمي يجب ان تت  الباحثةوتري )   الأمريكي بكلًا من

 : (  موقع المحكمة علي الصفحة الخاصة بكل قضية لكل من يطلبها من الخصوم 

. متابعة الخصييييييييوم لملف القضييييييييية، كمتابعة الطلبات القضييييييييائية ومذكرات الدفاع والدفوع ١

عليها ضمانا للرد عليها، والعلم بتاريخ الجلسات المخصصة لسماع الدعوي   الاطلاعوتمكينهم من  

 التحقيق فيها بواسطة المحكمة.و 

. إخطار المدعي عليه رقميا بالأوراق المقدمة بواسييييييطة المدعي، وذلك عبر البريد الرقمي ٢

 الخاص به أو عبر تقنية الفاكس.

 . 3، وما وصلت إليه من تطورات عن القضية ريتقار . حق الخصم في طلب  ٣

دلي بها أثناء تحريره للأوراق التي . يسييتطيع الخصييم تصييحيا البيانات والمعلومات التي أ  ٤

 سبق تقديمها عبر الطريق الرقمي .

يتوافر لدي المسييييييييتخدم    أنأ: يسييييييييتلزم النظام الرقمي الذي تبنته المحاكم الفيدرالية الأمريكية  

" ومن    adobe  Acrobat". وخييدميية الويييب  ،"Microsoft Wordبرامج معييالجيية النصييييييييييييييوص"

الناحية العملية، يجهز المحامي الورقة الإجرائية علي الحاسييب الآلي ثم يدخل علي الموقع الرقمي 

، ثم بالضييهط علي الرابط الخاص بتقديم    PDFللمحكمة المختصيية قانونا ، ثم يخزنها في صيييهة  

 

 (  13/1/2021: دخول أخر تاريخ) :راجع في ذلك1  
_ http://www.mdd.uscourts.gov/sites/mdd/files/CivilNOSDescriptions.pdf   .  

2refer to that: ( 13/1/2021: دخول اخر تاريخ)   

http://www.mdd.uscourts.gov/sites/mdd/files/SocialSecurityCasesProceduresManual.

pdf 
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خانة البيانات  اسيم المسيتخدم والرقم السيري  ثم تظهر للمحامي   إدخالتظهر شياشية   1الأوراق رقميا

وغيرها  : نوع المسيييييتند المراد تقديمه، ورقم القضيييييية  2والمعلومات الواجب تحريرها بدقة مثل خطوات 

خلال يكون المحيامي قيد أتم إييداع ملف القضيييييييييييييييية المراد رقمييا تخطر المحكمية الميدعي علييه    وفي

الرقمي علي    الاطلاعبيالأوراق المقيدمية من الميدعي عبر البرييد الرقمي  ويكون للميدعي علييه حق  

ذا كيان حق إومع ذليك    3هيذه الأوراق ليتمكن من الرد عليهيا إعميال لمبيدأ المواجهية بين الخصييييييييييييييوم

 ٠.07التييالي بمقييابييل مييادي يعييادل    الاطلاعللمييدعي عليييه مجييانييا في المرة الأولي، فييإن    الاطلاع

 .4مي من الإيداع الرق الإعفاءيجوز التقدم بطلب  الواحدة. كمادولار للورقة 

 : 5رابعا :الإيداع الرقمي للمستندات أمام القضاء الفرنسي

يتسيييييييع نطاق التبادل الرقمي للأوراق والمسيييييييتندات بين المحامي والمحاكم المدنية الفرنسيييييييية  

الرقمي بين محامي الخصييييييييوم    فالاتصييييييييال.  6ليكييييييييمل محاكم الدرجة الأولي ومحاكم الدرجة الثانية

 

 (  13/1/2021: دخول  أخر تاريخ) راجع في ذلك : 1
_ http://www.uscourts.gov/cmecf/cmecf.html 

 (  13/1/2021: دخول  أخر تاريخ) راجع في ذلك : 2

_ Charles Lane  ،Anthrax Scare Prompents Supreme Court E-filing Discussions 

Washington Post 17.12.2001 ، 
http://www.infowar.com/law/01/law_121701c_j.shtml. 

 (  13/1/2021: دخول  أخر تاريخ) راجع في ذلك : 3

_ http://www.courts.state.co.us/iis/projects/efile/iisefile.htm  
يجوز للمحامي في قضية تخضع للإيداع الإلكتروني أن يطلب إعفاء القضية من شروط الإيداع الإلكتروني   4

ء فقط لسبب وجيه. عند تقديم وإجراءاته عن طريق تقديم اقتراح يحدد أسباب الطلب. سيتم منا طلبات الإعفا
المستندات في حالة معفاة من الإيداع الإلكتروني ، قم بعمل تدوين بين قوسين في التسمية التوضيحية تحت رقم  

 (  13/1/2021: دخول أخر تاريخ) راجع في ذلك : . ECFالحالة "الإعفاء من 
_ http://www.mdd.uscourts.gov/sites/mdd/files/SocialSecurityCasesProceduresMa

nual.pdf 
5  Refer to that : ( 13/1/2021: دخول  أخر تاريخ  ) 

_ https://e-justice.europa.eu/content_european_case_law_identifier_ecli-175-en.do 
6 Refer to that : 13/1/2021: دخول أخر تاريخ)   ) 

_  https://www.esens.eu/content/e-justice  
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بحيث يسيييتطيع    الاسيييتئناف، في محاكم     2003عام   الفرنسيييية معمول به منذ ومحاكم الاسيييتئناف  

بعد   يتولىالمحامي تحرير صيييحيفة الاسيييتئناف وإرسيييالها رقميا لقلم كتاب المحكمة المختصييية الذي  

ذلك إخطار المحامي بخطاب مسيييييجل بعلم الوصيييييول بقبول صيييييحيفة الاسيييييتئناف أم لا، وذلك بعد 

 المتضمنة لصحيفة الاستئناف. فحص مضمون الرسالة الرقمية

،  1وهو ما يسيييييري علي كافة أوراق المرافعات المعمول بها أمام محاكم الاسيييييتئناف الفرنسيييييية 

فلم ينحصيييييييير نطاق العمل الرقمي علي حق المسييييييييتخدم)وكيل المسييييييييتأنف( علي تحرير صييييييييحيفة  

من مسيتندات    الاسيتئنافالاسيتئناف وإيداعها قلم الكتاب رقميا، وإنما يحق له تقديم ما يؤيد صيحيفة  

 .2وأوراق رقميا لتأييد صحة طعنه علي حكم محكمة أولي درجة

كيذليك، في نطياق محياكم اليدرجية الأولي الفرنسيييييييييييييييية، أبرميت محكمية بياريس الابتيدائيية ونقيابية  

الرقمي علي ملف اليدعوي،  الاطلاعاتفياق بمقتضييييييييييييييياه يجوز للمحيامي    ،  6/10/2003المحيامين  

المحكمة كافة الأوراق والمستندات رقميا، وتقديم طلب تحديد جلسة مستعجلة    والتبادل مع قلم كتاب 

 لنظر قضيته .

 :3الرقمي للمستندات أمام القضاء الفنلندي  خامسا: الإيداع

 

_ https://www.esens.eu/content/e-document 

1 Refer to that : ( 13/1/2021: دخول أخر تاريخ  ) 
_ https://www.out-law.com/en/articles/2018/may/deal-with-data-risks-in-the-

boardroom-or-pay-in-the-courtroom   
2Refer to that :   Sophia BINET، L'utilisation des nouvelles technologies dans le procès 

civil op. cit.، p .24 2 Ibid.، p .24 

3 Refer to that :  La gestion du temps dans les systèmes judiciaires : une étude sur 

l’Europe، du nord، commission Européenne pour l’efficacité de la justice CEPEJ، sous 

la direction de : Mme Mirka Smolej، et M. Jon T. Johnsen، op. cit. p. 49op.  

3Refer to that 13/1/2021:  دخول أخر تاريخ)    :   
_ https://e-justice.europa.eu/content_european_case_law_identifier_ecli-175-en.do 
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أقام القضياء الفنلندي نظامين من النظم الرقمية لتبسييط إجراءات التقاضيي وتيسيير مباشيرتها  

ويطلق علي النظييام الرقمي الخيياص بييإدارة الملف   TUOMASمن قبييل ذوي الكييييييييييييييييأن. الأول  

" نظيام يتعلق بتلقي المحياكم  SANTRAالقضيييييييييييييييائي أميام المحكمية ، في حين أن النظيام الثياني"

عبر المواقع الرقمية الخاصية بها علي شيبكة الإنترنت ويبدأ تحريك المتقاضيي    للمطالبات القضيائية

بعد ذلك توجيها عبر البريد الرقمي   يتولىلدعواه عبر إرسيييال صيييحيفتها والمسيييتندات المؤيدة والذي  

ييييييأتي دور   يتولىالتي    SANTRAلنظيييييام   ثم  المختصيييييييييييييييييية.  المحكمييييية  القضيييييييييييييييييييية   إدخيييييال 

ت الخاصيية بالمحكمة لتتحدد الدائرة التي سييتضييطلع بالفصييل  " في قاعدة البياناTUOMASنظام"

هيئية المحكمية بياليدعوي علي الوجيه   اتصييييييييييييييالفي النزاع، وميا يتبع ذليك من إجراءات حتي يتحقق 

 الصحيا قانونا. 

مسييييييتخدما البريد الرقمي   -و يتم إخطار الخصييييييوم بتاريخ الجلسييييييات المحددة لنظر الدعوي 

وتكليفهم بالحضيييييييور أمام هيئة المحكمة لسيييييييماع أقوالهم  الخاص بهم  ، TUOMASعبر نظام  

 ومناقكتهم  يما يقدمونه من طلبات وأوجه دفاع ودفوع جوهرية.

ولا يتدخل العنصير البكيري في عمل النظامين السيابقين، فالإرسيال الرقمي للأوراق القضيائية  

أو نظام   SANTRA. والمسيتندات التي يتقدم بها الخصيوم يتم بصيورة  رقمية فلا يتدخل أحد في

THOMAS   تلقائية سييواء في مرحلة إرسييال ملف الدعوي للمحكمة المختصيية أو إرسييال التكليف

 بالحضور للمدعي عليه ، وإنما يتم ما سبق بصورة تلقائية، وبككل رقمي .

( بتخزين المسييتندات المرفقة بالدعوي في الذاكرة الرئيسييية  TUOMASيقوم النظام الرقمي)

 بسهولة حال الحاجة إليها . استرجاعهاالقاضي من  للحاسب ليتمكن

هذا النظام الرقمي التخزين الصييييييوتي لما دار من مناقكييييييات بين الخصييييييوم أثناء    يتولىكما 

الجلسيات، وما صيدر عنهم من أقوال، وتسيجيل شيهادة الكيهود أثناء تحقيق الدعوي، وذلك بدلا من  

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany



 2022 احمد ______د.أمل فوزى_________________________________________________الإيداع الرقمي ، أمن المعلومات 

 

 
55 

ذلك من إعادة سيييماع ما دار في الجلسيييات نظام محاضييير الجلسيييات الورقية ليتمكن الخصيييوم بعد 

 من خلال الضهط علي الرابط الخاص بسماع الجلسات. 

 :1الرقمي للمستندات أمام القضاء السنغافوري  سادسا: الإيداع

 Electronic Filingأخذ القضيييييييياء السيييييييينهافوري بنظام الإيداع الرقمي لصييييييييحيفة الدعوي 

System (EFS) ومسييييييييتندات في نطاق القضييييييييايا المدنية. وبمقتضييييييييي هذا "وما يدعمها من أوراق

 : 2النظام الرقمي، يلتزم مورد الخدمات الرقمية في هذا المقام

 تلقي الأوراق والمستندات الرقمية من محامي الخصوم، وإعادة إرسالها للمحكمة. .1

الرقمي  إخطار المدعي عليه أو محاميه حسيييييب الأحوال بالأوراق التي قدمها المدعي عبر الطريق .2

 ضمانا لصحة الإجراءات وعدم الإخلال بحقوق الدفاع.

الرقمي علي ملف الدعوي كاملا بما يتضيييمنه من أوراق حتي يتحقق    الاطلاعتمكين الخصيييوم من  .3

 العلم الكامل بملف القضية، وما يحويه من أوراق ومستندات .

وجوب الإيداع الرقمي علي   -  ٢٠٠٠منذ عام    -كما شيييييييدد النظام القضيييييييائي السييييييينهافوري  

للمستندات والأوراق عبر تقنية قلم الكتاب الرقمي في غالبية القضايا المدنية، فليس للمتقاضي حق 

 تقديم أوراق الدعوي والمستندات  إلا في صورة رقمية .

 :3سابعا :الإيداع الرقمي للمستندات أمام القضاء الةرازيلي 

 

 (  13/1/2021: دخول  أخر تاريخ) راجع في ذلك : 1
_ http://braddellbrothers.com/litigation.html   

 (  13/1/2021: دخول  أخر تاريخ) راجع في ذلك : 2

_ http://www.singaporelaw.sg/sglaw/laws-of-singapore/overview/chapter-2   
، الجزء الأول ،   ، مرجع سابقراجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني    3

 .  476ص 
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طبقت   حيث  ذلكبأخذ القليل من المحاكم البرازيلية  بالنسييييييييبة للنظام القضييييييييائي في البرازيل،  

الرقمي للقضييييييييايا من قبل الخصييييييييوم ووكلائهم من    الاطلاعغالبية محاكم القضيييييييياء البرازيلي نظام  

خلال كلمة المرور الخاصيييييييية بكل متقاضييييييييي يريد متابعة ما صييييييييدر في قضيييييييييته من قرارات عبر  

 الموقع الرقمي للمحكمة المختصة .

 :1لرقمي للمستندات أمام القضاء الكندي  ثامنا :الإيداع ا

يتقارب النظام الرقمي المعمول به في القضيييييياء الكندي مع النظام الأمريكي، فكلاهما يجيز  

إعميال تقنيية الإييداع الرقمي للمسييييييييييييييتنيدات أميام محياكم اليدرجية الأولي ومحياكم اليدرجية الثيانيية. كميا 

داع الرقمي للأوراق فحسيييييييييب ليتمكن من  علي ملف الدعوي وليس الإي  الاطلاعيجوز للمتقاضيييييييييي  

 استدراك ما قد يكوب الأوراق من نقص أو خطأ في تحريرها

 : 2في القضاء المصري  تاسعا: الومع

،  إيضيييياحه لم يأخذ النظام القضييييائي المصييييري بتقنية قلم الكتاب الرقمي علي النحو السييييابق 

علي المتقاضي أو وكيله الذهاب لمقر  أوجب وإنما ينحصر ما قام به هذا النظام القضائي في إنه  

المحكمية المختصيييييييييييييية ليرفع دعواه من مكيان واحيد، ويطلق علييه نظيام الكييييييييييييييبياك الواحيد حييث يتم  

يفة الدعوي وحفظ المسيييييييتندات، وتقدير ودفع الرسيييييييوم، وتحديد الدائرة التي سيييييييتنظر  مراجعة صيييييييح

 3الدعوي، وتاريخ الجلسة في ربع ساعة فقط.

 

، الجزء الأول ،   سابق، مرجع  راجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني    1
 .  477ص 

وما    477، ص    ، مرجع سابقراجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني    2
 بعدها . 

مرجع سابق    ، ،" دور الحاسب الآلي في تيسير إجراءات التقاضي "    د/ محمد صابر احمد  راجع في ذلك :  3
 .  110ص ،
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النظام الورقي لقيد الدعاوي، والذي كانت تأخذ به المحاكم المصيييييييرية، في   وئ وتتركز مسيييييييا

 : الاتي

 خر القضايا لحين قيدها في السجل المعد لذلك .أت ➢

 تآخر في إسناد القضايا للدائرة المختصة . ➢

تكنولوجييييا    إدخيييالاحتميييال الخطيييأ عنيييد إدخيييال البييييانيييات وهو ميييا يمكن تجنبيييه حيييال   ➢

القضييييييييييييائي المصييييييييييييري، كما قد تؤدي إلي تحقيق المزايا  المعلومات في نطاق العمل  

 الأتية :

 قلة عدد الموظفين اللازم لقيد القضايا في السجل المعد لذلك في المحكمة . .1

 سرعة تلقي القضايا وإحالتها للدائرة المختصة . .2

 الحد من الوقت المستهلك لعرض القضية علي الدائرة المختصة . .3

عن حالة القضيايا في أي    وإحصياءات تمكين المختصيين من الحصيول علي تقارير   .4

 وقت .

 الخدمات الرقمية للمحاكم المصرية : ▪

، بالتعاون مع وزارة الدولة لكييييييئون التنمية الإدارية، مكييييييروع 1أطلقت وزارة العدل المصييييييرية

وبية لإدارة ملفات ميكنة المحاكم )يكيييييييمل النيابات العامة وقضييييييياء التحقيق( لوضيييييييع برامج حاسييييييي

الدعاوي علي الحاسييييييب الآلي، وذلك من خلال موقع الحكومة المصييييييرية لتقديم خدمات القضيييييياء 

العادي رقميا لجمهور المتقاضين، كخدمات محكمة النقض، وخدمات محاكم الاستئناف، وخدمات 

 

 راجع في ذلك :   1

– www.egypt.gov.eg 
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تسييييييوية التابعة  ، والخدمات التي تقدمها مكاتب الالاقتصيييييياديةالمحاكم الابتدائية، وخدمات المحاكم  

 1لمحاكم الأسرة .

ومحاكم الاسيييييييييييييتئناف والمحاكم الابتدائية متاحة   2وهو ما يعني أن خدمات محكمة النقض  

علي الإنترنت ، ويسييتطيع كل من المتقاضييي والمحامي الحصييول علي ما يريده من خدمات   الآن

عليها من المنزل أو المكتب كما   الاطلاعأو الحصيييييول علي الكيييييهادات الرسيييييمية، أو    الاسيييييتعلام

يجوز للمتقاضيييييي أو ممثله القانوني الحصيييييول علي الخدمات القضيييييائية السيييييابقة من خلال منافذ 

تقيديم الخيدميات " المكياتيب الأمياميية" الموجودة بيالمحياكم. كميا أن محياكم الاسييييييييييييييتئنياف تقيدم بعض 

التليفون المحمول، وجاري دراسيييية إمكانية الحصييييول علي بعض الخدمات من   خدماتها عن طريق

خلال رسيييييييائل قصييييييييرة يتم إرسيييييييالها علي التليفون المحمول ويلاحظ علي الخدمات المقدمة رقميا 

 الاتي:بواسطة محاكم القضاء العادي 

 عدم فورية تلك الخدمات : ١

ب فيها لمجرد إدخاله للبيانات  فليس بمقدور المسييييييييييتخدم الحصييييييييييول علي الخدمة التي يرغ 

المطلوبة علي الوجه الصيحيا، بل عليه الانتظار فترة زمنية تسيتهرق ما بين ثلاثة إلي خمس أيام  

عمل  حتي يتسييلم المسييتند المراد عن طريق البريد العادي بالنسييبة لخدمات الحصييول علي أوراق. 

المسيتند المراد   لاسيتاباليده الرقمي  ،  يجب علي المسيتخدم إدخال بر الاطلاعأما بالنسيبة لخدمات  

 عليه. الاطلاع

 

  مرجع سابق،  ،" دور الحاسب الآلي في تيسير إجراءات التقاضي "  ،د/ محمد صابر احمد  راجع في ذلك :  1
 .  110ص

  www.cc.gov.egراجع في ذلك : موقع محكمة النقض المصرية : 2
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التي يعقب إدخال المسييييييتخدم للبيانات ظهور   الاسييييييتعلامولكن يسييييييتثني مما سييييييبق خدمات  

 .1نتيجة البحث المرغوبة 

 النطاق المحدود : ٢

، فهناك محاكم لم يتم   2يذكر أن الخدمات السيييييييابقة لا تقدمها كافة محاكم القضييييييياء العادي

محكمة القاهرة    باسيييييييييييتثناء  الاقتصييييييييييياديةخدماتها مثل المحاكم المتخصيييييييييييصييييييييييية، كالمحاكم  ميكنة  

ومحاكم الأسييرة ومكاتب التسييوية التابعة لهم فليس بمقدور المتقاضييي الحصييول علي    الاقتصييادية

الخيدميات السييييييييييييييابقية من تليك المحياكم الأخيرة إلا بواسييييييييييييييطية الآلييات التقلييديية القيائمية علي ذهياب 

 كيله إلي مقر المحكمة، وما قد يترتب علي ذلك من مكقة وجهد ومال.المتقاضي أو و 

محكمية ابتيدائيية من   ١٩، فهنياك  3كميا أن هيذه الخيدميات لا تقيدمهيا كيافية المحياكم الابتيدائيية

ميأموريية تيابعية للمحياكم الابتيدائيية وليس كيافية   ١٣محكمية تم ميكنية خيدمياتهيا رقمييا و  ٤٠أصييييييييييييييل  

،  الآن تئناف، فهناك محكمة اسييتئناف قنا لم يتم ميكنة خدماتها حتي  المأموريات ، أما محاكم الاسيي

 فضلا عن ميكنة  مأموريات استئناف فحسب .

 :4الحصول علي الخدمة وليس تقديمها   ٣

اسيييييتنادا لطبيعة الخدمات السيييييابقة، نجد أن المسيييييتخدم لمواقع المحاكم السيييييابقة علي شيييييبكة  

الإنترنت لا يسيييتطيع تقديم المسيييتندات أو الأوراق المتاحة رقميا إلي هيئة المحكمة، وإنما له الحق 

 

،  مرجع سابق   ،"  التقاضي إجراءات تيسير في  الآلي  الحاسب دور" ، د/ محمد صابر احمد  راجع في ذلك : 1

 .   110ص

، الجزء الأول ،   ، مرجع سابقراجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني    2
 .  480ص 

،  مرجع سابق   ،"  التقاضي إجراءات تيسير في  الآلي  الحاسب دور" ، د/ محمد صابر احمد  راجع في ذلك : 3

 .   110ص

، الجزء الأول ،   ، مرجع سابقراجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني    4
 .  480ص 
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في الحصيييييول عليها فحسيييييب، بمعني أن تلك الخدمات تسيييييير في اتجاه واحد، ألا وهو الحصيييييول 

 وليس تقديمها لهيئة المحكمة.عليها 

الموبايل للاسيتعلام عن قرارات الجلسيات بمحكمة النقض، أو للاسيتعلام   اسيتخدامكما يجوز  

هاتفيا عن    الاسيتعلامعن وجود طعون مدنية أو جنائية من عدمه. وفي محاكم الاسيتئناف، يجوز  

 قرار.وجود استئناف للحكم أو تظلم من 

 : 1عوي لا ترد علي مرحلة نظر الد  ٤

تقديم طلباته والمسييييييتندات المؤيدة لها، أو تقديم   على  كذلك، لا يقدر المتقاضييييييي أو محاميه

مذكرة بدفاعه عبر الموقع الرقمي للمحكمة، أو مناقكيية الخصييوم عبر شييبكة الإنترنت، أو مناقكيية  

ات الخبير  يميا قيدميه من تقيارير لهيئية المحكمية، وإنميا كيل ميا يملكيه هو الحصييييييييييييييول علي الخيدمي

 السابقة بعد إتباع التعليمات الإرشادية وإدخال البيانات علي نحو صحيا.

 : 2مجانية بعض الخدمات  ٥

تتباين الخدمات المقدمة بواسييييييييييييطة محاكم النظام القضييييييييييييائي المصييييييييييييري من حيث المقابل 

مجانية ؛ لإنها تتيا معرفة تفاصيييييييييييل وبيانات الدعوي من خلال رقم   الاسييييييييييتعلامالمادي، فخدمة 

، فهي   الاطلاعريفي يحصييل عليه كل صيياحب قضييية ومحاميه. كذلك الحال بالنسييبة لخدمات  تع

 مجانية أيضا.

 

، الجزء الأول ،   ، مرجع سابقراجع في ذلك  : د/ محمود مختار ، بحث منكور بعنوان "الإيداع الإلكتروني    1 
 .  481ص 

 ،    481ص،    سابقالمرجع  ال،  بعنوان "الإيداع الإلكتروني    راجع في ذلك  : د/ محمود مختار ، بحث منكور  2
  وما   171ص  ،  المدني  التقاضي  إجراءات  لتيسير  المعلومات  تكنولوجيا  استخدام  ،  مختار  محمود  /د:    أيضا  وراجع

 بعدها . 
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أما خدمات الحصيييييييول علي الكيييييييهادات من الدعاوي والصيييييييور الرسيييييييمية من الأحكام، فلها  

رسييييييوم محددة، ويتم تسييييييليم الكييييييهادات والصييييييور عن طريق المنافذ بالمحاكم أو بالبريد، ويتم دفع 

 .الاستلامند الرسوم ع

إيداع صييحف الدعاوي رقميا يوجد في العديد من الدول  إنيمكن القول من العرض السييابق  

لكن المسييييئلة الرئيسييييية التي تواجه هذه الخطوة هي الكييييكلية فهل تسييييتوفي رفع الدعوي عن طريق 

 القضائية؟الككل الذي تطلبه القانون حتي يعتد بالمطالبة  1تسجيلها لدي موقع المحكمة

مسييييييألة التوثيق في غاية الأهمية للاسييييييتيثاق    أنعن ذلك لذا نجد   2لم تهفل النظم الإجرائية

الخدمة فتلجأ الأنظمة إلي واحد من ثلاثة   اسيتعمالمن هوية الكيخص رافع الدعوي ومنعا لإسياءة  

فة الدعوي رقميا طالما تتم بواسطة المحامي أو أحد موظفي  حلول إما عن طريق قبول إيداع صحي

المحكمة المختصيييييييين أو تطلب التوقيع الرقمي وتذييل الأوراق به، أو كما هو الوضيييييييع في بعض 

ا سييتم طرحه مالدول تكتفي بإجراء بسييط وهو كلمة مرور وكلمة السير الخاصية بكل متقاضيي وهو 

  لاحقا .

 

 ( 2021/ 13/1: دخول  أخر  تاريخ)   ذالك :  في راجع 1

_ https://news.microsoft.com/en-xm/2016/10/30/how-digital-justice-is-

transforming-the-justice-system 

 :    ذالك  في راجع 2

– The Great Disruption? Melbourne Legal Studies Research : 

– Paper Series No. 897/ 

https://www.researchgate.net/publication/346579193( آخر   : تاريخ  الموقع  علي  دخول 

8/1/2021  ) 
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 المبحث الثاني

 1أمن المعلومات

مصداقية الوسائل التكنولوجية الحديثة في مجال الاتصال عن بُعد تتجلي في الدقة التقنية  

 ر أحد الفقهاء . للنظام المعلوماتي، وما يقدمه من أمن لمستخدميه، كما ذك

ن إدخال نظم المعلومات والاتصالات إلي نطاق قضاء الدولة مرهون  بإجراءات وحيث إ

حماية مستندات الدعوي المقامة رقميا  والتي تهدف إلي تفادي تعديل أو تهيير أو تدمير ملفاتها  

سواء تم ذلك عمدا أو بإهمال وضمان سرية وخصوصية  المعلومات التي يدلي بها الخصوم في 

أن تطهي غاية تسريع وتيرة التقاضي أمام قضاء الدولة من خلال هذه الآليات   قضاياهم، فلا يجب 

التقنية علي احترام المبادئ الأساسية للتقاضي، والتي لا يخرج عنها عدم إفكاء أسرار المتقاضين  

أوراق  تداول  المتقاضين حال  تنتهك خصوصيات وأسرار  فقد   . الهير  قبل  لها من  التعرض  أو 

شبك عبر  لهذه قضاياهم  الهير  تعرض  عدم  يضمن  ما  كل  وضع  يقتضي  مما  الإنترنت،  ة 

الخصوصيات، أو انتهاك أسرار الخصوم خاصة الأسرية أو أسرارهم التجارية والصناعية مما قد  

التدابير التكنولوجية التي   يضر مراكزهم الاقتصادية.   ولذلك يجب علي النظم القضائية اتخاذ 

ضين بالدخول علي الصفحات الرقمية التي تحوي ما قدموه من  تحول دون العبث بمصالا المتقا

 أوراق ومستندات .

فقد تتعرض المواقع الرقمية لمحاكم الدولة علي الإنترنت للتخريب، أو استبدال البيانات، أو  

يتم الاستيلاء علي المعلومات الخاصة بالمتقاضي طالب الخدمة كالاستيلاء علي أمواله عن طريق  

 

 راجع في ذلك :  1

Mikl s Kengyel; Zolt n Nemess nyi; International: Electronic technology and civil 

procedure : new paths to justice from around the world,p233. 

http://www.worldcat.org/title/electronic-technology-and-civil-procedure-new-

paths-to-justice-from-around-the-world/oclc/773670695 

 

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany

http://www.worldcat.org/title/electronic-technology-and-civil-procedure-new-paths-to-justice-from-around-the-world/oclc/773670695
http://www.worldcat.org/title/electronic-technology-and-civil-procedure-new-paths-to-justice-from-around-the-world/oclc/773670695
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ما يوجب وضع برامج حماية للكبكات  دائم التحديث من قبل  معرفة أرقام بطاقات الائتمان، وهو  

 المسئولين يصعب اختراقه حفاظًا علي خصوصية المتقاضين. 

أما بالنسبة لأمن البيانات والذي بات غاية لا تدرك ولكن لابد إلا تترك ولابد من  ضمان  
تحايقها علي مستوي رقمية الإجراءات في كافة مراحل الدعوي ودرجات التقاضي . وهو ما نهجه  

حيث عمل علي توفير الدعامة    2018لسنة    175المصري بقانون جرائم المعلومات رقم    المكرع
القانونية اللآزمة لتحقيق الضوابط اللازمة لضمان سرية وأمن البيانات   ، ففي مجال نقل البيانات 
تتبدي المخاطر المهددة للخصوصية والتي تتمثل في عدم قدرة شبكات الاتصال علي توفير الأمان  

طلق أو الكامل لسرية ما ينقل عبرها من بيانات، حيث لم توفر برامج الحماية وسائل الأمان  الم
 الكاملة والأكيدة من هذه المخاطر.

  الإجراءات والتحول بالعدالة إلي الرقمية أهمية بالهة للوقوف علي  مفهوم   رقمية  وفي مجال

المعلومات وسلامة البيانات لمعرفة التحديات المعاصرة التي تواجه أنظمة المعلومات وتجنب   أمن

 علي النحو التالي :    الإجراءات وهو ما سيكون محور ما سنعرض  رقمية  التعرض لها في مجال

 يير أمن المعلومات وسلامة البيانات معا  المطلب الأول: 

 المخاطر التي تواجه الحق في الخصوصية في بيئة الإنترنت  المطلب الثانى : 

 التحديات التي تواجه أنظمة أمن المعلومات واستراتيجياتها والحماية القانونية  المطلب الثالث:

 موقف النظم  القضائية المقارنة المطلب الرابع :

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany



 المطلب الأول

 وسلامة البيانات أمن المعلومات معايير

هو مصيييييطلا سيييييابق علي وجود المعلومات والبيانات في صيييييورتها الحالية 1أمن المعلومات
بالمعلومة بهض النظر عن الوسيييييييييلة التي تحملها او تنقل من خلالها او   ارتبطالرقمية او الرقمية 

 تخزن فيها .

من   2 يمكن تعريفه، هذا وتتعدد تعريفات أمن المعلومات وتتنوع حسييييييييييييييب زاوية النظر إليها
بإنه هو العلم الذي يبحث في نظريات واسييييييتراتيجيات توفير الحماية للمعلومات   الأكاديميةالناحية  

والإجراءات اللازم   والأدوات فهي الوسييييييييييييييائيل   التقنيية  عليهيا ، اميا من النياحيية الاعتيداءمن مخياطر  
فهي تلك التكيييييييييريعات التي تهدف   القانونيةمن الزاوية    وأخيراتوفيرها لضيييييييييمان حماية المعلومات،  

 . بهدف توفير الردع الاعتداءعلي المعلومات ومعاقبة مرتكبي  الاعتداءة إلي مكافح

هو تلك الرهي والسيياسيات والإجراءات  أمن المعلوماتيمكن القول إن  ناءا علي ما سيبق وب
وتنفذ علي مسييتويات مختلفة، فردية ومؤسييسييية ومجتمتية، وتسييتهدف تحقيق عناصيير  التي تصييمم  

المختلفة التي تضييمن أن تتحقق للمعلومات السييرية أو الموثوقية، أي التأكد من  الحماية والصيييانة  
, وفى هذا المجال  أن المعلومات لا تُككييييف ولا يُطعلع عليها من قبل أشييييخاص غير مخولين بذلك

 لاحقا لما يلى : سوف نعرض 

  المعايير الواجبة لتوافر أمن المعلومات في النظام الفرع الأول: 

  أمن المعلومات وسلامة البيانات  ني:الفرع الثا

 

 

راجع في ذلك : الباحث / حسين خلف موسي، استراتيجية أمن المعلومات في ظل حروب الجيل السادس ،    1
 .  2، ص  2017مارس،  9، عمان ،الأردن  والإرهابخاص لمركز شُرُفات لدراسات العولمة 

نكور علي بحث م  يونس عرب، أمن المعلومات ماهيتها وعناصرها واستراتيجياتها ،  /المحاميراجع في ذلك :   2
  : :    http://www.arablaw.org/Download/Information_Security.docموقع  بتاريخ   ،

 .  2 -1، ص   http://www.arablaw.orgالعنوان الإلكتروني للموقع :،  15/7/2015

 

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany

http://www.arablaw.org/
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 فرع الأول ال

 1المعايار الواجبة لتوافر أمن المعلومات في النظام 

 :Confidentiality السرية -1

البيانات المخزنة  يه، وبالتالي إتاحة    2النظام الآمن هو النظام الذي يضمن سرية وخصوصية  

المناسبة   الطرق  تأمين  إلي  ، إضافة  بالتعامل معها  لهم  المصرح  فقط لأصحابها  البيانات  هذه 

وتبادلها ويمكن تحقيق سرية نقل المعلومات    الاتصاللحمايتها من القراءة أثناء نقلها عبر شبكة  

، ويحقق ذلك من خلال مجموعة من الطرق   بمفاتيا معينة  المتبادلةمن خلال تكفير الرسائل  

 .  3تقدم مستويات مختلفة من درجات الأمان وسرعة نقل المعلومات 

 :Integrity التكاملية  -2

يضمن النظام الآمن تكاملية البيانات المخزنة  يه ، ويقصد بالتكاملية حماية البيانات من عمليات   

، ويتم تأمين ذلك من خلال مجموعة من الأساليب توفرها نظم قواعد المعطيات  4فريحالحذف والت

 

راجع في ذلك : القاضي/ حاتم جعفر ، دور التقاضي الإلكتروني في دعم وتطوير العدالة قراءة في الواقع    1
المتوقعة ، الحالي والنتائج    الحالي والنتائج  الواقع  العدالة قراءة في  التقاضي الالكتروني في دعم وتطوير  دور 

  أيضا راجع  و    وما بعدها ،    6، ص  2015رية فبراير  المتوقعة ، مؤتمر المناخ القضائي الداعم للإستثمار،الأسكند
وعناصرها   ماهيتها  المعلومات  أمن  عرب،  يونس  د/  الانترنت.  ،  :  شبكة  على  منكور  مقال 
http://www.abhatoo.net.ma/%D8%A7%D9%84%D 3-2، ص  . 

 راجع في ذلك :  2

Zheng, Tina, "Advanced Surveillance Technologies: Privacy and Evidentiary Issues" 

(2016). Cornell Law School J.D. Student Research Papers. 37, p1-10, 

http://scholarship.law.cornell.edu/lps_papers/37 

 الويب علي موقع :  خدمة لأمان التحتية البنية إلي التكفير من الويب خدمات تأمينراجع في ذلك :  3

– https://docplayer.net/18946782-Securing-web-services-from-encryption-to-a-

web-service-security-infrastructure.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

 راجع في ذلك :  4

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany

http://scholarship.law.cornell.edu/lps_papers/37,p1-10


الترابط  علاقات  إلي  بالإضافة  والصلاحيات  النفاذ  بين     Referential Integrity كيقوائم  ما 

البيانات المخزنة فيها. كما يؤمن النظام الآمن تكامل البيانات المرسلة لمعرفة  يما إن تم تعديل  

أو حذف أي جزء منها أو إنها غير مكررة ، وتحقيق ذلك يمكن أن يتم من خلال توليد مفتاح أو  

" رقمي  توقيع   " المرسلة  للرسالة  )توقيعاً(  مرور  الخو   باستخدام،    1جواز  مثل  بعض  ارزميات، 

خوارزمية MD5 خوارزمية عبر  SHA أو  ترسل  رسالة  كل  مع  هذا   المرور  إذن  وتضمين   ،

 الكبكة، وبالتالي التأكد من أن الرسالة صحيحة ولم يتم العبث بها. 

 :Availability   والإتاحةالتوفر  -3

يؤمن النظام الآمن اسييييتمرارية وصييييول المسييييتخدمين إلي المعطيات الخاصيييية بهم دون أي 

 

 دليل المستخدم النموذجي لتطبيق التحقق من التأمين عبر الإنترنت : –
– https://docplayer.net/8406020-Model-user-guide-for-implementing-online-

insurance-verification.html (  22/9/2020 الموقع علي  دخول آخر تاريخ)  

 :  1.2 الإصدار  GRA به الموثوق  الآمن الويب خدمات تفاعل –
– https://docplayer.net/13164367-Gra-reliable-secure-web-services-service-

interaction-profile-version-1-2-table-of-contents.html   الموقع  علي  دخول  آخر  تاريخ)

22/9 /2020  )  

 IBM Lotus Notes & Domino IBM Corporation لي  الجديدة الأحادي الدخول تسجيل –
– https://docplayer.net/10464389-New-single-sign-on-options-for-ibm-lotus-

notes-domino-2012-ibm-corporation.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

– CPNI VIEWPOINT الصناعية :  التحكم لأنظمة بعد عن  الوصول الآمن  وإدارة تكوين 

– https://docplayer.net/15929126-Cpni-viewpoint-configuring-and-managing-

remote-access-for-industrial-control-systems.html (  22/9/2020)تاريخ آخر دخول علي الموقع    

 راجع في ذلك :  1

 : واجهة خدمة ويب التوقيع الرقمي –
– https://docplayer.net/15095840-Digital-signature-web-service-

interface.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

 أمن الرسائل الفورية :  –
– https://docplayer.net/680438-Instant-messaging-security.html تاريخ آخر دخول(

(  22/9/2020علي الموقع   

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany
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وهي قدرة النظام   Resistance تأخير. ولهذه الخاصييييييية عدد من السييييييمات المتمثلة في: المقاومة

و   باسييتخدامهعلي الحفاظ علي نفسييه من العمليات التي تجعله غير متاح للمسييتخدمين المخولين  

  Flexibility ؛ والمرونة Scalability لتوستتتتتتع لستتتتتتد الحاجات المستتتتتتتقةليةالمقدرة علي ا

والأدوات التي تمكن من إدارة النظيام دون أن يسييييييييييييييتيدعي ذليك إلي   الإمكيانييات توفر    المتمثلتة في

الرقمي علي توافر  1، ويعتمد بناء نظام معلوماتي آمن للتقاضيييييييي   الاسيييييييتخدامتوقفه، وسيييييييهولة  

وحفظ   والاسيييييييترجاعبالمعايير العالمية  يما يخص الأرشيييييييفة   مللالتزاالمتطلبات السيييييييابقة إضيييييييافة 

وبمييا يحقق دوميياً الممييارسيييييييييييييييات الآمنيية للمعلومييات بمييا يحقق ويوفر الثقيية   2معييالجيية المعلومييات و 

 

1    : ذلك  في  الكمبيوتر  راجع  جرائم    ، عرب  يونس  د/  والنطاق   إيجاز  والإنترنتالمحامي  المفهوم  في 
الي مؤتمر    والإثباتللملاحقة    الإجرائيةوالخصائص والصور والقواعد   العربي    الأمن، ورقة عمل  مقدمة 

2002    ، الجنائية  للدراسات والبحوا  العربي  المركز  تنظيم  وما   16، ص  2/2002/  12-10ظبي  أبو، 
  .دهابع

 راجع في ذلك :  2

 المعلومات :  لتكنولوجيا التحتية البنية لتأمين القرار صانع دليل –
– https://docplayer.net/14248162-A-decision-maker-s-guide-to-securing-an-it-

infrastructure.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

– https://docplayer.net/13010656-This-working-paper-provides-an-introduction-

to-the-web-services-security-standards.html   22/9/2020آخر دخول علي الموقع  )تاريخ

 نظرة عامة علي أمان الكبكة :  –
– https://docplayer.net/16983218-Overview-of-network-security-the-need-for-

network-security-desirable-security-properties-common-vulnerabilities-security-

policy-designs.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

 خدمات الوكيل: إرشادات الممارسة الجيدة :  –
– https://docplayer.net/17978767-Proxy-services-good-practice-

guidelines.html (  22/9/2020)تاريخ آخر دخول علي الموقع   

 مبادئ وأسس خدمات الويب: نظرة شاملة )التقنيات ومحركات الأعمال والنماذج والبني والمعايير(  –
– https://docplayer.net/13788312-Principles-and-foundations-of-web-services-

an-holistic-view-technologies-business-drivers-models-architectures-and-

standards.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

 المصادقة الآمنة والجلسة. إدارة الدولة لخدمات الويب :  –
– https://docplayer.net/13164273-Secure-authentication-and-session-state-

management-for-web-services.html (  22/9/2020)تاريخ آخر دخول علي الموقع   

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany



 تقنيات التكييييييييييييفير مروراً بتأمين  اسييييييييييييتخداماية من  د عليه ب  والاعتماد المطلوبة للتعامل مع النظام  

قبل  من به في غير الهرض المرخص   اسييييييتخدامهاالمعلومات وذلك من خلال منع   خصييييييوصييييييية

 ضييد  البيانات  لمحتوي  الحماية المعلومات عن طريق تحقيق يةسيير  المعلومة وختاماً تأمين صيياحب 

مسيييييييتخدم النظام  شيييييييخصيييييييية من التحقق ضيييييييمان والمحو الإتلاف مع والتعديل  1التهيير محاولات 

والمعلومات والتأكد من كونه مخول له التعامل فعلًا معه أو مرخصيييياً له بذلك ، ويسييييبق ذلك كله 

 ي النظام بأهمية امن المعلومات وعدم الاستهانة به.وجود الوعي البكري اللازم لدي مستخدم

 

 

 

 

 

 راجع في ذلك :  1

 :  مكاركة الملفات المتنقلة الآمنة من فئة المؤسساتلنظرة عامة حول الأمان  –
– https://docplayer.net/11363722-Security-overview-enterprise-class-secure-

mobile-file-sharing.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

– Notes on Network Security – Introduction  :  https://docplayer.net/13999066-

Notes-on-network-security-introduction.html ( 22/9/2020ريخ آخر دخول علي الموقع )تا  

– Summary of Technical Information Security for Information Systems and 

Services Managed by NUIT (Newcastle University IT Service)    :

https://docplayer.net/10015902-Summary-of-technical-information-security-for-

information-systems-and-services-managed-by-nuit-newcastle-university-it-

service.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

 عمليات تبادل رسائل خدمات الويب الموثوقة الآمنة وإثبات العبث : –
– https://docplayer.net/13165153-Making-reliable-web-services-message-

exchanges-secure-and-tamper-proof-alan-j-weissberger-data-communications-

technology-aweissberger-sbcglobal.html (  22/9/2020 الموقع علي دخول آخر تاريخ)  
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 الثاني  الفرع

 1أمن المعلومات وسلامة الةيانات 

  الأمن   لنظام  الأساسية  والبيانات يجب معرفة العناصر  المعلومات   وسلامة  أمن  علي  للحفاظ 

النظام هذه النقاط الهامة سنعرض لها علي النحو    تكهيل  في   المستخدمة  و البرمجيات   المعلوماتي ،

 التالي : 

 2الحفاظ علي أمن وسلامة المعلومات والةيانات أولا : 

قد تنتهك خصيوصييات وأسيرار المتقاضيين حال تداول أوراق قضياياهم عبر شيبكة الإنترنت،  

مما يقتضييييييي وضييييييع كل ما يضييييييمن عدم تعرض الهير لهذه الخصييييييوصيييييييات، أو انتهاك أسييييييرار 

 . 3الاقتصاديةالخصوم خاصة الأسرية أو أسرارهم التجارية والصناعية مما قد يضر بمراكزهم 

 

، مقال جديدة للصراع    تالإلكترونية أدواالأمن المعلوماتي والجرائم    ،  راجع في ذلك : جمال محمد غيطاس   1
 https://tasharuk.net/ar/resources/index.php?id=657منكور علي موقع مركز الجزيرة للدراسات :  

 وما بعدها . 1، ص 2012مارس  1، 
محمود مختار ، استخدام تكنولوجيا المعلومات لتيسير إجراءات التقاضي المدني ، مرجع   د/راجع في ذالك :    2

 وما بعدها . 85، ص سابق 
   : راجع في ذلك 3

– Osama ahmed Attalla  ، is the legal protection of digital privacy enough in 

Egypt’’?   ، previous reference ، p 9 . 
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عن بُعد تتجلي في الدقة التقنية    الاتصيالولوجية الحديثة في مجال  فمصيداقية الوسيائل التكن

 .1للنظام المعلوماتي، وما يقدمه من أمن لمستخدميه

  والاتصالات ولهذا، شدد كلا من التكريع الأمريكي والكندي علي أن إدخال نظم المعلومات 

إلي نطاق قضياء الدولة مرهون بضيمان سيرية وخصيوصيية المعلومات التي يدلي بها الخصيوم في 

قضيييييييياياهم، فلا يجب أن تطهي غاية تسييييييييريع وتيرة التقاضييييييييي أمام قضيييييييياء الدولة من خلال هذه 

   .  للتقاضي الأساسية 2المبادئ احترامالآليات التقنية علي 

وهو مييا أيييدتييه توصيييييييييييييييييات اللجنيية الوزارييية للييدول الأعضيييييييييييييييياء في الاتحيياد الأوربي )رقم  

وسيييييييائل التكنولوجيا الحديثة    اسيييييييتخدامأوجبت علي الدول الأعضييييييياء تيسيييييييير  حيث  ( ، 15/2003

الهير لها، أو   اختراقلحفظ وتخزين الوثائق الرقمية المسيتخدمة في مجال التقاضيي، وضيمان عدم  

 .3ت الرقمية الخاصة بالخصوم أو وكلائهمالتلاعب بالتوقيعا

،  2005لسييييييينة   1678من القانون الفرنسيييييييي رقم  748وذكرت الفقرة السيييييييادسييييييية من المادة  

عبر الآليات الرقمية لمباشيييييييييرة الإجراءات   الاتصيييييييييال، والذي ينظم  28/12/2005والصيييييييييادر في 

 

  واستراتيجياتها وعناصرها ماهيتها  المعلومات أمن عرب، يونس /المحامي:   ذلك  في راجع : راجع في ذلك1 
       http://www.arablaw.org/Download/Information_Security.doc:  موقع علي منشور بحث ،

بعدها ،    ، وما 1 ص ،  http://www.arablaw.org: للموقع الإلكتروني العنوان ، 15/7/2015:  بتاريخ

  بتاريخ منكور مقال،  والخصوصية  الأمان بين الفرق  ما ،   الله عطا سعيد /المهندسوراجع أيضا : 
 :  موقع وما بعدها ، علي 1، ص  14/5/2020:

– https://www.arageek.com/l والخصوصية -الأمان-بين-الفرق-ما/  

العقود    2 التفاوض علي  في  الحديثة  الاتصال  استخدام وسائل  لطفي،  : د/ محمد حسام محمود  ذالك  في  راجع 
 . 40، بدون دار نكر، ص 1993وإبرامها، 

 راجع في ذالك :  3
_ Ali Rıza ÇAM ، Première section une justice transparente et efficace ، op. cit. ، p.19 
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ءات الفنية المتخذة يييييييييييييييي في ، إنه "يجب أن تضيمن الإجرا1المدنية، وبعض إجراءات التنفيذ الجبري 

ضيييوء الكيييروط والأوضييياع المبينة بقرار وزير العدل يييييييييييييييييي إمكانية تحديد هوية الخصيييوم في نطاق  

الرقمي، وسيلامة المسيتندات المرسيلة، وأمن وسيرية المبادلات، وحفظ عمليات النقل التي   الاتصيال

 .  2الكك"  للا تقبمن قبل المستلم بطريقة  والاستلامتمت، وتسما بتحديد تاريخ الإرسال 

التدابير التكنولوجية التي تحول دون العبث بمصييالا   3ولذلك، تتخذ النظم القضييائية المقارنة

 المتقاضين بالدخول علي الصفحات الرقمية التي تحوي ما قدموه من أوراق ومستندات.

أما بالنسييبة لأمن البيانات الذي بات غاية لابد من تحايقها في نطاق قضيياء الدولة. فعلي  

ما يلزم من   اتخاذ "   ية البيانات الشخصيةومركز حما  هائة تنمية صناعة تكنولوجيا المعلومات" 

 

 راجع في ذالك :   1
_ Fabrice CALVET La dématérialisation et la signification des actes d'Huissiers de 

justice ou la plus value en matière de transmission de l'information judiciaire ، 
mémoire، UNIVERSITE LUMIERE LYON 2، Année universitaire 2007 / 2008 ، 
www.memoireonline.com/.../m_La-dématérialisation-et-la signification، p.30 

 راجع في ذالك :  2
 « Art. 748-6. - Les procédés techniques utilisés doivent garantir، dans des conditions 

fixées par arrêté du garde des sceaux، ministre de la justice، la fiabilité de 

l'identification des parties à la communication électronique، l'intégrité des documents 

adressés ، la sécurité et la confidentialité des échanges، la conservation des 

transmissions opérées et permettre d'établir de manière certaine la date d'envoi et celle 

de la réception par le destinataire. » 

آليات تفعيل الحماية والوقاية من الجرائم الإلكترونية ) إنكاء راجع في ذلك : د / عمر عبد العزيز الدبور  ،    3
  –لكلية الحقوق    - خاصة بالجرائم الإلكترونية ( ، بحث مقدم الى المؤتمر العملى الدولي الحادي عكرضبطية  

وما    18، ص(  2017مارس    30الى    29جامعة أسيوط الاتجاهات الحديث في القانون الإجرائي ، فى الفترة من  

 بعدها . 
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  1لحماية حقوق  إجراءات واحتياطات، ووضييييييييييع الضييييييييييوابط اللازمة لتحقيق سييييييييييرية وأمن البيانات،

 ومن هذه الإجراءات : الأشخاص المعنية بالبيانات 

 .2عمل نسخ احتياطية من البيانات لحظيا وحفظها في مكان آخر -1

 

حقوق الكخصية ،  البيانات حماية نون قا بإصدار ٢٠٢٠  لسنة ١٥١  رقم من قانون  2،3حدد المكرع بالمادة  1
 الشخص المعني بالةيانات وشروط جمع ومعالجة الةيانات علي النحو التالي : 

 ( :  ٢المادة ) 
)  لا يجوز جمع البيانات الكخصية أو معالجتها أو الإفصاح عنها أو إفكائها بأي وسيلة من الوسائل إلا  

 بموافقة صريحة من الكخص المعني بالبيانات ، أو في الأحوال المصيرح بهيا قيانونًا .
 ويكون للكخص المعني بالبيانات الحقوق الآتية :

به الموجودة لدي أي حائز أو متحكم أو معالج والاطلاع عليها والوصول   العلم بالبيانات الكخصية الخاصة  - ١
 إليها أو الحصول عليها .

 العدول عن الموافقة المسبقة علي الاحتفاظ ببياناته الكخصية أو معالجتها .  - ٢
 التصحيا أو التعديل أو المحو أو الإضافة أو التحديث للبيانات الكخصية .   - ٣
 في نطاق محدد .  تخصيص المعالجة - ٤
 العلم والمعرفة بأي خرق أو انتهاك لبياناته الكخصية .   - ٥
الاعتراض علي معالجة البيانات الكخصية أو نتائجها متي تعارضت مع الحقوق والحريات الأساسية   - ٦

مقابل تكلفة  ( من الفقرة السابقة ، يؤدي الكخص المعني بالبيانات ٥للكخص المعني بالبيانات . وباستثناء البند )
الخدمة المقدمة إليه من المتحكم أو المعالج  يما يخص ممارسته لحقوقه ، ويتولى المركز إصدار قرارات تحديد 

 هذا المقابل بما لا يجاوز عكرين ألف جنيه  ( . 
 ( :  ٣مادة ) 

 ) يجب لجمع البيانات الكخصية ومعالجتها والاحتفاظ بها ، توافر الكروط الآتية :  
 جمع البيانات الكخصية لأغراض مكروعة ومحددة ومعلنة للكخص المعني .أن ت  - ١
 أن تكون صحيحة وسليمة ومؤمنة .  - ٢
 أن تعالج بطريقة مكروعة وملائمة للأغراض التي تم تجميعها من أجلها .   - ٣
 المحييدد لهييا .ألا يتييم الاحتفيياظ بهيا لمييدة أطييول من المييدة اللازمييية لليوفييياء بالهييييرض   - ٤

وتحدد اللائحة التنفيذية لهذا القانون السياسات والإجراءات والضوابط والمعايير الاياسية للجمع والمعالجة والحفظ  
 والتأمين لهذه البيانات (  . 

 

 راجع في ذلك :  2
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بديلة يمكن اسيييييييييييتئناف العمل من خلالها لو تعطل العمل بهرفة  ووحدات رقميةغرف   -2

 الكمبيوتر الرئيسية .

 تحديث نظم التكهيل وقواعد البيانات والبرامج الضرورية لحفظ ومعالجة البيانات  -3

لكل مسيييتخدم رقم تعريفي وكلمة مرور خاصييية به ، ويجب أن تكون كلمة المرور قوية  -4

 وز وأرقام ( ، وأن لا يعطيها للهير.وأمنة ) مركبة من أحرف ورم

 وضع الضوابط الفنية اللازمة لنسخ أو تعديل أو حذف أي بيانات تتعلق بالقضية. -5

 1العناصر الأساسية لنظام الأمن المعلوماتيثانيا : 

إن النظام الأمني الفعال يجب أن يكييييييييمل جميع العناصيييييييير ذات الصييييييييلة بنظام المعلومات  

 :  2تحديد هذه العناصر بما يليالرقمية و يمكن 

 منظومة الأجهزة الرقمية و ملحقاتها : .أ

 

 الإنترنت :  عبر  الملفات نقل  عمليات ودمج تأمين –

– https://docplayer.net/15798654-White-paper-securing-and-integrating-file-

transfers-over-the-internet.html ( 22/9/2020 الموقع علي  دخول آخر تاريخ)  

 للمحاكم : خدمة تسجيل الصوت الرقمي والنسخ –

– https://docplayer.net/7568151-In-the-subordinate-courts-of-the-republic-of-

singapore-epractice-direction-no-2-of-2007-request-for-digital-audio-recording-

transcription-service.html ( 22/9/2020)تاريخ آخر دخول علي الموقع    

– Oracle Database Backup Service تأمين النسخ الاحتياطي في .Oracle Cloud : 

– https://docplayer.net/3130959-Oracle-database-backup-service-secure-backup-

in-the-oracle-cloud.html ( 22/9/2020)تاريخ آخر دخول علي الموقع   

استراتيجية أمن المعلومات فى ظل حروب الجيل السادس ،  راجع في ذلك : الباحث / حسين خلف موسي،    1
  وما بعدها . 4ص ،  2017س، مار  9خاص لمركز شُرُفات لدراسات العولمة والارهاب ، عمان ،الأردن 

،  مرجع سابق  ،  واستراتيجياتها  وعناصرها  ماهيتها  المعلومات  أمن  عرب،  يونس  /المحاميراجع في ذلك :    2
 .وما بعدها 1ص
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إن أجهزة الحواسييييييييييييييييب تتطور بكييييييييييييييكيل هيائيل وبيالمقيابيل هنياك تطور في مجيال السييييييييييييييبيل   

مميا يتطليب تطوير نظم الحميايية وآليياتهيا و مهيارات العياملين في أقسييييييييييييييام    لاختراقهياالمسييييييييييييييتخيدمية 

المعلومييات لكي يسييييييييييييييتطيعوا مواجهيية حييالات التلاعييب و العبييث المقصييييييييييييييود في الأجهزة وغير  

 المقصود.

مســـيولي حماية البيانات    ) الأفراد العاملان في أقستتتتتتام المعلومات   . ب

    1وحايزيها(

 

 :   من  كلا  الكخصية  البيانات  حماية  قانون   بإصدار  ٢٠٢٠  لسنة  ١٥١  رقم  قانون   من(  1)  بالمادة  المكرع  عرف  1
 قانونًا عليه  تدل إلكترونيًا معييالجة شيخصية بيييانات إليه تنسيب طبيعي شيخيص أي:  بالةيانات المعني ) الشخص

 . غيره عن تمييزه من وتمكن ، فعلاً  أو
  من   صورة  أي  في   شخصية  ببييانات  فعليياً  أو  قيانونيًا  ويحتفيظ  يحيوز  ،  اعتباري   أو  طيبيعي  شيخص   أي:    الحتتائز
 . صورة بأي حيازتها إليه انتقلت أم ، للبيانات المنكئ هو أكان  سواءً  تخزين وسيلة أي  علي  أو ،  الصور

 البيانات  علي  الحصول   في  الحق  ،  عيمييله  طييبيعييية  أو  بحيكيم  لييه  يكييون   اعتبياري   أو طبيييعي  شييخيييص  أي:    المتحتكتم
  نكاطه  أو  المحدد  للهرض  طبقًا  فيها  والتحكم  معالجتها  أو  ،  بها  الاحتفاظ  ومعايير  وأسلوب   طريقة  وتحديد  الكخصية

. 
  لصالا  أو لصالحه الكخصية البيانات بمعالجة ، عمله بطبيعة مختص اعتباري  أو  طبيعي شخص أي:  المعتالج
   كما حدد المكرع التزامات مسئولي وحائزي البيانات علي النحو التالي :   .(      لتعليماته  ووفقًا  معه بالاتفاق  المتحكم

 ( :  ٤أولا : التزامات المتحكم مادة ) 
 ( من هذا القانون ، يلتزم المتحكم بميا يأتي :١٢) مع مراعاة أحكام الميادة )

المختصة بتزويده بها بحسب الأحوال  الحصول علي البيانات الكخصية أو تلقيها من الحائز أو من الجهات  -  ١
 بعد موافقة الكخص المعني بالبيانات ، أو في الأحوال المصرح بهيا قيانونياً . 

 التأكد من صحة البيانات الكخصية واتفاقها وكفايتها مع الهرض المحدد لجمعها   - ٢
يض المعالج في ذلك بموجب وضع طريقة وأسلوب ومعايير المعالجة طبقا للهرض المحدد ، ما لم يقرر تفو   -  ٣

 تعاقد مكتوب .
 التأكد من انطباق الهرض المحدد من جمع البيانات الكخصية لأغراض معالجتها .  - ٤
الايام بعمل أو الامتناع عن عمل يكون من شيأنه إتياحة البيييانات الكخصية إلا في الأحوال المصرح بها    -  ٥

 قانونًا .
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اتخاذ جميع الإجراءات التقنية والتنظيمية وتطبيق المعايير الاياسية اللازمة لحماية البيييانات الكخصية وتأمينهيا    -  ٦
 حفيياظياً علي سريتها ، وعدم اخييتراقها أو إتلافهيا أو تهييرها أو العبث بها ق بَل أي إجراء غير مكروع 

لهرض المحدد منها ، أما في حال الاحتفاظ بها لأي سبب من محو البيانات الكخصية لديه فور انقضاء ا  -  ٧
 الأسباب المكروعة بعد انتهاء الهرض ،  يجب ألا تبقي في صورة تسما بتحديد الكخص المعني بالبيانات  

 تصحيا أي خطأ بالبيانات الكخصية فور إبلاغه أو علمه به .  - ٨
ت البيانات الكخصية لديه ، وتحديد من سيفصا  إمساك سجل خاص للبيانات ، علي أن يتضمن وصف فئا  -  ٩

لهم عن هذه البيانات أو يتيحها لهم وسنده والمدد الزمنية وقيودها ونطاقها وآليات محو البيانات الكخصية لديه أو  
تعديلها وأي بيانات أخري متعلقة بنقل تلك البيانات الكخصية عبر الحدود ووصف الإجراءات التقنية والتنظيمية 

 ة بأمن البيانات .الخاص 
 الحصول علي ترخيص أو تصريا من المركز للتعامل مع البيانات الكخصية   -  ١٠
يلتزم المتحكم خارج جمهورية مصر العربية بتعيين ممثل له في جمهورية مصر العربية وذلك علي النحو    -  ١١

 الذي تبينه اللائحة التنفيذية .
الت  -  ١٢ التفتيش والرقابة  توفير الإمكانيات اللازمة لإثبات  القانون وتمكين المركز من  زامه بتطبيق أحكام هذا 

 للتأكد من ذلك . 
وفي حال وجود أكثر من متحكم يلتزم كل منهم بجميع الالتزامات المنصوص عليها في هذا القانون ، وللكخص  

 المعني ممارسة حقوقه تجاه كل متحكم علي حدة . 
 السياسات والإجراءات والضوابط والمعايير الفنية لتلك الالتزامات ( . وتحدد اللائحة التنفيذية لهذا القانون 

 ( :  ٥ثانيا : التزامات المعالج مادة ) 
 ( من هذا القانون ، يلتزم معالج البيانات الكخصية بما يأتي :١٢) مع مراعاة أحكام الميادة )

قانون ولائحته التنفيذية ووفقًا للحالات المكروعة  إجراء المعالجة وتنفيذها طبقياً للقواعد المنظمة لذلك بهذا ال  -  ١
والقانونية وبناءً علي التعليمات المكتوبة الواردة إليه من المركز أو المتحكم أو من أي ذي صفة بحسب الأحوال ،  
وبصفة خاصة  يما يتعلق بنطاق عملية المعالجة وموضوعها وطبيعتها ونوع البيانات الكخصية واتفاقها وكفايتها  

 ع الهيرض المحيدد ليه . م
 أن تيكييون أغراض المعييالجة ومميييارستها مكروعة ، ولا تخييالف النظييام العيييام أو الآداب العيامة .   - ٢
عدم تجاوز الهرض المحدد للمعالجة ومدتها ، ويجب إخطار المتحكم أو الكخص المعني بالبيانات أو كل   -   ٣

 لازمة للمعالجة . ذي صفة ، بحسب الأحوال ، بالمدة ال
 محو البيانات الكخصية بانقضاء مدة المعالجة أو تسليمها للمتحكم .  - ٤
الايام بعمل أو الامتناع عن عمل يكون من شيييأنه إتياحة البيييانات الكخصية أو نتائج المعالجة إلا في الأحوال    -  ٥

 المصرح بها قانونًا .
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صية تتعارض مع غرض المتحكم فيهييا أو نكاطه إلا إذا كان ذلك  عدم إجراء أي معييالجة للبيييانات الكخ  -   ٦
 بهرض إحصائي أو تعليمي ولا يهدف للربا ودون الإخلال بحرمة الحياة الخاصة . 

بيانات   -   ٧ من  عليها  وما  ذلك  في  المستخدمة  الإلكترونية  والأجهزة  والوسائط  المعالجة  عملية  وتأمين  حماية 
 شخصية . 

 ر بالكخص المعني بالبيانات بككل مباشر أو غير مباشر . عدم إلحاق أي ضر   - ٨
إعداد سجل خاص بعمليات المعييالجة لديه ، علي أن يتضمن فئييات المعييالجة التي يجريها نيابة عن أي    -  ٩

متحكم وبيانات الاتصال به ومسئول حماية البيانات لديه ، والمدد الزمنية للمعالجة وقيودها ونطاقها وآليات محو  
البيانات الكخصية لديه أو تعديلها ، ووصفًا للإجراءات التقنية والتنظيمية الخاصة بأمن البيانات وعمليات المعالجة  

. 
توفير الإمكانيات لإثبات التزامه بتطبيق أحكام هذا القانون عند طلب المتحكم وتمكين المركز من التفتيش   -   ١٠

 والرقابة للتأكد من التزامه بذلك . 
 صول علي ترخيص أو تصريا من المركز للتعامل علي البيانات الكخصية.  الح  -  ١١
يلتزم المعالج خارج جمهورية مصر العربية بتعيين ممثل له في جمهورية مصر العربية وذلك علي النحو   -   ١٢

 الذي تبينه اللائحة التنفيذية .
صوص عليها في هذا القانون وذلك في  وفي حال وجود أكثر من معالج ، يلتزم كل منهم بجميع الالتزامات المن

 حال عدم وجود عقد يحدد التزامات ومسئوليات كل منهم بوضوح .
وتحدد اللائحة التنفيذية لهذا القانون السياسات والإجراءات والضوابط والكروط والتعليمات والمعايير الاياسية لتلك 

 الالتزامات ( .
 ( :  ٦ثالثا : شروط المعالجة مادة ) 

 لمعالجة الإلكترونية مكروعة وقانونية في حال توفر أي من الحالات الآتية : ) تعد ا
 موافقة الكخص المعني بالبيانات علي إجراء المعالجة من أجل تحقيق غرض محدد أو أكثر .  - ١
أن تكون المعييالجة لازمة وضرورية تنفيييذًا لاليتزام تعييياقدي أو تصرف قييانوني أو لإبيرام عقد لصالا الكخص    -  ٢

 المعني بالبيانات ، أو لمباشرة أي من إجراءات المطالبة بالحقوق القانونية له أو الدفاع عنها  
تمكين   -  ٤مختصة أو بناءً علي حكم قضائي .  تنفيذ التزام ينظمه القانون أو أمر من جهات التحقيق ال  -  ٣

الايام بالتزاماته أو أي ذي صفة من ممارسة حقوقه المكروعة ، ما لم يتعارض ذلك مع الحقوق  المتحكم من 
 والحريات الأساسية للكخص المعني بالبيانات ( .

 ( :  ٧رابعا : الالتزام بالإخطار والإبلاغ مادة ) 
عالج بحسب الأحوال حال علمه بوجود خرق أو انتهاك للبيانات الكخصية لديه بإبلاغ ) يلتزم كل من المتحكم والم

المركز خلال اثنتين وسبعين ساعة ، وفي حال كان هذا الخرق أو الانتهاك متعلقًا باعتبارات حماية الأمن القومي  
الواقعة فورًا ، كما يلتزم  يكون الإبلاغ فوريا ، وعلي المركز وفي جميع الأحوال إخطار جهات الأمن القومي ب

 بموافاة المركز خلال اثنتين وسبعين ساعة من تاريخ علمه بما يأتي : 
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يلعب الفرد دورا أسيياسييياً و مهماً في مجال أمن المعلومات و الحواسيييب و حيث ان له  

تأثير فعال في أداء عمل الحواسييب بجانبيه الإيجابي و السيلبي ، فهو عامل مؤثر في حماية  

الحواسيب و المعلومات و لكن في الوقت نفسه فإنه عامل سلبي في مجال تخريب الأجهزة و 

 

 وصف طبيعة الخرق أو الانتهاك ، وصورته وأسبابه والعدد التقريبي للبيانات الكخصيية وسجيلاتها   - ١
 بيانات مسئول حماية البيانات الكخصية لديه .  - ٢
 المحتملة لحادا الخرق أو الانتهاك . الآثار   - ٣
 وصف الإجراءات المتخذة والمقترح تنفيذها لمواجهة هذا الخرق أو الانتهاك والتقليل من آثاره السلبية  - ٤
 توثيق أي خرق أو انتهاك للبيييانات الكخصية ، والإجييراءات التصحيحية المتخيذة لمواجهتيه   - ٥
 نات يطلبها المركز .أي وثائق أو معلومات أو بيا  - ٦

وفي جميع الأحوال يجب علي المتحكم والمعالج ، بحسب الأحوال ، إخطار الكخص المعني بالبيانات خلال ثلاثة 
 أيام عمل من تاريخ الإبلاغ وما تم اتخاذه من إجراءات  

 وتحدد اللائحة التنفيذية لهذا القانون الإجراءات الخاصة بالإبلاغ والإخطار ( . 
 ( :  ٩تزامات مسئول حماية الةيانات الشخصية مادة ) خامسا :ال

  ، المركز  التنفيذية وقرارات  القانون ولائحته  أحكام  تنفيذ  الكخصية مسئولًا عن  البيانات  ) يكون مسئول حماية 
المتعلقة بالبيانات الكخصية وفقا   ومراقبة الإجراءات المعمول بها داخل كيانه الإشراف عليها ، وتلقي الطلبات 

 حكام هذا القانون . ويليتزم عيلي الأخيص بالآتيي :لأ
إجراء التقييم والفحص الدوري لنظم حماية البيانات الكخصية ومنع اختراقها ، وتوثيق نتائج التقييم وإصدار    -  ١

 التوصيات اللازمة لحمايتها .
 ام هذا القانون .العمل كنقطة اتصال مباشرة مع المركز وتنفيذ قراراته ،  يما يخص تطبيق أحك  - ٢
 تمكين الكخص المعني بالبيانات من ممارسة حقوقه المنصوص عليها في هذا القانون .  - ٣
 إخطار المركز في حال وجود أي خرق أو انتهاك للبيانات الكخصية لديه .   - ٤
التظلميات    الرد علي الطلبات المقدمة من الكخص المعني بالبيانات أو كل ذي صفة ، والرد علي المركز في   -  ٥

 المقدمة إليه من أي منهما وفقا لأحكام هذا القانون . 
متابعة القيد والتحديث لسجل البيانات الكخصية لدي المتحكم أو سجل عمليات المعالجة لدي المعالج ، بميا  - ٦

 يكفل ضمان دقة البيانات والمعلومات المقيدة به .
 داخل كيانه ، واتخاذ الإجراءات التصحيحيية حييالها . إزالة أي مخالفات متعلقة بالبيانات الكخصية  - ٧
 تنظيم البرامج التدريبية اللازمة لموظفي كيانه ، لتأهيلهم بما يتناسب مع متطلبات هذا القانون . - ٨

وتحدد اللائحة التنفيذية لهذا القانون الالتزامات والإجراءات والمهام الأخرى التي يجب علي مسئول حماية 
 الكخصية الايام بها ( . البيانات 

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany



سيييييواء لمصيييييالا ذاتية أو لمصيييييالا الهير، إن من متطلبات أمن الحواسييييييب سيييييرقة المعلومات  

و ذلك للتقليل من   لاختيارهمتحديد مواصييييييييفات محددة للعاملين و وضييييييييع تعليمات واضييييييييحة  

المخاطر التي يمكن أن يكون مصيدرها الأفراد إضيافة إلي وضيع الخطط لزيادة الحس الأمني  

المراجعة الدورية للتدقيق في شيييخصيييية وسيييلوك   و الحصيييانة من التخريب ، كما يتطلب الأمر

الأفراد العياملين من وقيت لآخر و ربميا يتم تهيير مواقع عملهم و محياولية عيدم احتكيار المهيام 

 . ممرهوسيههذا بالإضافة إلي الرقابة عليهم من جانب علي موظفين محدودين 

 الةرمجيات المستخدمة في تشغال النظام ثالثا : 

و    Soft Wearتعتبر البرمجييات من المكونيات غير المياديية لجهياز الحياسيييييييييييييييب الآلي    

حواسيب ذات أنظمة تكهيل    اختيارالنظام ، لذلك من الأفضل    استخدامعنصر أساسي في نجاح  

 : منها  والتيلها خصائص أمنية عالية الكفاءة 

 شبكة تناقل المعلومات :  -1

لية أو الدولية ثمرة من ثمرات التطورات في مجالات تعتبر شييييييييييييبكة تناقل المعلومات المح  

الملفات ، و لكن   اسيييتخدامكما إنها سيييهلت عملية التراسيييل بين الحواسييييب و تبادل و   الاتصيييالات 

الفيروسيييات   كاسيييتخداممن جهة آخري إتاحة عملية سيييرقة المعلومات أو تدميرها سيييواء من الداخل  

المختلفة ، لذلك لا بد من وضيييييييييييييع   الاتصيييييييييييييالخلال الدخول عبر منظومات الخارج من   أو من

ات و إجراءات حماية و ضيمان أمن الكيبكات من خلال إجراء الفحوصيات المسيتمرة لهذه المنظوم

مراقبتها و توفير الأجهزة الخاصييية بالفحص و حسيييب طبيعة المنظومات و التطبيقات المسيييتخدمة 
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أو   1اختراق  لحميييايييية الموقع و تحصييييييييييييييينيييه من أي تخرييييب أو  الاحترازييييةالإجراءات    اتخييياذ يتم  

 . 2اعتراض 

حقاتها  كما يجب أن تعطي أهمية للمواقع والأبنية التي يتم  تخزين أجهزة الحواسييييييب و مل  

 بها وتأمينها وصيانتها بما يتوافق وأهميتها . 

 

 

 

 

 

 

 

 

 

: الدخول غير المرخص به ، أو المخالف لأحكام الترخيص ، أو الدخول بأي طريقة غير مكروعة    الاختراق  )  1
  175قانون    1. راجع في ذلك : م (    ، إلي نظام معلوماتي أو حاسب آلي أو شبكة معلوماتية، وما في حكمها

 .  2018لسنة 

: مكاهدة البيانات أو المعلومات أو الحصول عليها بهرض التنصت أو التعطيل، أو التخزين أو    الاعتراض)    2
النسخ، أو التسجيل ، أو تهيير المحتوي ، أو إساءة الاستخدام أو تعديل المسار أو إعادة التوجيه وذلك لأسباب 

 .  2018لسنة  175قانون  1. راجع في ذلك : م(   غير مكروعة ودون وجه حق
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 لمطلب الثانىا

  2في بائة الإنترنت 1المخاطر التي تواجه الحق في الخصوصية

كتقنييات رقيابية )كياميرات(   ،3تتزاييد مخياطر التقنييات الحيديثية علي حميايية الخصييييييييييييييوصيييييييييييييييية  

الفيديو، وبطاقات الهوية والتعريف الرقمية، وقواعد البيانات الكييييخصييييية، ووسييييائل اعتراض ورقابة  

البريد والاتصيييييييييالات، ورقابة بيئة العمل ، وبفعل الكفاءة العالية للوسيييييييييائل التقنية والإمكانات غير  

يع دول العييالم بمختلف هيئيياتهييا  المحييدودة في مجييال تحليييل واسييييييييييييييترجيياع المعلومييات، اتجهييت جم

ومؤسيييسييياتها إلي إنكييياء قواعد البيانات لتنظيم عملها، واتسيييع علي نحو كبير اسيييتخدام الحواسييييب 

لجمع وتخزين ومعالجة البيانات الكخصية لأغرا ض متعددة  يما يعرف ببنوك ومراكز المعلومات 

ي هذا المضييييمار ظهر بكييييكل الوطنية ، ومع تلمس المجتمعات لإيجابيات اسييييتخدام الحواسيييييب ف

. هذا الكييييييعور نما 4متسييييييارع أيضييييييا، الكييييييعور بمخاطر تقنية المعلومات وتهديدها للخصييييييوصييييييية  

وتطور بفعل الحالات الواقتية للاسيتخدام غير المكيروع للبيانات الكيخصيية واتسياع دائرة الاعتداء  

قليمية والوطنية لإيجاد  علي حق الأفراد في حماية الحياة الخاصيييييييييييييية مما حرك الجهود الدولية والإ

مبادئ وقواعد من شيأن مراجعاتها حماية الحق في الحياة الخاصية ، وبالضيرورة إيجاد التوازن بين  

 

راجع في ذلك : راجع في ذالك : أ.م.د.مني تركي و م.م. جان سيريل ، الخصوصية المعلوماتية وأهميتها   1
 وما بعدها  9، صمجلة كلية بهداد للعلوم الاقتصادية الجامعة العدد الخاص بمؤتمر الكلية ، ومخاطر التقنيات 

خصية في البيئة الرقمية دراسة مقارنة بين راجع في ذلك : د/ جبالي أبو هكيمة كامل  ،  حماية البيانات الك  2
 9،   ص2016القانون الفرنسي ومكروع القانون المصري ، بحث منكور بمؤتمر كلية الحقوق ،جامعة أسيوط ،  

 وما بعدها . 
راجع في ذالك : أ.م.د.مني تركي و م.م. جان سيريل ، الخصوصية المعلوماتية وأهميتها ومخاطر التقنيات    3  

 وما بعدها  4، ص قمرجع ساب،
راجع في ذلك : راجع في ذالك : أ.م.د.مني تركي و م.م. جان سيريل ، الخصوصية المعلوماتية وأهميتها   4

 وما بعدها 9ومخاطر التقنيات ، مرجع سابق ، ص
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حاجات المجتمع لجمع وتخزين ومعالجة البيانات الكييييييييييخصييييييييييية ، وكفالة حماية هذه البيانات من  

 .1مخاطر الاستخدام غير المكروع لتقنيات معالجتها

، وحمايتها من 2ود الدولية تتجه نحو الحماية التكييييييييييريتية للحياة الخاصيييييييييية  واذا كانت الجه

مخاطر اسيتخدام الحواسييب ، فان هذا المسيلك قد رافقه اتجاه متكيائم لاسيتخدام التقنية في معالجة 

البيانات الكيخصيية. فالتوسيع الهائل وبنوك المعلومات علي نحو خاص تمثل المسيلك الصيائب في 

لبي للتقنية علي الحياة الخاصيييية لاسييييتخدام الحواسيييييب حيث أثار المخاوف من  مواجهة الأثر السيييي

إمكانية انتهاك الحياة الخاصيية، ومكمن إثارة هذه المخاوف، أن المعلومات المتعلقة بجميع جوانب 

حياة الفرد الكييخصييية، كالوضييع الصييحي والأنكييطة الاجتماعية والمالية والسييلوك والآراء السييياسييية  

جمعها وتخزينها لفترة غير محددة، كما يمكن الرجوع إليها جميعا بمنتهي السيييييييييرعة    وغيرها، يمكن

والسييييييييييهولة، ومع الزيادة في تدفق المعلومات التي تحدثها الحواسيييييييييييب، تضييييييييييعف قدرة الفرد علي  

 .3التحكم في المعلومات 

وهذه النظرة كانت نظرة تبدو مبالها فيها، إلا إنها تعكس حجم التخوف من الاسيييتخدام غير  

 .المكروع للتقنية، وتحديدا الحواسيب، في كل ما من شانه تهديد الحق في الحياة الخاصة 

 

  راجع في ذلك : د/ راشد بن حمد البلوشي  ،  ورقة عمل يقدمها مقدمه الي المؤتمر الدولي الأول حول “حماية   1
 وما بعدها .  9امن المعلومات و الخصوصية في قانون الإنترنت" ، مرجع سابق ، ص

راجع في ذلك : د/ جمال عبده عبد العزيز سيد الجهود الدولية لمكافحة الجرائم المعلوماتية في اطار أدلة إثباتها    2
جامعة أسيوط    –لكلية الحقوق    -في التكريعات العربية ، بحث مقدم الي المؤتمر العملي الدولي الحادي عكر

 وما بعدها   9ص  ،2017مارس  30الي   29الاتجاهات الحديث في القانون الإجرائي ، في الفترة من 

ورقة عمل " الاتجاهات التكريتية للجرائم الإلكترونية " ، ورشة عمل " تطوير    راجع في ذلك : د/ يونس عرب ،  3
  4-  2سلطنة عمان ،     –التكريعات في مجال مكافحة الجرائم الإلكترونية " ، هيئة تنظيم الاتصالات / مسقط  

 بعدهاوما  4، ص 2006إبريل 
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مسيألة الخصيوصيية بدأت تظهر مع انتكيار اسيتخدام أجهزة الحاسيب الآلي في السيبعينيات،  

يية تطيال  حين تبيِّن أن "   إنِّ المعيالجية الآليية للبييانيات والمعلوميات يمكن أن تنجم عنهيا مخياطر جيدِّ

الحياة الخاصييييييية للأفراد، خصيييييييوصييييييياً إذا تمت هذه المعالجة من دون علم أصيييييييحابها أو موافقتهم  

الدول التي أدركت باكرا حجم هذه المسييييألة، بادرت منذ السييييبعينيات إلي إصييييدار و  ، الصييييريحة " 

حماية الحياة الخاصيية . حيث عمدت هذه الدول، لا سيييما الأوروبية منها، إلي تكييريعات خاصيية ب

تحديث تكيييريعاتها تباعاً، وذلك مع الالتزام بالهاية المحددة مسيييبقاً موضيييحاً أنِّ من بين ما فرضيييته  

هذه التكيييييريعات ، منا مجموعة من الأفراد حق الوصيييييول إلي المعلومات لتصيييييحيحها ، مع عدم  

 . 1ون موافقة أصحاب المعلومات التصرف بها من د 

علي شيييبكة الإنترنت يمكن أن يتم من قبل جهات ثلاا أسييياسيييية   3الخصيييوصيييية 2انِّ خرق 

د خدمة الاتصيييال ) ( ، والمواقع التي يزورها المتصيييفا ، Internet Service Providerهي مزوِّ

اراتية . إن باسييتطاعة  ( ، أفراداً أو أجهزة أمنية واسييتخبHackersبالإضييافة إلي مخترقي الكييبكة )

د الخدمة أن يرصيييييد كل ما تقوم به علي الإنترنت )مكان وزمان الدخول إلي الكيييييبكة، المواقع  مزوِّ

التي تم تصيفِّحها، الكلمات التي جري البحث عنها، الحوارات، الرسيائل الرقمية المتبادلة... إلخ( ، 

درة علي تحلييل كيل حركية وذليك من خلال رقم الإنترنيت الخياص بيالمسييييييييييييييتخيدم وهي برمجييات قيا

 Proxy( ،»Internetو   Packetتجري علي الكييييييييييييييبكيية الرقمييية  وأدوات آخري تعرف بييال  

 

: حماية البيانات الكخصية في البيئة الرقمية دراسة مقارنة بين  راجع في ذلك : د/ جبالي أبو هكيمة كامل ،     1
  12ص     2016القانون الفرنسي ومكروع القانون المصري ،بحث منكور بمؤتمر كلية الحقوق ،جامعة اسيوط ،  

 وما بعدها  .
الخصوصية المعلوماتية واهميتها ومخاطر التقنيات جان سيريل ،  أ.م. د/ مني تركي و م.م.  راجع في ذلك :    2

 ما بعدها  9، ص  2013،مجلة كلية بهداد للعلوم الاقتصادية الجامعة العدد الخاص بمؤتمر الكلية 
أ.م. د/ مني تركي و م.م. جان سيريل ، الخصوصية المعلوماتية وأهميتها ومخاطر التقنيات  راجع في ذلك :    3

 .ما بعدها 4سابق ، ص ، مرجع 
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Protocol.)1   وهو ما يمكن أن ايتم أيضيييييييا بسيييييييبب تحميل وتنصييييييييب تطبيقات الهاتف المحمول

. والتي تتم وللأسيف بإذن صياحب البيانات ككيرط للحصيول علي التطبيق او الدخول إلي الموقع  

فيالعيدييد إن لم يكن كيافية المواقع التفياعليية وتحيدييداً مواقع النكيييييييييييييياط التجياري والتجيارة الرقميية علي  

، تتطلب من المسيييتخدم تقديم وتعبئة نموذج يتضيييمن معلومات مختلفة ، سيييواء أكان في 2الإنترنت 

اء  معرض الاشييييييتراك بخدمات معينة او التسييييييجيل او الانضييييييمام لمجموعات النقا  او حتي لإجر 

تعليق او إرسييييييييييييييال رسييييييييييييييالية او تحمييل أي تطبيق من تطبيقيات الموبياييل . وتتضييييييييييييييمن ميادة هيذه 

المعلومات اسييييييييييم المسييييييييييتخدم وعنوانه للعمل والمنزل وأرقام الهاتف والفاكس وعنوان البريد الرقمي 

ومعلومات حول السيييييييين والجنس والحالة الاجتماعية ومكان الإقامة والدخل الكييييييييهري او السيييييييينوي 

اً اهتمامات الكييييييخص، وأما مواقع البيع والكييييييراء علي الإنترنت والمواقع التي يتم فيها إجراء واحيان

 عمليات دفع فإنها تتطلب رقم بطاقة الاعتماد ونوعها وتاريخ انتهائها.

وبالرغم من المنافع الكبيرة التي أفرزتها تكنولوجيا المعلومات وشييييبكات المعلومات العالمية  

تمثيل بيإمكيانييه جمع المعلوميات وتخزينهيا والاتصيييييييييييييييال بهيا 3فيإنهيا أيضيييييييييييييييا أوجيدت خطرا حايايياً 

 

المسئولية الجنائية لوسطاء تقديم خدمات شبكة الإنترنت ، بحث   ، محمد نصر القطري  راجع في ذلك : د/    1
مقدم للمؤتمر الدولي العاشر حول" العصر الرقمي وإشكالياته القانونية " ، بكلية الحقوق، جامعة أسيوط في الفترة 

   .  8،  ص  4/2016/  6إلي  5الممتدة من 
الباحثة هبايش فوزية  ، دور التجارة الإلكترونية في تفعيل مناطق التجارة الحرة  حالة منطقة    راجع في ذلك :  2

التجارة الحرة العربية الكبري، رسالة ماجستير ، جامعة حسيبة بن بوعلي بالكلف كلية العلوم الاقتصادية والتجارية  
 وما بعدها . 15، ص 2012الاقتصادية ، وعلوم التسيير قسم العلوم 

د/ أحمد عبد اللاه المراغي ، الجريمة الإلكترونية ودور القانون الجنائي في الحد منها ، دراسة      راجع في ذلك :  3
تحليلية تأصيلية مقارنة ، بحث مقدم إلي المؤتمر العلمي العاشر لكلية الحقوق جامعة أسيوط ،" العصر الرقمي  

 وما بعدها . 5م ، ص 2016أبريل  6 – 5لقانونية " ، في الفترة من وإشكالياته ا
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والوصييييييييييول إليها، وجعلها متاحه علي الخط قابلة للاسييييييييييتخدام من قبل مختلف قطاعات الأعمال  

 لم أو معرفة صاحب المعلومات.بدون ع

أنِّ المواقع الرقمية التي يزورها المتصييييييييييييييفا قادرة بدورها علي تحديد حركته فيها، وذلك من 

 Hard. وبالإضافة إلي )Cookies  »1خلال إدخال ملفات في جهاز الكومبيوتر تعرف باسم  

Diskات الرقمية ومواقع ( علي القرص الصييييييييلب صييييييييهيرة غالباً ما تتضييييييييمن ثهرات ، فإنِّ المنتدي

التواصيييييييل الاجتماعي، وأهمها ،  تويتر « و    يسيييييييبوك  قد يتمكِّن المتطفلين من الاطلاع علي  

التفاصيييييل الكييييخصييييية للمكييييتركين فيها، وان كانت هذه المواقع تعمل باسييييتمرار علي ابتكار   2أدق

 سبل لحماية الخصوصية.

ففي البيئة الرقمية وعالم شيييييييييييبكات المعلومات العالمية ، يترك المسيييييييييييتخدم آثار ودلالات   

لكيييييبكة  كثيرة تتصيييييل به بكيييييكل سيييييجلات رقمية حول الموقع الذي زاره والوقت الذي قضييييياه علي ا

والأمور التي بحث عنها والمواد التي قام بتنزيلها والوسيييائل التي أرسيييلها والخدمات والبضيييائع التي 

قام بطلبها وشييييرائها وكلها سييييجلات تتضييييمن تفاصيييييل دقيقه عن شييييخصييييية وحياة وهوايات وميول 

. والتصييييفا  3المسييييتخدم علي الكييييبكة وهي سييييجلات مؤتمتة ذات محتوي شييييخصييييي يتصييييل بالفرد 

جول عبر الإنترنيت يترك ليدي الموقع المزار كميية واسييييييييييييييعية من المعلوميات علي الرغم من ان والت

جزءا من هذه المعلومات لازم لإتاحة الربط بالإنترنت والتصييييييييييييفا، وبمجرد الدخول إلي صييييييييييييفحة  

 

 راجع في ذلك :  1

– Osama ahmed Attalla، is the legal protection of digital privacy enough in 

Egypt’’? Protection of digital data privacy ،p5 . 
ت الكخصية في البيئة الرقمية دراسة مقارنة ،   د/ جبالي أبو هكيمة كامل ، حماية البيانا  راجع في ذلك : 2

 وما بعدها  . 9مرجع سابق ، ص
 راجع في ذلك :  3

– Osama ahmed Attalla، is the legal protection of digital privacy enough in 

Egypt’’? Protection of digital data privacy ''،p7 
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 Headerالموقع فان معلومات معينه تتوفر عن العميل وهي ما يعرف بمعلومات راس الصفحة )

Information ) :وهذه المعلومات قد تتضمن ، 

       IP) 1  عنوان بروتوكول الإنترنت العائد ومن خلاله يمكن تحديد اسيم النطاق وتبعا .

له تحديد اسيييييييييم الكيييييييييركة للزبون او الجهة التي قامت بتسيييييييييجيل النطاق عن طريق نظام أسيييييييييماء 

 المنظمات وتحديد موقعها.

كيهيل وتجهيزات النظام المادية المسيتخدمة . المعلومات الأسياسيية عن المتصيفا ونظام الت2

 من قبل الزبون.

 . وقت وتاريخ زيارة الموقع.3

. مواقع الإنترنت وعنوان الصيفحات السيابقة التي زارها المسيتخدم قبل دخوله الصيفحة في 4

 كل زيارة.

. وقد تتضييييييمن أيضييييييا معلومات محرك البحث الذي اسييييييتخدمه المسييييييتخدم للوصييييييول الي 5

 اً لنوع المتصفا قد يظهر عنوان البريد الرقمي للمستخدم.الصفحة ، وتبع

. وأيضييييا تبعاً لتكييييهيل المسييييتخدم أوامر خاصيييية حول إدارة التعامل مع الكييييبكة قد تظهر 6

 معلومات حول الوقت الذي تم قضاهه في كل صفحة وبيان المعلومات التي أرسلت واستقبلت.

توقعون قدرا من الخفية في نكيياطهم أكثر مما فعندما يسييتخدم الأفراد مواقع الإنترنت فإنهم ي

المييييادي الواقعي ، ففي الأخير يمكن ملاحظيييية وجودهم ومراقبتهم من قبييييل  يتوقعون في العييييالم 

الآخرين ، وما لم يككيييييف الكيييييخص عن بيانات تخصيييييه فإنه يعتقد أن أحدا لن يعرف من هو او 

كبكات تصنع  قدرا كبيرا من المعلومات ماذا يفعل ، لكن الإنترنت عبر نظم الخوادم ونظم إدارة ال
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ومعرفتها عن موظفي منكييياة   1عند كل وقفة في فضييياء الكيييبكة . وهذه البيانات قد يتم اصيييطيادها

من قبل صيييياحب العمل عند اسييييتخدامه للكييييبكة او لاشييييتراكاتهم المربوطة عليها ، وقد  -ما مثلا  

ع شتات معلومات وسلوكيات معينة قد يقدم  تجمع من قبل المواقع المزاره نفسها، وكما قلنا فان جم

 .2أوضا صورة عن شخص لم يرد ككف أي من تفاصيل لم يرد الككف عنها 

  

 

1    : ذالك  : راجع في  ذلك  المعلوماتية وأهميتها  راجع في  الخصوصية   ، أ.م.د.مني تركي و م.م. جان سيريل 
 وما بعدها .  9ومخاطر التقنيات ، مرجع سابق ، ص

راجع في ذلك : الباحث / حسين خلف موسي، استراتيجية أمن المعلومات في ظل حروب الجيل السادس ،    2
 وما بعدها . 10، ص  2017مارس،  9خاص لمركز شُرُفات لدراسات العولمة والإرهاب ، عمان ،الأردن 
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 لثاالمطلب الث

 واستراتيجياتها والحماية القانونية التي تواجه أنظمة أمن المعلومات التحديات

أنظمة المعلومات و تواجه أنظمة المعلومات بعض المكييييييييكلات الكييييييييائعة التي بدأت تهزو  

تساهم في تدميرها أو تخريبها أو سرقة المعلومات المحفوظ في أجهزة الحاسوب او الموجودة علي  

 ما سنعرض له لاحقا على النحو التالى : الكبكة والتي من ابرزها و أهمها

  التحديات التي تواجه أنظمة أمن المعلومات   الفرع الأول:

  Security Policyإستراتيجيات أمن المعلومات   الفرع الثاني  :

  الحماية القانونية لأمن المعلومات   الفرع الثالث :
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 الفرع الأول 

 التحديات التي تواجه أنظمة أمن المعلومات 

 Physical security  Breaches of1خرق الحماية المادية اولا : 

: ويقصيييد به قيام المهاجم بالبحث في   Dumpster divingالتفتيش في مخلفات التقنية   .1

مخلفات المؤسيييييييسييييييية من القمامة والمواد المتروكة بحثا عن أي شييييييييء يسييييييياعده علي إختراق  

النظام ، كالأوراق المدون عليها كلمات السيييييييييييييير ، او مخرجات الكمبيوتر التي قد تتضيييييييييييييمن  

الصييييييييييييييلبية المرميية بعيد اسييييييييييييييتبيدالهيا ، او غير ذليك من المواد   اص الأقر معلوميات مفييدة ، او  

.    الاختراقمعلومية تسيييييييييييييياهم في   أييةالمكتوبية او الملاحظيات او أي أمر يسييييييييييييييتيدل منيه علي 

بيعت من قبل وزارة العدل الأمريكية  أن، فقد حصيييييل  2وحتي ندرك مخاطر النفايات الرقمية 

وكان من ضيييييييمنها نظام كمبيوتر يحتوي قرصيييييييه    ،  إتلافهاتقرر   أنتقنية بعد   أجهزةمخلفات 

الصييييييلب علي كافة العناوين الخاصيييييية ببرنامج حماية الكييييييهود ، وبالرغم من إنه لم يتم فعليا 

مخاطر ككييييييييييف هذه العناوين اسييييييييييتدعي إعادة نقل كافة   أن إلااسييييييييييتثمار هذه المعلومات ، 

 للإخفاق  إلامة لا لكيييء وهوياتهم وهو ما تطلب ميزانية ضييخ  إقامتهمالكييهود وتهيير مواطن 

 في التخلص الأمن من النفايات الرقمية .

والمقصييود هنا ببسيياطة التوصييل السييلكي المادي مع  -:  Wiretappingالالتقاط الستتلكي   .2

الكييييييبكة او توصيييييييلات النظام لجهة اسييييييتراق السييييييمع او سييييييرقة والاسييييييتيلاء علي المعطيات 

 

  ، الجيل السادس   راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب 1
 .وما بعدها   16مرجع سابق ، ص

مرجع السابق ،  ، أمن المعلومات ماهيتها وعناصرها واستراتيجياتها ،    راجع في ذلك : المحامي/ يونس عرب  2
 .  16ص
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عبر الأسييييييلاك ، وهي أنكييييييطة تتم بطرق سييييييهلة او معقدة تبعا لنوع الكييييييبكة وطرق   المتبادلة

 .1يذاء الرقمي" الرقمي " او " الإ بالإيذاءالتوصل المادي   يما يعرف " 

لواقط تقنية    باسييييتخدام: ويتم ذلك   Eavesdropping on Emanationsاستتتراق الأموا    .3

لتجميع الموجات المنبعثة من النظم باختلاف أنواعها كالتقاط موجات شييييييييييياشيييييييييييات الكمبيوتر  

 . الاتصالالضوئية او التقاط الموجات الصوتية من أجهزة 

  الإضراروالمقصود هنا    :   Denial or Degradation of Serviceاو إلغاء الخدمة    أنكار .4

، كضيييييييييييييخ الرسيييييييييييييائل البريدية الرقمية دفعة واحدة لتعطيل   المادي بالنظام لمنع تقديم الخدمة

 النظام .

 Personnelوشؤون الموظفان      بالأشخاص خرق الحماية المتعلقة ثانيا :

security  Breaches of 

والموظفين ، وتحديدا المخاطر الداخلية منها ، واحدة   بالأشييييييخاص تعد المخاطر المتصييييييلة  

من   أشييييخاص من مناطق الاهتمام العالي لدي جهات أمن المعلومات ، اذ ثمة فرصيييية لان يحقق  

الداخل ما لا يمكن نظريا ان يحققه أحد من الخارج ، وتظل أيضييا مكييكلة صييعوبات ككييف هؤلاء  

ذلك  ، وبالعموم ثمة مسييييميات وطوائف عديدة   قائمة ان لم يكن ثمة نظام أداء وصييييلاحيات يتيا

 .2لهذه المخاطر نتناول  يما بعد أبرزها

 

بحث منكوربمؤتمر    ،الإلكتروني    الإيذاءراجع في ذلك : د/ معتز السيد الزهيري ، المواجهة الجنائية لجرائم    1
 .وما بعدها 113، ص 2017نون والتكنولوجيا ،كلية الحقوق ، جامعة عين شمس ، ديسمبر القا

  ، راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس   2
المعلومات ماهيتها وعناصرها    وما بعدها ،  16ص  ،  مرجع سابق المحامي/ يونس عرب، أمن  وراجع أيضا: 

 وما بعدها . 16واستراتيجياتها ، مرجع السابق ، ص
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: والمقصيييييود هنا الدخول إلي Masquerading  التخفي بلنتحال صتتتتلاحيات شتتتتخص مفوض .1

كلمة   لاسيتهلال،   الاسيتخداموسيائل التعريف العائدة لمسيتخدم مخول بهذا   اسيتخدامالنظام عبر  

نطاق صييييلاحيات المسييييتخدم    اسييييتهلالسيييير أحد المسييييتخدمين واسييييم هذا المسييييتخدم ، او عبر  

هو الكييييائع سييييواء في البيئة الداخلية للمنكيييياة او    الاختراقات هذا النمط من   أنومع    الأصييييلي

المتصيلة بالموظفين ومسيتخدمي النظام من    الاختراقات وضيعه ضيمن طائفة   أن إلاالخارجية ، 

ره حصييييوله الهالب في هذه البيئة بسييييبب أخطاء تكييييارك الموظفين كلمات السيييير الداخل مصييييد 

النظر او نحو ذلك من    اسيييتراقووسيييائل التعريف ، وبسيييبب إمكان الحصيييول عليها عن طريق  

الأسييياليب التي تتواجد في بيئة العمل الداخلي وتتيا الحصيييول علي كلمات المرور او وسيييائل  

 .1التعريف 

ضيييييييمن الحماية    الأسيييييييلوب : ويصييييييينف هذا   Social Engineering  الاجتماعيةالهندستتتتتة  .2

ويرجع إلي أنكييييطة الحصييييول علي معلومات تهيئ الاقتحام من خلال علاقات   أحياناالمادية 

باي أمر يؤدي   بإيهامه  –  أشخاصه  –الكخص أحد عناصر النظام    باستهلالوذلك    اجتماعية

معلومة تسيييياعد في تحقيق اعتدائه ،   أيةإلي حصييييول هذا الكييييخص علي كلمة مرور او علي  

العاملين ويطلب منه كلمة سيير النظام تحت زعم إنه من    بأحد يتصييل شييخص    أنوابسييط مثال 

الكيخصيي في الحصيول علي   الأسيلوب قسيم الصييانة او قسيم التطوير او غير ذلك ، ولطبيعة  

 . الاجتماعيةسميت الهندسة  الاعتداءاو  راقالاختمعلومة 

وهي تهيييدييييدات ينيييدرج تحتهيييا أشييييييييييييييكيييال عيييدييييدة من    -:   Harassment   والتحرش  الإزعتتا  .3

والتحر  وربما التهديد والابتزاز او    الإزعاجوالأسيييييياليب ، ويجمعها توجيه رسييييييائل  الاعتداءات 

الهين ، وليسيييت حكرا علي  ب  وإزعاجاكثيرة رسيييائل المزاح علي نحو يحدا مضيييايقة    أحيانفي 

 

  ، سين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس   راجع في ذلك : الباحث / ح   1
 . وما بعدها 16ص ، مرجع سابق
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والنكيييييييييرات الرقمية في بيئة الإنترنت  ،   والأخبارالبريد الرقمي بل تسيييييييييتهل مجموعات الحوار  

كما إنها ليسيييييييييييت حكرا علي بيئة الموظفين والمسيييييييييييتخدمين ، بل هي نمط متواجد في مختلف  

ن الخارج  التفاعلات عبر الكييييييبكة وعبر البريد الرقمي ، والصييييييحيا إنها شييييييائعة كاعتداءات م

، ومن هنا يصيينفها    الأعمالأكثر منها بمؤسييسييات   بالأشييخاص وغالبا ما تكون مكييكلة تتصييل  

 .1هذا التصنيف ضمن هذه الطائفة أصحاب 

: وقرصيييييينة البرامج تتحقق عن طريق نسييييييخها دون   Software Piracy  قرصتتتتنة الةرمجيات .4

، او تقليدها ومحاكاتها    الاسيييييييييييتهلالعلي نحو مادي دون إذن بهذا  اسيييييييييييتهلالهاتصيييييييييييريا او  

المادي بها علي نحو يخل بحقوق المؤلف ، وهو نكيييييييييياط يندرج في حايقته ضييييييييييمن    والانتفاع

و قطاع اسييييييتقل بذاته من  والمخاطر التي تسييييييتهدف البرمجيات عموما ، وه  الاعتداءات طائفة  

 2بين قطاعات جرائم الكمبيوتر .

 Communications والمعطيات بالاتصالاتخرق الحماية المتصلة ثالثا : 

and Security     Breaches of  3 

 

 Cyber بحث بعنوان " الإيذاء عبر مواقع التواصل الاجتماعي  د / معتز السيد الزهري ،:    راجع في ذلك    1

bullying       "  ،  العربي وشبكات التواصل الاجتماعي    عالثاني “المجتمبحث منكور بالمؤتمر العلمي الدولي
  4ص    جامعة السلطان قابوس، مسقط، سلطنة عمان  ،  ،   2017نوفمبر    2  -أكتوبر      31في عالم متهير" ،  

الإلكتروني ، مرجع سابق   الإيذاءد/ معتز السيد الزهيري، المواجهة الجنائية لجرائم    :   أيضا وراجع  ،      وما بعدها
  وما بعدها 119ص ،
  ، راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس   2

  .وما بعدها   18ص ، مرجع سابق

واستراتيجياتها ، مرجع السابق ،  ، أمن المعلومات ماهيتها وعناصرها    : المحامي/ يونس عربراجع في ذلك  3
 وما بعدها . 17ص
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والمقصييييييييييود بهذه الطائفة الأنكييييييييييطة التي تسييييييييييتهدف المعطيات والبرمجيات ذاتها وتكييييييييييمل 

 طائفتين: 

 : Data Attacksهجمات المعطيات  ▪

 -:Unauthorized Copying of Data النستتتتر غار المصتتتترع به للمعطيات       –

وهي العملية الكييييائعة التي تسييييتتبع الدخول غير المصييييرح به للنظام ، حيث يمكن الاسييييتيلاء عن  

والبرمجيات  والأوامرطريق النسييييييييييييييخ لكافة أنواع المعطيات ، والتي تكييييييييييييييمل البيانات والمعلومات 

 وغيرها. 

نصيب الهجوم ي إنالفكرة هنا ببسياطة    -:  Traffic Analysis  الاتصتالاتتحلال         –

وارتباطات بحيث    اتصييييييييييالات علي دراسيييييييييية أداء النظام في مرحلة التعامل ومتابعة ما يتم  يه من 

يسيتفاد منها في تحديد مسيلكيات المسيتخدمين وتحديد نقاط الضيعف ووقت الهجوم المناسيب وغير  

 ذلك من مسائل يجمعها فكرة الرقابة علي حركة النظام بهرض تيسير الهجوم عليه .

وهي عمليا صورة من صور اعتداءات   -:  Covert Channels  نوات المخفيةالق        –

التخزين ، حيث يخفي المقتحم معطيات او برمجيات او معلومات مسيييييييتولي عليها كأرقام بطاقات  

، فقد تكون تمهيدا لهجوم لاحق او   الإخفاء أغراض ائتمان في موضييييع معين من النظام ، وتتعدد 

 تخزين لمعطيات غير مكروعة . تهطية اقتحام سابق او مجرد 

 :Software Attacks : 1هجمات الةرمجيات ▪

 

  ، راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس     1
 وما بعدها . 19ص ، مرجع سابق
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:  الأبواب الخلفييية ثهرة او منفييذ في برنييامج     Trap Doors   الخلفيتة  الأبواب -

يتيا للمخترق الوصييول من خلاله إلي النظام ، إنه ببسيياطة مدخل مفتوح تماما كالباب الخلفي  

 للمنزل الذي ينفذ منه السارق. 

) سرقة او اختطاف الجلسات   اللحظي  الاستخدامالسرقة او اختلاس المعلومة او         –

 )Session Hijacking  :-  وليس المقصيييود هنا أنكيييطة الاسيييتيلاء علي البيانات عبر واحد او

 اسيييييتخدامايسيييييتهل الكيييييخص   إنالمقصيييييود  إنماالتقنية المتقدمة او اللاحقة ،   الأسييييياليب أكثر من  

مكيييييييييروعا من قبل غيره لنظام ما ،  يسيييييييييترق النظر او يسيييييييييتخدم النظام عندما تتاح له الفرصييييييييية 

يجلس ببسييييييييييياطة مكان مسيييييييييييتخدم النظام  يطلع علي   إنلانكيييييييييييهال المسيييييييييييتخدم دون علمه ، او  

عملية في النظام ، وذلك بقصيد الاسيتيلاء علي بيانات او الحصيول علي   أيةالمعلومات او يجري  

او اعتداء لاحق او لتنفيذ نكيييييياط تدميري آني او لككييييييف معطيات    اختراقفي    معلومات تسييييييتخدم

 بككل فوري .

: انفياق     Tunneling  النقتل الهجمتات عةر التلاعب بنقتل المعطيتات عةر انفتاق       –

طريقة تقنية  مكييييييييييروعة لنقل المعطيات عبر الكييييييييييبكات غير المتوافقة، لكنها  الأصييييييييييلالنقل في  

 عندما تستخدم حزم المعطيات المكروعة لنقل معطيات غير مكروعة.  تصبا طريقة اعتداء

وهي هجمييات تتم بطرق تقنييية معقييدة    Timing attacks    الهجمتتات الوقتيتتة        –

وقت  اسيييييييتهلالللوصيييييييول غير المصيييييييرح به إلي البرامج او المعطيات ، وتقوم جميعها علي فكرة 

تفصيييييييييل العمليات المرتبة في النظام ، وتضيييييييييم في تنفيذ الهجمة متزامنا مع فواصيييييييييل الوقت التي 

او الأنماط    الأوضييييياع  اسيييييتهلالالتقنية لتنفيذ الهجوم ، منها  إسييييياءة   الأسييييياليب نطاقها العديد من  
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والهجميييات غير المتزامنييية او غير      Race conditionsوالكيفيييية  في النظيييام    للأداءالعييياديييية  

 .Asynchronous attacks 1مليات الاعتيادية ترتيب تنفيذ الع باستهلالالمتوافقة المتصلة 

وحصيييييييييييان   Viruses  كالفايروستتتتتتتات  Malicious Code  الةرمجيات الخةاثة       –

والقنابل المنطاية    Salamisوالسيييييييلامي    Warmsوالدودة الرقميةً     Trojan Horsesطروادة  

Logic Bombs  :  الجامع المكيييترك بين هذه البرمجيات إنها برمجيات ضيييارة تسيييتهل    -....الخ

للتدمير سيييواء تدمير النظام او البرمجيات او المعطيات او الملفات او الوظائف او تسيييتثمر للايام  

احتيال او غش في النظام ، والحايقة إنها ليسييييييت تسييييييميات مترادفة   كإنجازبمهام غير مكييييييروعة  

واحيانا من حيث   أحياناائعة ، إنها تختلف عن بعضيييها البعض من حيث تركيبها  للفيروسيييات الكييي

 . 2في الهجوم أسلوبهاالنتيجة واحيانا  أحداا طريقة 

 اسييييتخدامسييييوء  اسييييتهلالتمثل حرب الهجمات القائمة والكييييائعة الآن بسييييبب  والفاروستتتات

شيييييييييبكة الإنترنت وتوفيرها فرصييييييييية نكييييييييير البرمجيات الضيييييييييارة حول العالم ، ولم تعد مجرد هجمة  

الملفات ، بل عدت هجمات منظمة تلحق خسييييييييائر   بأحد تسييييييييتهدف نظاما بعينه او تلحق ضييييييييررا  

بالملايين ، ومن باب التمثيل لا أكثر ، فان هجمات الفايروسيييييييييات وما الحقته من خسيييييييييائر قد لا 

 6000وضييرب نحو  1988جمها ، فإذا كان الفيروس الذي اطلقه موريس عام يتصييور البعض ح

إليها من خلال شييبكة الإنترنت ، فهذا الفايروس  الذي تكييير احدا التقارير    انتكييارهكمبيوتر عبر  

 

السابق ،  المحامي/ يونس عرب، أمن المعلومات ماهيتها وعناصرها واستراتيجياتها ، مرجع  :    ذلك  في  راجع  1
 وما بعدها. 19ص

في المفهوم والنطاق والخصائص    إيجاز  والإنترنتجرائم الكمبيوتر    ،: المحامي يونس عرب    ذلك  في  راجع  2
تنظيم المركز   ،    2002العربي    الأمنورقة عمل مقدمة الي مؤتمر    ،للملاحقة والإثبات    الإجرائيةوالصور والقواعد  

 . وما بعدها  2ص ، 2/2002/ 12-10ظبي  أبو ، الجنائيةالعربي للدراسات والبحوا 
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مليار  ولا يزال يهدد غالبية نظم   2.5قدرت بما يزيد عن   أوليهمصيدره الصيين ، الحق خسيائر   أن

 .1ات حول العالم الكمبيوتر والكبك

 Breaches Ofالهجمات والمخاطر المتصلة بعمليات الحماية   رابعا :

Operations Security    

واذا ما اردنا ان نوصيييييف المخاطر المتصيييييلة بعمليات الحماية ذاتها ربما نكون في الحايقة  

، لكن من زاوية تقنية ضيييقة ، يكييار إلي خمسيية   والاعتداءات أمام كافة أنواع المخاطر والهجمات  

ضييييييييمن هذه الطائفة ، بعضييييييييها يتصييييييييل بالهجمات التي تسييييييييتهدف نظام او  الأسيييييييياليب أنواع من  

إسييتراتيجية الدخول ، وبعضييها يسييتهدف نظام إدخال ومعالجة والبيانات ، وبعضييها يصيينف كفعل 

إلي   بإيجازالكيبكات ، وسينكيير   أولي لتحقيق عمليات الدخول غير المصيرح به إلي مختلف أنواع

 والاعتداءات لمسيييميات آخري من الأنكيييطة والأسييياليب إيضييياح  ، مع  والاعتداءات هذه الأسييياليب  

الكييييييييييبكات تحديدا وبيان لأهم نقاط الضييييييييييعف وفقا لما توصييييييييييلت إليه أدلة أمن   باختراقتتصييييييييييل  

 : 2المعلومات المتخصصة نتيجة العديد من الدراسات البحثية

تهيير    الاعتداءويستهدف  هذا الهجوم او    -:  Data Diddling  غش ( بالةياناتالعةث ) ال .1

، ويتم في الحايقة بعكرات   الاستخراجالبيانات او إنكاء بيانات وهمية في مراحل الإدخال او  

 .الأنماط والأساليب التقنية 

 

  ، راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس   1
 .20ص ، مرجع سابق

  راجع في ذلك : المحامي/ يونس عرب، أمن المعلومات ماهيتها وعناصرها واستراتيجياتها ، مرجع السابق ،   2
 .وما بعدها 20ص

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany



الحايقة   بروتوكولات النقل (:  باسييييييييييتهلال)التخفي    IP Spoofing  خداع بروتوكول الإنترنت .2

  والإيهاملا يعني التخفي ، فهو اصييييييييطلاح يتعلق بالهش والخداع   Spoofingاصييييييييطلاح   أن

يتعلق بهجمات فايروسيات الإنترنت    الآنالكيائع   اسيتخدامهوالتقليد والمحاكاة والسيخرية ، لكن  

، والفكرة هنا قريبة من فكرة التخفي التي عرضييييييييينا لها أعلاه عندما يتخذ شيييييييييخص او ينتحل  

نتحدا عن وسيييلة تقنية بحتة    أننا، لكن الفرق هنا ،   بالاسييتخدامصييفة مسييتخدم آخر مخول 

ة البيانات المرسييييييييلة ، بحيث يقوم المهاجم عبر هذه الوسيييييييييلة بتزوير العنوان المرفق مع حزم

طبعيا المعتميد في تبيادل المعطييات علي بروتوكولات النقيل واهمهيا هنيا   –بحييث يظهر للنظيام  

علي إنه عنوان صييييحيا مرسييييل من داخل الكييييبكة ، بحيث    –بروتوكول الإنترنت الأسيييياسييييي 

جاز التعبير(." ضيييرب  أنحزمة مكيييروعة )   باعتبارهايسيييما النظام لحزمة البيانات بالمرور  

برامج لتحميل السيييييييييريال نمبر بدون مقابل " وهو ما يعد مخالف لحقوق  اسييييييييتخدامالكراك او 

  .1الملكية الفكرية 

: واذا كانت    Password Sniffing تشتتتتتمم كلمات الستتتتتر ) جمعها والتقاطها (        – .3

خمين  كلمات السير كانت تتم غالبا  يما سيبق عن طريق ت  باسيتعمالالتي تتم   الاعتداءأنكيطة  

الأفراد لكلمات سيهلة تتصيل    اختياركلمات السير مسيتفيدة من ضيعف الكلمات عموما وشييوع  

برمجيات   اسييييييتخداماو محيط العمل او حياتهم الكييييييخصييييييية ، فان الجديد  الأسييييييري بمحيطهم  

يمكنها تكييييييمم او التقاط كلمات السيييييير خلال تجوالها في جزء من الكييييييبكة او أحد عناصييييييرها  

 الأصلعلي الكبكة ، بحيث يقوم هذا البرنامج من حيث    الاتصاللحركة    ومراقبتها ومتابعتها

بالكييييبكة التي تجري مراقبتها وتتبع    اتصييييالمن كل   –مثلا   –بايت او أكثر   128 أولبجمع  

 

د/ حسن جميعي ، مدخل إلي حقوق الملكية الفكرية ،  ندوة الويبو الوطنية عن الملكية الفكرية   راجع في ذلك :  1
  16، المنظمة العالمية للملكية الفكرية )الويبو( ، بالتعاون مع وزارة الإعلام المنامة،    للصحفيين ووسائل الإعلام 

 بعدها .وما  4، ص 2004يونيه/حزيران 
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، وعندما يطبع المستخدم كلمة السر او اسم المستخدم ، فان البرنامج 1عليها    الاتصالحركة 

أنواع من هيذه البرامج تجمع المعلوميات   أنإلي   إضييييييييييييييافيةيجمع هيذه المعلوميات وينسييييييييييييييخهيا  

أنكييييييييييييييطية الالتقياط بعيد قييامهيا    بيإخفياءالجزئيية وتعييد تحليلهيا وربطهيا معيا كميا تقوم بعضييييييييييييييهيا 

 بمهمتها 

 ware  -يسيتخدم  يه برنامج )الماسيا أسيلوب : وهو  nningSca  2  المستض والنستر       – .4

dialer       اوdemon dialer processes اليييذي هو برنيييامج احتميييالات يقوم علي فكرة )

تهيير التركيب او تبديل احتمالات المعلومة ، ويسييييتخدم تحديدا بكييييان احتمالات كلمة السيييير 

عندما تسيتخدم قائمة الاحتمالات لتهيير  او رقم هاتف الموديم او نحو ذلك ، وابسيط نمط  يه  

 للاتصييييييييييالرقم الهاتف بمسييييييييييا قائمة أرقام كبيرة للوصييييييييييل إلي احدها الذي يسييييييييييتخدم موديم  

مسييا لاحتمالات عديدة لكلمة سيير للوصييول إلي الكلمة الصييحيحة التي   إجراءبالإنترنت ، او 

مد واسيييطة تقنية هي تقني يعت  أسيييلوب تمكن المخترق من الدخول لنظام ، ومن جديد فان هذا 

 علي التخمين البكري . الاعتماد برنامج ) الماسا ( بدلا من 

:  الفكرة هنا تتصيل   Excess Privileges 3   الإمتافيةالمزايا   استتغلالهجومات         – .5

تحديدا داخل المؤسييسيية   –مسييتخدم النظام    أن  فالأصييلبواحد من اهم اسييتراتيجيات الحماية ،  

ونطاق الصييييلاحيات بالنسييييبة للنظام ، لكن ما يحدا في الواقع   الاسييييتخداممحدد له نطاق    –

 

 راجع في ذلك :  1
_ Yamaguchi (Atsushi): “Computer  crimes  and  others  crimes  against 

information Technology  in  Japan، Rev.  int. de  dr.  pén.  1993. P 448 

  ،    راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس   2
 .  21ص ، مرجع سابق

، أمن المعلومات ماهيتها وعناصرها واستراتيجياتها ، مرجع السابق ،    راجع في ذلك : المحامي/ يونس عرب  3
 .  20ص
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يجري زيادتها دون تقدير لمخاطر ذلك او دون علم من الكييخص   الاسييتخداممزايا   أنالعملي 

فان أي مخترق للنظام    ورغباته ، في هذه الحالة  اختصيييياصييييهبمزايا تتجاوز    يحظىنفسييييه إنه  

لن يكون فقط قيادرا علي تيدمير أو التلاعيب ببييانيات المسييييييييييييييتخيدم اليذي دخيل علي النظيام من 

او عبر نقطة الدخول الخاصيييية به ، إنه ببسيييياطة سيييييتمكن من تدمير مختلف   اشييييتراكهخلال 

التي   الإضيا يةملفات النظام حتي غير المتصيلة بالمدخل الذي دخل منه لإنه اسيتثمر المزايا  

يتمتع بها المسيييتخدم الذي تم الدخول عبر مدخله . وأوضيييا مثال علي هذا الخطر في العالم 

المادي ، تمكن شييييييييييخص من دخول غرفة مدير فندق مثلا بقصييييييييييد سييييييييييرقته  يجد في غرفته 

او مفتاح الماسيييييييييتر الذي يفتا غرف الفندق جميعها .  وهذا   الأمانات مفاتيا كافة قاصيييييييييات 

فتحديد   ت والمؤسييييسييييالأهمية إسييييتراتيجية أمن المعلومات في الهيئات وحده يعطينا التصييييور 

غير    الاختراقات الامتيازات والصلاحيات قد يمنع في حايقته من حصول دمار شامل ويجعل  

المسييييييتخدم الفلاني لديه مزايا لا يعرف  أنذي اثر ، ولن تسييييييما الإسييييييتراتيجية الواعية للقول 

 عنها بل لن تسما بوجودها أصلا.

 المخاطر التي تهدد أمن المعلومات  خامسا :

 :1و هذه المخاطر ما يلي  

ويتحقق ذلك بدخول شيييييخص غير مخول بذلك إلي نظام الكمبيوتر   الأنظمة : اختراق –  1

والايام بأنكييطة غير مصييرح له بها كتعديل البرمجيات التطبياية وسييرقة البيانات السييرية او تدمير  

غير المكيييييييروع . ويتحقق الاقتحام بكيييييييكل   الاسيييييييتخدامالملفات او البرمجيات او النظام او لمجرد  

نيع والتخفي ( ويراد به تظاهر الكيخص المخترق بإنه شيخص آخر تقليدي من خلال أنكيطة ) التق

 

  ، راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس   1
 .وما بعدها  22ص ،  مرجع سابق
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نقاط الضيييعف في النظام كتجاوز إجراءات السييييطرة   اسيييتهلالمصيييرح له بالدخول . او من خلال 

والحماية او من خلال المعلومات التي يجمعها الكييخص المخترق من مصييادر مادية او معنوية ، 

للحصيييول علي كلمات السييير او معلومات عن النظام او  ت والمؤسيييسييياكالتنقيب في قمامة الهيئات  

داخل النظام    1كدخول الكيييييييخص إلي مواقع معلومات حسييييييياسييييييية  الاجتماعيةعن طريق الهندسييييييية 

 ككلمات السر او المكالمات الهاتفية .

النظام   اسييييتخدامويتم من خلال قيام الكييييخص المخول له   علي حق الإذن : الاعتداء –  2

يحصييييل علي الإذن بذلك ، وهذا الخطر يعد   أنفي غير هذا الهرض دون   باسييييتخدامهلهرض ما  

، وهو   ت والمؤسيسياالنظام من قبل موظفي الهيئات  اسيتخداممن الأخطار الداخلية في حقل إسياءة 

  باسيييتخدامالمخترق حسييياب شيييخص مخول له   كاسيييتخدامقد يكون أيضيييا من الأخطار الخارجية ، 

نقطة ضييييعف بالنظام للدخول إليه  اسييييتهلالالنظام عن طريق تخمين كلمة السيييير الخاصيييية به او 

 بطريق مكروع او من جزء مكروع ومن ثم الايام بأنكطة غير مكروعة .

عيادة ينتج هيذا الخطر عن اقتحيام من قبيل شييييييييييييييخص غير    زراعتة نقتاط الضتتتتتتتتت   :  – 3

لك او من خلال مستخدم مكروع تجاوز حدود الإذن الممنوح له بحيث يقوم الكخص مصرح له بذ 

زراعة المخاطر حصيييان طروادة ،  امثله يما بعد . ومن أشيييهر   الاختراقبزرع مدخل ما يحقق له 

وهو عبارة عن برنامج يؤدي غرضييا مكييروعا في الظاهر لكنه يمكن ان يسييتخدم في الخفاء للايام  

كأن يسييتخدم برنامج معالجة كلمات ظاهريا لتحرير وتنسيييق النصييوص في  بنكيياط غير مكييروع ،

 

إجراءات إتاحة البيانات الكخصية ،    البيانات  حماية  قانون   بإصدار   ٢٠٢٠  لسنة  ١٥١  رقم   حدد المكرع قانون   1
 ( . 13-10) الكخصية ، و البيانات الكخصية الحساسة بالمواد من
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حين يكون غرضيييييييييييييييه الحايقي طبيياعيية كييافيية ملفييات النظييام ونقلهييا إلي ملف مخفي بحيييث يمكن  

 للمخترق أن يقوم بطباعة هذا الملف والحصول علي محتويات النظام .

يتمكن الجاني من الحصيييول كمبيوتر المجني عليه    اختراقبدون   : الاتصتتالاتمراقبة   –  4

النظام وذلك   اختراقعلي معلومات سيييييرية غالبا ما تكون من المعلومات التي تسيييييهل له مسيييييتقبلا  

 او حلقاتها . الاتصالمن إحدي نقاط  الاتصالات ببساطة من خلال مراقبة 

النظييام يقوم الجيياني في هييذه الحيياليية   اختراقوكييذلييك بييدون    :  1الاتصتتتتتتتتتتالات  اعتراض  –  5

المعطييات المنقولية خلال عمليية نقيل البييانيات ويجري عليهيا التعيديلات والمعيالجيات التي   بياعتراض 

قيام الجاني بخلق نظام وسييييط وهمي   الاتصيييالات   اعتراض ويكيييمل   الاعتداءتتناسيييب مع غرض 

 لومات حساسة بككل طوعي .يمر من خلاله ويزود النظام بمع أنبحيث يكون علي المستخدم 

ويتم ذلك من خلال الايام بأنكيييييييطة تمنع المسيييييييتخدم الأسييييييياسيييييييي من  الخدمة : إنكار –  6

الوصييييول إلي المعلومات او الحصييييول علي الخدمة وأبرز أنماط إنكار الخدمة إرسييييال كمية كبيرة  

ل لعدم قدرته من رسييييييائل البريد الرقمي دفعة واحدة إلي موقع معين بهدف إسييييييقاط النظام المسييييييتقب

او توجيييه عييدد كبير من عنيياوين الإنترنييت علي نحو لا يتيا عملييية تجزئيية حزم   احتمييالهيياعلي  

 الخادم وعدم قدرته علي التعامل معه . اكتظاظالمواد المرسلة فتؤدي إلي 

 

بكأن مكافحة  2018لسنة  175رقم  هذا ولقد تنبه المكرع المصري لجرائم امن المعلومات فعاقب وجرم بقانون  1
جريمة الانتفاع بدون وجه حق بخدمات الاتصالات    :جرائم امن المعلومات علي النحو التالي  جرائم تقنية المعلومات  

)   جريمة الدخول غير المكروع( ،  14) م  جريمة تجاوز حدود الحق في الدخول  ( ،13) م  والمعلومات وتقنيتها
،15م غي  (  الاعتراض  المكروع جريمة  م  ر   (16 ، والنظم    (  والمعلومات  البيانات  علي سلامة  الاعتداء  جريمة 

جريمة    ( ، 18) م  جريمة الاعتداء علي البريد الإلكتروني أو المواقع أو الحسابات الخاصة  ( ،17) م  المعلوماتية
 ( ،  20) م دولة جريمة الاعتداء علي الأنظمة المعلوماتية الخاصة بال ( ،19) م الاعتداء علي تصميم موقع

 .   (21) م جريمة الاعتداء علي سلامة الكبكة المعلوماتية
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ويتمثل هذا الخطر في عدم إقرار الكييخص المرسييل   عدم الإقرار بالقيام بالتصتتر   : –  7

بالتصيييرف الذي صيييدر عنه ، كأن ينكر إنه ليس هو شيييخصييييا الذي قام بإرسيييال  إليه او المرسيييل 

 طلب الكراء عبر الإنترنت .
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 الفرع الثانى  

   Security Policyأمن المعلومات  اتإستراتيجي

نظام متواصيييييييييل لعملية تحليل المخاطر   إيجاد تنطلق الإسيييييييييتراتيجية الفاعلة من القدرة علي 

وتحيدييد احتيياجيات الحميايية لحظية بلحظية ، وعمليية تحلييل المخياطر هي في حايقتهيا نظيام متكياميل 

الجيد القائم علي فهم وادراك وتحديد عناصييييير النظام   الإعداد للتحليل وسيييييلامة التصيييييرف تبدأ من  

اق الحميياييية المطلوب منهييا وتبعييا لييه  والعمليييات والمخيياطر ، ومن ثم تحييديييد معييايير التهييديييد ونطيي

وسيييييييائل الحماية  ، لتنتهي ببيان متيار الخسيييييييارة المقبولة التي يتصيييييييور تحققها بهض النظر عن  

 .1مستوي الحماية ومستوي  ودرجة الاستعداد للمواجهة

وبناءا علي ما سييبق يمكن تعريف إسييتراتيجية أمن المعلومات ، او سييياسيية أمن المعلومات 

بيأنهيا مجموعية القواعيد التي يطبقهيا الأشييييييييييييييخياص عنيد التعياميل مع التقنيية ومع المعلوميات داخيل 

 . وإدارتهاالهيئات والمؤسسات وتتصل بكؤن الدخول إلي المعلومات والعمل علي معالجتها 

 الأمن التقنية    ف بوسائلالتعري  :اولا 

دون وجود منتج    لحظييةان مييا نتحييدا عنييه هنييا ليس تحييديييدا لمنتجييات الأمن التي لا يمر  

جديد ، ولا يمر يوم أيضيييييييييا دون إعادة تقييم لوسيييييييييائل الأمن ، وهي وسيييييييييائل ومنتجات تتوزع بين  

الوسيييييييائل المادية للحماية  وبرمجيات وحلول الحماية ، ونظريات وبروتوكولات الحماية ، ولا نبالغ  
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ذاتها والحلول ،  الأجهزةسييوق وسييائل الأمن اصييبا يتقدم في عدد منتجاته علي سييوق  أنان قلنا  

 لان كل منتج وكل برنامج جديد يتطلب قدرا معينا من وسائل الحماية الفنية 

هذا الدليل لا يايم وسييييييييييييييائل الأمن القائمة ، فيتحدا مثلا عن مدي فعالية الجدران  إنكما 

يعرض فقط   إنماالنارية او مدي مقدرة الكيييييبكات الخاصييييية الافتراضيييييية علي توفير الأمن والثقة ، 

لكييائع من طوائف وسييائل أمن المعلومات بوجه عام والتي تندرج في نطاق كل طائفة منها آلاف ل

 الوسائل التي تتباين تبعا للاحتياجات وتبعا لطبيعة محل الحماية .

نظم الكمبيوتر والكييييبكات تتكييييابه من حيث احتياجاتها   أنالخطأ السييييائد يكمن في الاعتقاد  

فية الواحيدة من أنظمية الكمبيوتر التي تسييييييييييييييتخيدم نفس برمجييات  حتي في نطياق الطيائ  إذ الأمنيية،  

اختلافا في متطلبات    نجد وحلول الكييييييييبكات وتجهيزاتها ،  الربطالتكييييييييهيل او تعتمد نفس وسييييييييائل  

الحميياييية لمييا يزل قييائمييا ومرد لييك التبيياين بين طبيعيية العمليييات التي يقوم بهييا النظييام والتبيياين بين  

، التباين في  وأخيرااين بين وسييييييائل الاسييييييتخدام والمسييييييتخدمين ، طبيعة المعطيات نفسييييييها ، والتب

 .  1وفعالية النظام نفسه وأداءدرجة التوازن المطلوبة ما بين إجراءات الأمن 

 وأغراض بناء وسييييييائل أمن فاعلة يتطلب الانطلاق من احتياجات المؤسييييييسيييييية الخاصيييييية   إن

، علي ادراك   5-1يا في البند  وكما سيييييييينوضييييييييا تال  وأوضييييييييحناكما سييييييييبق    –الأمن فيها ، ويقوم  

الاحتياجات الداخلية  فما نحميه يختلف عما يحميه غيرنا ، ومصيادر الخطر التي تواجه مؤسيسية  

مالية مثلا تختلف عن المخاطر التي تواجه مؤسسة عسكرية او تواجه نظام كمبيوتر مستخدم فرد  
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زنية  ييه يتخلف عن احتيياجيات  . واحتيياجيات حميايية جهياز الكمبيوتر وبرمجيياتيه والمعطييات المخ

 . 1حماية شبكة داخلية او حماية الارتباط بكبكة عالمية

ولهيذا فيان تقنييات الحميايية مرتبطية بعياميل الاحتيياجيات الخياصيييييييييييييية المعتميدة علي تقيدير قيائم  

علي ركائز وحقائق سييييييليمة ، ويعتمد أيضييييييا علي التوازن بين متطلبات الحماية وسييييييرعة الأداء ، 

والتوازن أيضييييييييييييا بين متطلبات الحماية والميزانية المرصييييييييييييودة لتوظيف وسييييييييييييائل الأمن . ومنطق  

عالمية او مميزة ، منطق لا يتفق مع إسييييييييتراتيجية   أنهايات إحدي الكييييييييركات لمجرد اسييييييييتخدام تقن

اسييييييييييتخدمت حزما من    –وتحديا المالية   –مئات المؤسييييييييييسييييييييييات  إنقلنا   إنالأمن ذاته ، ولا نبالغ  

لم   -كانت فاعلة في حالات أخري    -التقنيات في ضيييمنها مثلا جدران نارية وبرمجيات تكيييفير  

سيييييلبيا علي   أثراأحدثت   فإنهاا الأمنية ، وفي الوقت ذاته اذا تمكنت من حلها تكن لتحل مكيييييكلاته

 كفاءة الأداء وفعالية النظام .  

سييييييييوق الوسييييييييائل التقنية في مرحلة ما كان مجرد منتجات وخدمات مضييييييييافة الي طائفة   إن

  منتجيات وخيدميات شييييييييييييييركيات تقنيية المعلوميات المختلفية وغيالبيا ميا تكون وسييييييييييييييائيل في خيدمية بايية

شيركات تقنيات المعلومات لما تزل في غالبيتها تخصيص وحدات من    إنمنتجاتها وخدماتها  ومع 

بين وحدات نكييياطها لوسيييائل الأمن  فان سيييوق تقنية المعلومات انتقل الي التخصيييصيييية ، فنكيييأت  

شييييييييركات عملاقة تعمل في حقل أمن المعلومات ، وسييييييييائله وحلوله ، واتجهت الدراسييييييييات البحثية  

 أدلةيجية والعلمية وحتي القانونية الي التعامل مع وسيييييييائل الأمن علي اسيييييييتقلال ، فثمة والاسيييييييترات

ودراسيات شياملة في ميدان الفايروسيات ووسيائل مكافحتها  وثمة مثلها في ميدان التكيفير وحلوله ، 

 ، وهكذا.  في ميدان وسائل التعريف والتحكم في الدخول الي النظام وأخري 

 

كلية الحقوق  ،  رسالة ماجستير  ،  الجريمة المرتكبة عبر الإنترنت    ، الباحث / صهير يوسف  راجع في ذلك :    1
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   :  1وسائل الأمن الشائعة .1

والمنتجيات التي   والأدوات وسيييييييييييييييائيل أمن المعلوميات هي مجموعية من الآلييات والإجراءات  

تسييييييييييييييتخيدم للوقيايية من او تقلييل المخياطر والتهيدييدات التي تتعرض لهيا الكمبيوترات والكييييييييييييييبكيات  

 وبالعموم نظم المعلومات وقواعدها.  

في متوء غرض الحماية الي الطوائ    الأمن و بشتكل أستاستي تصتن  وستائل

 التالية :

المستتتتتخدم وموثوقية الاستتتتتخدام مجموعة وستتتتائل الأمن المتعلقة بالتعريف بشتتتتخص  -

، وهي الوسيائل التي تهدف الي ضيمان    Identification and authentication  ومشتروعاته

اسيتخدام النظام او الكيبكة من قبل الكيخص المخول بهذا الاسيتخدام ، وتضيم هذه الطائفة كلمات 

ريف البيولوجية التي تعتمد  ، والبطاقات الذكية المسييييتخدمة للتعريف ، ووسييييائل التع  بأنواعهاالسيييير  

علي سيمات معينة في شيخص المسيتخدم متصيلة ببنائه البيولوجي ، ومختلف أنواع المنتجات التي 

تزود كلمات سيير آنية او وقتية متهيرة رقميا ، والمفاتيا المكييفرة ، بل تضييم هذه الطائفة ما يعرف 

 بالأقفال الرقمية التي تحدد مناطق النفاذ .

 Accessل المتعلقة بالتحكم بالدخول والنفاذ الي الشتتتتتتتبكة مجموعة الوستتتتتتتائ -

control   الكبكة ومصادرها قد استخدمت بطريقة مكروعة ،   أنوهي التي تساعد في التأكد من

 أشيخاص وتكيمل من بين ما تكيمل الوسيائل التي تعتمد علي تحديد حقوق المسيتخدمين ، او قوائم 
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 والأدوات لاسيييييييييييييتخدامية او غير ذلك من الإجراءات المسيييييييييييييتخدمين أنفسيييييييييييييهم ، او تحديد المزايا ا

 والوسائل التي تتيا التحكم بمكروعية استخدام الكبكة ابتداءا .

المعلومات لغار المخولان بذلك   إفشتتاءمجموعة الوستتائل التي تهد  الي منع    - 

، وتكيييمل  Data and message confidentialityوتهد  الي تحقاق ستترية المعلومات  

 file and messageهذه الوسيييييييييييييائل من بين ما تكيييييييييييييمل تقنيات تكيييييييييييييفير المعطيات والملفات  

encryption technology  وإجراءات حميياييية نسييييييييييييييخ الحفظ الاحتييياطييية ,protection for 

backup copies on tapes, diskettes, etc. ومكونات الكيييييييبكات   للأجهزةة  ي,  والحماية الماد

physical protection of physical LAN medium and devices  واسييييييييييييتخدام الفلترات

 والموجهات .

 Data andمجموعتة الوستتتتتتتتتائتل الهتادفتة لحمتايتة التكتامليتة ) ستتتتتتتتتلامتة المحتوي (    -

message integrity   وهي الوسييائل المناط بها ضييمان عدم تعديل محتوي المعطيات من قبل

تكييييييييييمل تقنيات الترميز والتواقيع الرقمية وبرمجيات  جهة غير مخولة بذلك ، وتكييييييييييمل من بين ما 

 تحري الفايروسات وغيرها .

التصتتتترفات الصتتتتادرة عن الشتتتتخص (  )إنكار الإنكارمجموعة الوستتتتائل المتعلقة بمنع  -

Non-repudiation    وتهدف هذه الوسييييييائل الي ضييييييمان عدم قدرة شييييييخص المسييييييتخدم من ،

الرقميية  الأعميالبيالهية في بيئية    أهمييةل ذات  انيه هو اليذي قيام بيالتصييييييييييييييرف ، وهي وسييييييييييييييائي إنكيار

والتعاقدات علي الخط ، وترتكز هذه الوسيييييييييييائل في الوقت الحاضييييييييييير علي تقنيات التوقيع الرقمي 

 وشهادات التوثيق الصادرة عن طرف ثالث. 
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 Loggingوستتتائل مراقبة الاستتتتخدام وتتبع ستتتجلات النفاذ او الأداء ) الاستتتتخدام (  -

and Monitoring   وهي التقنييييات التي تسييييييييييييييتخيييدم لمراقبييية العييياملين علي النظيييام لتحيييدييييد ،

الكيييييييييخص الذي قام بالعمل المعين في وقت معين ، وتكيييييييييمل كافة أنواع البرمجيات والسيييييييييجلات 

 الرقمية التي تحدد الاستخدام. 

  1في بائة نظم المعلومات  الأمن الأكثر استخداماوسائل  .2

  :ومقاومة الفايروساتبرمجيات كش   .أ

انتكيييارا وتعد من بين وسيييائل الأمن    الأكثرتقنيات مضيييادات الفيروسيييات تعد  أنبالرغم من  

وخطة التعامل معها تككيييييييف    ت واسيييييييتراتيجياحجم تطبيق هذه التقنيات   أنها  إلاالمعروفة للعموم ، 

  أسيياسيييةآليات   عن ثهرات كبيرة وعن أخطاء في فهم دور هذه المضييادات ، وبالعموم  ثمة خمسيية

تحقق فعالية   أساسيةلكيفية تحري هذه المضادات للفيروسات التي تصيب النظام ، كما ثمة قواعد 

هذه الوسييييائل والتي تعتمد في حايقتها علي الموازنة ما بين ضييييرورات هذه التقنيات لحماية النظام  

 وما قد يؤثره الاستخدام الخاطئ لها علي الأداء وفعالية النظام .

 virtual privateوالشتتتتتتتتتبكتات الافترامتتتتتتتتتيتة الختاصتتتتتتتتتتة    Firewallالجتدران النتاريتة   –

networks :   تطورت الجدران النارية بكيييكل متسيييارع منذ نكيييأتها حين كانت تقوم بتصيييفية

حركة البيانات اعتمادا علي قوانين ومعاملات بسييييطة . أما برمجيات الجدران النارية الحديثة 

تقوم بعمل   فإنهافلترة وتصييييفية البيانات الواردة ،   أسييييلوب لا تزال تقوم باسييييتخدام   أنها، ورغم  

   vertual private networksالكييبكات الافتراضييية الخاصيية  إنكيياءما هو اكثر بكثير مثل  

 quality ofنوعية الخدمة  إدارة، رقابة محتوي البيانات  الوقاية من الفيروسيييييييييييييات ، وحتي  
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service  الجدران النارية تقع    أنوهي   أسييييييييياسييييييييييةلخدمات جميعها تعتمد علي ميزة  ، وهذه ا

علي طرف الكييييبكة ، وخلال العقد الماضييييي ، كانت الجدران النارية ببسيييياطة ، مجرد أدوات 

تقوم بتنظيم   -او بكلمات أخري كحراس علي طرف الكييبكة  -بسيييطة تعمل كمنفذ للإنترنت  

الجدران النارية للكييييبكات في عام    أولوقد ظهرت  حركة البيانات وحفاظ علي أمن الكييييبكة .

وكانت عبارة عن موجهات تسييييييييتخدم في تقسيييييييييم هذه الكييييييييبكات الي شييييييييبكات محلية   1980

LAN    صيييييهيرة . وكانت مثل هذه الجدران النارية توضيييييع في مواقعها هذه للحد من انتكيييييار

الجدران  أولاسييييتخدام  . وقد تم    الأخرى المكيييياكل التي يواجهها جزء من الكييييبكة الي الأجزاء  

مع   IPالنارية لتحقيق الأمن في أوائل التسيييييييييعينات ، وكانت عبارة عن موجهات لبروتوكول 

قوانين فلترة كانت تبدوا كالتالي : اسيييييييييييييما لفلان بالدخول والنفاذ الي الملف التالي . او امنع 

قييد كييانييت هييذه فلان ) او برنييامجييا ( من الييدخول من المنطقيية ) او المنيياطق ( التييالييية . و 

الجدران النارية فعالة ، ولكنها محدودة . حيث كان من الصييييييييييييييعب في العادة إتقان وضييييييييييييييع 

التطبيقات المراد منعها  أجزاءتحديد   الأحيانقوانين فلترة البيانات ، ومن الصييييييعب في بعض  

أخري كانت عناصييييير الكيييييبكة ، مثل الموظفين العاملين    أحيانمن النفاذ الي الكيييييبكة . وفي 

ها ، تتهير ، مما كان يسييتدعي تهيير القوانين ، ولذلك ، كان الجيل التالي من الجدران ضييمن

 النارية اكثر قدرة واكثر مرونة للتعديل. 

من هذه البدايات البسييطة ، دفع التنافس الحاد بين المزودين للحصيول علي حصية سيوقية  و 

فقط في مجال تسيييييريع أداء الجدران من سيييييوق الجدران النارية ، الي المزيد من الابتكارات ، ليس 

النارية وتقديم خدماتها ، بل وأيضيا في تضيمينها قدرات متعددة تفوق ما كان متوفرا في تلك الأيام  

  -، وتتمثل هذه القدرات بما يلي :
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المطورون الي الجدران   إضييييييييييييييافةما  أول إنذلك    -:  التحقق من هوية المستتتتتتتتتتخدمان -

النارية الأولي كانت القدرات القوية للتحقق من الهوية ، واذا كانت السييياسيييات الأمنية التي تتبعها  

المؤسيييسييية تسيييما بالنفاذ الي الكيييبكة من شيييبكة خارجية ، مثل الإنترنت ، فانه لا بد من اسيييتخدام 

هوية يعني  ببسياطة التأكد من صيحة ميكانيكية ما للتحقق من هوية المسيتخدمين . والتحقق من ال

هوية المسيييتخدم بكيييكل يتجاوز مجرد التحقق من اسيييم المسيييتخدم والكلمات السيييرية والتي لا تعتبر  

بحد ذاتها وسيييييلة قوية للتحقق من هوية المسييييتخدمين .ذلك انه وعلي وصييييلة غير خاصيييية ، مثل 

 وإعادةم السييرية يمكن نسييخها  وصييلة غير مكييفرة عبر الإنترنت ، فان أسييماء المسييتخدمين وكلماته

القوية للتحقق من هوية المسييييتخدمين فتسييييتخدم    الأسيييياليب ، أما   Replay Attacksاسييييتخدامها  

، او برمجيات حسيييياب الكييييفرات الرقمية  Certificatesالتكييييفير مثل الكييييهادات الرقمية  أسيييياليب 

ام حيث يتم نسييخ اسييم الخاصيية . وبواسييطة الكييهادات الرقمية يمكن تفادي هجمات إعادة الاسييتخد 

 استخدامها للنفاذ الي الكبكة . وإعادةالمستخدم وكلماته السرية 

أما الإضيييييييافة الثانية الي الجدران النارية للإنترنت   -الشتتتتتبكات الافترامتتتتتية الخاصتتتتتة :  -

وكان اول منتج من هذا النوع    firewall - to firewallفكانت التكيييييييييفير البيني للجدران النارية  

، وهذه المنتجات هي ما ندعوها اليوم بالكيييييييييبكات الافتراضيييييييييية الخاصييييييييية   Ans interlockهو  

virtual private networks    وهذه الكييبكات خاصيية لأنها تسييتخدم التكييفير ، وهي افتراضييية .

الكييييييبكات  أنخاصيييييية لأنها تسييييييتخدم الإنترنت وشييييييبكات عامة لنقل المعلومات الخاصيييييية . ورغم  

متوفرة قبل برمجيات الجدران النارية باسيتخدام الموديمات او الموجهات  الافتراضيية الخاصية كانت 

تسيييييتخدم  يما بعد ضيييييمن برمجيات الجدران النارية . ويمكن باسيييييتخدام   أصيييييبحت للتكيييييفير  لكنها 

تقوم المؤسييييسييييات باسييييتبدال مرافق الاتصييييالات المؤجرة  أنتقنيات الكييييبكات الافتراضييييية الخاصيييية  

 العامة مثل الإنترنت . وقنوات مكفرة عبر الكبكات 
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وخلال العامين الماضيييييييين اصييييييبا من   -:  Content Screeningمراقبة المحتوي  -

 لمراقبة المحتوي الوارد الي الكبكة . كأدوات الكائع استخدام الجدران النارية 

التي وضييييييييييييييعيت في برمجييات الجيدران النياريية هي البحيث عن   الإضييييييييييييييافيات ومن بعض   -

ناوين الإنترنت ، منع برمجيات جافا ، وبرمجيات فحص ومراقبة الكلمات الفيروسييييات ، ومراقبة ع

 السرية.

وهو جيل جديد من الجدران  -:  firewall appliancesالجدران النارية الخاصتتتتتتتة   -

النارية الذي بدأ المزودون بطرحه خلال العام الماضي .وهذا الجيل يحتوي علي عدد من التقنيات  

لا تحتييياج الي إعيييداد من قبيييل    أنهيييابمعني     turnkeyبميييا في ذليييك حلول جيييدران نييياريييية جييياهزة  

تعديلات خاصييية  إجراء  المسيييتخدم ويمكن البدء باسيييتخدامها فور الحصيييول عليها دون الحاجة الي

 علي نظام التكهيل او البنية التحتية المستخدمة. 

لقد انتقلت وسيييييائل حماية الإنترنت من مسيييييتويات الحماية الفردية او ذات الاتجاه الفردي ، 

التي تقوم علي وضييييييييع وسييييييييائل الحماية ومنها الجدران النارية في المنطقة التي تفصييييييييل الكييييييييبكة  

) الإنترنت ( ، الي مسييييتويات   1تنقل الاتصييييال الي الكييييبكة العالميةالخاصيييية عن الموجهات التي 

الأمن المتعددة والتي تقوم علي فكرة توفير خطوط إضييييييييييييا ية من الدفاع بالنسييييييييييييبة لنوع معين من  

المعلومات او نظم المعلومات داخل الكيييييبكة الخاصييييية ، وتعتمد وسيييييائل الأمن متعددة الاتجاهات  

لتوف  والأغراض  مختلفييييييية  للنظيييييييام  آلييييييييات  الكيييييييييييييييييييياميييييييل  الأمن   COMPREHENSIVEير 

SECURITY SYSTEM   أساسية. وتتضمن ثلاثة مناطق : 

 

راجع في ذلك : د/ جمال عبده عبد العزيز سيد ، الجهود الدولية لمكافحة الجرائم المعلوماتية في اطار أدلة    1
 وما بعدها   13ص ،مرجع سابق إثباتها في التكريعات العربية ، 
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خطوات الأمن وتكييييمل الخطط والاسييييتراتيجيات وأغراضييييها وكذلك المنتجات   إدارة:   الأولي

 و البحث والتحليل . الإنتاجوقواعد  

 : أنواع الحماية وتكمل الوقاية او الحماية والتحقيق والتحري والتصرف . الثانية         

 : وسائل الحماية وتكمل حماية النظم والخوادم وحماية البنية التحتية للكبكة . الثالثة        

   :1  التشفار  .ب

في ميدان أمن   عاليتحظي تقنيات وسييييييييييياسييييييييييات التكييييييييييفير في الوقت الحاضيييييييييير باهتمام  

لتحقيق وظائف الأمن    أهمية  الأكثرحماية التكييييييييييييييفير يمثل الوسيييييييييييييييلة   أنالمعلومات ، ومرد ذلك  

الثلاثة ، السيييرية والتكاملية وتوفير المعلومات ، فالتكيييفير تقنيات تدخل في مختلف وسيييائل التقنية  

تحقيق حماية هذه العناصييير ، فضيييمان سيييرية المعلومات اصيييبا يعتمد من بين ما المنصيييبة علي  

 أنيعتمد علي تكييييفير وترميز الملفات والمعطيات بل تكييييفير وسييييائل التثبت وكلمات السيييير ، كما  

 أنوسيييييييلة حماية سييييييلامة المحتوي تقوم علي تكييييييفير البيانات المتبادلة والتثبت لدي فك التكييييييفير  

تتعرض لأي نوع من التعديل او التهيير ،  ويعد التكييييفير بوجه عام وتطبيقاته    الرسييييالة الرقمية لم

التصيييرفات عبر    إنكارالعديدة وفي مقدمتها التواقيع الرقمية ، الوسييييلة الوحيدة تقريبا لضيييمان عدم  

الأمن   أهدافلتحقيق  املة  فان التكييفير يمثل الاسييتراتيجية الكيي  بناءا علي ذلكالكييبكات الرقمية ، و 

 الرقمية  الأعمال، خاصييييييية في بيئة    الأخرى جهة ، وهو مكون رئيس لتقنيات ووسيييييييائل الأمن  من  

 والتجارة الرقمية والرسائل الرقمية وعموما البيانات المتبادلة بالوسائط الرقمية .

 

ن الإنترنت  د / عبد العزيز ملحم بربر ، امن الكبكات والإنترنت ، حلقة علمية بعنوا . ا راجع في ذلك :  1
 .  7، ص 2008/ 19/11-15والإرهاب ، جامعة نايف العربية للعلوم الأمنية ، 
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ومن حيث مفهومه ، فان التكييفير يمر بمرحلتين رئيسييتين ، الأولي تكييفير النص علي نحو  

النص   بييإعييادةفهوميية او مقروءة بلهيية مفهوميية ، والثييانييية ، فييك الترميز  يحولييه الي رموز غير م

المكييفر الي وضييعه السييابق كنص مفهوم ومقروء ، وهذه المسييالة تقوم بها برمجيات التكييفير التي 

من حيث طرق التكيييييييييييفير ، فثمة التكيييييييييييفير الترميزي ، والتكيييييييييييفير   أماتختلف أنواعها ووظائفها . 

ير ، التي قد تكون مفاتيا عامة او خاصيييييية او مزيجا منها ، وللوقوف المعتمد علي مفاتيا التكييييييف

وعناصيير التكييفير وطرقه التقنية نورد تاليا مواد مختارة تتناول هذه المسييائل مع   أغراض علي ابرز 

 الي مصادرها . الإشارة

 :  1حماية الةيانات الرئيسة  أغراض :ثانيا  

التأكد من ان المعلومات لا تككف ولا    :  CONFIDENTIALITYالسرية    –  1 

 غير مخولين بذلك .  أشخاص يطلع عليها من قبل 

محتوي المعلومات   أنالتأكد من    :   INTEGRITYالتكاملية وسلامة المحتوي    –  2

تهيره عن طريق   أو العبث به وبككل خاص لن يتم تدمير المحتوي    أوصحيا لم يتم تعديله  

 تدخل غير مكروع .

المعلومات  استمراري  –  3 توفر  التأكد من     AVAILABILITYالخدمة    أو ة    أن : 

 ليها .إدخوله  أواستخدامه لها  إنكارمستخدم  المعلومات لن يتعرض الي 

 

راجع في ذلك : المحامي/ يونس عرب، أمن المعلومات ماهيتها وعناصرها واستراتيجياتها ، مرجع السابق ،   1
 .  38ص
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   1مناطق أمن المعلومات  :ثالثا  

حميايية المعلوميات خلال عمليية تبيادل    الاتصييييييييييييييالات ويراد بيأمن  :   الاتصتتتتتتتتتالاتأمن   - 1

 البيانات من نظام إلي آخر .

ويراد بيه حميايية المعلوميات داخيل النظيام بكيافية    او الوستتتتتتتتتي: الرقمي :  الأدواتأمن    -  2

أنواعها وأنماطها  وداخل أي وسيييط رقمي كحماية نظام التكييهيل وحماية برامج التطبيقات وحماية  

 وحماية قواعد البيانات بأنواعها المختلفة ..برامج إدارة البيانات 

ولا يتحقق أمن المعلوميات دون توفير الحميايية المتكياملية لهيذين القطياعين عبر معيايير أمنية  

 . تكفل توفير هذه الحماية ، ومن خلال مستويات أمن متعددة ومختلفة من حيث الطبيعة

 :  2ومستويات أمن المعلومات  أنماط :رابعا  

وتكيييييييييمل كافة الوسيييييييييائل التي تمنع الوصيييييييييول إلي نظم المعلومات  الحماية المادية : -  1

وقواعدها كالأقفال والحواجز والهرف المحصيييييييييييييينة وغيرها من وسييييييييييييييائل الحماية المادية التي تمنع  

 التقاضي الرقمي .الوصول إلي الأجهزة  والوسائط الرقمية ذات الأهمية في عملية 

وهي تتعلق بالموظفين العاملين علي النظام التقني المعني من  الحماية الشتتتتخصتتتتية : -2

حيث توفير وسييييييييييييييائل التعريف الخاصيييييييييييييية بكل منهم وتحقيق التدريب والتأهيل للمتعاملين لتحقيق  

 

  ، راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس   1
 .27ص  ، مرجع سابق

راجع في ذلك : المحامي/ يونس عرب، أمن المعلومات ماهيتها وعناصرها واستراتيجياتها ، مرجع السابق ،    2
 .  38ص
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علي    الاعتداءمن التحول للرقمية  إلي جانب الوعي بوسييييائل الأمن ومخاطر   القصييييوى   الاسييييتفادة

 المعلومات.  

وقواعيدهيا   المعلومياتييةويراد بهيا سيييييييييييييييطرة جهية الإدارة علي النظم   الحمتايتة الإداريتة :  -  3

داخيييل الهيئيييات    الأجنبييييةوإدارة التكنولوجييييا إدارة ذكيييية مثيييل التحكم بيييالبرمجييييات الخيييارجيييية او  

 نكطة الرقابة. والمتابعة لأ الإشراف، ومسائل التحقيق بإخلالات الأمن ، ومسائل   ت والمؤسسا

المعلومات وعلي عملية    إنتاجكالسييييييطرة علي إعادة   :المعرفية    -الإعلاميةالحماية  -  4

 . 1وحظر نكرها استخدامهاالقرار بعدم  اتخاذ إتلاف مصادر المعلومات الحساسة عند 

 2علي المعلومات   الاعتداءالوقاية من مخاطر  :خامسا  

وحماية الوسييييييائط الرقمية يعبر عن إجراءات الوقاية بخدمات   الاتصييييييالات في ميدان حماية  

الأمن ، ولا يقصيييد بها الخدمات بالمعني المعروف ، وإنما أطلق هذا التعبير جراء نكيييوء شيييركات 

متخصييييييييصيييييييية بأمن المعلومات تقدم هذه الخدمات ، وبالعموم فان هناك خمسيييييييية أنواع أسيييييييياسييييييييية  

 : ة عناصر رئيسة في ميدان المعلومات وهيلخدمات الأمن تستهدف حماية خمس

 Identification And Authenticationخدمات ) وسائل ( حماية التعريف    -  1

هذه الخدمات تهدف إلي التثبت من الهوية وتحديدا عندما يقوم شييييييخص ما بالتعريف عن نفسيييييه  :

فان هذه الخدمات تهدف إلي التثبت من إنه هو الكييييخص نفسييييه ولهذا فان التعريف يعد الوسييييائل 

 

ال  1 القاضي د/ أسامة أحمد عبد  النكر  راجع في ذلك :   القانونية لقرار حظر  الضوابط    ،نتيم ، " الضوابط 
 وما بعدها .  8، ص  2017القانونية لقرار حظر النكر "، بمؤتمر القانون والإعلام  ابريل 

  37، ص  مرجع سابقامن المعلومات ماهيتها و عناصرها و إستراتيجيتها،    –راجع في ذلك :  د/ يونس عرب    2
 وما بعدها .
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التي تحمي من أنكييييييييييييييطية التخفي والتنكر ومن هنيا فيإن هنياك نوعين من خيدميات التعريف الأول 

ة وأشيييهر وسيييائلها كلمات السييير وثانيها التعريف بأصيييل المعلومات كالتثبت من  تعريف الكيييخصيييي

 .   أصل الرسالة

وهذه الخدمات  : Access Controlخدمات ) وستتتتتائل ( الستتتتتيطرة علي الدخول  -  2

والمعلومات ويكمل  والاتصالات تستخدم للحماية ضد الدخول غير المكروع إلي مصادر الأنظمة  

 والإفكييييياءغير المصيييييرح به    الاسيييييتخداممفهوم الدخول غير المصيييييرح به لأغراض خدمات الأمن  

غير المصيييرح به ، والتعديل غير المصيييرح به ، الإتلاف غير المصيييرح به ، وإصيييدار المعلومات 

  الدخول حقيق  غير المصيرح بها ولهذا فان خدمات التحكم بالدخول تعد الوسيائل الأولية لت والأوامر

 . 1 والتثبت منه

هذه   :Data And Message Confidentialityخدمات ) وستتتائل ( الستتترية   -  3

للجهات غير المصييييييرح لها بالحصييييييول عليها ، والسييييييرية  الإفكيييييياءالخدمات تحمي المعلومات من  

المعلومات من خلال تكيييييييفيرها علي سيييييييبيل المثال او من خلال وسيييييييائل   إخفاءتعني بكيييييييكل عام  

 آخري كمنع التعرف علي حجمها او مقدارها او الجهة المرسلة إليها. 

 Data and messageخدمات ) وستتتتتائل ( حماية التكاملية وستتتتتلامة المحتوي   -  4

Integrity:  إدخالهالال عمليات  هذه الخدمات تهدف إلي الحماية من مخاطر تهيير البيانات خ 

او التحوير او إعادة تسيييييييجيل   الإلهاءاو معالجتها او نقلها وعملية التهيير تعني بمفهوم الأمن هنا  

 

 (  13/1/2021دخول : أخر )تاريخ راجع في ذلك :  1
– https://www.frontlinedefenders.org/ar/programme/digital-protection 

– https://www.isaca.org/credentialing/crisc?cid=sem_2002368&Appeal=sem&

gclid=Cj0KCQiA0fr_BRDaARIsAABw4EumO0AObSaP472q11TtdPV52Hskrsf

b10mSEcChmlh-4SUQtK3I9TgaAhxlEALw_wcB 

– https://etc.ksu.edu.sa/ar/pages/report/main/security-risk 
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جزء منها او غير ذلك وتهدف هذه الوسائل أيضا إلي الحماية من أنكطة تدمير المعطيات بككل 

 .  1كامل او إلهائها دون إذن

وهذه الخدمات تهدف إلي  :Non-repudiation  الإنكارخدمات ) وستتائل ( منع   -  5

 .  حصول نقل البيانات او النكاط من قبلها إنكارمنع الجهة التي قامت بالتصرف من 

وتعد الخدمات الخمس المتقدمة مناطق الحماية الأسييياسيييية في مجال المعلومات ، فالحماية  

  الإنكارتمتد إلي التعريف ، أنكييييييييطة الدخول ، السييييييييرية ، سييييييييلامة المحتوي ، منع عدم    أنيتعين  

 . 2ولابد أن يصاحب كل ذلك تدخل تشريعي 

   3إستراتيجية أمن الإنترنت  : سادسا 

  -تنصييييييب أسيييييياسييييييي أمن المعلومات في حقل تحقيق أمن  الإنترنت علي مواضييييييع ثلاا :

أمن الكييييييبكة ، أمن التطبيقات ، أمن النظم . وكل منها ينطوي علي قواعد ومتطلبات تختلف عن  

تكون أنظمة الأمن في هذه المواضيييييع الثلاا متكاملة مع بعضيييييها حتي تحقق    أنويتعين    الأخرى 

نها بالعموم تنطوي أيضيييييييييييييا علي اتصيييييييييييييال وارتباط بمسيييييييييييييتويات الأمن العامة الوقاية المطلوبة لأ

كالحماية المادية والحماية الكييخصييية والحماية الإدارية والحماية الإعلانية . و يما تقدم اشييرنا الي 

 

  ، خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس  راجع في ذلك : الباحث / حسين  1
 .30مرجع سابق ، ص 

الكخصية    البيانات  حماية  قانون   بإصدار  ٢٠٢٠  لسنة  ١٥١  رقم  قانون من  (      48-  ٣٦مادة )  بالجرم  المكرع     2
 .   ، الجرائم التي تصدر من المتحكم والمعالج والحائز للبيانات 

 

  ، راجع في ذلك : الباحث / حسين خلف موسي ، استراتيجية أمن المعلومات في ظل حروب الجيل السادس     3
 وما بعدها . 31ص ، مرجع سابق
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نكييييييييير في هذا المقام الي أمن   أنالعناصيييييييير المتصييييييييلة بأمن النظم والبرمجيات والمعطيات وبقي  

   -الكبكات :

ما يحمي من خلال أمن الكبكة هو عملية الاتصال والتبادل بين أحد كمبيوترات الكبكة   إن

 أخرنظام المسيييييييييتضييييييييييف ) الخادم ( وبين كمبيوتر    أننظام الزبون   أكان)النظام النهائي سيييييييييواء 

ضيييييمن الكيييييبكة ، فإذا ارتبط النظام النهائي بالإنترنت مباشيييييرة دون وجود وسيييييائل أمن ما بين هذا 

 حزمة بيانات مرسلة قد يلحق بها ما يلي :  أيةلكبكة فان النظام وا

 قد يتم تهيرها خلال عملية النقل  -أ 

 قد لا تظهر من حيث مصدرها من الجهة التي قدمت منها  -ب 

 قد تكون جزء من هجوم يستهدف النظام  -ج 

 قد لا تصل الي العنوان المرسلة اليه  -د 

 من الهير .  وإفكاههاا قد يتم قراءتها والاطلاع عليه -هي 

الثقة لدي مسييتخدم   وإظهارويهدف أمن الكييبكات من جهة أخري الي حماية الكييبكة نفسييها  

الكيييييييييبكة ذاتها بانها   إظهارالنظام النهائي بتوفر وسيييييييييائل الحماية في تعامله مع الكيييييييييبكة وكذلك  

  .يكون كمبيوتر المستخدم محتويا علي وسائل خاصة أنتحتوي علي وسائل أمن لا تتطلب معها 

  -وتتضمن وسائل أمن الكبكة ما يلي : 

التعريف والسييييييلامة من خلال تزويد نظام المسييييييتقبل بالثقة في حماية حزم المعلومات   - 1

 تم تعديلها . المعلومات التي وصلت لم ي أنوالتأكد من 
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 ليها . إللجهات المرسلة  إلا الإفكاءالسرية : حماية محتوي حزم المعلومات من  - 2

  .التحكم بالدخول : تقيد الاتصالات بحصرها ما بين النظام المرسل والنظام المستقبل - 3

   1طار بناء خط: واستراتيجيات الأمنإ :سابعا  

هناك العديد من قوائم التدقيق والمراجعة حول مسييييائل أمن المعلومات ومتطلبات سييييياسييييات  

علي توفير نوع من دليل   بالأسيييييييياسواسييييييييتراتيجيات أمن المعلومات والنظم والاتصييييييييالات ، وتقوم  

في بناء أسيييياسييييي الأمن وتحديد اطار عام لواجبات  الأفراد المراجعة الذي يسيييياعد المؤسييييسييييات او 

نظم المعلومات والاتصييييال وتطبيقاتهما  وبنفس    إدارةالمسييييتكييييارين و المعنيين بكييييؤون  الموظفين و 

اطار عاما لفهم عناصيييير ومتطلبات    والأفراد المراجعة المؤسييييسييييات   أدلةالوقت تقدم هذه القوائم او 

 بناء نظم الأمن الخاصة بالكمبيوتر والكبكات. 

 -ومن بين المسائل التي تعالجها عادة هذه القوائم :

للتحقق من وجود سييييييياسيييييية أمن المعلومات موثقة ومكتوبة    الإدارةمسييييييائل واجبات جهات  -

 إدارةوالتحقق من وجود عملييات تحلييل المخياطر وخطية الأمن وبنياء الأمن التقني وسيييييييييييييييياسييييييييييييييية  

الاتصييالات الخارجية ، ومدي معرفة واطلاع الموظفين علي السييياسيية الأمنية ومعرفتهم بواجباتهم  

تدريب علي مسييييييييائل الأمن وما اذا كان يخضييييييييع الموظفون الجدد لتدريب وتعريف  ، ومدي توفر

 حول محتوي الخطة .

 

وعناصرها واستراتيجياتها ، مرجع السابق ،  راجع في ذلك : المحامي/ يونس عرب، أمن المعلومات ماهيتها  1
 وما بعدها . 39ص
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الأمن ، والتي تتعلق بوجود  جهة مختصيية بذلك في المؤسييسيية    إدارةمسييائل تنظيم شييؤون   -

ومييا اذا كييان هنييالييك دليييل مكتوب ، وخطط ومسييييييييييييييؤولييية التعييامييل مع إجراءات التنفيييذ والتعريف 

 والتعامل مع الحوادا ومع خطط الطوارئ وغيرها.

ين  مسائل الموظفين أنفسهم من حيث مدي فحص التأهيل  والكفاءة  ومدي  التزام الموظف -

بتحقيق معايير الأمن علي المسيييييتوي الكيييييخصيييييي او  يما يتعلق بواجباتهم ، وأغراضيييييها المتصيييييلة  

لدي تعيين الموظفين وخلال عملهم ولدي انتهاء خدمتهم لأي سبب ، وتتصل أيضا بمدي   بالأمن

توفر نصيييييييوص عقدية خاصييييييية في عقود الموظفين ومدي توفر وصيييييييف دقيق بوجباتهم الوظيفية  

 ق المعلومات .المتصلة بإلحا

مسييائل جهات تزويد الخدمة او المكييورة كالمسييتكييارين والمدققين وغيرهم من حيث تهطية   -

 عقود التعامل معهم لمسائل الأمن المختلفة .

 مسائل تصنيف المعلومات من حيث توفرها ومعاييرها . -

 مسييييييائل البرمجيات من حيث سييييييياسييييييات شييييييرائها واسييييييتخدامها وتنزيلها ومسييييييائل الرخص  -

ليها واسيييييتخدامها ، إالمتصيييييلة بها وآليات التعامل مع البرمجيات المطورة داخليا وحقوق الوصيييييول 

 ومسائل حماية البرمجيات التقنية والقانونية .

والمعدات من حيث توفر تصييييور للاحتياجات وتوفير المتطلبات ومعايير    الأجهزةمسييييائل   -

 . لها والتدقيق تهاستخدامها ومسائل صيانا وإلهاء اواستخداماتهفي العمل ،  الأجهزةتوظيف 

توثيق لكافة عناصييييير النظام  المدي توفر اسيييييتراتيجية  بتتعلق    تىمسيييييائل التوثيق ، وهي ال -

 ولكافة مرتكزات وعمليات خطط الأمن وسياساتها.
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المسيييييييييييائل المتصيييييييييييلة بوسيييييييييييائط التخزين خارج النظام من حيث تحديد وسيييييييييييائط التخزين   -

 . وإتلافهاليها وتبادلها إحفظها والوصول المستخدمة وتبويبها و 

صييلاحيات والتفويض ، وتتعلق  المسييائل التعريف والتوثق من شييخصييية المسييتخدم وحدود   -

بالتحقق من توفر سيياسية التحكم بهذه العناصير والوسيائل المسيتخدمة في تحديد الهوية والتوثق من  

، ومدي صيييلاحية المسيييتخدمين من  دارياوإالمسيييتخدم ، واسيييتراتيجيات حماية وسيييائل التعريف تقنيا  

الخارج او من داخل المؤسييسيية بكييأن الوصييول للمعلومات او قطاعات منها ، ومسييائل التحقق من  

تصييرفات المسييتخدم ، مسييائل أمن النظام من حيث توفر وسييائل التثبت من حيث وقت الاسييتخدام  

 و المستخدمين .

طبيقات الاتصييييييييالات الداخلية مسييييييييائل الاتصييييييييالات من حيث السيييييييييطرة علي وسييييييييائل وت -

والخارجية وتوثيق حركات الاتصييييييال وحماية عمليات الاتصييييييال والمعايير التقنية المسييييييتخدمة في 

 ذلك واستراتيجيات سرية ورقابة وتتبع واستخدام البريد الرقمي .

الملفات وسييييييجلات الأداء واسييييييتخدام النظام من حيث توفر وسييييييائل توثيقها   إدارةمسييييييائل   -

والتعيدييل والتعياميل مع الملفيات وقواعيد البينيات والبرامج    الأنكيييييييييييييياءوالتثبيت من جهيات  وأرشييييييييييييييفتهيا

 التطبياية .

مسيييييائل النسيييييخ الاحتياطية من البيانات من حيث وقت عمل النسيييييخ الاحتياطية وتخزينها   -

 واستخداماتها وتبويبها  وتوثيقها  وتكفيرها  اذا كانت مما يتطلب ذلك .

 للأجهزةمسييييييييييييائل الحماية المادية من حيث التوثق من توفير وسييييييييييييائل وإجراءات الحماية   -

الكمبيوتر والكيييبكات والبني التحتية من ومسيييائل الطاقة والتوصييييلات  ومدي توفر وسيييائل الوقاية 
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 وأدلةوالوسيييييائط   الأجهزةالي وسيييييائل حماية مكان وجود    إضيييييافةمن الحوادا الطبيعة او المتعمدة 

 واستخدامها من المخولين بذلك . الأجهزةلمكتوبة ، والوسائل المادية للوصول الي الأمن ا

مسيييييييييائل التعامل مع الحوادا والاعتداءات ، من حيث توفر فريق لذلك وأغراضيييييييييها التي  -

الي وجود ارتباط مع جهات التحقيق الرسييييييمية وجهات تطبيق    إضييييييافةيقوم بها الفريق لهذه الهاية 

برة المتخصيييييييييصييييييييية بالمسيييييييييائل المعقدة او التي لا تتوفر كفاءات للتعامل معها القانون وجهات الخ

 داخل المؤسسة .

 والعودة للوضع الطبيعي . الأضرارمسائل خطط الطوارئ وخطط التعافي لتخفيف  -

المتعلقة بالمعلومات المتعين وصييولها للكافة او لقطاعات محددة والتحقق   الأعلاممسييائل   -

 مع الحوادا والاعتداءات المتحققة . الإعلاميالتعامل من وضوح استراتيجية 

، تبعا   أخرقوائم المراجعة هذه تتباين من مؤسييييسيييية الي أخري ، ومن شييييخص الي   إنومع 

الكثير منهيا يصييييييييييييييلا    أن  إلاللواقع والاحتيياجيات وطبيعية النظيام والمعلوميات والتطبيقيات العمليية   

 . دلةكإطار عام ومرجتية لدي وضع هذه القوائم والأ
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 الفرع الثالث 

 لأمن المعلومات  الحماية القانونية

الخاصة بعملية  بيانات الويقصد بالحماية القانونية تجريم أية صورة من صور التعدي علي 

 :  1والتي من صورها ، التقاضي الرقمي بكافة مراحلها 

 الرقمية. التزوير المعلوماتي؛ ويقصد به تهيير حايقة المحررات أو الوثائق  -

الدخول إلي النظام المعلوماتي للمحكمة من قبل الأشخاص غير المرخص لهم ومحاولة  -

 حصولهم علي معلومات من هذا النظام. 

منها، والتلاعب في بيانات شبكة  الاستفادةتدمير المعلومات وإتلافها علي نحو يعدم  -

 . المحكمة

 إتلاف الأدلة الرقمية   -

 أزمات رقميةالتسبب في إحداا  -

الخاصة بالتقاضي الرقمي إلي قصور النصوص القانونية في التكريعات العربية    هنا    ونكير

الحالية وتطبيقاته في البلدان العربية قاطبة ولعل السبب والتقاضي عن  بعد وكذلك التقاضي الذاتي  

بسبب نقص    التحول الي الرقمية ببعض البلدان او بطئ التحول بالبعض الآخر في ذ لك تأخر  

الإمكانيات المادية وما يعانيه الاقتصاد العالمي من تدهور خاصة بعد المرور بالعديد من الأزمات 

 

الحاسب الآلي، الحماية الجنائية للحاسب    استخدامأحمد حسام طه تمام، الجرائم الناشئة عن  راجع في ذلك :    1
 3 ، ص 2000الآلي دراسة مقارنة ،دار النهضة العربية، الطبعة الأولي، مصر، سنة 
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يجعل مهمة القاضي  هو ما  ، و   19  –والثورات والأوبئة والأمراض والتي من اشهرها فيرس كوفيد  

وتفسيرها، الأمر    العربي في عملية تأصيل هذه الوقائع   نائيالفقه الج   لالعربي صتبة ويثقل كاه

والوصول بالتقاضي الرقمي الي ارقي مستوياته كما حدا   الذي يؤدي إلي صعوبة التكييف القانوني

و  المجال  هذا  في  سبقت  والتي  العالم  دول  من  بالعديد  الدول  بالفعل  فإن  ذلك  من  العكس  علي 

كريعات معلوماتية متقدمة،  الأمريكية وغيرها من الدول المتقدمة لديها ت  بية والولايات المتحدةو الأور 

في  تستطيع من خلالها الحكم علي الأفعال المجرمة التي تقع عن طريق الحاسب الآلي والأنترنت  

 مجال التقاضي الرقمي وهو وما سنعرض له بالمبحث التالي .
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 المطلب الرابع

 موقف النظم  القضائية المقارنة

في ظيل التطور التكنولوجي بيات ارتكياب الجرائم من دولية لأخري من السيييييييييييييهولية بمكيان ،        

نتيجة مزاولة الأنكييطة الإجرامية عبر حدود الدول. ولذلك  بالجريمة المنظمة وتعرف الجريمة في ذلك 

العديد من  قامت الدول حرصييييييياً منها علي احترام الخصيييييييوصيييييييية للأشيييييييخاص ومواجهة الجرائم بإبرام  

لمكيافحية هيذه الظياهرة  هيذا بجيانيب الضيييييييييييييميانيات التي أقرتهيا الاتفياقييات والمواثيق    1الاتفياقييات اليدوليية 

 الدولية . 

  

 

ة العربية لمكافحة جرائم تقنية المعلومات المصادق عليها بموجب المرسوم الرئاسي رقم  راجع في ذلك : الاتفاقي  1
و راجع أيضا : اتفاقية بودابيست للإجرام    ,  57علي جريدة رسمية عدد    2014سبتمبر    8المؤرخ في     14/252

 . 2001المعلوماتي لسنة 
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 الفرع الأول

 موقف التشريعات الغربية

تنبهت الدول الهربية وخصييييييييييييوصييييييييييييا أوروبا في وقت مبكر ) بالمقارنة مع غيرها( لمخاطر 

دخول الحاسيب وتطبيقاته في وقت مبكر في مختلف مجالات    الجريمة وصيورها ، ولعل ذلك سيببه

الحيياة ، ومختلف القطياعيات حكوميية وغير حكوميية   ، الأمر اليذي جعيل المجتمع اليدولي يفطن  

إلي ضيييييييييرورة مواجهتها بتكيييييييييريعات عقابيه خاصييييييييية  ، فعقدت الاتفاقية الأوربية لمكافحة الإجرام  

لذلك كان لهذه الدول السيبق في اسيتصيدار التكيريعات   "2001المعلوماتي والمسيماة " بودابسيت عام

 المتعلقة بمكافحة الجريمة المعلوماتية.

حمي المجتمع من هذه الظاهرة الإجرامية الخطيرة   الفرنستيفعلي سيبيل المثال نجد المكيرع  

بفرض قواعد قانونيه تتدخل لمكافحة الإجرام المعلوماتي بالإضيييافة الي ما يمكن الاسيييتعانة به من  

بعض القواعد القانونية القائمة في قانون العقوبات وبذلك يكون قانون العقوبات الفرنسي قد تصدي 

للجرائم المعلومياتييية من خلال تطبيق القواعيد القييانونييية القييائميية علي الجرائم الرقمييية وكيذليك فرض 

القضيياء الفرنسييي  قواعد قانونيه جديده لمواجهة الجرائم المعلوماتية ولم يكن هناك خلاف في الفقه و 

علي إمكانية تطبيق القواعد القانونية بقانون العقوبات الفرنسييييييييييييي علي الجرائم المعلوماتية المتعلقة  

بالمكونات المادية للأنظمة المعلوماتية مثل السييييييرقة والإتلاف والنصييييييب وخيانة الأمانة ...الخ  ، 

جدات الإجرامية : حيث أصيدرت في لذلك اهتمت فرنسيا بتطوير قوانينها الجنائية للتوافق مع المسيت

الذي أضياف الي قانون العقوبات الجنائي جرائم الحاسيب الآلي  88/   19القانون رقم  1988عام  
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رغبة منه في   1994والعقوبات المقررة له ، وقد قام المكيييرع الفرنسيييي بتعديل هذا القانون في عام  

 . 1الحد من هذه الظاهرة الإجرامية

قد تأخر نسبيا في معالجة ظاهرة الجرائم المعلوماتية ، ومرد  الإنجلازي في حين أن المكرع 

ذلك بصييييفه أسيييياسييييية الي أن النظام الإنجليزي يعتمد علي السييييوابق القضييييائية   ، إلي أن صييييدر 

، حيث جرت في المملكة    1990أخيرا قانون إساءة استخدام الكمبيوتر في المملكة المتحدة عام  

تحدة تحايقات أولية علي يد لجنه تدعي لجنة القانون الاسيييييكتلندي ضيييييمنتها مذكرة اسيييييتكيييييارية  الم

، ثم قدمت تلك اللجنة تقريرا تم نكييييرة عن جرائم الكمبيوتر ، ومن    1982معللة نكييييرت في عام  

ثم قامت لجنة أخري تدعي بعد ذلك بتقديم تقرير عن الدراسييييييييييييييات التي تمت والتي بدأت من عام  

وجيياء في تقرير هييذه اللجنيية أن هنيياك ثلاثيية وسييييييييييييييبعون محيياوليية غش    1990حتي عييام    1981

الي عام  1987مليون جنية إسيييييترليني خلال الفترة من عام   1،  1معلوماتي حققت خسيييييائر قدرها  

وتبع ذليك الموافقية علي إصييييييييييييييدار   1989وقيد تيابعيت لجنية القيانون التقيديرات النهيائيية عيام   1990

ودخل حيز التنفيذ في أغسييطس عام  1990الكمبيوتر أصييدر في يوليو عام  قانون إسيياءة اسييتخدام  

 م .1990

شيييييييييرعت قانونا خاصيييييييييا بحماية أنظمة الحاسيييييييييب الآلي   الولايات المتحدة الأمريكيةوكذلك  

حيدد معهيد العيدالية القومي خمسيييييييييييييية أنواع رئيسيييييييييييييية للجرائم    1985م ، وفي عيام 1985م_  1976

ي الداخلية   ، جرائم الاسيييييتخدام غير المكيييييروع عن بعد   ، المعلوماتية وهي جرائم الحاسيييييب الآل

جرائم التلاعييب بييالحيياسيييييييييييييييب الآلي   ، دعم التعيياملات الإجرامييية   ، وسييييييييييييييرقيية البرامج الجيياهزة  

عرف  يه    1213صيدر قانون تكيريعي يحمل الرقم   1986والمكونات المادية للحاسيب . وفي عام  

 

جرائم المعلوماتية والإنترنت " بين الواقع الافتراضي والواقع بالتطبيق    ،المستكار/ ايمن رسلان    راجع في ذلك :    1

 . 157ص،  2012"لسنة   ،علي مصر والوطن العربي 
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علي الجرائم المعلومياتيية   ، كميا وضييييييييييييييعيت جميع المصييييييييييييييطلحيات الضييييييييييييييروريية لتطبيق القيانون  

المتطلبات الدسييييييتورية اللازمة لتطبيقه وعلي أثر ذلك قامت الولايات الداخلية بإصييييييدار تكييييييريعات  

 . 1خاصة بها للتعامل مع هذه الجرائم ، ومن ذلك قانون ولاية تكساس لجرائم الحاسب الآلي

  

 

طانيا وكندا وهولندا والمجر وبولندا كل هذه الدول عدلت القوانين وغير ذلك من الدول الأوربية كالسويد وبري  1
الجنائية ليتم إدخال الجرائم المعلوماتية في اطار قانوني ويتم تجريم كل ما يكملها من عمليات احتيال ونصب 

لمعلوماتية جرائم ا،  المستكار/ ايمن رسلان  وملكية فكرية وإختراق أجهزة الآخرين وما الي ذلك  انظر في ذلك :   
. انظر    156، ص  2012والإنترنت " بين الواقع الافتراضي والواقع بالتطبيق علي مصر والوطن العربي ، "لسنة   

 أيضا  

_ Kristin Finklea : Cybercrime: Conceptual Issues for Congress and U.S. Law 

Enforcement ،  January 15، 2015 ، 
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 الفرع  الثاني

 موقف التشريعات العربية

ل العربيييية مؤخرا مخييياطر الجريمييية المعلومييياتيييية وتنبهيييت لهيييا مميييا حيييدا ببعض  عرفيييت اليييدو 

المكيييرعين العرب إلي محاولة التصيييدي لهذا النوع المسيييتحدا من الإجرام والذي فرضيييه الاسيييتيراد  

النكيييط لتقنيات المعلومات وإدخالها في مختلف جوانب الحياة السيييياسيييية والاقتصيييادية والاجتماعية  

كومات ، والتي بدأت تتبني المفاهيم التقنية وتطبيقاتها في العمل الإداري سييييييييواء علي صييييييييعيد الح

الحكومي وهو ما يسييييييييييييييمي )بالحكومة الرقميية( وكذلك علي صييييييييييييييعييد القطياع الخياص   ،  وحتي  

الأفراد حيث شييهدت البلاد العربية مؤخرا إقبالا كبيرا علي اسييتخدام الحاسييب وتطبيقاته البرمجية ، 

ت من دوله الي أخري .خصيييوصيييا بعد إبرام الاتفاقية العربية لمكافحة جرائم  وإن كان بكيييكل متفاو 

والتي انضيييمت إليها مصييير مؤخرا . ومن ثم أصيييبحت ملتزمة بموجب   2010تقنية المعلومات في 

 المادة الخامسة منها بتجريم بعض الأفعال المرتبطة بجرائم تقنيه المعلومات . 

  2006لعام  2سألة الجريمة المعلوماتية في القانون رقم  قد عالج م  الإماراتيفنجد إن المكرع  

، وتعد تجربة المكرع الإماراتي تجربة رائدة في هذا المجال سواء  يما يتعلق بالنواحي الموضوعية  

او الإجراميية   ، فتعيد من أفضييييييييييييييل التجيارب العربيية وأكثرها تقيدما في مجيال التصييييييييييييييدي للجريمة  

ع الإماراتي من سييييييييعة ومرونة في نطاق التجريم مما يتبع تهطية  المعلوماتية لما يتمتع به التكييييييييري

اكبر نسييييييييييييييبية ممكنية من الاعتيداءات الواقعية في المجيال المعلومياتي والوقف علي تطورات البيئية  

 الرقمية. 

قد سييييييبقت نظيراتها من الدول العربية في إصييييييدار   المملكة العربية الستتتتعوديةفي حين أن  

المعلوماتية التي تكيمل التهديد والابتزاز والتكيهير بالآخرين في مواقع قانون جديد لمكافحة الجرائم  

الإنترنت وإنكييييياء مواقع الإنترنت الإرهابية ، وأعلنت السيييييلطات المختصييييية إنها سيييييتفرض عقوبات  

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany



 2022 احمد ______د.أمل فوزى_________________________________________________الإيداع الرقمي ، أمن المعلومات 

 

 
129 

الف دولار لجرائم   133 يما يعادل   ريالالف  500بالحبس لمده عام واحد وغرامات لا تزيد علي 

لإنترنت وإسييييييياءة اسيييييييتخدام كاميرات الهواتف المحمولة كالتقاط صيييييييور دون القرصييييييينة المرتبطة با

تصيييييييريا إلا أن المملكة وفي رغبة من أجل تقنين هذا الوضيييييييع أصيييييييدرت تكيييييييريعا وطنيا في هذا 

 . 1الخصوص مؤخرا تحت مسمي " نظام مكافحة جرائم المعلوماتية السعودي

لمضمار   ، حيث نص علي تجريم  كان له قصب السبق في هذا ا العمانيكما أن المكرع 

لسييينة  72كثير من صيييور الجرائم المعلوماتية وأصيييدرت السيييلطنة العمانية المرسيييوم السيييلطاني رقم 

الذي يتضمن جرائم الحاسب الآلي وحدد  يه الالتقاط غير المكروع للمعلومات او البيانات   2001

ائم التجسييييييس والتصيييييينت علي  ، وجرائم الدخول غير المكييييييروع علي أنظمة الحاسييييييب الآلي ، وجر 

البيانات والمعلومات   ، وانتهاك خصيوصييات الهير او التعدي علي حقهم في الاحتفاظ بأسيرارهم  

وتزوير البييانيات او وثيائق مترجمية أييا كيان شييييييييييييييكلهيا وإتلاف ومحو البييانيات والمعلوميات ، وأخيرا 

ين حقوق الملكية والأسييييييرار  جرائم نكيييييير واسييييييتخدام برامج الحاسييييييب الآلي بما يكييييييكل انتهاكا لقوان

 .2التجارية

وعلي الجانب الآخر نجد أن هناك تكريعات لا توجد بها قوانين خاصه بالجرائم المعلوماتية  

وإن وجد نص قريب من الفعل المرتكب فإن العقوبة المنصييييوص عليها لا تتلاءم وحجم الأضييييرار  

، وكيذليك لا يوجيد تكييييييييييييييريع خياص البحرينالمترتبية علي جريمية الإنترنيت   ، كميا هو في مملكية  

يتعلق بجرائم الكمبيوتر والإنترنت الإ انه يمكن ملاحقة هذه الجرائم عن طريق   فلستطانيةالبالدولة 

 

 112، جرائم المعلوماتية والإنترنت ، مرجع سابق ، ص ايمن رسلانالمستكار/ راجع في ذلك :  1
د/ محمود صالا العادلي ، الفراغ التكريعي في مجال مكافحة الجرائم الإلكترونية ، ورقة عمل    راجع في ذلك :    2

 .كذلك المكرع الأردني ونصه علي قوانين تجابه الجرائم المعلوماتية وراجع ،   20ص
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لم يعالج الجريمة المعلوماتية    الستتتوري تطويع نصييييوص قانون العقوبات الفلسييييطيني وكذا المكييييرع 

 كما يجب أن يكون .

جزئية مبدئيا  فلقد جاءت معالجة الأمر من خلال معالجات اما بالنستتبة للومتتع في مصتتر 

وهو ما يدل علي اعتناء المكيرع المصيري بتجريم الجرائم المعلوماتية، ومن أهم تلك التكيريعات ما 

 يلي:

 بشلن الأحوال المدنية: 1994لسنة  143القانون رقم  -1

وتناول  يه المكيرع المصيري السيجلات والدفاتر الرقمية، وعاقب علي تجريم الأفعال الماسية 

وير الحاصيل فيها بمثابة التزوير الحادا في المحررات الرسيمية المنصيوص عليه  بها، واعتبر التز 

 في قانون العقوبات.

 لحماية حقوق الملكية الفكرية: 2002لسنة  82قانون رقم  -2

وتتمتع بحماية هذا القانون برامج الحاسيييب الآلي وحقوق المؤلفين علي مصييينفاتهم الأدبية  ) 

 .  (والفنية وبرامج الحاسب الآلي

بكيييييييييأن تنظيم التوقيع الرقمي وإنكييييييييياء هيئة تنمية    2004لستتتتتتنة    15قانون رقم  -3

 صناعة تكنولوجيا المعلومات.

وعلي الرغم من كون هذا القانون لم يقدم معالجة شيييييييييييياملة للمعاملات الرقمية لكنه يعد أول 

مكروعية علي تكريع مصري يتعلق مباشرة بتنظيم المعاملات الرقمية، حيث أضفي هذا القانون ال

اسييتخدام الوسييائط الرقمية في تحرير وتبادل وحفظ المعلومات والمسييتندات إسييهاماً منه في إضييفاء  

 الموثوقية علي تلك المعاملات، ومنا حجية قانونية للكتابة الرقمية وللتوقيع الرقمي في الإثبات.
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ون جرائم وصدر مؤخرا بناءا علي مناداة فقهاء القانون والقضاء قانون مكافحة قان -1

مادة تناول فيها المكيييييرع   45والمكون من    2018لستتتنة    175تقنية المعلومات رقم  

 ما يلي :

إنها كل ما يمكن إنكييييياهه أو تخزينه ، أو   )  :    تعريف الةيانات والمعلومات الرقميةوضيييييع  

م  معالجته ، أو تخليقه ، أو نقله ، أو مكييييييياركته ، أو نسيييييييخه بواسيييييييطة تقنية المعلومات ؛ كالأرقا 

  ،   1م  (والأكواد والكيييييفارات والحروف والرموز والإشيييييارات  والصيييييور والأصيييييوات وما في حكمها

أي بيانات متعلقة بكييخص طبيعي محدد أو يمكن تحديده، ) :   إنها  الةيانات شتخصتيةكما عرف 

) :    الةيانات حكومية، و (بككل مباشر أو غير مباشر عن طريق الربط بينها وبين بيانات آخري 

بيانات متعلقة بالدولة أو أحد سيييلطاتها ، وأجهزتها أو  وحداتها ، أو الهيئات العامة ، أو الهيئات 

المسيييييتقلة والأجهزة الرقابية ، وغيرها من الأشيييييخاص الاعتبارية العامة وما في حكمها ، والمتاحة 

، و ( علي الكيييييييييييبكة المعلوماتية أو علي أي نظام معلوماتي أو علي حاسيييييييييييب أو ما في حكمها  

أي عملييية رقمييية أو تقنييية تتم ؛ كلييياً أو جزئيييا ، لكتييابيية ،أو تجميع، أو )  :    المعتتالجتتة الرقميتتة

تسجيل ، أو حفظ ، أو تخزين ، أو دمج ، أو عرض ، أو إرسال ، واستابال، أو تداول، أو نكر 

الرقمية، ، أو محو ، أو تسيييييييييير ، أو تعديل ، أو اسييييييييترجاع ، أو اسييييييييتبدال للبيانات والمعلومات 

وذلك باسييتخدام أي وسيييط من الوسييائط أو الحاسييبات أو الأجهزة الآخري الرقمية أو المهناطيسييية  

أي وسييلة أو )  :  تقنية المعلومات، و   (أو الضيوئية أو ما يسيتحدا من تقنيات أو وسيائط آخري 

وتنظيم  تسيتخدم لتخزين ، واسيترجاع ، وترتيب ،   -مجموعة وسيائل مت ا ربطة أو غير مترابطة  

، ومعالجة ، وتطوير ، وتبادل المعلومات أو البيانات ، ويكييييييييمل ذلك كل ما يرتبن بالوسيييييييييلة أو 

 . (الوسائل المستخدمة سلكياً أو لاسلكياً 
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أي شييييييييييخص طبيعي أو اعتباري يزود المسييييييييييتخدمين بخدمات تقنيات   ) :  مقدم الخدمةو  

تخزين المعلومات بذاته أومن ينوب المعلومات والاتصييييييالات، ويكييييييمل ذلك من يقوم بمعالجة أو  

 . (عنه في أي من تلك الخدمات أو تقنية المعلومات 

كل شييييخص طبيعي أو اعتباري ، يسييييتعمل خدمات تقنية المعلومات أو   )  : المستتتتخدمو  

مجموعة برامج  وأدوات معدة لهرض ) :    النظام المعلوماتي، و    (يسييييتفيد منها بأي صييييورة كانت 

) :   شتتتتتتتتتبكتة معلومتاتيتة، و  (  البييانيات والمعلوميات ، أو تقيديم خيدمية معلومياتيية    -إدارة ومعيالج

مجموعية من الأجهزة أو نظم المعلوميات مرتبطية معياً ، ويمكنهيا تبيادل المعلوميات والاتصييييييييييييييالات  

ات الدولية ؛ والتطبيقات المستخدمة  يما بينها ، ومنها الكبكات الخاصة والعامة وشبكات المعلوم

وسيييييييييييييييلية لتبيادل رسييييييييييييييائل رقميية علي عنوان محيدد ، بين أكثر من )  :    الةريد الرقمي ، و  (عليهيا

شيييييييخص طبيعي أو اعتباري ، عبر شيييييييبكة معلوماتية ، أو غيرها من وسيييييييائل الربط الرقمية، من 

ة البيانات أو المعلومات أو مكيياهد )  :    الاعتراضو .(خلال أجهزة الحاسييب الآلي وما في حكمها 

الحصييييييول عليها بهرض التنصييييييت أو التعطيل، أو التخزين أو النسييييييخ، أو التسييييييجيل ، أو تهيير  

المحتوي ، أو إسييياءة الاسيييتخدام أو تعديل المسيييار أو إعادة التوجيه وذلك لأسيييباب غير مكيييروعة 

لأحكيام الترخيص ،   اليدخول غير المرخص بيه ، أو المخيالف)  :    الاختراق  ، و(  ودون وجيه حق 

أو الدخول بأي طريقة غير مكييييروعة ، إلي نظام معلوماتي أو حاسييييب إلي أو شييييبكة معلوماتية،  

أي بييانيات تؤدي بيذاتهيا، أو مجتمعيه مع بييانيات أو معلوميات )    :  المحتوي ، و(  وميا في حكمهيا  

إلي بيانات  آخري إلي تكوين معلومة أو تحديد توجه أو اتجاه أو تصيييييييييييور أو معني أو الإشيييييييييييارة  

هو أية معلومات رقميية لهيا قوة أو قيمية ثبوتيية مخزنة أو منقولة أو ) :   الدلاتل الرقمي، و  (آخري 

مسيييييييييتخرجة أو مأخوذة من أجهزة الحاسيييييييييب أو الكيييييييييبكات المعلوماتية وما في حكمها ، والممكن 

يعدد اعتراف   .)وهو ما(  تجميعه وتحليله باسييتخدام أجهزة أو برامج أو تطبيقات تكنولوجية خاصيية

بيانات ينتجها نظام  ) )بيانات المرور(:    حركة الاتصتتتتتالو بالدليل الرقمي من جانب المكيييييييرع( ، 
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معلوماتي تبين مصيييدر الاتصيييال ، وجهته والوجهة المرسيييل منها وإليها ، والطريق الذي سيييلكه ،  

أي وسيييييييييييط مادي لحفظ )   :الدعامة رقميةو ، ( وسيييييييييياعته وتاريخه وحجمه ومدته ، ونوع الخدمة 

وتيداول البييانيات والمعلوميات الرقميية  ومنهيا الأقراص الميدمجية أو الأقراص الضييييييييييييييوئيية أو اليذاكرة  

( علي التزاميات وواجبيات مقيدم الخيدمية   ، كميا 2. كميا نص بيالميادة )  ( قميية أو ميا في حكمهياالر 

:  13عالج المكيييييييرع الاعتداء علي سيييييييلامة شيييييييبكات وأنظمة وتقنيات المعلومات . وجرم بالمادة 

 جريمة الانتفاع بدون وجه حق بخدمات الاتصالات والمعلومات وتقنيتها حيث نص علي :

ألف جنيه ولا تجاوز   10شييييييييييييهور وبهرامة لا تقل عن   3س مدة لا تقل عن  يعاقب بالحب) 

الف جنيه أو بأحدي هاتين العقوبتين، كل من انتفع بدون وجه حق عن طريق شيييييبكة النظام   50

المعلوماتي، أو إحدي وسييييييائل تقنية المعلومات، بخدمة من خدمات اتصييييييالات أو خدمات قنوات  

،   (جريمية تجياوز حيدود الحق في اليدخول)  :    14بتالمتادة    وجرم،      (البيث المسييييييييييييييموع والمرئي

: علي جريمية الاعتراض غير    16: جرم اليدخول غير المكييييييييييييييروع  وعياقيب بيالميادة   15وبتالمتادة  

:علي جريمة الاعتداء علي سييييلامة البيانات والمعلومات والنظم  17كما عاقب بالمادة  1المكييييروع

: عيياقييب علي جريميية الاعتييداء علي البريييد الرقمي أو المواقع أو   18، بييالمييادة       2المعلوميياتييية

علي جريمية الاعتيداء علي الأنظمية المعلومياتيية   20، وعياقيب بيالميادة    3الحسييييييييييييييابيات الخياصيييييييييييييية

 

ألف جنيه، أو بإحدى    250ألف جنيه ولا تجاوز    50قب بالحبس مدة لا تقل عن سنة وبهرامة لا تقل عن  ) يعا1
هاتين العقوبتين كل من اعترض بدون وجه حق أية معلومات أو بيانات أو كل ما هو متداول عن طريق شبكة 

 معلوماتية أو أحد أجهزة الحاسب الألي وما في حكمها ( .  

ألف جنيه، أو   500ألف جنيه ولا تجاوز    100مدة لا تقل عن سنتين وبهرامة لا تقل عن  ) يعاقب بالحبس   2
بإحدى هاتين العقوبتين كل من أتلف أو عطل أو عدل مسار أو ألهي كلياً أو جزئياً، متعمداً وبدون وجه حق،  

أي نظام معلوماتي وما في البرامج والبيانات أو المعلومات المخزنة، أو المعالجة، أو المولدة أو المخلقة علي  
 حكمه، أيا كانت الوسيلة التي استخدمت في الجريمة( . 

ألف جنيه أو بإحدى    100ألف جنيه ولا تجاوز    50يعاقب بالحبس مدة لا تقل عن شهر، وبهرامة لا تقل عن  )    3
خاصا بأحد الناس. فإذا  العقوبتين كل من أتلف أو عطل أو أبطأ أو اخترق بريدا إلكترونيا أو موقعا أو حسابا  
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عاقب علي جريمة الاعتداء علي سييلامة الكييبكة المعلوماتية   21، وفي المادة   1الخاصيية بالدولة

فصيييل الثاني علي الجرائم المرتكبة بواسيييطة أنظمة وتقنيات المعلومات وبالفصيييل ، وعاقب بال   2

)المستتتتئولية الجنائية لمقدمي  ، وبالفصييييييل الخامس    )الجرائم المرتكبة من مدير الموقع(الرابع  

 .  الخدمة(

وبناءا علي ما تقدم يجب تزويد سيييلطات التحقيق بوحدات متخصيييصيييه تدعمها كي تسيييتدل  

ة الرقميية بيأنواعهيا الي جيانيب التعياون وتبيادل المعلوميات ميا بين الكييييييييييييييرطية  علي ككييييييييييييييف الجريمي

 

وقعت الجريمة علي بريد إلكتروني أو موقع أو حساب خاص بأحد الأشخاص الاعتبارية الخاصة، تكون العقوبة 
ألف جنيه أو بإحدى هاتين    200ألف جنيه ولا تجاوز   100أشهر وبهرامة لا تقل عن  6الحبس مدة لا تقل عن 

 .  (العقوبتين
ألف جنيه، أو    200ألف جنيه ولا تجاوز    50ن سنتين وبهرامة لا تقل عن  يعاقب بالحبس مدة لا تقل ع )    1

بإحدى هاتين العقوبتين، كل من دخل عمدا أو بخطأ غير عمدي وبقي بدون وجه حق، أو تجاوز حدود الحق  
المخول له من حيث الزمان أو مستوي الدخول أو اخترق موقعا أو بريدا إلكترونيا أو حسابا خاصا أو نظاما 

 .  (لوماتيا يدار بمعرفه أو لحساب الدولة أو أحد الأشخاص الاعتبارية العامة، أو مملوك لها أو يخصهامع
فإذا كان الدخول بقصد الاعتراض أو الحصول بدون وجه حق علي بيانات أو معلومات حكومية تكون العقوبة   

 .  "ألف جنيه  500ألف جنيه ولا تجاوز  100السجن والهرامة التي لا تقل عن  
ك الموقع  وفي جميع الأحوال، إذا ترتب علي أي من الأفعال السابقة إتلاف تلك البيانات أو المعلومات أو ذل  )

أو الحساب الخاص أو النظام المعلوماتي أو البريد الإلكتروني أو تدميرها أو تكويهها أو تهييرها أو تهييرها أو 
تصميمها أو نسخها أو تسجيلها أو تعديل مسارها أو إعادة نكرها أو إلهائها كليا أو جزئيا بأي وسيلة كانت، تكون  

 . (ملايين جنيه  5مليون جنيه ولا تجاوز  العقوبة السجن والهرامة التي لا تقل عن
) يعاقب بالحبس مدة لا تقل عن ستة أشهر وبهرامة لا تقل عن مائة ألف جنيه ولا تجاوز خمسمائة ألف جنيه  2

أو بإحدى هاتين العقوبتين، كل من تسبب متعمدا في إيقاف شبكة معلوماتية عن العمل أو تعطيلها، أو الحد من  
الت كويش عليها، أو إعاقتها، أو اعتراض عملها، أو أجري بدون وجه حق معالجة الكترونية كفاءة عملها، أو 

 للبيانات الخاصة بها( . 
) ويعاقب كل من تسبب بخطأة في ذلك، بالحبس مدة لا تقل عن ثلاا شهور، وبهرامة لا تقل عن خمسون ألف  

لجريمة علي شبكة معلوماتية تخص الدولة أو  جنيه ولا تجاوز مائتي الف جنيه أو بإحدى العقوبتين. فإذا وقعت ا
أحد الأشخاص الاعتبارية العامة، أو تدار بمعرفتها أو تمتلكها، تكون العقوبة السجن المكدد وبهرامة لا تقل عن  

 خمسمائة ألف جنيه ولا تجاوز مليون جنيه( .  
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، بالإضييييييافة إلي خطة وزارة العدل لترفع القدرات الخاصيييييية بالقضيييييياة ،   1والقضيييييياء محليا ودوليا 

ورهسيييييييياء المحاكم ووكلاء النيابة العامة   ، من اجل تزويدها بأحدا المعلومات مما يوفر المناخ  

التقاضيييي وإصيييدار الأحكام في تلك القضيييايا محققا بيئة رقميه آمنة للدولة لمواجهه الملائم لسيييرعة  

 ومكافحة ذلك النوع من الجرائم الذي أصبا منتكرا كثيرا في تلك الآونة.  

لسنة   ١٥١كما صدر مؤخرا بناءا علي مناداة فقهاء القانون والقضاء قانون رقم   – 5

مادة تناول فاها المشرع ما  49الةيانات الشخصية والمكون من بإصدار قانون حماية  ٢٠٢٠

 يلي :

وبموجب القانون الجديد سيتم إنكاء هيئة عامة اقتصادية تحت مسمي  مركز حماية البيانات  

الكخصية«، تكون مهمتها حماية البيانات وتنظيم معالجتها وإتاحتها لاسيما للأشخاص والكركات،  

ص وبعضوية ممثل عن وزارة الدفاع يختاره وزير الدفاع، وكذا بالنسبة  وذلك برئاسة الوزير المخت 

لوزارة الداخلية، وجهاز المخابرات العامة، وهيئة الرقابة الإدارية، وهيئة تنمية صناعة تكنولوجيا  

المعلومات، فضلا عن رئيسا تنفيذيا، وثلاثة من ذوي الخبرة يختارهم الوزير، علي أن تكون مدة  

 سنوات قابلة للتجديد. 3لإدارة عضوية مجلس ا

وعرف القانون البيانات الكخصية بمفهوم واسع، إذ نص علي أنها أي بيانات متعلقة بكخص 

طبيعي محدد، أو يمكن تحديده بككل مباشر أو غير مباشر عن طريق الربط بين هذه البيانات 

 

 لكترونية علي : الخاص بالجرائم الإ 2018لسنة  175(  من قانون 4ولقد نص المكرع بالمادة ) 1
) تعمل السلطات المصرية المختصة علي تيسير التعاون بالبلاد الأجنبية في إطار الاتفاقيات الدولية والإقليمية  
والثنائية المصادق عليها، أو تطبيق مبدأ المعاملة بالمثل، بتبادل المعلومات  بما من شأنه أن يكفل تفادي ارتكاب 

يكون المركز الفني للاستعداد لطوارئ الحاسب والكبكات بالجهاز هو المنقطة جرائم تقنيه المعلومات علي أن  
 الفنية المعتمدة في هذا الكأن ( . 
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عبر   للهوية  محدد  أو  تعريفي،  برقم  أو  بالصورة،  أو  بالصوت،  أو  بالاسم،  أخري  بيانات  وأي 

 أي بيانات تحدد الهوية النفسية أو الصحية أو الاقتصادية أو الثقا ية أو الاجتماعية.   الإنترنت، أو

ولم يقتصر القانون علي البيانات الكخصية فحسب، بل شمل البيانات المعالجة أيضا، والتي 

عرفها بالعملية الرقمية أو تقنية لكتابة البيانات الكخصية، أو تجميعها، أو تسجيلها، أو حفظها، 

و تخزينها، أو دمجها، أو عرضها، أو إرسالها، أو استابالها، أو تداولها، أو نكرها، أو محوها، أ

أو تهييرها، أو تعديلها، أو استرجاعها أو تحليلها، وذلك باستخدام أي وسيط من الوسائط أو الأجهزة  

 الرقمية أو التقنية سواء كان ذلك بككل جزئي أو كلي. 

انات الكخصية أو معالجتها أو الإفصاح عنها أو إفكائها بأي واشترط القانون لجمع البي

وسيلة من الوسائل، موافقة صريحة من الكخص المعني بالبيانات أو في الأحوال المصرح بها  

قانونا، كما اشترط لجمع البيانات ومعالجتها والاحتفاظ بها، توافر اربعة شروط، هي:  أن تجمع  

ومحددة ومعلنة للكخص المعني، وأن تكون صحيحة وسليمة    البيانات الكخصية لأغراض مكروعه

يتم   وألا  أجلها،  من  تجميعها  تم  التي  للأغراض  وملائمة  مكروعة  بطريقة  تعالج  وأن  ومؤمنة، 

لها   المحدد  بالهرض  للوفاء  اللازمة  الزمنية  المدة  لمدة أطول من  بها  تحدد -الاحتفاظ  أن  علي 

من   والتي  للقانون،  التنفيذية  والضوابط اللائحة  والإجراءات  السياسات  قريبا،  تصدر  أن  المقرر 

 والمعايير الاياسية في هذا الكأن«. 

ووضع القانون ضوابط عدة لمتحكمي البيانات ومعالجيها، والذي عرفهما بأنهما  أي شخص 

طبيعي أو اعتباري يكون له بحكم أو طبيعة عمله الحق في الحصول علي البيانات الكخصية، أو  

البيانات الكخصية«، وفي مقدمتها الحصول علي ترخيص أو  المختص ب طبيعة عمله بمعالجة 

الهرض  انقضاء  فور  لديهما  البيانات  محو  وكذا  الكخصية،  البيانات  حماية  مركز  من  تصريا 
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بعد  المكروعة  للمتحكم لأي سبب من الأسباب  بالنسبة  بالبيانات  المحدد منها، وحال الاحتفاظ 

 تبقي في صورة تسما بتحديد الكخص المعني بالبيانات.  انتهاء الهرض، يجب ألا

الكخصية تتعارض مع   للبيانات  بعدم إجراء أي معالجة  البيانات  القانون معالج  ألزم  كما 

غرض المتحكم فيها أو نكاطه، إلا إذا كان ذلك بهرض إحصائي أو تعليمي ولا يهدف للربا ودون 

 الإخلال بحرمة الحياة الخاصة.

ون اربعة حالات يجب أن تتوافر إحداهم للمعالجة الرقمية للبيانات حتي تكون  واشترط القان

مكروعة وقانونية، وهي:  موافقة الكخص المعني بالبيانات علي إجراء المعالجة من أجل تحقيق  

غرض محدد أو أكثر، وأن تكون المعالجة لازمة وضرورة تنفيذا لالتزام تعاقدي أو تصرف قانوني  

لصا عقد  بالحقوق  لإبرام  المطالبة  إجراءات  من  أي  لمباشرة  أو  بالبيانات،  المعني  الكخص  لا 

 القانونية له أو الدفاع عنها«.

كما تضمنت الاشتراطات:  تنفيذ التزام ينظمه القانون أو أمر من جهات التحقيق المختصة  

ن ممارسة  أو بناءً علي حكم قضائي، أو تمكين المتحكم من الايام بالتزاماته أو أي ذي صفة م

 حقوقه المكروعة ما لم يتعارض ذلك مع الحقوق والحريات الأساسية للكخص المعني بالبيانات«.

لاستخدامات   لاسيما  عموما  البيانات  ومعالجي  جامعي  علي  لزاما  بات  القانون  وبموجب 

  التسويق الرقمي، الحصول علي التراخيص والتصاريا والاعتمادات اللازمة لمباشرة أعمالهم، علي 

أن تحدد ذلك تفصيلا اللائحة التنفيذية للقانون، وذلك بمقابل رسوم مادية لا تتجاوز مليوني جنيه 

 ألف جنيه للتصريا أو الاعتماد.  500بالنسبة للترخيص، ومبلغ لا يتجاوز 

واستثني القانون ستة أنواع من البيانات في تطبيق أحكامه، وهي:  البيانات الكخصية التي  

خاص الطبيعيون للهير، والمعالجة للاستخدام الكخصي، والبيانات الكخصية التي  يحتفظ بها الأش

Democratic Arab Center For Strategic, Political & Economic Studies Berlin / Germany



تتم معالجتها بهرض الحصول علي البيانات الإحصائية الرسمية أو تطبيقا لنص قانوني، والبيانات  

الكخصية التي تتم معالجتها حصرا للأغراض الإعلامية، إلا أن القانون انكطر في هذه الحالة أن 

حة ودقيقة، وألا تستخدم في أي أغراض أخري، ودون الإخلال بالتكريعات المنظمة تكون صحي

 للصحافة والإعلام«. 

القضائي   الضبط  بمحاضر  المعلقة  الكخصية  الاستثناءات  البيانات  قائمة  تضمنت  كما 

ت  والتحايقات والدعاوي القضائية، والبيانات الكخصية لدي جهات الأمن القومي، وما تقدره لاعتبارا

أخري، والبيانات الكخصية لدي البنك المركزي والجهات الخاضعة لرقابته وإشرافه، عدا شركات  

 تحويل الأموال وشركات الصرافة«. 

وألزم القانون مركز حماية البيانات، إخطار الكخص أو الجهة المتحكمة في البيانات أو 

البيانات الكخصية بناءً علي طلبات المعالجة لها بتعديل أو محو أو عدم إظهار أو إتاحة أو تداول  

جهات الأمن القومي الممثلة في رئاسة الجمهورية ووزارة الدفاع والداخلية والمخابرات العامة وهيئة  

الرقابة الإدارية، وذلك خلال مدة زمنية محددة وفقا لاعتبارات الأمن القومي، علي أن يلتزم المتحكم  

 ورد بالإخطار خلال تلك المدة المحددة.  في البيانات أو المعالج لها بتنفيذ ما

اللافت في القانون، أن تطبيق أحكامه لم يقتصر علي المواطنين داخل الجمهورية فحسب، 

بل شمل المواطنين خارج البلاد أيضا، وكذا غير المصريين المايمين داخل الجمهورية، أو حتي  

ع فيها تحت أي وصف قانوني، وكانت  خارجها، حال ما كان الفعل معاقبا عليه في الدولة التي وق

 البيانات محل الجريمة لمصريين أو أجانب مايمين داخل الجمهورية.

القانون، الصلا مع المجني عليه أو   القانون للمتهم المحكوم عليه لمخالفته أحكام  وأجاز 

لك قبل  وكيله الخاص أو خلفه العام، في أي حالة كانت عليها الدعوي الجنائية، شريطة أن يكون ذ 
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صيرورة الحكم باتا، وذلك بموافقة مركز حماية البيانات أمام النيابة العامة أو المحكمة الاقتصادية  

 المختصة. 

وألزم القانون المتهم الذي يرغب في التصالا، أن يسدد قبل رفع الدعوي الجنائية مبلهًا يعادل 

فع الدعوي وقبل صيرورة الحكم نصف الحد الأدنى للهرامة المقررة للجريمة، علي أن يسدد بعد ر 

باتا نصف الحد الأقصى للهرامة المقررة للجريمة، أو قيمة الهرامة المقضي بها، أيهما أكبر، علي 

أن يكون السداد في خزانة المحكمة أو النيابة العامة أو المركز، ويترتب علي هذا التصالا انقضاء  

 رور من الجريمة. الدعوي الجنائية دون أن يكون له أثر في حقوق المض
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 الخاتمة والنتائج 

ماهييييييييييية الإيييييييييييداع   ميييييييييين حيييييييييييث  الإييييييييييييييداع الرقييييييييييييييمىعرضيييييييييينا بهييييييييييذا الكتيييييييييياب لموضييييييييييوع     
إجيييييييييييييراءات المطالبييييييييييييية القضيييييييييييييائية عبييييييييييييير الوسيييييييييييييائط  ، و الرقميييييييييييييي بالخصيييييييييييييومة لقضيييييييييييييائية

جيييييييييييييزاء الييييييييييييينقص أو الخطيييييييييييييأ فيييييييييييييي و  ، كيفيييييييييييييية إجيييييييييييييراء المطالبييييييييييييية القضيييييييييييييائية، و  الرقميييييييييييييية
 ثييييييييييييييييييار المطالبيييييييييييييييييية القضييييييييييييييييييائيةلآ ثييييييييييييييييييم عرضيييييييييييييييييينا ، البيانات المقدمة بطلب عرض النزاع

 ميييييييين حيييييييييث  أميييييييييييين المعلومييييييييييييات  وكييييييييذلك تناولنييييييييا موقييييييييف اليييييييينظم القضييييييييائية المقارنييييييييةوبينييييييييا 
أمييييييييييييييييييييييييييييين المعلوميييييييييييييييييييييييييييييات وسيييييييييييييييييييييييييييييلامة  ،و المعايير الواجبة لتوافر أمن المعلومات في النظام

الحيييييييييييق فيييييييييييي الخصوصيييييييييييية فيييييييييييي بيئييييييييييية المخييييييييييياطر التيييييييييييي تواجيييييييييييه  بينيييييييييييا ، ثيييييييييييم البيانيييييييييييات 
التحيييييييييييديات التيييييييييييي تواجيييييييييييه أنظمييييييييييية التحيييييييييييديات التيييييييييييي تواجيييييييييييه أنظمييييييييييية أمييييييييييين ، و الإنترنيييييييييييت 

الحمايييييييييييييية و  Security Policyإسيييييييييييييتراتيجيات أمييييييييييييين المعلوميييييييييييييات   و المعلوميييييييييييييات 
وانتهينيييييييييييا  موقيييييييييييف الييييييييييينظم  القضيييييييييييائية المقارنييييييييييية، وختمنيييييييييييا ب القانونيييييييييييية لأمييييييييييين المعلوميييييييييييات 
 عدد من النتائج نعرض لها  يما يلى :بناءا على ما سبق عرضه إلى 

يكيهد العالم حاليا ثورة تكنولوجية هائلة مما جعلت من العالم قرية صيهيرة، حيث اقتحمت  ▪

وسائل الاتصال الحديثة جميع المجالات سواء في مجال العلوم أو الاتصالات أو التر يه  

القضييييييييييييييائي مكتوف الأييدي أميام تليك وغيرهيا الكثير جيدا، وبيالتيالي يجيب ألا يقف النظيام 

  الثورة المعلوميياتييية، ولابييد من التحرك قييدمييا في مجييال الاسييييييييييييييتفييادة من تلييك الثورة الهييائلية

 . وخاصة فى مجال التداعى عبر الوسائط الرقمية 

إن التطور ليس بمنيأى عن القيانون، وبصييييييييييييييفية خياصيييييييييييييية قيانون المرافعيات، فهو يعيد من   ▪

تطوريهيييا بحييييث يتم اسييييييييييييييتخيييدام تكنولوجييييا المعلوميييات في القوانين العتيقييية والتي ينبهي  

الإجراءات عموما وفي إجراءات التقاضي خصوصا ، فقدم التكريعات القائمة حاليا وعدم  

تماشي بعضها مع تسارع الحياة والتطورات الحديثة في التعاملات المدنية والتجارية وعدم  
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ات، مميا يؤدي إلي التيأثير في مواكبتهيا لتطورات العصيييييييييييييير تقف حيائلا أميام تليك التطور 

 الحياة الاقتصادية أيضا. 

 القضاء المدني.ب للإيداع الرقمىخلو التكريع المصري من أي تنظيم  ▪

ممكنا إذا تبنته إرادة سيياسيية    الإياع الرقمىاتضيا من خلال تلك الدراسية أن تطبيق نظام   ▪

 وقضائية. 

البطء في التقاضيييييي، مما نظام التقاضيييييي الرقمي يقضيييييي بكيييييكل كبير جدا علي مكيييييكلة  ▪

يعمل علي تسيهيل وتبسييط وتسيريع إجراءات التقاضيي ، و الحد من النظام الورقي، ورفع 

 الدعوي رقميا.

رقمية القضييييياء والقضييييياء الرقمي يكيييييتركان في تحقيق لوجسيييييتيات التقاضيييييي وصيييييولًا إلي  ▪

 العدالة الناجزة .

ضييييييييييياء المدني هو اسيييييييييييتبدال  ليس المأمول من إدخال تكنولوجيا المعلومات في مجال الق ▪

الآليات التقليدية للعمل القضييييائي بأجهزة الحاسييييب الآلي والبرامج اللازمة لتكييييهيلها، وهو  

 ما كان يكهل بال غالبية الدول الراغبة في ميكنة نظمها القضائية. 

لا بد من تحقيق الهاية المرجوة من ذلك، وهي تفعيل أداء النظام القضييييائي في المجتمع،   ▪

وي هذا الأداء. وهي الصعوبة الحاياية التي تتحدي نجاح مثل هذه المكروعات ورفع مست

 التقنية، وليس ضعف التمويل وغياب الثقافة التكنولوجية لأفراد المجتمع فحسب.

عدم تفاعل التكييييييييريعات النافذة مع التكييييييييريعات الحديثة العالمية والقوانين النموذجية التي   ▪

تكيييييريعات الارشيييييادية المتعلقة باسيييييتخدام الوسيييييائل  صيييييدرت عن الامم المتحدة وخاصييييية ال

الرقميية في المعياملات الميدنيية  والتجياريية ، كيالقيانون الأنموذجي للتجيارة الرقميية ، وكيذليك 
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اسييييييييييتخدامها في حل المنازعات كقواعد التحكيم الرقمي، وضييييييييييرورة مواكبة تلك التهييرات  

 التكريتية على المستويين الوطني والدولي .

قييدم العلمي والتقني لكييل مرافق الحييياة المختلفيية ، هو الطييابع المميز للعصيييييييييييييير يعتبر الت ▪

الحديث ، وهو عنوان تقدم الدول ورقيها ، فلابد من تطور العمل القضيييييييييييائي وتوصييييييييييييل  

العدالة للمتقاضيين بأيسير السيبل وأسيرعها ، من خلال اسيتخدام وسيائل التكنولوجيا الحديثة  

 معه ، وعدم تجاهلها او غض الطرف عنها . التي أصبحت واقعاً يجب التعامل 

من   كثيرولقد سييييييارع ال لقد  سيييييياعد انتكييييييار العمل بالحاسييييييوب في كل مجالات الحياة ،  ▪

مكرعي الدول الى مسايرة هذا الانتكار والتقدم التقني الى جانب تطور شبكة الاتصالات  

القيانون ومنهيا امريكيا  اليدوليية المتمثلية بيالأنترنيت ، الى محياولية ادخيال العميل بيه في مجيال

وسييييييينهافورا وانجلترا واسيييييييتراليا ، وعلى مسيييييييتوى الدول العربية الامارات ومصييييييير والاردن 

والكويت والسييييييييعودية التي اتجهت فعلًا الى تطبيق نظام المحكمة الرقمية للاسييييييييتفادة من  

 2012( لسييينة 78التقنية الحديثة، والعراق الذي اصيييدر مؤخرا قانون التوقيع الرقمي رقم )

 محاولا تنظيم هذه الوسيلة الحديثة للاعتراف بايمتها في ساحة القضاء . 

يمكن تطبيق اجراءات التقاضييييي عبر الوسييييائل الرقمية لمسيييياعدة للعنصيييير البكييييري الذي  ▪

يعمل في سييييييياحة القضييييييياء ، لتسيييييييهيل وتبسييييييييط وتسيييييييريع تلك الاجراءات لتحقيق مبادئ 

لتلك الاجراءات تتوافق مع القواعد   وضيييييييمانات التقاضيييييييي في ظل وجود حماية تكيييييييريتية

والمبادئ العامة التي حددها قانون المرافعات ، مع مراعاة الطبيعة الخاصيييييييييييية للوسييييييييييييائل 

 الرقمية .

يمكن تطوير القواعد العامة المختصيية بتطبيق اجراءات التقاضييي التقليدي ، للعمل بنظام   ▪

كييييريعات الاجنبية والعربية جديد اطلقنا عليه التقاضييييي الرقمي كما اطلقت عليه بعض الت
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، ويعتبر هذا النظام نقلة نوعية للعملية القضيييييييييييائية برمتها ، مع الاخذ بنظر الاعتبار ما 

 يحتاج منها الى تدخل تكريعي بتعديلها للعمل وفق هذا النظام .

بسييييييييييييييهولية تحرير اوراق اليدعوى رقمييا ، وسييييييييييييييهولية رفعهيا من    نظيام الإييداع الرقمىيتميز   ▪

له ، بحيث يتم قبولها وفق الكيييييييييييييروط التي حددها قانون المرافعات ، ويتم  المدعي او وكي

 تسديد رسوم الدعوى بوساطة احدى وسائل الدفع الرقمية . 

يقليل هيذا النظيام الجهيد المبيذول في التعياميل مع الوثيائق وتخفيض المصيييييييييييييياريف الاداريية  ▪

الحاسييوب الخاص   ان وجود نسييخة من الدعوى الرقمية علىحيث  التي تنفقها المحكمة ،  

 ,بالمحكمة او على دعامات رقمية يوفر كلفة تصويرها لكل من له صلة بالدعوى 

تعمل على تطبيق اجراءات   يةالرقمعبر الوسييائط التقاضييي  بإن وجود نظام رفع الدعوى   ▪

يؤدي الى مواكبة التطورات التي  ، و  عصير التحول الرقمى التقاضيي على وفق معطيات  

 .المىلدولي والعتحدا على المستوى ا
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 التوصيات 

وبناءً علي ما تقدم ، فإننا نأمل أن يتبني المكيييييرع هذه التوصييييييات التي قد تسيييييهم في  

 ، و التي منها : الكتاب  احلول ألمحنا إليها في ثنايا هذ 

من جميع العيياملين بمجييال القييانون والقييائمين    رقميييةمييية اللأالعمييل على محو ايجييب   .1

 عليه .

تخصييييص نسيييبة من ميزانية الدولة متزاية للبدء فعليا فى تطوير مرفق القضييياء بكافة   .2

 عناصرة 

البدء فى اعداد طلبة كلية الحقوق " بمرحلة الليسيييانس والماجسيييتير والدكتوراه" لدراسييية  .3

 .وتطويره  لرقميةالتقاضى عبر الوسائط ا تطبيقمناهج  تمكنهم من 

تدريب القضيياة ومعاونيهم على اسييتخدام الوسييائل الرقمية في العمل القضييائي ،  يجب  .4

( وهي اتقان العمل والمعرفة IC3لتعيين لمن يحمل شييييييييهادة )اعلى ان تكون شييييييييرط 

 بنظام الحاسوب ونظم الاتصالات الرقمي والانترنت  .

رة للتمكن .5 من الككييييييف عن هوية مرتكب   يجب الاعتماد على أسيييييياليب وتقنيات متطوِّ

 الجريمة والاستدلال عليه بأقل وقت ممكن.

يجييب توعييية الأفراد ونصييييييييييييييحهم لميياهييية الجرائم الرقمييية وكييل مييا يترتييب عليهييا من   .6

 مخاطر.

 يجب المسارعة في الإبلاغ للجهات الأمنية فور التعرض لجريمة رقمية. .7

على تطوير وسيييييييييييييييائييل   يجييب مواكبيية التطورات المرتبطيية بييالجريميية الرقمييية والحرص  .8

 مكافحتها.
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بالتقاضييييييييييييى عبر    يجب اسييييييييييييتخدام برمجيات آمنة ونظم تكييييييييييييهيل خالية من الثهرات  .9

 .الوسائط الرقمية 

ضيييييييييرورة إعادة صيييييييييياغة النماذج والإجراءات الإدارية والقضيييييييييائية رقميا، ويندرج   .10

 تحتها: 

عاة الهدف أ . مراعاة الملائمة بين الإجراء القضيائية والهاية من مباشيرته. أي مرا  .11

 من الايام بالإجراء القضائي.

ضييرورة النص صييراحة علي اسييتخدام الكييبكات الاجتماعية في إجراءات التحري  .12

والتقصيييييييي عن الجرائم، فهو أسيييييييلوب ناجا في التحري عن الجرائم بمعرفة الكيييييييرطة 

المتخصيييصييية من خلال تحليل الكيييبكات لتحديد العلاقات بين المكيييتبه فيهم والجرائم  

 ن الكبكات الاجتماعية .الناشئة ع

من الضييييروري عقد مؤتمرات دورية بين النظم القضييييائية المختلفة لتبادل الخبرات  .13

والتعاون المسيييتمر في مجال تكنولوجيا المعلومات لتحديث مرفق القضييياء سيييواء علي  

 المستوي الداخلي أو علي المستوي الدولي.

عربية لدراسييييية التقاضيييييي  ضيييييرورة إنكييييياء قسيييييمً جديدً بكليات الحقوق بالجامعات ال .14

 الرقمي، و قوانين المعلوماتية ، و الأمن المعلوماتي  ، و معاملات العالم الرقمي.

ضيييرورة إنكييياء إدارة خاصييية بمواجهة الأزمات الرقمية بكل محكمة لتجنب الوقوع  .15

 في الأزمات الرقمية.

ضرورة تبني نظام الإيداع الرقمي أمام القضاء المدني بكافة مراحل الدعوي  فهو  .16

وسيييييييييييييلة لإقامة وقيد صييييييييييييحيفة الدعوي وكذا الطلبات العارضيييييييييييية والإدخال والتدخل 
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والتوقيع علي صييييييييييحفها توقيعا رقميا معتمدا وإيداع المسييييييييييتندات والمذكرات والتي تتم  

 صة لنظر الدعوي.عبر الموقع المخصص لذلك بالمحكمة المخت

ضيييييييرورة تطوير مكاتب الحاسيييييييب الآلي بالمحاكم بحيث لا تسيييييييتخدم فقط للكتابة   .17

مثيل الآلية الكياتبية قيديمياً ، وإنميا تسييييييييييييييتخيدم برامج رقميية تكون اللبنية الأولي في نظيام  

 قضائي رقمي.

ضييييييييييييييرورة اسييييييييييييييتهلال كييل الإمكييانيييات التي تسييييييييييييييما بهييا تكنولوجيييا المعلومييات  .18

يات ميكنة إجراءات التقاضييييي، والقائمة علي إنجاز القضييييايا  والاتصييييالات لتحقيق غا

والفصييل فيها علي وجه السييرعة، وأن يذلل كافة المعوقات القانونية التي تمنع تطوير  

 هذه الآليات الحديثة. 

يجب صييييياغة القواعد القانونية المتعلقة بحماية خصييييوصييييية المعلومات المتداولة  .19

يمكن أن نطلق عليه ضييرورة أن يكون هناك مراجعة  رقميا وضييمان سييريتها. وهو ما 

حاياية، وليسييييييت سييييييطحية أو شييييييكلية للقواعد القانونية التي تنظم مباشييييييرة الإجراءات 

 القضائية عبر الوسائط الرقمية.

ضييييييرورة اسييييييتخدام التكنولوجية الحديثة بالتوسييييييع في اسييييييتخدام أجهزة الحاسييييييبات  .20

اتي من أي مصيدر وإمكان اسيتخدامها الكيخصيية لإمكانية مواءمتها لأي نظام معلوم

 في أعمال آخري وتوفير أحدا وسائل وأساليب تحليل النظم وكتابة البرامج .

ضييييييرورة ميكنة إجراءات التقاضييييييي من خلال تسييييييجيل وحفظ كافة بيانات الواردة  .21

 .للمحاكم 

يتعين وضييييع ملاحظات جمهور المتقاضييييين في الاعتبار، وخاصيييية تلك المتعلقة   .22

كنولوجيا الحديثة في النظام القضييييييييييائي. فقد يتقدم المتقاضييييييييييي ببعض  باسييييييييييتخدام الت
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الملاحظات أو الاقتراحات حول أداء التقنيات التكنولوجية مما قد يؤدي إلي تحسييييييييين  

 في أداء مرفق القضاء ككل لو أخذ القائمون علي العمل التقني بهذه الملاحظات.

واضعة قد اعتراها بعض الأخطاء، وعذري وفي النهاية لا يخالجني شك في أن هذه الدراسة المت

في ذلك إنني بكييير، يصييييب ويخطأ، فالكمال   وحده سيييبحانه، والخطأ والقصيييور هما من سيييمات 

الإنسييييييييييييييان مهميا أبيدع وأتقن وجيد واجتهيد، وغيايية ميا ينكييييييييييييييده كيل بياحيث في عمليه، هو تجوييد هيذا 

ارفت عليه فهذا فضيييل من الله العمل، ومحاولة إتقانه فحسيييب، فإن كنت قد قاربت ما أنكيييده أو شييي

"،  والككر  يه لكل من علمني   وما توفيقي إلا باللهونعمه وحسبي أن أردد في ذلك قوله تعالي " 

 .                             "وقل رب زذني علما"حرفا  ، وإن كانت الآخري فحسبي أن أردد في ذلك قوله تعالي 

 الله وفضله و توفيقه،،،،   تم بحمد                            
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 المراجع

 اولا: المراجع العربية

 الكتب : ➢

د/ رمزي سيف ، الوجيز في قانون المرافعات المدنية والتجارية المصري ، الطبعة   ➢

   1957الأولي ، مكتبة الكتب العربية ،

➢ 1  : ذلك  في  المدنية    راجع  المرافعات  قانون  في شرح  الوجيز   ، بركات  علي  د/ 

 .2012والتجارية ، دار النهضة العربية ، 

الحاسب الآلي، الحماية الجنائية    استخدامأحمد حسام طه تمام، الجرائم الناشئة عن   ➢

للحاسب الآلي دراسة مقارنة ،دار النهضة العربية، الطبعة الأولي، مصر، سنة 

2000   

د/ محمد حسام محمود لطفي، استخدام وسائل الاتصال الحديثة في التفاوض  ➢
 نكر، بدون دار 1993علي العقود وإبرامها، 

 ، بدون دار نكر  1976د/ وجدي راغب ، مذكرات في مبادئ القضاء المدني،  ➢

  ،محمود مختار، استخدام تكنولوجيا المعلومات لتيسير إجراءات التقاضي المدني    ➢

 . ٢٠١٣دراسة مقارنة ، دار النهضة العربية ، ط  

 

 الرسائل العلمية : ➢

ي تفعيل مناطق التجارة الحرة   الباحثة هبايش فوزية  ، دور التجارة الإلكترونية ف ➢

، جامعة حسيبة بن  الكبري، رسالة ماجستير  العربية  الحرة  التجارة  حالة منطقة 
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العلوم   قسم  التسيير  وعلوم  والتجارية  الاقتصادية  العلوم  كلية  بالكلف  بوعلي 

 . 2012الاقتصادية ، 

الإلكتروني ، د/ قدري محمد محمد مصطفي محمود ، حماية المستهلك في العقد   ➢

 . 2012رسالة ماجستير ، جامعة القاهرة ، 

دور  د/ محمد صابر احمد ، دور الحاسب الآلي في تيسير إجراءات التقاضي ،   ➢

الحقوق  كلية   ، دكتوراه  ، رسالة   " التقاضي  إجراءات  تيسير  في  الآلي  الحاسب 

 ،   2012،جامعة طنطا ، 

 

 

 الاوراق البحثية : ➢

  بتاريخ   منكور  مقال،   والخصوصية  الأمان  بين  الفرق   ما ،   الله  عطا  سعيد   /المهندس ➢

:14 /5/2020    

ايمن رسلان   ➢ الافتراضي    ،المستكار/  الواقع  بين   " والإنترنت  المعلوماتية  جرائم 

 . 2012"لسنة   ،والواقع بالتطبيق علي مصر والوطن العربي 

 بحث   ،  واستراتيجياتها  وعناصرها  ماهيتها  المعلومات   أمن   عرب،  يونس   /المحامي ➢

:    موقع   علي   منشور 

http://www.arablaw.org/Download/Information_Security.doc       
في المفهوم والنطاق    إيجاز  والإنترنت المحامي د/ يونس عرب ،  جرائم الكمبيوتر   ➢

، ورقة عمل  مقدمة الي    ثبات والإ للملاحقة    الإجرائيةوالخصائص والصور والقواعد  

، تنظيم المركز العربي للدراسات والبحوا الجنائية ،    2002العربي    الأمنمؤتمر  

 . 2/2002/  12- 10ظبي  أبو
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منظور   ➢ الإلكترونية:  والمصادقة  الكتابي  التوقيع  "متطلبات   ، كوهنر  كريستوفر 

 مقارن" النظام المعقد للتوقيع المكتوب في القانون الألماني.  

القاضي/ حاتم جعفر ، دور التقاضي الإلكتروني في دعم وتطوير العدالة قراءة  ➢

المتوقعة   والنتائج  الحالي  الواقع  الداعم    ،في  القضائي  المناخ  مؤتمر 

   2015للإستثمار،الأسكندرية فبراير 

القانونية لقرار حظر النكر   ➢   ،القاضي د/ أسامة أحمد عبد النتيم ، " الضوابط 

 .2017نية لقرار حظر النكر "، بمؤتمر القانون والإعلام  ابريل  الضوابط القانو 

ورقة عمل " الاتجاهات التكريتية للجرائم الإلكترونية " ، ورشة    د/ يونس عرب ، ➢

عمل " تطوير التكريعات في مجال مكافحة الجرائم الإلكترونية " ، هيئة تنظيم  

   2006إبريل  4-  2سلطنة عمان ،   –الاتصالات / مسقط  

لجرائم   ➢ الجنائية  المواجهة   ، الزهيري  السيد  معتز  بحث    ، الإلكتروني    الإيذاءد/ 

منكوربمؤتمر القانون والتكنولوجيا ،كلية الحقوق ، جامعة عين شمس ، ديسمبر  

2017 . 

الإلكتروني ➢ "الإيداع  بعنوان  منكور  بحث   ، مختار  محمود  القانون    "د/  مؤتمر   ،

 ، الجزء الأول   2017والتكنولوجيا ،كلية الحقوق ، جامعة عين شمس ، ديسمبر.

د/ محمود محمد هاشم، الخصومة أمام القضاء، بحث منكور في بعض المككلات  ➢

 . ١٩٩٣العملية في قانون المرافعات، إعداد مركز السنهوري للدراسات القانونية، 

راغ التكريعي في مجال مكافحة الجرائم الإلكترونية  د/ محمود صالا العادلي ، الف ➢

 ، ورقة عمل.
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المسئولية الجنائية لوسطاء تقديم خدمات شبكة الإنترنت   ،محمد نصر القطري  د/   ➢

، بحث مقدم للمؤتمر الدولي العاشر حول" العصر الإلكتروني وإشكالياته القانونية  

 .   4/2016/ 6إلي  5من   " ، بكلية الحقوق، جامعة أسيوط في الفترة الممتدة

➢  ، الحديث  والاتصال  التكنولوجيا  وسائل  عبر  التقاضي   ، سعيد  عادل  فاطمة  د/ 

التقاضي عبر وسائل التكنولوجيا والاتصال الحديث، بحث مقدم لمؤتمر "القانون  

 ، الجزء الأول. 2017والتكنولوجيا ، كلية الحقوق ، جامعة عين شمس ، ديسمبر 

مدخل إلي حقوق الملكية الفكرية ،  ندوة الويبو الوطنية عن  د/ حسن جميعي ،   ➢

الإعلام ووسائل  للصحفيين  الفكرية  الفكرية   الملكية  للملكية  العالمية  المنظمة   ،

 . 2004يونيه/حزيران    16)الويبو( ، بالتعاون مع وزارة الإعلام المنامة،  

الجرائ  ➢ الدولية لمكافحة  الجهود  العزيز سيد  المعلوماتية في  د/ جمال عبده عبد  م 

اطار أدلة إثباتها في التكريعات العربية ، بحث مقدم الي المؤتمر العملي الدولي  

الحقوق    -الحادي عكر القانون    –لكلية  في  الحديث  الاتجاهات  أسيوط  جامعة 

   2017مارس  30الي  29الإجرائي ، في الفترة من  

في البيئة الإلكترونية  د/ جبالي أبو هكيمة كامل  ،  حماية البيانات الكخصية   ➢

دراسة مقارنة بين القانون الفرنسي ومكروع القانون المصري ، بحث منكور بمؤتمر  

 .     2016كلية الحقوق ،جامعة أسيوط ، 

التقاضي الإلكتروني في مصر، ➢  د/ أحمد محمد عبدالرحمن ، نظرة حول نظام 

القانون الإجرائي"  بحث مقدم للمؤتمر العلمي الحادي عكر" الاتجاهات الحديثة في  

   2017جامعة أسيوط ، مارس ،، كلية الحقوق 
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د/ أحمد عبد اللاه المراغي ، الجريمة الإلكترونية ودور القانون الجنائي في الحد  ➢

منها ، دراسة تحليلية تأصيلية مقارنة ، بحث مقدم إلي المؤتمر العلمي العاشر  

كالياته القانونية " ، في الفترة  لكلية الحقوق جامعة أسيوط ،" العصر الإلكتروني وإش

 م. 2016أبريل   6  –  5من 

 بحث بعنوان " الإيذاء عبر مواقع التواصل الاجتماعي  د / معتز السيد الزهري ، ➢

Cyber bullying     " ، عالثاني “المجتم بحث منكور بالمؤتمر العلمي الدولي  

نوفمبر    2  -أكتوبر      31العربي وشبكات التواصل الاجتماعي في عالم متهير" ،  

    جامعة السلطان قابوس، مسقط، سلطنة عمان   ،  2017

د / عمر عبد العزيز الدبور  ، آليات تفعيل الحماية والوقاية من الجرائم الإلكترونية   ➢

مقدم الى المؤتمر العملى  ) إنكاء ضبطية خاصة بالجرائم الإلكترونية ( ، بحث  

عكر الحادي  الحقوق    -الدولي  في    – لكلية  الحديث  الاتجاهات  أسيوط  جامعة 

 . (2017مارس   30الى   29القانون الإجرائي ، فى الفترة من 

محمد السعدي ، دور التكنولوجيا في التهلب علي ظاهرة البطء في    إبراهيمد /   ➢

هرة البطء فى التقاضى امام القضاء  التقاضي، دور التكنولوجيا فى التهلب على ظا

المدنى فى مصر، مؤتمرالقانون والتكنولوجيا ،كلية الحقوق، جامعة عين شمس ،  

 وما بعدها .  505، الجزء الأول ، ص   2017ديسمبر

جديدة للصراع    ت الإلكترونية أدواالأمن المعلوماتي والجرائم    ،   جمال محمد غيطاس ➢

 : للدراسات  الجزيرة  مركز  موقع  علي  منكور  مقال   ،

https://tasharuk.net/ar/resources/index.php?id=657    ،1    مارس

2012   
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، رسالة ماجستير  ،  الجريمة المرتكبة عبر الإنترنت    ،الباحث / صهير يوسف   ➢

  2013 ،جامعة مولود معمري تيزي وزو ، كلية الحقوق والعلوم السياسية 

حسين خلف موسي، استراتيجية أمن المعلومات فى ظل حروب الجيل  الباحث /   ➢

،الأردن   والارهاب ، عمان  العولمة  لدراسات  شُرُفات  لمركز    9السادس ، خاص 
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