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 والسادة رؤساء المشاركين في المؤتمر الدولي للجريمة الالكترونيةأصحاب السعادة والسيدات 

في تطور   إن الجرائم بطبيعتها توجد بوجود الإنسان وتتطور بتطوره ، وما أن الإنسان دائما

يحاولون الاستفادة منها، وبالمقابل  مستمر بفضل ثورة المعلومات والتكنولوجيا المتطورة فإننا نجد العلماء

أيضا من التقدم التقني فأصبحت التكنولوجيا شيئا مباحا للحميع   جرمين يحاولون الاستفادةنجد أن الم

الانترنت  إن المجرمين كثر، واستطاعوا اكتساب خبرات ومهارات أكثر في تعاملهم مع للصالح والطالح ، بل

لى إقليم دوله واحدة تقتصر ع وارتكابهم للجرائم الإلكترونية عبر الأقمار الصناعية، ولم تعد جرائمهم

ومستحدثة تمثل ضربا من ضروب الذكاء الإجرامي،  بعينها بل تجاوزت حدود الدولة، وهى جرائم متكررة

الأوصاف الجنائية التقليدية في القوانين الجنائية الوطنية والأجنبية، مما أوجب  استعص ى إدراجها ضمن

الدقة  يعى مماثل للذكاء الإجرامى تعكس فيهتطوير الأنظمة التشريعية الجنائية الوطنية بذكاء تشر 

  الواجبة على المستوى القانوني وسائر جوائب تلك التقنيات وأبعادها الجديدة

ما يضمن في كافة الأحوال احترام مبدأ شرعية الجرائم والعقوبات من ناحية، ومبدأ الشرعية 

والأنظمة الدولية، وهذا كله يمكن  تالإجرائية من ناحية أخرى، وتكامل في الدور والهدف مع المعاهدا

الإلكترونية من حلال تعاون الأنظمة الدولية وفهمها للسبل  الوصول إلى سبل مواجهة هذه الجرائم

 مكاافحة هذا النوع من الجرائم المتكررة والمستحدثة، فتكثر الاستفادة من هذه الشرعية والعملل بها في

 رها.الوسائل والأجهزة الالكترونية، ويقل خط

يجة اقتران تقنيتي الاتصالات من جهة، والمعلومات وما وصلت إليه يبدأت الثورة المعلوماتية ن

من جهة أخرى، فالثورة المعلوماتية هي الطفرة العلمية والتكنولوجية التي نشهدها اليوم، حتى بات 

على مر  تي اهتم بهايطلق على هذا العصر عصر المعلومات. وتعد المعلومة من أهم ممتلكات الإنسان ال

العصور، فجمعها ودونها وسجلها على وسائط متدرجة التطور، بدأت بجدران المعابد والمقابر، ثم انتهت 

باختراع الورق الذي تعددت أشكاله، حتى وصل بها المطاف إلى الحاسب الآلي والأقراص الإلكترونية 

 .الممغنطة

انا عن إيجاد مدخل مناسب عندما تزاحم العقل وقد تغني الأرقام عن الكثير من الأقوال، وأحي 

أفكارا عديدة ،ومنذ عقد مض ى لم نكن نتصور إن الحياة سوف تعتمد بصفة أساسية ومطلقة على 

جهاز الحاسب الآلي وملحقاته، إلا أن ذلك أصبح واقعا وحقيقة، فمؤسسات الدولة تعتمد على الحاسب 

ن الأفراد في معاملاتهم الخاصة باتوا حريصين على التعامل الآلي، والشركات العامة والخاصة كذلك، بل إ
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معه و اعتماده في معاملاتهم بصورة تكاد تكون أساسية يمكن معها القول إن جهاز الحاسب الآلي أصبح 

كيف لا وجهاز الحاسب الآلي في الطائرة وفي المعمل  نهاره وليله ونومه ويقظته، يقاسم الإنسان حياته في

ى نحو يمكن معه القول إننا نعيش ثورة الحاسب وفي القوات المسلحة وفي المواصلات والاتصالات عل

الآلي. وقد تعززت منظومة الحاسب الآلي بالكمال بظهور شبكة المعلومات الدولية )الانترنت( والتي جعلت 

صغيرة من حيث الأحداث والوقائع التي يمكن متابعتها في أي زمان ومكان، بل لحظة  من العالم قرية

 .حصول الحدث ذاته

اتساع ونماء كل من تكنولوجيا الاتصالات والحاسبات من جهة، والبرمجية بما  ثم استتبع 

تضمنته من هندسة البرمجيات وصناعتها من جهة أخرى، والاندماج المذهل الذي حدث بينهما إلى 

لكن وعلى الرغم من المزايا الهائلة التي  .الوصول إلى استحداث تقنية نظم المعالجة الآلية للمعطيات

وتتحقق كل يوم بفضل الحاسب الآلي على جميع الأصعدة وفي شتى ميادين الحياة المعاصرة، تحققت 

المقابل جملة من الانعكاسات السلبية والخطيرة جراء  فإن هذه الثورة التكنولوجية المتنامية صاحبتها في

ات لا تنف الانعكاسسوء استخدام هذه التقنية، ذلك أن الآثار الإيجابية المشرقة لعصر تقنية المعلومات 

 التقنية.تها هذه  السلبية التي أفرز 

نتيجة إساءة استخدام الأنظمة المعلوماتية واستغلالها على نحو غير مشروع وبطرق من شأنها 

أن تلحق الضرر بمصالح الأفراد والجماعات، الش يء الذي استتبعه ظهور أنماط جديدة من الاعتداءات 

بيئة افتراضية، ليس هذا فحسب بل سهلت هذه التقنية ارتكاب بعض على تلك المعلومات المخزنة في 

الجرائم التقليدية، فازدادت هذه المخاطر تفاقما في ظل البيئة الافتراضية التي تمثلها شبكة المعلومات، 

مما أفرز نوعا جديدا من الجرائم، لم يكن معهودا من قبل عرفت بجرائم الحاسوب، أو الجرائم 

 .المعلوماتية

بها هذه الجرائم عن باقي الجرائم التقليدية تكمن في أنها سهلة الارتكاب  والخطورة التي تتميز 

لا  ائموأن مرتكبي مثل هاته الجر  نتيجة للاستخدام السلبي للتقنية المعلوماتية بما توفره من تسهيلات،

التعامل مع مجال المعالجة ينتموا إلى زمرة المجرمين العاديين ذلك لأنهم يتسمون بالذكاء والدراية في 

اق في النط فضلا على أن آثارها ليست محصورةالتقنية، الإلية للمعطيات والإلمام بالمهارات والمعارف 

الإقليمي لدولة بعينها بل تشمل جميع دول العالم على اعتبارها متصلة ببعضها البعض بواسطة الشبكة 

 .العالمية للمعلومات

من عدة نواحي، وعلى سبيل الذكر لا الحصر نذكر من الناحية وكما تكمن الخطورة كذلك  

الأخلاقية أن مثل هاته الجرائم تستهدف فضح الأسرار الشخصيّة أو القذف أو التشهير بشركات أو 

أشخاص بقصد الإضرار بالسمعة الشخصية أو المالية ،ولعل أبرز الجرائم المتواجدة حاليا على مستوى 

ن خلال الانترنت نجد تجارة الدعارة و والصور الخليعة والاستغلال الجنس ي بكل الأنظمة المعلوماتية وم

صوره التي أصبحت أكبر التجارات المتواجدة حاليا على الشبكة العنكبوتية، وأصبحت تؤرق جل دول 

المعمورة من أجل محاربتها ،ولقد أجريت دراسات حول علاقة مثل هاته الجرائم عن باقي الجرائم الأخرى 

حيث وجد أن الجرائم تزداد اطرادا مع الجرائم الأخرى، وكثير من الدول سواء المتقدمة او غير المتطورة ،

 . باتت تشتكوا من مثل هذه المواقع التي تبث هاته الافكار

ومع الخطورة الأخلاقية نجد كذلك هناك خطورة مجتمعية حيث قد لا يدُرك كثيرون أنّ  

أولى الجماعات الفكريّة التي استخدمت الحاسوب ودخلت العالم الجماعات المتطرّفة كانت من 
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ومع الغموض  .مما أصبح يهدد مجتمعات بأسرها الإلكتروني حتى قبل أنْ تظهر شبكة الإنترنت بسنوات،

الذي يكتنف جرائم الحاسوب حيث أصبحت تثير بعض التحديات القانونية والعملية أمام الأجهزة 

الجريمة )أجهزة العدالة الجنائية بجميع مستوياتها وعلى اختلاف أدوارها(، وبالذات المعنية بمكافحة 

 عبر البيئة الافتراضية لتعقبفيما يخص إثبات هذه الجرائم وآلية مباشرة إجراءات الاستدلال والتحقيق 

 .المجرمين وتقديمهم للعدالة

إن هذا الغموض الذي يصاحب هاته الجرائم جعل مجال البحث فيها يضيق بل جعل الكثير  

 من الفقهاء سواء من الناحية الشرعية أو القانونية يترددون في إعطاء حكم شرعي أو تجريم بصورة

ي وكذا فقهاء الشريعة الإسلامية مسايرة هذا التطور لهذا النوع ومع ذلك حاول المشرع القانون واضحة،

 من الجرائم.

 المشاركون الكرام والسيدات:يها السادة أ

ن نستفيد من هذا المؤتمر على كافة الأصعدة أمل آإننا وبكل فخر واعتزاز، نرحب بكم مجددا و 

 والمستويات

وعرفاني لكل من ساهم في إنجاح هذا  في الأخير، وإذ أتشرف برئاسة هذا المؤتمر أجدد شكري 

 ...و بعيدأالمؤتمر من قريب 

 شكرا على حسن الإصغاء

 والســــــــلام عليــــــكم ورحـــــمة الله،

 رئيس المؤتمر:

 د.عباس حفصي، جامعة الأغواط، الجزائر

 
 ديباجة المؤتمر: 

  نتيجة لما يمتاز 
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 ديباجة المؤتمر: 

الالكترونية فعل يتسبب في ضرر جسيم للأفراد والجماعات والمؤسسات بهدف ابتزاز الضحية ن الجريمة إ

وتشويه سمعتها لتحقيق مكاسب مادية أو لخدمة أهداف سياسية باستخدام وسائل وأنظمة اتصال حديثة مثل 

ي دون تواجد الجاني ف ة، تحدث الجريمة الإلكترونيسائل المختلفة المستخدمةويمكن وبحسب البيئات والو  .الإنترنت

، وتستند الطريقة المستخدمة إلى تكنولوجيا الاتصالات والمعلومات الحديثة. إن عدد الجرائم الالكترونية مكان الحدث

ضر أفي انتشار واسع نظرا للتطور الحاصل في التكنولوجيا سواء في وسائل التواصل الاجتماعي آو عبر الدول مما 

 .ها، كما أن الأساليب الإجرامية اختلفت وتنوعت من قبل متمرسين في هذا الجانبباقتصادها ومختلف تعاملات

وبما أن الشريعة رادعة في جانب العقوبات فاشتملت على عقوبات توقف كل مجرم يتجاوز حدود الله تعالى 

ى حقوق الاعتداء علويسعى في الأرض فسادا والله لا يحب المفسدين. وجاء القانون أيضا معاقبا كل من تسول له نفسه 

 .الناس بالسلب أو النهب أو الظلم

ن هناك عدة انواع للجرائم الالكترونية وتتمثل في سرقة الهوية حيث يقوم فيها المجرم بإغراء الضحية أكما 

، واستهداف المعلومات الخاصة من أجل الربح واستغلالها لتحقيق مكاسب اج المعلومات منه بشكل غير مباشواستخر 

ية لمعلومات الشخص، بالوصول إلى امن خلال القرصنة وسرقة المعلومات، ا تهديد الأفراد حيث يقوم المجرموأيضمادية 

 .، ثم ابتزازهم لكسب المال وتحريضهم على ارتكاب أعمال غير قانونية قد يتعرضون فيها للظلمالخاصة بالضحية

سروقة ويضيف اليها معلومات كاذبة ثم يرسلها وكذلك من الأنواع التشهير حيث يستخدم المجرم المعلومات الم

.وغيرها 
ً
عبر وسائل التواصل الاجتماعي أو البريد الإلكتروني لكثير من الناس بهدف تشويه سمعة الضحية وتدميرها نفسيا

 .المجالمن الأنواع المتعددة في هذا 

دد الأشخاص والدول، لذا إن خطر الجريمة الالكترونية خطر عظيم تجاوز كل الحدود والأعراف وأصبح يه

وجب الحد من هذا التفاقم المتزايد بمعاقبة المجرمين عقابا صارما دون تردد أو تأخير. الجريمة الالكترونية يصعب 

اثباتها جراء التعقيدات التي في ثناياها لان من السهولة اخفاء دليل اثباتها لذلك يجد المحققون صعوبة جمة في اثبات 

 .دلة الجريمةأ

 :إشكالية المؤتمر

 ؟ن الوضعي من الجريمة المعلوماتيةهو موقف الشريعة الاسلامية والقانو  ما 

  الجرائم؟ماهي الطرق المنوطة بإثبات هاته 

  ؟المختصة مع هذا النوع من الجرائمكيفية تعامل الجهات 

 ؟من هاته الجرائم وسبل مكافحتها ماهي الحلول الممكنة للحد 

  ين المعاصرة في مجال المعلوماتيةالعربي للقوانما مدى مواكبة المشرع 
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 :أهداف المؤتمر

  أسبابها وأركانها ومعرفة ماهيتهاالجريمة الالكترونية 

 الجريمة الالكترونية وسبل مكافحتها 

  المعلوماتيةموقف الشريعة الإسلامية من الجريمة. 

  والقانونيةإثبات الجريمة من الناحية الشرعية. 

  العقابية في القانون للنصوص في الشريعة الاسلاميةمواكبة النصوص. 

  مائالجر التعرف على تجارب الدول الأخرى في ردع أصحاب هاته. 

 مدى مواكبة نصوص القوانين العقابية في الدول العربية للدول المتقدمة في هذا الجانب. 

 :محاور المؤتمر

 : الإطار العام للجريمة الالكترونيةالمحور الأول 

  الجريمة الالكترونية وأركانهاتعريف. 

 أسباب ارتكابها 

 طبيعتها وخصائصها 

 : مواجهة الجرائم الالكترونية وطرق إثباتهاالمحور الثاني

 الإثبات الشرعي والقانوني للجريمة الالكترونية 

 طرق مواجهة الجرائم الالكترونية 

 الإثبات الالكتروني وطرق  شروط 

 بالجرائم الالكترونية: الجرائم المتصلة المحور الثالث

 جريمة القذف والتشهير الالكتروني 

 جريمة السرقة الالكترونية 

 جريمة النصب والاحتيال الالكتروني 

 جريمة التزوير الالكتروني 

 الإرهاب الالكتروني 

 : دور مختلف المؤسسات في مكافحة الجريمة الالكترونيةالمحور الرابع

 المحاكم والقضاء 

 النيابة العامة 

 المخابر الجنائية 
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الالكترونية  لتعاون الإقليمي الأوروبي في مواجهة الجريمةا

 اتفاقية بودابست نموذجا

European regional cooperation against crime Electronic 

Budapest Convention as a model 

 جزائر/ القالمةجامعة  /مال بن صويلحأد.

Dr.Amel bensouilah/ University of Guelma/ Algeria 

 

 خص الدراسة: مل

تعد الجريمة الالكترونية من أخطر الجرائم التي تواجهها أنظمة الحماية خصوصا والدول اجمالا على اختلاف مكانتها وقدرتها 

 ةالتكنولوجية. هل تمكنت برامج الحماية والإجراءات الوقاية مهما كانت درجة تطورها من الصمود اما الاختراق الالكتروني الذي يهدد انظم

عوومات الموجود  على متتو  الططاعات الهامة الاقتصادية ولأممنية والدااعية ي  طاار اتااقية بوداستت  لوتوع  أثرر ي  المووو  تم الم

 توظيف كل من المنهج التاريخ  والوصاي والتحويل .

النتبي ي  الإحااة بالجريمة  تم التوصل ي  لأمخير الى جموة من النتائج ماادها انه رغم محاولة اتااقية بوداستت ونجاحها

 ن الطاس  المتجدد والمتطور وعنصر المااجئة الذي يميز هذه الجريمة ناهيك عن مهار  مرتكبيها يجعل الخطر قائما دائماأالالكترونية الا 

 الجريمة الالكترونية، دول أوروبا، اتااقية بوداستت. الكلمات المفتاحية:

Abstract: 

Cybercrime is one of the most dangerous crimes that security systems face, especially countries in general, with 

different status and technological capabilities. Were the protection programs and preventive measures, regardless of their 

degree of development, able to withstand the electronic intrusion that threatens the existing information systems at the level 

of important economic, security and defense sectors withing the framework of the Budapest agreement? To expand further 

on the subject, both the historical, descriptive and analytical method were employed. Finally, a number of results were 

reached according to which despite the Budapest agreement’s attempt and its relative success in covering cybercrime, the 

renewed and advanced nature and the element of surprise that characterizes this crime, not to mention the skill of its 

perpetrators makes the danger always present. 

Keywords: cybercrime, European countries, Budapest convention. 

 مقدمة:

شهد الانتان خلال متير  حياته العديد من التطورات التي عاهمت سشكل ثبير ي  تغيير متار حياته من بينها 

ثور  تكنولوجيا المعوومات التي أدت لتغيير المجتمعات الحالية سشكل جوهري وتغيير شكل الحيا  المتتطبوية أيضا نتيجة 

 البشرية. اجتياح هده التكنولوجيا اااة جوانب لأمنشطة
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أدت تكنولوجيا المعوومات لإحداث تطور طيجابي على متتو  عديد المجالات مثل الاتصالات التوكية 

واللاعوكية، تبادل ثميات هائوة من البيانات بما ي  دلك الصوت والنص والموعيطى والصور  المتحرثة، البريد 

 لوجية اقتصادية واجتماعية.الالكتروني، المواق  الالكترونية أدت كوها لإحداث اار  تكنو 

نها عامت أيضا ي  ظهور أنوا  جديد  من الاجرام المتعوق بتكنولوجيا الاعلام تحت متمى الجرائم ألا ط

 .الالكترونية

 إشكالية البحث: 

من خلال ما عبق التطرق اليه يمكننا ارح التتاؤل التال  ايما تكمن الجريمة الالكترونية  وهل تمكنت 

 تت من الالمام بكااة جوانب هده الجريمة والنجاح ي  مكااحتها اتااقية بوداس

 منهج البحث:

لإشكالية البحث وابيعة المووو  دور رئيس ي ومهم ي  اختيار المنهج المناعب الدي يجب اتباعه والاعتناد عويه 

اها لكترونية بتعريي  تناول مووو  البحث، بناءا عويه تم اعتماد المنهج الوصاي من خلال وصف ظاهر  الجريمة الا

التحويل   المنهجالتاريخ  لدراعة مراحل تطور الجريمة الالكترونية والظروف التي مرت بها و  وتحديد عناصرها بالإوااة

 من خلال تحويل بنود اتااقية بوداستت وام ما ورد ايها من التزامات وطجراءات خدمة لمووو  البحث.

 وأهدافه:أهمية البحث 

 لكترونية ومن أخطر الجرائم التي عراتها البشرية ي  لآوونة لأمخير  كونها تهدد امن تصنف الجريمة الا

 المعوومات اما بحذاها او اختراقها او نشرها او بالتلاعب بها.

  تتويط الضوء على المجهودات المبذولة من ارف الدول لأموروبية ي  طاار اتااقية بوداستت عواء من حيث

ت والمتاعدات الطضائية وتتويم المجرمين لتحطيق هدف موحد هو درأ خطر الجريمة التحطيطات وتبادل الخبرا

 الالكترونية عنها.

  تطييم محتو  الاتااقية بتتويط الضوء على الجوانب التي تم التطرق اليها من حيث ايجابياتها وعوبياتها

 مراطة بتوصيات سشأنها

 المفاهيمي للجريمة الالكترونية: الإطار -أولا

لجريمة الالكترونية سعد  مراحل عاهمت ي  انتشارها والتصعيد من مد  خطورتها ذلك نظرا لاقترانها مرت ا

سعناصر أعاعية لا يمكن للإنتان الاعتغناء عنها ي  حياته اليومية ه  جهاز الكمبيوتر والشبكة العنكبوتية ونظم 

تااوتة من دولة لأخر  حتب أنظمة الحماية حدوث هذا النو  من الجرائم بصاة م ةالمعوومات مما يعني اعتمراري

 المعتمد  من قبوها.
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 :تطور الجريمة الالكترونية.1

ظهرت جرائم الانترنت نهاية الثمانينات ارتبطت سعمويات اقتحام نظام الكمبيوتر عن سعد وانشطة نشر وزر  

ة اريق شخص الهاثر الذي يتولى عمويالايروعات الالكترونية التي تتولى عموية تدمير المواات او البرامج ذلك عن 

اقتحام النظم وتجاوز امن المعوومات باعتخدام تاوقهم التطني بهدف الاعتيلاء على لأمموال او التجتس او الاعتيلاء 

 (.34 ص.، 9102على البيانات الترية الاقتصادية والتياعية والعتكرية )مراد:

ي ل الجرائم الالكترونية وتغيير نطاق وماهومها نتيجة الررو  التبينما شهدت اتر  التتعينات تناميا هائلا ي  مجا

أحدثتها شبكة الانترنت التي عهوت عموية دخول لأمنظمة واقتحام شبكة المعوومات اذ شهدت حالات تعطيل النظم 

خدمة ا من الالتطنية ومنعها من العمل المعتاد خاصة ما تعوق بمواق  الانترنت التتويطية الهامة التي يؤدي انططاعه

عاعات لختائر مادية بالملايين بالإوااة لجرائم نشر الايروعات عبر المواق  الالكترونية مما يتهل عموية الانتطال 

 (.33 ص.، 9102مراد:)والولوج لصاحات المتتخدمين واعتخدامها سشكل غير مشرو  

 :تعريف الجريمة الالكترونية.2

ة ذات صنف جديد من الجرائم يعتمد مرتكبها على نظم معووماتية تعد الجريمة الالكترونية جريمة متتحدث

وتكنولوجيا الاتصالات مما يعد انتطال من الصور  الطديمة التطويدية للجريمة الى صور  حديثة يصعب التحكم ايها 

 والتعامل معها.

عية عناصر لأمعالم يتاق جمهور الباحثين والدارعين وحتى التشريعات الوانية على ماهوم موحد يتضمن ال

المكونة للجريمة المعووماتية الامر الذي ياتره تعدد التتميات التي أاوطت عويها نجد تتمية الجريمة الالكترونية، 

 (.01 ص.، 9102شوق :)جرائم الانترنت، جرائم الكمبيوتر، جرائم المعالجة الالية لوبيانات والمعطيات 

ق بالمعالجة الالية لوبيانات او نطل هذه البيانات، او ه  كل نشاط عراها البعض بأنها كل عووك غير مشرو  يتعو

غير مشرو  موجه لنسخ او حذف او الوصول الى المعوومات المخزنة داخل الحاعوب او التي تحول عن اريطه. حيث تم 

 (.004ص.، 9111الشكري:)الترثيز على مووو  الجريمة المعووماتية 

ريف قائم على وعيوة ارتكابها يتمثل ي  انها نشاط اجرامي تتتخدم ايه بينما ذهب البعض الاخر لتطديم تع

 (.441 ص.، 9103وهيب:)تطنية الحاعب بطريطة مباشر  او غير مباشر  بهدف تنايذ العمل الاجرامي المطصود 

لا يوجد تعريف محدد المعالم لودلالة على الظاهر  الحديثة حيث رثز كل تعريف على عناصر معينة تختوف 

 ن بطية التعاريف لأمخر .ع

تعد الجريمة المعووماتية كل اعل او امتنا  عمدي ينشأ عن الاعتخدام غير المشرو  لتطنية المعوومات يهدف 

للاعتداء على لأمموال او لأمشياء المعنوية. ه  كل اعل اجرامي متعمد أيا كانت صوته بالمعووماتية ينشأ عنه ختار  تلحق 

 (.91 ص.، 9111مومني:)ططه الااعل بالمجني عويه او ثتب يح
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ثما عرات بأنها الجرائم التي توعب ايها بيانات الكمبيوتر والبرامج المعووماتية دورا رئيتيا، ه  جريمة متطوب لاقترااها 

 (.31 ص.، 9111عياد:)ان تتوار لد  ااعوها معراة بتطنية الحاعوب 

 خصائص الجريمة الالكترونية.3

 صائص وعمات عديد  تميزها عن غيرها من الجرائم تتمثل أهمها ي :للجريمة الالكترونية خ

وععت شبكات المعوومات عموية الاتصال وتبادل المعوومات بين  الجرائم الالكترونية من الجرائم العابرة للحدود: -

أماثن  لكترونية ي الدول ولأمنظمة نتيجة الطدر  التي يتمت  بها الحاعوب الال  نتج عنه طمكانية ارتكاب الجريمة الا

 (.19 ص.، 9111طبراهيم:)متعدد  من العالم ي  وقت واحد يمكن أيضا عدم تواجد الجاني والمجني عويه ي  مكان واحد 

مترح الجريمة الالكترونية لم يعد محويا او على نطاق واني بل أصبح عالمي النطاق اذ ان الااعل لا يتواجد 

يتتطي  الطيام بجريمته الدخول الى ذاثر  الحاعوب الال  الموجود ي  بود  سشكل مادي موموس ي  مترح الجريمة اذ

 (.49ص.، 9109نعيم:)اخر لإحداث ورر لأثرر من شخص او هيئة 

: الجريمة المعووماتية لا تترك اثارا موموعة ولا تترك شهود يمكن صعوبة اكتشاف وإثبات الجرائم الالكترونية -

ادية يمكن احصها كونها تحدث ي  بيئة ااتراوية يتم ايها نطل المعوومات وتناولها بواعطة الاعتدلال بأقوالهم ولا ادلة م

نبضات الكترونية غير مرئية او بإدخال رموز وأرقام وتوظيف تطنيات معطد  يصعب اثتشااها وطثباتها من قبل خبير او 

 (.43ص.، 9109نعيم:)المتطور  محطق تطويدي كونها تتطوب المام خاص بتطنيات الكمبيوتر ونظم المعوومات 

يصعب العثور على دليل مادي للجريمة ستبب اعتخدام الجاني وعائل انية وتطنية معطد  ي  ثثير من لأمحيان 

 (.19 ص.، 0223اريد:)هذا التووك المادي لا يتتغرق الا ثواني معدود  يتم خلالها محو أي دليل او التلاعب به 

شبكة الانترنت ل  و يتتوزم لوطيام بتنايذ الجريمة الالكترونية توار جهاز الحاعوب لآو يتطلب ارتكابها وسائل خاصة: -

والمعراة التطنية لوطائم بالجريمة ووجود خبر  وتحكم ي  تكنولوجيا المعوومات لا تتتطي  لأمجهز  لأممنية التعامل معه 

 (.01ص.، 9109نعيم:)ني آسشكل 

عنف لتنايذها كونها تناذ بأقل جهد ممكن مطارنة  لجرائم المعووماتيةلا تتطوب اأقل جهد وعنف في التنفيذ:  -

بالجرائم التطويدية التي تتطوب نوعا من المجهود العضل  الذي قد يكون ي  صور  ممارعة العنف والايذاء ثما هو 

 (.41-92ص.، 9102شوق :)الحال ي  جرائم الطتل والاختطاف والخو  والكتر والترقة 

جرائم الهادئة او الناعمة لا تحتاج ي  ممارعته الى العنف كل ما تحتاجه عامل الخبر  والذكاء ال تمتاز كونها من

والطدر  على التعامل م  جهاز الحاعوب بمتتو  تطني عال  لارتكاب لأماعال غير المشروعة باعتخدام ارقام وبيانات 

 (.43 ص.، 9102الرشيدي:)ليس لها أثر خارج  مادي 
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تختوف دواا  ارتكاب الجريمة الالكترونية عن غيرها من الجرائم لأمخر  التطويدية من تدفع لارتكابها:  دوافع مختلفة -

حيث الدواا  اطد تكون لمخالاة النظام العام والخروج عن الطوانين وقد تكون أعباب مادية لكتب مبالغ مادية اائوة 

 .(.11ص.، 9110الصغير:)زاز او لوثأر والانتطام والاهانة ونشر معوومات عرية او الابت

 :اتفاقية بودابست في الإحاطة ومكافحة الجريمة الالكترونية دور -ثانيا

تصنف اتااقية بوداستت من الاتااقيات الطويوة المهمة التي ابرمت على نطاق طقويمي عاهمت ي  معالجة 

لى الدول لأماراف ايها سغية تاعيل الجريمة الالكترونية من جوانب محدد  بحصر أنوا  لها وارض التزامات محدد  ع

 هذه المجهودات وتحطيق نتائج طيجابية مشجعة لإبرام مزيد من الاتااقيات والتنوي  ي  عبل مكااحتها.

 :الإطار التعريفي بالاتفاقية.1

تت ستعد معاهد  بوداستت أولى المعاهدات المتعوطة بمكااحة جرائم الانترنت تم ابرامها ي  العاصمة المجرية بودا

بمناعبة 9110نوامبر  1من ارف لجنة وزراء مجوس أوروبا ي  دورتها التاععة سعد المائة بتاريخ  9110نوامبر  94بتاريخ 

المؤتمر الدول  حول الجريمة الالكترونية حيث اعتبر التوقي  عويها خطو  أولى من نوعها غاية ي  لأمهمية ي  مجال محاربة 

 (.22ص.، 9113الجهيني:)هذا النو  من الجرائم 

ية الامريك اريطيا والولايات المتحد طلى ثندا واليابان وجنوب طدولة أوروبية بالإوااة  92وقعت على المعاهد  

 (.41 ص.، 9110هلال :)ماد  موزعة على أربعة اصول  31من العام لومعوومات تضمنت توار المعاهد  أعس لأم 

تعد وثيطة دولية موزمة بالنتبة لودول لأماراف  9113حيز التنايذ شهر جويوية عنة دخوت الاتااقية 

( تضمنت الاتااقية اصول أربعة تناولت اجمالا سعض التعرياات الانية لبعض 031 ص. ،9112ايها)الحتناوي:

المصطلحات ذات العلاقة وتحديد الجرائم التي تعتبر من اثررها شيوعا على متتو  العالم محدد  الطرق والإجراءات 

( خاصة الجنائية منها الرامية للحااظ 341ص. ،9191اذها على المتتو  الواني لودول لأمعضاء)الزهاني:الواجب اتخ

على المعوومات المخزنة بالإوااة لمتائل التعاون الدول  وتتويم المجرمين والتعاون ي  ااار جم  البيانات والتحطيطات 

 (.341ص. ،9111والتشاور بين الاعضاء)اضل: والمتائل المتعوطة بالانضمام والانسحاب وتعديل المعاهد 

تهدف الاتااقية سشكل أعاس ي الى مواءمة عناصر الطانون الموووع  الجنائي المحل  والاحكام المتصوة بالجرائم 

ي  مجال الجريمة الالكترونية، منح صلاحيات لوطانون الاجرائي الجنائي الواني الداخل  لوتحطيق ي  هذا النو  من 

ة المتصوة و التي تكون لأمدلأتاسعتها قضائيا علاو  على الجرائم لأمخر  التي ترتكب عن اريق نظام الكمبيوتر الجرائم وم

 (.13 ص.، 9110خبراء:)بها ي  شكل الكتروني طوااة الى انشاء نظام عري  واعال لوتعاون الدول  

 : التي حددتها اتفاقية بودابست الجرائم الالكترونية أنواع .2

 :ى أرب  أنوا  أعاعية حتب اتااقية بوداستت تتمثل ي قتمت ال

 تتمثل ي  النااذ الكامل او الجزئي الى نظام الجرائم التي تمس خصوصية وسلامة وتوافر بيانات ونظم الكمبيوتر -

ل ئالكمبيوتر سشكل متعمد بنية الحصول على بيانات الكمبيوتر او بأي نية غير صادقة أخر ، الاعتراض باعتخدام وعا
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 و داخل نظام ثمبيوتر بما ي  ذلك الانبعاثات الكهرومغناايتيةأو من أانية للإرعال غير العمومي لبيانات الكمبيوتر الى 

الصادر  عن نظام ثمبيوتر يحمل هذا البيانات، الاتلاف العمدي لبيانات حاعوبية او حذاها او ااتادها او تعديوها او 

طير  تتعوق باشتغال نظام الكمبيوتر عن اريق ادخال بيانات حاعوبية او ارعالها تدميرها، التتبب العمدي ي  طعاقة خ

او اتلااها او حذاها او ااتادها او تغييرها او تدميرها، حياز  كومة عر خاصة بكمبيوتر او رمز الولوج او بيانات مماثوة 

اتااقية 2الى  9)المواد من  لكترونيةطجرائم  يمكن بواعطتها النااذ سشكل كامل او جزئي الى نظام الكمبيوتر سغرض ارتكاب

 (.9110بوداستت:

ه  عبار  عن أاعال مجرمة طذا ما ارتكبت بصاة عمدية بنية الاحتيال وبغير حق  الجرائم ذات الصلة بالكمبيوتر -

عل بيانات جو اتلاف بيانات ثمبيوتر سشكل يأو حذف أو تغيير أمثل التزوير المرتبط بالكمبيوتر ذلك عن اريق ادخال 

صوية قصد اعتخدامها لأغراض معينة، الاحتيال المرتبط بالكمبيوتر الذي يرتكب عمدا يتتبب ي  أغير اصوية تبدو 

و أي تدخل ي  وظياة أو اتلاف بيانات الكمبيوتر أالحاق ختار  بموكية شخص اخر عن اريق ادخال او تغيير او حذف 

اتااقية  1الى  1و لاائد  شخص اخر)المواد من أقتصادية ذاتية للحصول بدون وجه حق على مناعة ا ر الكمبيوت

 (.9110بوداستت:

يطصد بمواد اباحية عن )باحية عن لأمااال طتتمثل ي  الجرائم ذات الصوة بمواد الجرائم ذات الصلة بالمحتوى  -

ر ر واقعية تظهر قاصو صو ألأمااال المواد الإباحية التي تعرض سشكل مرئي تحتوي على قاصر او شخص يبدو قاصر 

ا و حيازتها وعروها وتوزيعهأباحية عن لأمااال طالتي ترتكب عمدا وبغير حق ثإنتاج مواد  (يمارس عووك جنس ي واضح

من  2  الماد)و لاائد  الغير أو ووعها داخوه او الحصول عويها لصالح الشخص أو نطوها عبر نظم الكمبيوتر أتاحتها طو 

 (9110اتااقية بوداستت:

ي  حال ارتكابها عمدا على نطاق تجاري لجرائم المتعلقة بانتهاكات حقوق النشر والتأليف والحقوق ذات الصلة ا -

 بواعطة نظام الكمبيوتر.

من خلال وو  التدابير التشريعية لودول لأمعضاء تجرم أاعال يتم أيضا ارض العطوبات وتحمل المتؤولية 

و محاولة ارتكابها، متاءلة لأمشخاص أارتكاب الجرائم التابطة  و التحريض علىأترتكب عمدا تشمل المتاعد  

عضو ي   و باعتبارهأالاعتباريين عن الجرائم التي ترتكب لمصلحتها من قبل أي شخص ابيع  عواء قام بذلك بمارده 

 تت.من اتااقية بوداس 09و 00هيئة تاسعة لوشخص الاعتباري يعمل تحت عوطته هذا حتب ماورد ي  نص المادتين 

اما بالنتبة لارض العطوبات يتم ذلك ي  حال ارتكاب الجرائم التابطة الذثر تكون اعالة متناعبة م  نو  الاعل 

ورادعة بما ي  ذلك العطوبات التالبة للحرية عواء للأشخاص الطبيعيين او الاعتباريين بارض عطوبات وتدابير جنائية 

 و غير جنائية منها العطوبات المالية.أ

حية أخر  تتعى كل دولة ارف الى ومان خضو  وو  وتنايذ وتطبيق التوطات للإجراءات والضمانات من نا 

ن يوار الحماية الملائمة لحطوق الانتان والحريات اذ تشمل أوالشروط المنصوص عويها ي  قانونها الواني الذي ينبغ  

طات المعنية الاشراف الطضائي او بواعطة هذه الشروط والضمانات حتب الاقتضاء بالنظر لطبيعة الإجراءات والتو

لحة م  المص قأي هيئة متتطوة أخر ، لأمعس المبرر  لوتطبيق، حدود نطاق توك الإجراءات ومدتها ذلك بطدر ما يتا

العامة خاصة الإدار  التويمة لوعدالة حيث يتم طقرار الولاية الطضائية لودولة الطرف على الجرائم التابطة الذثر 
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كب داخل اقويمها او على متن عاينة ترا  عومها او على متن اائر  مسجوة بموجب قوانينها او من قبل احد عندما ترت

 من الاتااقية. 91و  04و 09مواانيها او ي  حال تواجد الجاني داخل اقاليمها حتب ما ورد ي  المواد 

 :يمة الالكترونيةفي إطار مكافحة الجر الأطراف التدابير والإجراءات التي تتخذها الدول .4

اذ تعتمد كل دولة ارف ما يوزم من تدابير تشريعية وغيرها لتمكين التعجيل في حفظ بيانات الكمبيوتر المخزنة  -

عوطاتها المختصة من الامر او الحصول على الحاظ المعجل لبيانات ثمبيوتر محدد  بما ي  ذلك بيانات الحرثة المخزنة 

حال وجود أعس للاعتطاد ان توك البيانات معروة سشكل خاص لوضيا  او التعديل،  بواعطة نظام الكمبيوتر خاصة ي 

ه لزامه بحاظ هذطعبر توجيه امر الى شخص من اجل حاظ بيانات ثمبيوتر محدد  ومخزنة بحوزته او تحت عيطرته و 

مكين التوطات المختصة يوما من أجل ت 21البيانات والإبطاء على علامتها لأاول مد  زمنية ورورية على الا تتجاوز 

من التماس الكشف عنها م  الزامه بالحااظ على عرية هذه الإجراءات ايوة الاتر  الزمنية المحدد  ابق الطوانين 

 .02الوانية هذا حتب الماد  

 ر اذ تعتمد الدول لأماراف ما يوزم من تدابيالتعجيل في حفظ بيانات الكمبيوتر والكشف الجزئي عن بيانات الحركة  -

تشريعية وغيرها بهدف ومان توار طمكانية التعجيل ي  حاظ بيانات الحرثة وتحديد مزود الخدمة والمجال الذي تم 

 من خلاله نطل الاتصال.

ذلك بإصدار أمر الى أي شخص داخل أراويها بتطديم بيانات ثمبيوتر محدد  بحوزته او تحت الأمر بإبراز البيانات  -

دماته بتطديم معوومات عن لى مزود خدمة يعرض خطو أبيوتر او دعامة أخر  لوتخزين، عيطرته مخزنة على نظام الكم

  خر يحاظها مزود الخدمة تتعوق بالمشترثين يآو ي  أي شكل أه  معوومات مدرجة ي  شكل بيانات الكمبيوتر )المشترك

ير تاه والبيانات الخاصة بالاواتو الجغراي  ورقم هاأالخدمات يمكن بموجبها تحديد هوية المشترك وعنوانه البريدي 

( ذات الصوة بالخدمات الموجود  والدا  المتاحة واي معوومات أخر  عن موق  ترثيب أجهز  ومعدات الاتصال المتاحة

عن اريق قيام البحث عن بيانات الكمبيوتر المخزنة ومصادرتها .01بحوزته او تحت عيطرته حتب ما ورد ي  الماد  

ي أ و النااذ الى أي نظام ثمبيوتر او أي جزء منه وبيانات الكمبيوتر الخاصة ايه،أالبحث عن التوطات المختصة من 

و تامين أدعامة تخزين بيانات الكمبيوتر مخزنة داخوها على أراض ي الدولة الطرف م  قيام عوطاتها المختصة بمصادر  

البيانات الحاعوبية والاحتااظ بها والحااظ على جراء نسخة من هذه طبيانات الكمبيوتر التي تم النااذ اليها من خلال 

 علامة البيانات المخزنة ذات الصوة.

على ذلك يتم اعتماد تدابير تشريعية وغيرها تمكن من امر أي شخص لديه معراة بتشغيل نظام الكمبيوتر زياد  

ص عطول المعوومات اللازمة حتب ناو التدابير المطبطة لحماية البيانات الحاعوبية الموجود  عويه بتطديم ي  حدود الم

 من الاتااقية. 02الماد  

بيق و تسجيل من خلال تطأذلك من خلال قيام عوطاتها المختصة بجم  جمع بيانات الكمبيوتر في الوقت الحقيقي  -

ي   او اجبار مزود الخدمة ي  نطاق قدرته الانية على التعاون م  التوطات المختصة ودعمهأوعائل انية على أراويها 

جم  او تسجيل بيانات الحرثة ي  الوقت الحطيطي ذات صوة باتصالات محدد  على أراويها تم نطوها بواعطة نظام 
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ثمبيوتر م  الالتزام سترية تنايذ هذه الإجراءات من قبل مزود الخدمة ذلك ي  نطاق محاربة الجرائم الجتيمة التي 

 من الاتااقية. 91يحددها الطانون الواني هذا ابطا لمحتو  الماد  

نجم عن عهولة هروب المتهمين من الخضو  الى العطوبة ي  الجرائم  تسليم المجرمين المرتكبي للجريمة الالكترونية -

التيبرانية وتعذر وصعوبة ملاحطتهم الى لجوء الدول الى الية تتويم وتتب  المجرمين حيثما كانوا لكيلا ياوتوا من العطاب 

ربة الجريمة وحماية المجتمعات ممن يخوون بأمنها واعتطرارها على المتتو  الدول  والداخل  وبالتال  يتمكن من محا

 (.11 ص.، 9110حتى لا يظل هؤلاء بمأمن من العطاب )الصغير:

تطوم بمطتضاه دولة تتمى الدولة المطووب اليها بتتويم شخص ذن نظام تتويم المجرمين هو اجراء تعاون دول  ط

لى دولة ثانية تتمى بالدولة الطالبة او جهة قضائية دولية، بهدف ملاحطته عن جريمة اتهم بارتكابها يوجد ي  اقويمها ا

 (.44ص.، 9101عويمان:)او لأجل تنايذ حكم جنائي صدر وده 

من الاتااقية يتم تتويم المجرمين بين الدول لأماراف حيث يعاقب سعطوبة عالبة  93حتب ما ورد ي  الماد  

ة على لأمقل او سعطوبة اشد ثما يمكن تطبيق عطوبة اقل من عنة ي  حال وجود تشري  موحد أو ذي للحرية مد  عن

صوة بالمعاموة بالمثل او بموجب معاهد  تتويم المجرمين ايكون التتويم شرط لومحاثمة حيث يخض  لوشروط التي 

جرمين الواجبة التطبيق بما ي  ذلك ينص عويها قانون الدولة الطرف المطووب منها التتويم او معاهدات تتويم الم

 لأمعباب التي تتتند اليها الدولة الطرف المطالبة بالتتويم لراض التتويم.

يتم ذلك بين الدول لأماراف ي  الاتااقية على أوع   المساعدة المتبادلة بين الدول الأطراف في إطار تحقيق العدالة -

بالجرائم الجنائية ذات الصوة بنظم وبيانات الكمبيوتر او بجم  ادلة  و المتاسعة المتعوطةأنطاق ممكن لغرض التحطيق 

جريمة جنائية ي  شكل الكتروني، ناهيك عن اعتمادها ما يوزم من تدابير تشريعية وغيرها، المطالبة بالمتاعد  المتبادلة 

حة بطدر ما تواره من امن وصو البريد الالكتروني أبمنح وثائق عن اريق وعائل الاتصال العاجوة بما ي  ذلك الااثس 

البيانات واعتخدام التشاير عند الضرور  حيث تطبل الدولة الطرف المطووب منها تطديم المتاعد  وتتتجيب لوطوب 

 بوعائل الاتصال العاجوة .

هذا ويجوز لدولة ارف ي  حدود قانونها الواني دون اوب متبق ارعال معوومات يتم الحصول عويها ي  طاار 

و متاسعات سشأن جرائم أن الإاصاح عنها قد يتاعد ي  تحطيطات أت التي تنجزها الى ارف اخر طذا ما رأت التحطيطا

 .من اتااقية بوداستت 91جنائية حتب مضمون الماد  

 خاتمة:

 من خلال ما عبق دراعته والتطرق اليه من عناصر أعاعية تمكنا من اعتخلاص جموة من النتائج أهمها

  نوا  الجرائم الالكترونية تحديدا دقيطا.تحديد الاتااقية لأ 

   وو  تدابير لوتعاون بين الدول لأمعضاء وحثهم على مكااحة هذا النو  من الجرائم الذي يشكل خطور

 ثبير  على الدول لأموروبية خاصة كونها رائد  ي  المجال الالكتروني.
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 رائم الالكترونية من خلال وو  اليات تعاون الإراد  الاعالة والحطيطية لودول لأموروبية العضو  لمواجهة الج

 جرائي والمعووماتي وتتويم المجرمين والمتاعد  المتبادلة.يد  تكمن ي  التعاون الطضائي والإ عد

  رائية جي  اختلاف لأمنظمة الطانونية والإ وجود صعوبات تشكل عائق حطيطي ي  وجه الدول لأماراف تتمثل

 و الاختصاص الطضائي او تتويم المجرمين.أطيق و التحأايما بينها من حيث التحري 

 ي  هذا الصدد ارتأينا اقتراح التوصيات التالية:

  طيجاد عبل واليات قانونية وقضائية تواثب الترعة والطبيعة المتغير  والمتجدد  للجريمة الالكترونية

 وخصوصيتها.

 ى الاختلااات وحالات تناز  اعتماد نظم طجرائية وتشريعات وانية محدد  لتد الثغرات والطضاء عل

 الاختصاص الطضائي.
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 الجرائم الالكترونية في الفقه الإسلامي والقانون الوضعي

Cybercrime in the Islamic jurisprudence and the positive law 

 مصر/جامعة عين شمس /الرؤوف سلام د. كرم سلام عبد

 جامعة باشن العالمية بأمريكا كلية العلوم الإدارية  لكترونية رئيس قسمي الاقتصاد والتجارة الإ

Dr. Karam Salam Abdel Raouf Salam/ Ain Shams University/ Egypt 

Head of the Departments of Economics and E-Commerce, College of Administrative Sciences, Passion International 

University, USA 

 

 لخص الدراسة: م   

: التعرف على ومناقشة وتحويل مووو  الجرائم الالكترونية يى الاطه الإعلامي والطانون الووعى، وذلك من يهدف البحث إلى

موقف الشريعة الإعلامية و  والجريمة الالكترونية وعبل مكااحتها، أعبابها وأركانها، ومعراة ماهيتهاخلال اعتعراض الجريمة الالكترونية 

، ومواثبة النصوص العطابية ي  الطانون لونصوص ي  الشريعة ة من الناحية الشرعية والطانونيةالجريم المعووماتية، وطثباتجريمة من ال

مواثبة نصوص الطوانين العطابية ي  الدول العربية  الجريم ومد التعرف على تجارب الدول لأمخر  ي  رد  أصحاب هاته و الاعلامية. 

  أن الجريمة الالكترونية اعل يتتبب ي :إلىتوصلت الدراسة  التحويلى. وقدبإعتخدم المنهج الوصاى ذا الجانب. تطدمة ي  هلودول الم

ورر جتيم للأاراد والجماعات والمؤعتات بهدف ابتزاز الضحية وتشويه عمعتها لتحطيق مكاعب مادية أو لخدمة أهداف عياعية 

 رنت.باعتخدام وعائل وأنظمة اتصال حديثة مثل الإنت

 الطانون الووعى ،ائم الالكترونية، الاطه الإعلاميالجر الكلمات المفتاحية: 

Abstract: 

The research aims to: identify, discuss and analyze the subject of cybercrime in Islamic jurisprudence and positive 

law, by reviewing the nature of cybercrime, knowing its causes and pillars, cybercrime and ways to combat it, the position of 

Islamic law on information crime, proving the crime in terms of legitimacy and legality, and keeping pace with the texts. 

Punitive law for texts in Islamic law. And getting to know the experiences of other countries in deterring the perpetrators of 

this crime and the extent to which the texts of the penal laws in the Arab countries keep pace with the developed countries in 

this aspect. Using the descriptive analytical method. The study concluded: that cybercrime is an act that causes serious harm 

to individuals, groups, and institutions with the aim of blackmailing the victim and tarnishing its reputation to achieve material 

gains or serve political goals by using modern means and systems of communication such as the Internet.  

Keywords: cybercrime, Islamic jurisprudence, positive law. 

 :مقدمة.0

لطد شهد الطرن الماض ى  ثور  ي  مجال التكنولوجيا والاتصالات، مما أد  لظهور أجيال جديد  من وعائل  

الاتصال عن سعد، والتى أعادت صياغة شكل العالم اأصبح العالم قرية صغير  لا تعرف الحدود، وبالطب  تم الاعتااد  

الدولة، وعلى جمي  المتتويات خاصة سعد تطور نظم المعوومات  من هذه التكنولوجيا ي  مختوف الططاعات الحياتية ي 

ل رتكابها متتايد  من هذا التطور التطنى المذهاعاليب أوربطها بالأقمار الصناعية، وبالطب  تعطدت الجريمة وتنوعت 

، حيث الطرن الماض يو الجرائم المعووماتية التى أخذت أسعادا جديد  بداية من ثمانينات أاظهر ما يعرف بجرائم التطنية 

ات ذلحطه انتشار شبكة الإنترنت ي  بداية التتعينيات من  كانت بدايات انتشار الحاعب لآول  وتطبيطاته سشكل عام،
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، هذه لأمخير  التى برزت ثأعر  وأقو  وعائل اتصال حديثة ي  العالم اليوم. وتعد الجريمة الالكترونية اعل الطرن 

لجماعات والمؤعتات بهدف ابتزاز الضحية وتشويه عمعتها لتحطيق مكاعب مادية أو يتتبب ي  ورر جتيم للأاراد وا

ويحدث ذلك من خلال الطذف  لخدمة أهداف عياعية باعتخدام وعائل وأنظمة اتصال حديثة مثل الإنترنت"،

 ني.الإرهاب الالكتروالتزوير الالكتروني، وو  ،لكترونيالإ، النصب والاحتيال الترقة الإلكترونية ،والتشهير الالكتروني

وتعد الجريمة الالكترونية اعل يتتبب ي  ورر جتيم للأاراد والجماعات والمؤعتات بهدف ابتزاز الضحية 

وتشويه عمعتها لتحطيق مكاعب مادية أو لخدمة أهداف عياعية باعتخدام وعائل وأنظمة اتصال حديثة مثل 

  دون تواجد الجاني ي ، تحدث الجريمة الإلكترونيةلمتتخدمةئات والوعائل المختواة اويمكن وبحتب البي الإنترنت.

، وتتتند الطريطة المتتخدمة طلى تكنولوجيا الاتصالات والمعوومات الحديثة. طن عدد الجرائم الالكترونية مكان الحدث

ور أ مما و عبر الدول أي  انتشار واع  نظرا لوتطور الحاصل ي  التكنولوجيا عواء ي  وعائل التواصل الاجتماع  

 باقتصادها ومختوف تعاملاتها، ثما أن لأمعاليب الإجرامية اختوات وتنوعت من قبل متمرعين ي  هذا الجانب.

وبما أن الشريعة رادعة ي  جانب العطوبات ااشتموت على عطوبات توقف كل مجرم يتجاوز حدود الله تعالى 

ن أيضا معاقبا كل من تتول له ناته الاعتداء على حطوق ويتعى ي  لأمرض اتادا والله لا يحب الماتدين. وجاء الطانو 

ثما ان هناك عد  انوا  للجرائم الالكترونية وتتمثل ي  عرقة الهوية حيث يطوم ايها  الناس بالتوب أو النهب أو الظوم.

 لربحالمجرم بإغراء الضحية واعتخراج المعوومات منه سشكل غير مباشر ، واعتهداف المعوومات الخاصة من أجل ا

، من خلال الطرصنة وعرقة المعوومات ، ا تهديد لأماراد حيث يطوم المجرمواعتغلالها لتحطيق مكاعب مادية وأيض

بالوصول طلى المعوومات الشخصية الخاصة بالضحية ، ثم ابتزازهم لكتب المال وتحريضهم على ارتكاب أعمال غير 

لتشهير حيث يتتخدم المجرم المعوومات المتروقة ويضيف اليها وثذلك من لأمنوا  ا ، قانونية قد يتعروون ايها لوظوم

معوومات كاذبة ثم يرعوها عبر وعائل التواصل الاجتماع  أو البريد الإلكتروني لكثير من الناس بهدف تشويه عمعة 

.وغيرها من لأمنوا  المتعدد  ي  هذا المجال .
ً
عظيم تجاوز  طن خطر الجريمة الالكترونية خطر  الضحية وتدميرها ناتيا

كل الحدود ولأمعراف وأصبح يهدد لأمشخاص والدول، لذا وجب الحد من هذا التااقم المتزايد بمعاقبة المجرمين عطابا 

صارما دون تردد أو تأخير. الجريمة الالكترونية يصعب اثباتها جراء التعطيدات التي ي  ثناياها لان من التهولة اخااء 

 دلة الجريمة.أثبات طون صعوبة جمة ي  دليل اثباتها لذلك يجد المحطط

 :.إشكالية البحث2

ن الجريمة الالكترونية اعل يتتبب ي  ورر جتيم للأاراد والجماعات والمؤعتات بهدف ابتزاز الضحية ط

وتشويه عمعتها لتحطيق مكاعب مادية أو لخدمة أهداف عياعية باعتخدام وعائل وأنظمة اتصال حديثة مثل 

 الإنترنت.

، تحدث الجريمة الإلكترونية دون تواجد الجاني ي  مكان ئات والوعائل المختواة المتتخدمةحتب البيويمكن وب

الحدث، وتتتند الطريطة المتتخدمة طلى تكنولوجيا الاتصالات والمعوومات الحديثة. طن عدد الجرائم الالكترونية ي  

ر باقتصادها وأالتواصل الاجتماع  آو عبر الدول مما  انتشار واع  نظرا لوتطور الحاصل ي  التكنولوجيا عواء ي  وعائل

 ومختوف تعاملاتها، ثما أن لأمعاليب الإجرامية اختوات وتنوعت من قبل متمرعين ي  هذا الجانب.
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وبما أن الشريعة رادعة ي  جانب العطوبات ااشتموت على عطوبات توقف كل مجرم يتجاوز حدود الله تعالى 

 لا يحب الماتدين. وجاء الطانون أيضا معاقبا كل من تتول له ناته الاعتداء على حطوق ويتعى ي  لأمرض اتادا والله

ثما ان هناك عد  انوا  للجرائم الالكترونية وتتمثل ي  عرقة الهوية حيث يطوم ايها  الناس بالتوب أو النهب أو الظوم.

هداف المعوومات الخاصة من أجل الربح ، واعتاج المعوومات منه سشكل غير مباشرالمجرم بإغراء الضحية واعتخر 

 ،لال الطرصنة وعرقة المعوومات، من خا تهديد لأماراد حيث يطوم المجرمواعتغلالها لتحطيق مكاعب مادية وأيض

، ثم ابتزازهم لكتب المال وتحريضهم على ارتكاب أعمال غير لمعوومات الشخصية الخاصة بالضحيةبالوصول طلى ا

 ا لوظومقانونية قد يتعروون ايه

وثذلك من لأمنوا  التشهير حيث يتتخدم المجرم المعوومات المتروقة ويضيف اليها معوومات كاذبة ثم يرعوها 

.وغيرها 
ً
عبر وعائل التواصل الاجتماع  أو البريد الإلكتروني لكثير من الناس بهدف تشويه عمعة الضحية وتدميرها ناتيا

 .لأمنوا  المتعدد  ي  هذا المجال من

ر الجريمة الالكترونية خطر عظيم تجاوز كل الحدود ولأمعراف وأصبح يهدد لأمشخاص والدول، لذا طن خط

وجب الحد من هذا التااقم المتزايد بمعاقبة المجرمين عطابا صارما دون تردد أو تأخير. الجريمة الالكترونية يصعب 

 ل اثباتها لذلك يجد المحططون صعوبة جمة ي  اثباتاثباتها جراء التعطيدات التي ي  ثناياها لان من التهولة اخااء دلي

 ادلة الجريمة.

 : تتضح طشكالية البحث يى محاولة الإجابة على التتاؤلات التالية:مما سبق

  ماهو موقف الشريعة الاعلامية والطانون الووع  من الجريمة المعووماتية 

  ماه  الطرق المنواة بإثبات هاته الجرائم 

 المختصة م  هذا النو  من الجرائم  ثياية تعامل الجهات 

  ماه  الحوول الممكنة للحد من هاته الجرائم وعبل مكااحتها 

  ما مد  مواثبة المشر  العربي لوطوانين المعاصر  ي  مجال المعووماتية 

 :أهداف البحث.4

 التالية:يهدف البحث طلى التحطق من والتعرف على النطاط 

  أعبابها وأركانها راةومع ماهيتهاالجريمة الالكترونية 

 الجريمة الالكترونية وعبل مكااحتها 

  علامية من الجريمة المعووماتيةموقف الشريعة الإ. 

 ة من الناحية الشرعية والطانونيةطثبات الجريم. 

 .مواثبة النصوص العطابية ي  الطانون لونصوص ي  الشريعة الاعلامية 

 ه الجريمب هاتالتعرف على تجارب الدول لأمخر  ي  رد  أصحا. 

 .مد  مواثبة نصوص الطوانين العطابية ي  الدول العربية لودول المتطدمة ي  هذا الجانب 
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 :أهمية البحث.4

حيث ان الجريمة الالكترونية اعل يتتبب ي  ورر  ،أهمية مووو  الجريمة الإلكترونيةترج  أهمية البحث من 

وتشويه عمعتها لتحطيق مكاعب مادية أو لخدمة أهداف جتيم للأاراد والجماعات والمؤعتات بهدف ابتزاز الضحية 

ئات والوعائل المختواة عياعية باعتخدام وعائل وأنظمة اتصال حديثة مثل الإنترنت. ويمكن وبحتب البي

يا ، وتتتند الطريطة المتتخدمة طلى تكنولوجدون تواجد الجاني ي  مكان الحدث ، تحدث الجريمة الإلكترونيةالمتتخدمة

ت والمعوومات الحديثة. طن عدد الجرائم الالكترونية ي  انتشار واع  نظرا لوتطور الحاصل ي  التكنولوجيا عواء الاتصالا 

ور باقتصادها ومختوف تعاملاتها، ثما أن لأمعاليب الإجرامية اختوات أي  وعائل التواصل الاجتماع  آو عبر الدول مما 

 وتنوعت من قبل متمرعين ي  هذا الجانب.

 :البحث فرضية.1

تنطو  اروية البحث الرئيتية عن اروية مؤدها " ان الجريمة الالكترونية اعل يتتبب ي  ورر جتيم 

للأاراد والجماعات والمؤعتات بهدف ابتزاز الضحية وتشويه عمعتها لتحطيق مكاعب مادية أو لخدمة أهداف عياعية 

الترقة  ،الالكترونيك من خلال الطذف والتشهير ويحدث ذل باعتخدام وعائل وأنظمة اتصال حديثة مثل الإنترنت"،

اؤلات ، ومحاولة الاجابة على تتوالإرهاب الالكتروني ،ولتزوير الالكتروني ،الالكترونيوالاحتيال  ، النصبالإلكترونية

 البحث.

 :تساؤلات البحث.2

 يهدف البحث طلى محاولة الإجابة على التتاؤلات التالية:

 الالكترونية جريمة ما هو الإاار المااهيمى لل 

  الالكترونية ما هى الجرائم المتصوة بالجرائم 

  ما هو دور مختوف المؤعتات ي  مكااحة الجريمة الالكترونية 

  المعووماتية ماهو موقف الشريعة الاعلامية والطانون الووع  من الجريمة 

  الجرائم ماه  الطرق المنواة بإثبات هاته 

  هذا النو  من الجرائم المختصة م ثياية تعامل الجهات  

  مكااحتها ماه  الحوول الممكنة للحد من هاته الجرائم وعبل 

  المعووماتية ما مد  مواثبة المشر  العربي لوطوانين المعاصر  ي  مجال 

 :منهجية البحث.1

 اهيمىاتطوم منهجية البحث على أتبا  المنهج الوصاى التحويلى لوتعرف على واعتعراض وتحويل الإاار الم

ية، دور مختوف المؤعتات ي  مكااحة الجريمة الالكترونو  ،ئم المتصوة بالجرائم الالكترونيةالجراللجريمة الالكترونية، و 

ياية وث، ، الطرق المنواة بإثبات هاته الجرائمن الووع  من الجريمة المعووماتيةموقف الشريعة الاعلامية والطانو 

 مد ن هاته الجرائم وعبل مكااحتها، و ، الحوول الممكنة للحد مجرائمتصة م  هذا النو  من التعامل الجهات المخ
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يابة نالمحاثم والطضاء، والووماتية، ودور مختوف المؤعتات )مواثبة المشر  العربي لوطوانين المعاصر  ي  مجال المع

 ( يى مواجهة الجرائم الالكترونية.العامة ،والمخابر الجنائية

 :نطاق البحث.1

 :وحدود البحث للأتى تم تطتيم نطاقي

 دراعة تطبيطية على متتو  العالم  النطاق المكانى : 

 :٠٢٠٠وحتى  ٠٢٠٢خلال عام  النطاق الزمانى 

 قطا  تكنولوجيا المعوومات والاتصالاتالنطاق الططاعى : 

 الاطة الإعلامى والطانون الووعى النطاق التطبيطى : 

 :الدراسات السابقة.2

 يل :ر  الجرائم الالكترونية ومنها ماتناولت ظاههناك عدد من الدراعات التى 

ة تروني: دراعة ماهوم الجرائم الالكطلىتهدف الدراعة  ،م الالكترونية: الماهوم ولأمعباب: الجرائ: سعنواندراسة-

ال م  انتط: أن الجرائم الالكترونية ظاهر  طجتماعية متوااطة طلىوقد توصوت الدراعة  ،ولأمعباب التى تؤد  طليها

 (.٥٩٤-٠ص. ،٠٢٠٢وأن الجرائم الالكترونية هى جرائم عابر  الحدود والوانية )ذياب:  ،المجتم  لوتحول الرقمى

الجريمة الإلكترونية وعبل مواجهتها يى الشريعة الإعلامية ولأمنظمة الدولية: دراعة تحويوية تطبيطية   سعنوان : : دراسة-

الشريعة الإعلامية ولأمنظمة الدولية، وقد  ي لكترونية وعبل مواجهتها ،تهدف الدراعة طلى: دراعة ماهوم الجرائم الا

ت لهم والانترنل  أنها شريعة عالمية تواثب كل زمان، والحاعب لآوتوصوت الدراعة طلى: أن الشريعة الإعلامية تمتاز ب

 مهارات تطنية عالية وهو ومرتكب الجرائم الالكترونية هو شخص يتميز بالذكاء والدهاء وهو ذو  ،طيجابيات وعوبيات

شخص طنسجاميا  وطجتماعيا وقادر ماديا طلا أن باعثة لإرتكاب الجرائم الالكترونية هو رغبته يى قهر النظام  والجريمة 

 ( . ٠٤-٠ص ،٠٢٠٤الالكترونية ذات سعد دولى وعابر  الحدود)ابراهيم :

ف الدراعة طلى: دراعة ماهوم جريمة التزوير الالكترونية تهد : دراعة مطارنة،ير الالكترونية: سعنوان جرائم التزودراسة-

نشأ  كترونية حديثة الن جريمة التزوير الالأوقد توصوت الدراعة طلى:  وأركانها وأنواعها وعطوبة التزوير الالكترونية،

الالكترونية وير زجريمة التزوير التطويدية من حيث الوعيوة المتتخدمة يى طرتكابها حيث يشترط يى جريمة التوتختواعن 

ر وقوبة جريمة التزوي ،معينة اعتخدام وعيوةة لا تشترط الحاعب الال  يى حين جريمة التزوير التطويدي اعتخدام

 (.٠٤٥-٠ص. ،٠٢٠٤الالكترونية السجن المؤقت )حاص ي :

 :خطة البحث .01

 يتم تطتيم البحث لونطاط التالية:

 الإاار العام للجريمة الالكترونية-٠

 المتصوة بالجرائم الالكترونية ئمالجرا-٠

 الجرائم الالكترونية وارق طثباتها مواجهة-٣

 مختوف المؤعتات ي  مكااحة الجريمة الالكترونية دور -٥
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 :   مقدمة:

أد  التطور المتلاحق للإنترنت وانتشار أجيال جديد  وأنوا  مختواة من أجهز  الحاعب لآول  طلى مضاعاة المخاار 

الحريات الشخصية والموكية الخاصة، بل وعلى مصالح الدولة مما حذا ببعض الدول أن تطر اتااقيات والاعتداءات على 

، والطانون 9110تطرر تجريم سعض لأماعال الحادثة عبر الوعائل الالكترونية أو بواعطتها، ومنها اتااقية بوداستت لعام 

وومات والاتصالات ،والذي تم اقراره من قبل وزراء العربي النموذج  الموحد لمكااحة عوء اعتخدام تكنولوجيا المع

، غير أننا لم نر له أثرا اعويا عل  أغوب التشريعات الجنائية ي  99/1/9114-09العدل العرب ي  اجتماعهم المشترك ي  

 الدول العربية وبصاة خاصة مصر، الا يوجد بها حتى لآون تشري  جنائي خاص بالجريمة الالكترونية يطدم الحوول 

الناجعة لكااة المشكلات الطانونية الناجمة عنها على الرغم من وجود سعض النصوص الطانونية التى تحتويها قوانين 

لتنة  034تنظم موووعات مختواة تناولت سعض صور التجريم الالكتروني ِ،منها قانون لأمحوال المدنية المصري رقم 

، وقانون التوقي  9114لتنة  01، قانون تنظيم الاتصالات 9119نة لت 19، قانون حماية الموكية الاكرية رقم  0223

، طلا أن هذه الطوانين لم تغط كااة صور التجريم الالكتروني 9111، وقانون الطال المعدل ي  9113لتنة  01الالكترونى 

أ وجود مبد ، وهو ماكان له أثره الس يء عل  المجتم  ستبب عدم تواير الحماية الطانونية لأاراده خصوصا ي  ظل

من الدعتور المصري  21دعتوري يحكم التجرم ي  مصر وهو مبدأ الشرعية الجنائية والذي ورد النص عويه ي  الماد  

العطوبة شخصية، ولا جريمة ولا عطوبة طلا بناء على قانون ” ،والتى جر  نصها على أن  9103الحال  الصادر ي  عام 

، ام  وجود ذلك النص ”اب طلا على لأماعال اللاحطة لتاريخ نااذ الطانون ،ولا توق  عطوبة طلا بحكم قضائي ولا عط

الدعتوري وغياب النص التشريعى العطابي يصبح الطاض ي الجنائي ي  حير  من أمره خصوصا عندما يعرض عويه اعل 

ل الى الحكم التبي يشكل جريمة من الجرائم الالكترونية التي لا يجد لها نصا صريحا يجرمها ي  قانون العطوبات، اكيف

توك  ىالشاي    هل يحكم بالبراء  طعمالا لمبدأ شرعية التجريم  أم يحاول طنزال حكم الطانون ي  الجرائم التطويدية عل

ذاك ما نصبو ي  هذا البحث الإجابة عنه من خلال  الجريمة أخذا بالتاتير الطضائي الواع  لونصوص الطانونية 

 (.٥٩٤-٠ص. ،٠٢٠٢الواقعة )ذياب: تحديد هذه المعضوة الطانونية 

تعد الجريمة الالكترونية اعل يتتبب ي  ورر جتيم للأاراد والجماعات والمؤعتات بهدف ابتزاز الضحية 

وتشويه عمعتها لتحطيق مكاعب مادية أو لخدمة أهداف عياعية باعتخدام وعائل وأنظمة اتصال حديثة مثل 

  دون تواجد الجاني ي تحدث الجريمة الإلكترونية المتتخدمة،المختواة ويمكن وبحتب البيئات والوعائل  الإنترنت.

، وتتتند الطريطة المتتخدمة طلى تكنولوجيا الاتصالات والمعوومات الحديثة. طن عدد الجرائم الالكترونية مكان الحدث

ور أعبر الدول مما  ي  انتشار واع  نظرا لوتطور الحاصل ي  التكنولوجيا عواء ي  وعائل التواصل الاجتماع  آو 

وبما أن  باقتصادها ومختوف تعاملاتها، ثما أن لأمعاليب الإجرامية اختوات وتنوعت من قبل متمرعين ي  هذا الجانب.

الشريعة رادعة ي  جانب العطوبات ااشتموت على عطوبات توقف كل مجرم يتجاوز حدود الله تعالى ويتعى ي  لأمرض 

جاء الطانون أيضا معاقبا كل من تتول له ناته الاعتداء على حطوق الناس بالتوب اتادا والله لا يحب الماتدين. و 

ثما ان هناك عد  انوا  للجرائم الالكترونية وتتمثل ي  عرقة الهوية حيث يطوم ايها المجرم بإغراء  أو النهب أو الظوم.

 من أجل الربح واعتغلالها لتحطيق ، واعتهداف المعوومات الخاصةاج المعوومات منه سشكل غير مباشرالضحية واعتخر 
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، بالوصول طلى المعوومات وعرقة المعوومات ، من خلال الطرصنةا تهديد لأماراد حيث يطوم المجرممكاعب مادية وأيض

الشخصية الخاصة بالضحية ، ثم ابتزازهم لكتب المال وتحريضهم على ارتكاب أعمال غير قانونية قد يتعروون ايها 

نوا  التشهير حيث يتتخدم المجرم المعوومات المتروقة ويضيف اليها معوومات كاذبة ثم يرعوها وثذلك من لأم ، لوظوم

.وغيرها 
ً
عبر وعائل التواصل الاجتماع  أو البريد الإلكتروني لكثير من الناس بهدف تشويه عمعة الضحية وتدميرها ناتيا

نية خطر عظيم تجاوز كل الحدود ولأمعراف وأصبح يهدد طن خطر الجريمة الالكترو من لأمنوا  المتعدد  ي  هذا المجال .

لأمشخاص والدول، لذا وجب الحد من هذا التااقم المتزايد بمعاقبة المجرمين عطابا صارما دون تردد أو تأخير. الجريمة 

جد المحططون يالالكترونية يصعب اثباتها جراء التعطيدات التي ي  ثناياها لان من التهولة اخااء دليل اثباتها لذل قصك 

 دلة الجريمة.أصعوبة جمة ي  اثبات 

 :الإطار العام للجريمة الالكترونية.0

التعامل الالكتروني أصبح من وروريات الحيا  اليومية لكل شخص، وهو ورور  لوعمل والدراعة وحتى الترايه 

ال من النشااات الخاصة ولأمعم والاتصالات الشخصية م  لأمصدقاء والمجموعات. والتعاملات الالكترونية ذلوت الكثير 

الرعمية نظرا لتوايرها لومعوومات والبيانات والبحوث وغيرها، ومن هذا اعتااد ويتتايد الجمي . ومن دون شك، اإن 

الثور  التطنية أثرت على حياتنا ومااهيمنا واعتادنا منها ثثيرا. ولكن، هناك من ياكر ي  الاعتااد  الإجرامية ويعمل 

من  تعامل والتطور الالكتروني ي  ارتكاب الجرائم ولأماعال المخالاة لوطانون والمعاملات ولأمعراف ولآوداب.على تسخير ال

هنا نشأت الجريمة الالكترونية، وه  تعتبر من الجرائم الحديثة التي ظهرت سعد انتشار الثور  التطنية التي نعيشها 

م  بداية البشرية بين أول أخوين. وثما يطول عوماء الناس، ونتتمت  بمخرجاتها. والجريمة، عموما، قديمة وظهرت 

اإن النزعة الإجرامية موجود  ي  البشر بدرجات متااوتة، ولكن هناك من يتيطر عويها وهناك من لا يتتطي  ويرتكب 

 الجريمة عواء العادية التطويدية أو توك الالكترونية الحديثة.

  :تعريف الجريمة الالكترونية .0.0

الجريمة  (Hi-tech crimeجرائم التطنية العالية ) (Computer crimeالجريمة طصلاحا بجرائم الإنترنت )تعرف 

، ولطد أدت الحداثة التي تتميز بها الجريمة الإلكترونية واختلاف النظم الطانونية والثطااية   Cyber crimeالتيبرانية )

احتب اللجنة لأموروبية اان مصطلح الجريمة  من بينها: بين الدول طلى اختلاف ي  ماهوم الجريمة الإلكترونية

خل نشر مواد طلكترونية ذات محتو  مثل الغش وتزييف المعوومات، و الإلكترونية يضم كل المظاهر التطويدية للجريمة م

 الإنترنتوحتب وزار  العدل ي  الولايات المتحد  لأممريكية التي عرات الجريمة عبر  بالأخلاق أو دعو  لاتن اائاية.

ريمة حتب منظمة التعاون الاقتصادي للجالحاعبات تمكنه من ارتكابها"، و  بأنها "اي جريمة لااعوها معراة انية بتطنية

 ".خلاق  أو غير مصرح به، يتعوق بالمعالجة لآولية لوبيانات ونطوهاأالمرتكبة عبر الإنترنت "ه  كل عووك غير مشرو  أو غير 

على أنها "الاعتداء غير الطانونى الذي يرتكب بواعطة المعوومات الحاعوبية سغرض  تعرف الجريمة الإلكترونية

كل اعل طجرامي متعمد أيا كانت صوته بالمعوومات ينشأ عنه ختار  تلحق بالمجنى ” ثما عرات بأنها "تحطيق الربح....

در نولوجيا الحاعبات لآولية بطكل اعل غير مشرو  يكون العوم بتك” عويه أو ثتب يحططه الااعل وعرات أيضا بأنها

تم ي  كل جريمة ت” ، بينما عراها اريق آخر بأنها”ثبير لازما لارتكابها من ناحية، ولملاحطته وتحطيطه من ناحية أخر  
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كل عووك غير مشرو  أو غير أخلاق  أو غير مصرح به يتعوق بالمعالجة لآولية لوبيانات ” أو ه ” محيط أجهز  الكمبيوتر

  .(٥٩٤-٠ص. ،٠٢٠٢)ذياب:  أو بنطوها

كل نشاط طجرامي تتتخدم ايه تطنية الحاعب لآول  بطريطة مباشر  أو غير مباشر  ” ثما تعرف أيضا بأنها

ثما تعرف الجريمة الإلكترونية على أنها " ه  نشاط طجرامي يتتهدف  ”.كوعيوة أو هدف لتنايذ الاعل الإجرامى المطصود

 بالشبكة، ترتكب معظم الجرائم الإلكترونية من قبل مجرمي  أو يتتخدم جهاز ثمبيوتر أو شبكة
ً
 متصلا

ً
ثمبيوتر أو جهازا

ذياب: )ظمات المنالإنترنت أو المتتووين الذين يريدون جني لأمموال، ويتم تنايذ الجرائم الإلكترونية من قبل لأماراد أو 

انت صوته بالمعووماتية تنشأ عن ختار  ه  كل اعل طجرامي متعمد طذا ك»وقال الطاض ي بارثر " (.٥٩٤-٠ص. ،٠٢٠٢

والمنظمة لأموربية لوتعاون والتنمية الاقتصادية )أو طي س ي دي( عرات «. تلحق بالمجني عويه أو ثتب يحططه الااعل..

بأنها كل عووك غير مشرو  أو مناف للأخلاق وغير متموح به ويرتبط بالمعالجة لآولية »الجريمة الالكترونية والمعووماتية 

بأنها الجريمة التي توعب ايها بيانات الكمبيوتر والبرامج المعووماتية دورا »والطاض ي ناديمان عراها «. وبيانات أو بنطوهال

ول طن وهناك من يط«. رئيتيا، وأنها تتتهدف عرية المعوومات وعلامتها ووجودها ولأمجهز  ومحتوياتها سغرض تخريبها

عة أنشطة غير مشروعة تتتهدف المعوومات بطريطة تمكن الاالا  عويها أو الجريمة الالكترونية ه  عبار  عن مجمو 

 تزيياها أو حذاها وذلك بوعائط تطنية المعوومات.

سعض مجرمي الإنترنت منظمون ويتتخدمون تطنيات متطدمة ولديهم مهارات انية عالية، البعض لآوخر قراصنة 

طتلاف أجهز  الكمبيوتر لأعباب أخر  غير الربح، يمكن أن تكون هذه مبتدئين، ونادرًا ما تهدف الجرائم الإلكترونية طلى 

وثما هو معووم، اإن الجريمة الالكترونية وبالرغم من حداثتها طلا أن آثارها مضر  ومدمر  لأسعد  عياعية أو شخصية.

ي  تعريف الجريمة  الحدود لأنها قد تهز العالم بمجرد ثبس أو ورب زر الجهاز. وقانونا، نطول طن هناك صعوبات جمة

الالكترونية وهذا قد يؤدي طلى طالات المجرم بجريمته نظرا لعدم وووح تعريف هذه الجريمة الحديثة. ومن المبادئ 

، ولذا لا بد من الحرص على «جريمة ولا عطوبة طلا بنص لا« و، «لا عطوبة بلا جريمة»العدلية والدعتورية لأمعاعية 

طصاص كبها. )ولكم ي  الحديد أركانها وأنمااها وأشكالها بوووح حتى تتم معاقبة مرتتعريف الجريمة الالكترونية وت

من ومن محاولات تعريف الجريمة الالكترونية، ه  كل عووك غير قانوني يتم باعتخدام لأمجهز  الإلكترونية، حيا (. و 

بوة وغالبا ما يكون هدف هذه ينتج عنها حصول المجرم على اوائد مادية أو معنوية م  تحميل الضحية ختار  مطا

 الجرائم هو الطرصنة من أجل عرقة أو طتلاف المعوومات. 

والجريمة الالكترونية، تدور حولنا ي  خااء  ومعووم أنها تتتخدم الكمبيوتر ولآولات الذثية ثأدا  اعتخدام للجريمة.

ه الجريمة الخاية أنها تغطي كل المجالات تام ودون أن نشعر بها لأنها ي  لأمثير )جريمة عبرانية( الطوق، وخطور  هذ

المالية والحتابات المصراية والعمويات البنكية، وتتدخل ي  أخص الخصوصيات وتنتهك لأمعراض والذمم، وحتى تضر 

وهكذا، اهي تحوم ي  كل الاتجاهات وي  كل لأموقات، وتعمل ستوء نية لتحطيق مصالح  .بأمن الدول وتتجتس عويها..

وها الطانون ولا لأمعراف، ولا ينجو منها أحد مهما كان صغيرا أو ثبيرا. ومن هنا تأتي الخطور . ولكن، ثما دنيئة لا يطب

يتضح لنا، اإن تعريف الجريمة الالكترونية، ما زال ي  مرحوة لآوراء والدراعات ولأماكار من الطانونيين والتشريعيين 

ضحين يضعان هذه الجريمة الخطير  ي  طاارها ومعناها الصحيح، وانيي تطنية المعوومات، ونتطو  طلى نهج وأعووب وا



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 33 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

حتى تتم محاربتها ومواجهتها انيا وتشريعيا، وهذا وروري لحماية الثور  التطنية وتمكينها من التطور لخدمة البشرية 

 وأخذها طلى مجالات تطنية أرحب وأشمل.

 :نشأة وتطور الجرائم الالكترونية.2.1

 (:٥٩٤-٠ص. ،٠٢٠٢)ذياب: يل ثما  وه ونية سعدد من المراحل مرت الجرائم الالكتر

، اقتضت معالجة على المطالات 0211تمتد من شيو  اعتخدام الحاعب لآول  ي  التتينات طلى غاية  لأمولى:المرحوة 

 تمثوت ي  التلاعب بالبيانات المخزنة وتدميرها.

وم جديد لجرائم الكمبيوتر والإنترنت تمثوت ي  اقتحام ي  الثمانينات حيث ااح على التطوح ماه الثانية:المرحوة 

 لأمنظمة ونشر الايروعات.

ي  التتعينات حيث شهدت هذه المرحوة تناميا هائلا ي  حطل الجرائم الإلكترونية، نظرا لانتشار الإنترنت  الثالثة:المرحوة 

مثلا: تعطيل نظام تطني، نشر  ي  هذه الاتر  مما عهل من عمويات دخول لأمنظمة واقتحام شبكة المعوومات

 (.٥٢٣-٣٦٢، ص٠٢٠٤الايروعات...الخ )ابراهيم :

 :أركان الجرائم الالكترونية.3.1

 (:٥٩٤-٠ص. ،٠٢٠٢تطوم الجرائم الالكترونية على أركان ومنها )ذياب: 

ثار . ويطصد بذالركن المادي
ُ
تخدام لك عوء اع: ترتبط ابيعة الرثن المادي ي  الجرائم الإلكترونية بالمشكلات الم

لأمنظمة الإلكترونية بطريطة غير مشروعة، أو اقتحام آثار مادية موموعة تتاهم ي  التدمير لومعوومات، أو الترقة 

لبطاقات الائتمان أو التزوير والتلاعب ي  البيانات المرتبطة بالحواعب لآولية. وطن التووك الإجرامي يعتبر عنصر أعاس ي 

ئم التطويدية، ثمشاهد  الجاني ورؤيته رؤية العين ي  قيامه بالطتل أو الترقة أو التزوير، أمّا ي  الرثن المادي ي  الجرا

ها عبار  عن جرائم ترتكب  ؛ وذلك لأنَّ
ً
ي  الجرائم الإلكترونية ايكون من الصعب أن يتم ارتكاب أو امتاك الجاني ماديا

 (.٥٩٤-٠ص. ،٠٢٠٢لآولية )ذياب: من خلال المعوومات والبيانات المتواار  عبر أنظمة الحواعب 

: ويطصد به الحالة الناتية والمزاجية لمرتكبي الجرائم الإلكترونية، م  أهمية الترثيز على العلاقات التي الركن المعنوي  

 .ين ماديات الجريمة وشخصية الجانىتكون مرتبطة ما ب

لك قاعد  تجريم وعطوبات مارووة على : ويطصد به الصاات غير المشروعة لواعل، حيث يكون هناالركن الشرعي 

 الجرائم الإلكترونية المرتبطة بأنظمة المعوومات.

زنة، أو التي يتم طدخالها طلى الحاعب لآول . وقد يتمثل التووك  
ّ
 بالمعوومات المخ

ً
ويكون التووك الإجرامي مرتبط أيضا

 ي  تدمير النظام المعووماتي أو التزوير؛ وذلك من خلا
ً
 .ل التتول طلى أرصد  الحتابات المتواار  ي  البنوكالإجرامي أيضا

 :الجرائم الالكترونية ودوافع ارتكابأسباب .4.1

 (:٥٢٣-٣٦٢ص ،٠٢٠٤هناك عدد من لأمعباب والدواا  لارتكاب الجرائم الالكترونية ومنها ما يلى )ابراهيم :

ر لرراء من العوامل الرئيتية لارتكاب الجريمة عبويتمثل ي : تحطيق الكتب المادي: تعد الرغبة ي  تحطيق ا دواا  مادية

الإنترنت. نظرا لوربح الكبير، وغالبا ما يكون الداا  لارتكاب هذه الجريمة هو وقو  الجاني ي  مشاكل مادية مثال على 

 ذلك تحويل حتاب مال  طلى حتابه.
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منوعة ي  تعوم ثياية اختراق المواق  الميكرس مرتكبو هذه الجريمة وقته  الرغبة ي  التعوم وتتمثل ي : دواا  شخصية

 والتطنيات الامنية للأنظمة الحاعوبية.

دواا  ذهنية أو نمطية: غالبا ما يكون الداا  لد  مرتكب الجرائم عبر الإنترنت هو الرغبة ي  اثبات الذات وتحطيق 

 الانتصار على تطنية الانظمة المعووماتية دون ان يكون لهم نوايا اثمة.

خطر الدواا  التي يمكن ان تنا  شخص يموك معوومات ثبير  عن المؤعتة أو شرثة يعمل بها أتعد من  نتطامداا  الا 

 تجعوه يطدم على ارتكاب جريمته.

 ه  جريمة ترتكب من اجل التتوية لايطصد من ورائها احداث جرائم. داا  التتوية

 ويتمثل ي  توايق الاخبار والمعوومات ولو زورا أو حتى يتم غالبا ي  المواق  التياعية المعادية للحكومة، داا  عياس ي

لمحاولات برز اأالاعتناد طلى جزء ستيط جدا من الحطيطة ومن ثم نسخ الاخبار المواطة حولها، تعد الدواا  التياعية من 

 الدولية لاختراق شبكات حكومية ي  مختوف دول العالم.

ت يختوف عن داا  الجرائم التطويدية، االبعض يرتكب الجريمة وجدير بالذثر أن الداا  لارتكاب جرائم الإنترن

الالكترونية لولعه ي  الحصول على المعوومات الجديد  مثل الطراصنة، أو للاعتيلاء على المعوومات الموجود  على جهاز 

طيق شهر  تروني سغرض تحالكمبيوتر أو حذاها أو تدميرها أو الغائها نهائيا، وقد يكون الداا  الرغبة ي  قهر النظام الالك

 تكون بين الشباب، وقد تكون لاعتهداف سعض لأمشخاص والجهات. وه وطثبات التاوق العومى لديه، 

 :أشكال الجرائم الالكترونية .1.0

 : يل تتعدد أشكال الجرائم الالكترونية ومنها ما 

 قرصنة البرامج(. اقتحام شبكات الحاعب الال  وتخريبها( 

 و الاالا  عويها بدون ترخيص.عرقة المعوومات أ 

 .انتهاك الاعراض وتشويه التمعة 

 .اتلاف وتغيير ومحو البيانات والمعوومات 

 .تتريب المعوومات والبيانات 

 عاد  اعتخدامها.جم  المعوومات والبيانات وغ 

 الاعرار التجارية.ل انتهاك لطوانين حطوق الموكية ونشر واعتخدام برامج الحاعب الال  بما يشك 

 : تصنيف الجرائم الالكترونية.2.0

طلا أنها تتاق جميعها ي  الوعيوة المتتخدمة لارتكابها ” الجريمة المعووماتية” تتعدد صور الجريمة الالكترونية 

وه  لأمجهز  التطنية الحديثة من حاعبات آلية وخلااها، وكوها تتم عبر شبكة الإنترنت، وقد عددت اتااقية بوداستت 

، وصور الجرائم الالكترونية التي 9110/ 94/00والموقعة من الإتحاد لأموربي ي  ” الإجرام ر” ام الكونيالمتعوطة بالإجر 

 (:٠٤-٠ص. ،٠٢٠٥تتمثل ي  لآوتي )ذياب :لإجرام المعووماتي الحادث لآون و عددتها الاتااقية ه  الصور الممثوة ل

: الجرائم ود عرية وعلامة وطتاحة
ً
 قد عددت الاتااقية صور هذه الجرائم ي  لآوتي:ووماتية: و البيانات والنظم المع أولا
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دف والتي قد تكون به” الطرصنة” : وهو يعني الدخول غير المشرو  لنظام معووماتي ممووك لوغير ىالولوج غير الطانون

يير البيانات بتغ معوومات وبيانات عرية ممووثة لوغير أو التدخل علىطتلاف أو تدمير النظام المعووماتي لوغير أو الحصول 

 المخزنة ي  النظام المعووماتي الممووك لوغير وهو ما يطوق عويه الغش أو التزوير المعووماتي.

جريمة انتهاك الحق ي  الخصوصية والتى تحدث عندما يتم اعتراض المراعلات الالكترونية  وه الاعتراض غير الطانونى: 

لجريمة تتعوق بكااة أشكال النطل الالكتروني لوبيانات عواء عن اريق والاتصالات الالكترونية الخاصة بالغير. وهذه ا

 التوياون أو الااثس أو البريد الالكتروني أو غير ذلك من الوعائل التطنية الحديثة.

تتمثل ي  الاعتداء عمدا على البيانات والبرامج الخاصة بجهاز الحاعب لآول  الممووك الاعتداء عل  علامة البيانات: و 

 امس بيانات الحاعب لآول .ر بهدف تعطيل الجهاز أو محو و وغيل

الاعتداء على علامة النظام: وه  تتمثل ي  لأماعال التي تحمل اعتداء على حتن تشغيل نظام الحاعب لآول  سشكل 

 جتيم مما يؤدي لتوقف النظام عن العمل مثل الإعتداء من خلال اعتخدام الايروعات.

 ب: أي كل اعل مجرم قانونا يتم من خلال اعتخدام الحاعب لآول .طعاء  اعتخدام أجهز  الحاع

 :(:٠٤-٠ص. ،٠٢٠٥)ذياب : ثانيا: الجرائم المعووماتية المتصوة بالحاعب وتتمثل ي  لآوتي

الاحتيال المعووماتي أو التزوير و الغش المعووماتيين : ويطصد به الخدا  أو الغش المعووماتي الذي يطوم عل  التلاعب ي  -

ظم المعالجة لآولية لومعوومات بهدف الحصول دون وجه حق عل  خدمات أو أموال أو أصول معينة، ويطوم الجاني ي  ن

هذه الجريمة باعتخدام التطنيات الحديثة سغية التلاعب ي  البيانات المصراية ونتائج الميزانيات والمتتحطات المالية، 

اب طلى آخر، وتتمثل خطور  هذا الاعل الإجرامي ي  كونه يتم عبر ايتم تحويل توك لأمموال ي  ثوانٍ معدود  من حت

الحدود الإقويمية لأثرر من دولة وي  ثوان معدود ، وهو ما يجعوه بالغ لأمثر التوبي على الاقتصاد الطومى ؛ طذ من 

 الممكن أن يؤدي ارتكاب مثل هذه الجريمة طلى طالاس شركات أو بنوك ثبر  ي  الدولة

تصوة بمحتو  الحاعب لآول : وه  تتعوق بجرائم طنتاج ونشر المواد الإباحية الخاصة بالأااال وبي  لأمااال الجرائم الم-

 والإتجار ايهم والترويج لدعار  لأمااال.

الموكية الاكرية والحطوق المجاور : وه  تعد من الجرائم الالكترونية لأمثرر  ىالجرائم المتصوة بالاعتداءات الواقعة عل-

وانتشارا وتتتهدف لأمعمال لأمدبية والتصويرية والموعيطية والتمعية البصرية، وذلك نظرا لوتهولة التى يمكن  شيوعا

 من خلالها عمل نسخ غير مصرح بها عن اريق التكنولوجية الرقمية، مما يضر بالحطوق المالية لومالكين والمنتجين.

ت اوم تطم سعمل تصنيف مشابه للاتااقية التابطة بل قامت سترد أما الاتااقية العربية لمكااحة جرائم تطنية المعووما

عبيل المثال مثل جرائم اعتخدام وعائل المعوومات، وجرائم الاحتيال والإباحية، وجرائم  ىللجرائم الالكترونية عل

 .الحيا  الخاصة، وما يتعوق بالإرهاب والجريمة المنظمةغلال الجنس ي، وحرمة الاعتداء على الاعت

ك من الاطه من صنف الجرائم الالكترونية تحت نوعين من الجرائم على حتب لأمدا  المتتخدمة ي  ارتكابها: وهنا

 (:٠٤-٠ص. ،٠٢٠٥)ذياب :
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وهو يتعوق بجرائم الشبكة العالمية التي تتتخدم الحاعب وشبكاته كوعيوة    web crime computerالنو  لأمول:

النصب والاحتيال وغتل لأمموال وتشويه التمعة والتب والطذف، وي  متاعد  لارتكاب جريمة مثل اعتخدامه ي  

 هذا النو  من الجرائم يكون الحاعب لآول  محتاظا بأدلة رقمية تتاعد ي  ثشف الااعل.

يتعوق بالجرائم التي يكون الحاعب ايها محلا لواعل الإجرامي ذاته كالأاعال  وهو  crime computerالنو  الثانى: 

أو  date bases،   البياناتأو قاعد soft wareواقعة على مكونات الحاعب المادية، أو المكونات المعنوية الإجرامية ال

، أو من ”انتهاك الموكية الاكرية” ونشرهاالحاعب من خلال الحصول غير المشرو  عويها  ىالمعوومات التي قد تكون عل

 خلال تسجيل مواد اباحية عويه.

قتم الجرائم الالكترونية طلى جرائم تطويدية: ترتكب عن اريق اعتخدام الحاعب وهناك جانب أخر من الاطه 

لآول  وه  جرائم الترقة والنصب وخيانة لأممانة والاتلاف والتصنت طلى غير ذلك من الجرائم، وجرائم متتحدثة مثل 

نون طلى الجرائم جرائم التجتس والطرصنة، وبعضهم قتم الجرائم الالكترونية حتب المصلحة المحمية بالطا

الالكترونية التي تمثل الاعتداء على لأمشخاص، والجرائم الالكترونية التي تمثل اعتداء على لأمموال، والجرائم 

الالكترونية التي تمثل اعتداء على البيانات، والجرائم الالكترونية التي تمثل اعتداء على لآوداب العامة وحطوق الموكية 

 ترونية ذات الصوة بالإجرام المنظم والجرائم التياعية .الاكرية، والجرائم الالك

ومما عبق تطديمه من تطتيمات يتضح أنه لكي يدخل الاعل ي  طاار الجرائم الالكترونية يجب أن يطوم جهاز 

الحاعب لآول  ي  الجريمة بدور على قدر من لأمهمية، ويطصد بجهاز الحاعب لآول  ي  هذا المطام المكونات المنططية 

لحاعب لآول  من معوومات وبرامج وثذلك جمي  المكونات لأمخر  التي تتاعد ي  عموية المعالجة لآولية لومعوومات، ل

ويكمن هذا الدور ي  كون النظام قد عاعد وعهل ي  ارتكاب الاعل على نحو ثبير، ويختوف دور الحاعب لآول  ي  

 الجريمة الالكترونية من جريمة لأخر  

 :ئم الالكترونيةأنواع الجرا  .1.0

عشرات الطرق التي يمكن من خلالها تاتير الجريمة الإلكترونية، وتحتاج طلى معراة ماهيتها من أجل حماية 

ناتك، تحتاج طلى معراة الطرق المختواة التي يمكن من خلالها اختراق جهاز الكمبيوتر الخاص بك وانتهاك خصوصيتك. 

-٣٦٢ص ،٠٢٠٤)ابراهيم: الإنترنتكترونية الشائعة التي يتتخدمها مجرمو ي  هذا الجزء، نناقش أنوا  الجرائم الإل

٥٢٣)  

: الطرصنة ه  عمل يرتكبه متطال عن اريق الوصول طلى نظام الكمبيوتر الخاص بك دون طذنك، المتتووون الطرصنة-

باب هذه المعراة لأع عتخدامعاد  يكونون مبرمجين ثمبيوتر لديهم اهم متطدم لأجهز  الكمبيوتر وعاد  ما يتيئون ا

سعض الناس ياعوون ذلك لمجرد التباه  بخبراتهم، بينما يريد لآوخرون اطط التتبب ي  التدمير، وقد يتتبب  .خادعة

الجش  والميول المتوصصة ي  سعض لأمحيان ي  قيام أحد المتطاوين باختراق أنظمة لترقة المعوومات المصراية 

 .وما طلى ذلكانات المالية لوشرثة الشخصية والبي

 أو مواات، وتميل طلى الانتشار طلى أجهز  ثمبيوتر انتشار الايروس -
ً
: الايروعات ه  برامج ثمبيوتر ترتبط أو تصيب نظاما

.عن اريق تعديوها أو بحذاها تم طما-أخر  على الشبكة، طنها تعطل تشغيل الكمبيوتر وتؤثر على البيانات المخزنة 
ً
 اما
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، ي  سعض عاد  ما يُنظر طلى الا
ً
يروعات على أنها رمز غريب مرتبط ببرنامج مضيف، ولكن هذا ليس هو الحال دائما

لأمحيان يتم التلاعب بالبيئة بحيث يؤدي اعتدعاء برنامج شرع  غير مصاب طلى اعتدعاء البرنامج الايروس ي، ويمكن 

 تنايذ البرنامج الايروس ي قبل تشغيل أي برنامج آخر.
ً
 أيضا

يروعات الكمبيوتر عبر الوعائط الطابوة للإزالة أو عبر الإنترنت، قرص الاش أو قرص مضغوط عاد  ما تنتشر ا

 ي  جهاز ثمبيوتر مصاب يصيب جمي  أجهز  الكمبيوتر 
ً
أو شريط مغناايس ي أو أي جهاز تخزين آخر كان موجودا

 الت
ً
بريد طاط ايروعات من مراطات الالمتتطبوية التي يتم اعتخدامه ايها. ويمكن لجهاز الكمبيوتر الخاص بك أيضا

الإلكتروني أو مواق  الويب الضار  أو البرامج المصابة، وتنتشر هذه على كل جهاز ثمبيوتر آخر على شبكتك، وتتتبب 

 جمي  ايروعات الكمبيوتر ي  أورار اقتصادية مباشر  أو غير مباشر .

ه  جزء خبيث من التعويمات البرمجية يتم طدخاله  ،«الطنابل الإلكترونية»: الشارات أو المعرواة باعم الشفرات -

 رغم أنه عاد  ما يتصرف 
ً
 ي  البرنامج لتنايذ مهمة وار  عند تشغيوها بواعطة حدث معين، طنه ليس ايروعا

ً
عمدا

 بطريطة مماثوة.

 ما 
ً
حتوي تيتم طدخاله خوتة ي  البرنامج حيث يظل ي  وو  التكون حتى يتم اعتيااء الشروط المحدد ، وغالبا

.
ً
 البرامج الضار  مثل الايروعات على قنابل منططية يتم تشغيوها ي  حمولة معينة أو ي  وقت محدد متبطا

عاد  ما يتم اعتخدام الطنابل المنططية من قبل موظاين عاخطين يعموون ي  قطا  تكنولوجيا المعوومات، 

حتى الطيام بالتداول من الداخل، ويمكن أن  وذلك لحذف قواعد بيانات أصحاب العمل، أو تسخير الشبكة لاتر  أو 

تكون المشغلات المرتبطة بتنايذ الطنابل المنططية عبار  عن تاريخ ووقت محددين، أو طدخال ماطود من قاعد  بيانات 

 أو عدم وو  أمر ي  الوقت المعتاد، ما يعني أن الشخص لم يعد يعمل هناك.

حكم ي  موق  الويب بطريطة احتيالية، حتى يتحكم ي  تغيير محتو  الموق  : ي  محاولة من المخترق أن يتاقتحام الويب-

لأمصل  أو طحداث أي تغيير ايه أو مسح بيانات من عويه، تم الإبلاغ عن حالات اوب ايها المهاجم ادية، وحتى نشر مواد 

 ااحشة على الموق .

 المطارد  التيبرانية -
ً
 جديدا

ً
من أشكال جرائم الإنترنت ي  مجتمعنا عندما يتم ملاحطة : تعد المطارد  عبر الإنترنت شكلا

 من خلال متاسعة 
ً
، ياعل ذلك ااتراويا

ً
شخص ما أو ملاحطته عبر الإنترنت، والمطارد الإلكتروني لا يتب  ضحيته جتديا

 نشااه عبر الإنترنت، لجم  معوومات حول المطارد ومضايطته أو توجيه تهديدات باعتخدام التخويف الواظي.

طنه انتهاك لخصوصية المرء على الإنترنت، وتتتخدم المطارد  عبر الإنترنت أو أي وعيوة طلكترونية أخر  وتختوف عن 

المطارد  غير المتصوة بالإنترنت، ولكنها عاد  ما تكون مصحوبة بها، ومعظم ضحايا هذه الجريمة هم من النتاء الذين 

 بطريطتين أعاعيتين:وتتم المطارد  عبر الإنترنت  يلاحطهم الرجال.

المطارد  عبر الإنترنت: هنا يطوم المطارد بمضايطة الضحية عبر الإنترنت، البريد الإلكتروني غير المرغوب ايه هو الطريطة 

 وايروعات عبر البريد الإلكتروني.
ً
 لتهديد شخص ما، وقد يرعل المطارد محتو  ااحشا

ً
 لأمثرر شيوعا
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 من الناحية التكنولوجية مهاراتهم ي  الكمبيوتر لمتاعدتهم ي  : يتتخدم الملاحمطاردة الكمبيوتر-
ً
طون لأمثرر تطدما

الجريمة، يكتتبون عيطر  غير مصرح بها على ثمبيوتر الضحية من خلال اعتغلال عمل الإنترنت ونظام التشغيل 

Windows. 

ى نظام الكمبيوتر، ثم تغييرها مر  أخر  تغيير غير مصرح به لوبيانات قبل أو أثناء الدخول طل هو  :بالبياناتالتلاعب  -

سعد انتهاء المعالجة، باعتخدام هذه التطنية، قد يطوم المهاجم بتعديل الإخراج المتوق  ويصعب تتبعه، بمعنى آخر يتم 

تغيير المعوومات لأمصوية التي عيتم طدخالها، طما عن اريق شخص يكتب البيانات، أو ايروس مبرمج لتغيير البيانات، أو 

مبرمج قاعد  البيانات أو التطبيق، أو أي شخص آخر يشارك ي  عموية الإنشاء والتسجيل أو ترميز البيانات أو احصها 

هذه واحد  من أستط الطرق لارتكاب جريمة متعوطة بالكمبيوتر، لأنه حتى هوا  الكمبيوتر  أو احصها أو تحويوها أو نطوها.

 . (٥٢٣-٣٦٢ص ،٠٢٠٤)ابراهيم:ة عهوة، يمكن أن يكون لها آثار وار  يمكنهم اعل ذلك، على الرغم من أن هذه مهم

تحدث عرقة الهوية عندما يترق شخص ما هويتك ويتظاهر بأنه أنت  :والاحتيال على بطاقات الائتمان سرقة الهوية-

 لووصول طلى موارد مثل بطاقات الائتمان والحتابات المصراية والمزايا لأمخر  باعمك.

 هويتك لارتكاب جرائم أخر ، قد يتتخدم الم
ً
اق مصطلح واع  النط« الاحتيال على بطاقة الائتمان»حتال أيضا

للجرائم التي تنطوي على عرقة الهوية حيث يتتخدم المجرم بطاقة الائتمان الخاصة بك لتمويل معاملاته، الاحتيال 

 على بطاقة الائتمان هو عرقة الهوية ي  أستط أشكالها.

، تعتبر قرصنة  باضل البرامجقرصنة  -
ً
 مجانا

ً
الإنترنت يمكنك العثور على أي ايوم أو برنامج أو أغنية من أي مكان تطريبا

 عن قصد أو عن غير قصد.
ً
 لا يتجزأ من حياتنا والتي نتاهم ايها جميعا

ً
 الإنترنت جزءا

شخص لموكية الاكرية لبهذه الطريطة، يتم تخايض أرباح مطوري هذه الموارد، ولا يتعوق لأممر اطط باعتخدام ا

 بنطوها لأصدقائك ما يطول من الإيرادات التي يتتحطونها.
ً
 آخر سشكل غير قانوني ولكن أيضا

قرصنة البرامج ه  الاعتخدام والتوزي  غير المصرح به لبرامج الكمبيوتر، يعمل مطورو البرمجيات بجد لتطوير هذه 

كااية لاعتدامة تطوير التطبيطات، ويؤثر هذا على الاقتصاد  البرامج، وتحد الطرصنة من قدرتهم على توليد عائدات

 العالمي بأثموه حيث يتم تحويل لأمموال من الططاعات لأمخر ، ما يؤدي طلى تطويل الاعتثمار ي  التتويق والبحث.

و عرقة أ وتتمى بجرائم الإنترنت الشخصية تتمثل ي  عرقة الهوية ومنها البريد الإلكتروني، اراد:الجرائم ود الا -

الاشتراك ي  موق  شبكة الإنترنت وانتحال شخصية أخر  بطريطة غير شرعية عبر الإنترنت بهدف الاعتااد  من توك 

 الشخصية أو لإخااء هوية المجرم لتتهيل عموية الإجرام.

و غيرها، بهدف أتتمثل ي  نطل البرمجيات الضار  المضمنة ي  سعض البرامج التطبيطية والخدمية  الجرائم ود الموكية:-

 تدمير لأمجهز  أو البرامج الممووثة لوشركات أو لأمجهز  الحكومية أو البنوك أو حتى الممتوكات الشخصية.

مهاجمة المواق  الرعمية وأنظمة الشبكات الحكومية والتي تتتخدم توك التطبيطات على  الجرائم ود الحكومات:-

لى شبكة الإنترنت، وه  تترثز على تدمير البنى التحتية ومهاجمة شبكات المتتو  المحل  والدول  كالهجمات الإرهابية ع

 الكمبيوتر وغالبا ما يكون هداها عياس ي.

  (٥٢٣-٣٦٢ص ،٠٢٠٤)ابراهيم: :ا  الجرائم الالكترونية المختواةوايما يل  سعض لأممثوة المحدد  لأنو 
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 .الاحتيال عبر البريد الالكتروني والإنترنت 

 تتم عرقة المعوومات الشخصية واعتخدامها(. تزوير الهوية )حيث 

 .عرقة البيانات المالية أو بيانات الدا  بالبطاقة 

 .عرقة بيانات الشرثة وبيعها 

 .)الابتزاز الالكتروني )اوب المال لمن  هجوم مهدد 

 .)هجمات برامج الادية )نو  من الابتزاز الالكتروني 

  العملات المشاّر  باعتخدام موارد لا يموكونها(.الترقة المشاّر  )حيث يطوم المتتووون بتعدين 

 .)التجتس الالكتروني )حيث يتمكن المتتووون من الوصول طلى بيانات حكومة أو شرثة ما 

 :تندرج معظم الجرائم الالكترونية ومن ائتَين رئيتيتَين، هما 

 .النشاط الإجرامي الذي يتتهدف أجهز  الكمبيوتر 

  أجهز  الكمبيوتر لارتكاب جرائم أخر .النشاط الإجرامي الذي يتتخدم 

 :أهداف الجرائم الالكترونية .1.0

 (:٠٤-٠ص. ،٠٢٠٥ذياب :( :تهدف الجرائم الالكترونية للأتى

 التمكين من الوصول طلى المعوومات سشكل غير قانوني ثترقة المعوومات أو حذاها والإالا  عويها.

الاجهز  الخادمة الموار  لومعوومات وتعطيوها أو التلاعب بمعطياتها  التمكن من الوصول بواعطة الشبكة العنكبوتية طلى

وتدعى عكينة الجيش التويتري ي  مجموعة ادوات لأممن بحيث تطدم هذه الادا  خدمة مسح  (ncمثل ادا  المسح )

جب طوااة ولمسح هذا البرتوكول ي tcpوأيضا البروتوكول النطل netcatقوية لوبروتوكول الااتراض ي وتناذ بالشكل

 .tcpتتتخدم لمسح مناذ بروتوكول النطل المضمون  (strobeادا  المسح ) u- netcat 9المعامل

الحصول على المعوومات الترية للجهات المتتخدمة لوتكنولوجيا كالبنوك والمؤعتات والحكومات ولأماراد والطيام 

 بتهديدهم اما لتحطيق هدف مادي أو عياس ي

أو التياس ي غير المشرو  مثل تزوير بطاقات الائتمان وعرقة الحتابات المصراية  الكتب المادي أو المعنوي 

 .(٥٢٣-٣٦٢ص ،٠٢٠٤)ابراهيم:

 :أدوات الجرائم الالكترونية .2.0

  (:٦٤-٣٢ص ،٠٢٢٤)محمد :: ومنهاتتعدد أدوات الجرائم الالكترونية 

 . برامج نسخ المعوومات المخزنة ي  اجهز  الحاعب الال 

  عيط لتنايذ الجريمة.الإنترنت كو 

 .خطوط الاتصال الهاتاي التي تتتخدم لربط الكمرات ووعائل التجتس 

 )ادوات مسح الترميز الرقمي )البا ركو د 

 .الطاسعات 

 جهز  الهاتف النطال والهواتف الرقمية الثابتة.أ 
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   برامج مدمر : مثل برنامج حصان اروادtrojan horse حيث يظهر بحيث يطوم بخدا  المتتخدم لتشغيوه ،

برنامج الدود  الذي يشبه الايروس ولكنه و على شكل برنامج مايد وامن ويؤدي تشغيوه طلى تعطيل الحاعب المصاب 

يصيب اجهز  الحاعب دون الحاجة طلى اي اعل وغالبا يحدث عندما ترعل بريد طلكتروني طلى كل لأمعماء الموجود  ي  

 سجل لأمعماء.

 :الالكترونيةطبيعة وخصائص الجرائم  .01.0

 :يرها من الجرائم التطويدية ه الخصائص تميزها عن غئم الالكترونية سعدد من الصاات و تتصف الجرا

  (٥٢٣-٣٦٢ص ،٠٢٠٤)ابراهيم:

  عهولة ارتكاب الجريمة سعيدا عن الرقابة لأممنية، اهي ترتكب عبر جهاز الكمبيوتر مما يتهل تنايذها من قبل

 كتشاه.المجرم دون أن يراه أحد أو ي

   صعوبة التحكم ي  تحديد حجم الضرر الناجم عنه قياعا بالجرائم الإلكترونية االجرائم الالكترونية تتنو

 بتنو  مرتكبيها وأهدااهم وبالتال  لايمكن تحديد حجم لأمورار الناجمة عنها.

  31طلى  01 غالبا ما بينمرتكبها من بين ائات متعدد  تجعل من التنبؤ بالمشتبه بهم امرا صعبا أعمارهم تتراوح 

 عنة(.

 . تنطوي على عووثيات غير مألواة عن المجتم 

  اعتبارها أقل عناا ي  التنايذ اهي تناذ بأقل جهد ممكن مطارنة بالجرائم التطويدية، لأن المجرم عند تنايذه

 يتهل الطيام بها. لمثل هذه الجرائم لا يبذل جهدا اهي تطبق على لأمجهز  الإلكترونية وبعيدا عن أي رقابة مما

  جريمة عابر  للحدود لا تعترف سعنصر المكان والزمان اهي تتميز بالتباعد الجغراي  واختلاف التوقيتات بين

الجاني والمجني عويه، االتهولة ي  حرثة المعوومات عبر أنظمة التطنية الحديثة جعل بالإمكان ارتكابها عن اريق حاعوب 

 طق الاعل الإجرامي ي  دولة أخر .موجود ي  دولة معينة بينما يتح

  عهولة طتلاف لأمدلة من قبل الجنا ، االمعوومات المتداولة عبر الإنترنت على هيئة رموز مخزنة على وعائط

 تخزين ممغنطة وه  عبار  عن نبضات طلكترونية غير مرئية مما يجعل أمر امس ومحو الدليل أمر عهل.

 م شبكة الإنترنت ثأدا  لارتكاب الجريمة أو تتهيل ارتكابها؛ طذ تعد ترتكب بواعطة شبكة الإنترنت: أي تتتخد

خاص ت بكااة أنواعها ولأمششبكة الإنترنت حوطة الوصل بين كااة لأمهداف المحتموة لتوك الجرائم كالبنوك والشركا

 والتي غالبا ما تكون الضحية. ،وغيرها

 الإنترنت.مرتكب الجريمة مجرم ذو خبر  ي  اعتخدام الحاعب لآول  و 

  الجرائم الالكترونية لا تعرف الحدود المكانية ولا الحدود الزمنية لأنها ترتكب عبر شبكة الإنترنت لا تحدها

حدود جغرااية ثحدود دولة سعينها، االعالم كوه يمكن أن يكون مترحا لارتكاب الجريمة، ثما لا يحدها زمان معين 

 رغم الاختلاف ي  المواقيت بين الدول.



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 41 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

 ئم الالكترونية تتتم بالخطور  البالغة: وذلك من عد  نواحِ امن ناحية: الختائر الناجمة عنها ثبير  الجرا

جدا قياعا بالجرائم التطويدية وبصاة خاصة جرائم لأمموال، ومن ناحية ثانية: نجدها ترتكب من ائات طجرامية 

 عووثيات غير مألواة.متعدد  تجعل من الصعب معراة الااعل، ومن ناحية أخير : تنطو  على 

  صعوبة التحري والتحطيق ي  هذه الجرائم ومن ثم محاثمة مرتكبها: اهناك صعوبة ي  ملاحطة مرتكب هذه

الجرائم، ولو تم التوصل طليه امن التهل اتلاف لأمدلة من قبل الجنا ، ثما أن هذه الجرائم لا تحدها حدود، اهى 

ات ي  حطل الاختصاص الطضائي والطانون الواجب التطبيق ومتطوبات جرائم عابر  للحدود مما يثير تحديات ومعوق

 التحطيق والملاحطة والضبط والتاتيش.

 :مرتكبوا الجرائم الالكترونية .00.0

 :(٥٢٣-٣٦٢ص ،٠٢٠٤)ابراهيم:هناك عدد يطوم بإرتكاب الجرائم الالكترونية وهم 

 طلى:وه  بدورها تنطتم  طائفة القراصنة'

يطصد بهم الشباب البالغ الماتون بالمعووماتية والحاعبات الالية وبعضهم    Hackers :الهاثرز(الطراصنة الهوا )

يطوق عويهم صغار نواسغ المعووماتية واغوبهم من الطوبة. تضم هذه الطائاة الاشخاص الذين يتتهداون من الدخول 

ز الامنية الموووعة لهذا الغرض وذلك بهدف طلى انظمة الحاعبات الالية غير المصرح لهم بالدخول اليها. ثتر الحواج

 الخبر  أو الاضول.

عنة ي  الغالب يكونون ذوي مكانة ي  المجتم  ودائمًا ما  31–91أعمارهم تتراوح مابين  :Crackersالطراصنة المحتراين 

 خر .ألجريمة مر  يكونوا من المختصين ي  مجال التطنية الإلكترونية. هم أثرر خطور  وعاد  مايعودون طلى ارتكاب ا

عويهم المنتطمون لأنها تنطوق ود اصحاب العمل والمنشأت التي كانوا يعموون بها وانتطاما من  يطوقاائاة الحاقدين: 

هداف وأغراض الجريمة غير متوار  لد  هذه الطائاة اهم لا يهداون أن أقل خطور ، ير  الباحثون أرب العمل وهم 

اء وطنكار خاطرتهم الانية وليبغون تحطيق مكاعب مادية أو عياعية، بل يعمدون طلى طلى اثبات قدراتهم التطنية ومها

 ية.نظمة المعووماتروعات والبرامج الضار  لتخريب لأم ااعالهم واغوب انشطتهم تتم باعتخدام تطنيات زراعة الاي

بكة الإنترنت ي  نشر وبث : يعرف التطرف ي  هذا المجال بأنه عبار  عن انشطة توظف شالاكريين اائاة المتطراين

واعتطبال وطنشاء المواق  و الخدمات التي تتهل انتطال وترويج المواد الاكرية المغذية لوتطرف الاكري، مما دا  سعض 

المتشددين طلى عووك الطريق الإجرامي وأصبح هناك ما سعرف بالمجرم المعووماتي المتطرف الذي يتتعمل بما ي  ذلك 

خبارية التي تتب  نشطات الجماعية ونشر بيانات وتصريحات قادتها، وعاد  ما يطوم هؤلاء بالاتصال لوشبكات الاعلامية الا 

 من مطاه  ومكاتب الإنترنت يتتعموون كااة المواق  الإلكترونية التي تتعى لتحطيق اغراض دعائية لصالحهم.

كل الذي يشب ومن جانب ىخر وهو لأمهم و ن جانهؤلاء بالعبث أو الإتلاف محتويات الشبكة م يطوماائاة المتجتتون: 

ريكات حد  الشطة من ثمبيوتر ي  عرار الصناعيعلى عبيل المثال قد يتم تنزيل لأم الخطر الحطيطي على توك الواق  

ية ه  نظمة المعووماتاهداف هذه الطائاة ي  اعتخدام لأم رعالها بالبريد الإلكتروني مباشر  طلى منااتتها، ومن أهم وط

ائاة المعوومات يتبادل ااراد هذه الط نظمة:اائاة مخترق  لأم  لى معوومات الاعداء ولأمصدقاء على حد عواءالحصول ع

الا  سعضهم على مواان الضعف ي  الانظمة المعووماتية وتجري عموية التبادل لومعوومات بينهم ايما بينهم سغية ط
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ار، بل ان ااراد هذه الطائاة يتولون عطد المؤتمرات بواعطة النشرات الاعلامية الإلكترونية مثل: مجموعات الاخب

 لكااة مخترق  الانظمة المعووماتية بحيث يدعى اليها الخبراء من بينهم لوتشاور حول وعائل الاختراق واليات نجاحها.

 :خصائص وسمات مرتكبوا الجرائم الالكترونية.09.0

تجعوه مختواا عن المجرم التطويد  والتي منها يتميز المجرم الالكتروني سعدد من التمات والخصائص التي 

 :(٥٢٣-٣٦٢ص ،٠٢٠٤)ابراهيم:

  شخص ذو مهارات انية عالية متخصص ي  الجرائم المعووماتية يتتغل مدارثه ومهارته ي  اختراق الشبكات

ت الموجود  اي  عالم الشبكات، ليحصل على كل غال  وثمين من البيانات والمعووم ويتبح والشاراتالمرور وثتر كومات 

 ي  اجهز  الحواعيب من خلال الشبكات.

 .شخص قادر على اعتخدام خبراته ي  الاختراق وتغيير المعوومات 

 .شخص قادر على تطويد البرامج أو تحويل اموال 

 .شخص محترف ي  التعامل م  شبكات الحاعبة 

 .شخص غير عنيف لأن توك الجريمة لا تلجا لوعنف ي  ارتكابها 

 اء اذ يمكنه التغوب على ثثير من العطبات التي تواجهه اثناء ارتكابه الجريمة، حيث يمتوك شخص يتمت  بذك

هذا المجرم من المهارات ما يؤهوه لوطيام بتعديل وتطوير ي  الانظمة الامنية حتى لا تتتطي  ان تلاحطه وتتب  اعماله 

 ماتي هو اجرام ذكاء.الاجرامية من خلال الشبكات أو داخل اجهز  الحواعب االإجرام المعوو 

 .شخص اجتماع  له الطدر  على التكيف م  الاخرين 

 :يعتبر الذكاء من أهم صاات المجرم المعووماتي لأنه يتطوب منه الإلمام التام بتطنية بتكنولوجيا  مجرم ذكي

 المعوومات والطدر  على تعديل وتغيير برامج الحاعب لآول .

 :ترونية بأنه على درجة عالية من الخبر  والمهار  ي  اعتخدام يتصف مرتكب الجريمة الالك مجرم محترف

 الحاعب لآول ، والتكنولوجيا الحديثة.

 :ينتمي الإجرام الالكتروني ي  غالبه لأمعم طلى طجرام الحيل، وهذا النو  من الإجرام لا يتتوزم  مجرم غير عنيف

 مطدارا من العنف لوطيام به.

 جرم الالكتروني ناته ي  حالة عداء م  المجتم  الذي يحيط به، بل طن مجرم متكيف اجتماعيا: الا يض  الم

 الإجرامية.كوما ازداد تكياه م  المجتم  كوما زادت خطورته تم ، و ذكاءه يداعه لوتكيف م  المج

  رائم.جيتميز مرتكبو الجرائم الالكترونية بارط ي  النزعة الإجرامية والميل طلى ارتكاب ال الجرائم:الميل طلى ارتكاب 

 :أغوب الجرائم الالكترونية تتم من خلال محاولة الارد تطويد غيره بالمهارات الانية الميل طلى التطويد  

 الجريمة وتطنية المعوومات 

 مثلا اختراق أنظمة البنوك والشركات. التطنيات ثهدف 

 مثلا الترويج لأاكار هدامة وار  بالمجتم . التطنيات ثتلاح 

 اعتعمالها ي  التزوير والتزييف والاحتيال.مثلا  التطنيات ثمتاعد 
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 :شكالهاأالهجمات الإلكترونية و .13.1

ي  أحد  دوعودورف ، توايت امرأ  ي 9191من عام  2ااي شهر  ؛لجرائم الإلكترونية طلى حد الطتلوصوت ا

المتتشايات لأملمانية سعد تعطل نظام الحاعوب ستبب برنامج لوطرصنة بواعطة الادية، وهو برنامج خبيث يطيد 

الوصول طلى نظام الحاعوب الذي يصيبه. ويعكس هذا الهجوم الإلكتروني مد  هشاشة الططا  الصح  ي  مواجهة 

التويترية، طنه لم يحدث أن سُجوت  (le tempsير نشرته صحياة لوتون تطر  أنوش ي هذه الهجمات. وقال الكاتب 

ا  مريضة ي  متتشاى بدوعودورف نتيجة عدم ي  وا هجوم عيبراني حالات واا  نتيجة هجوم طلكتروني. ولكن تتبب

توطيها لوعلاج. وأعونت التوطات لأملمانية عن العواقب المأعاوية لوهجوم التيبراني "الإلكتروني" الذي اعتهدف الشبكة 

  عبتمبر/أيوول. 2الإلكترونية لومتتشاى الجامع  ي  دوعودورف ليصيب أنظمته بالشول الجزئي منذ 

المعروف باعم "رانتوم وير" هو برنامج وار يتتهدف نطاط الضعف ي  برامج معينة لوتماح لومهاجمين  برنامج الاديةو 

عاد  الوصول طلى المواات المحموة على أجهز  الحاعوب، عاد  ما يطوب بالتحكم عن سُعد ي  أنظمة الحاعوب. ومطابل ط

 المخترق ادية تصل طلى عشرات أو حتى مئات لآولاف من الارنكات.

 :أشكال هجمات الجرائم الإلكترونية-

 تتتعدد لأممثوة الشهير  لأنوا  وأشكال مختواة من هجمات الجرائم الإلكترونية التي يتتخدمها مجرمو الإنترن

  (:٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: ومنها

البرامج الضار  هو طصابة نظام الكمبيوتر أو الشبكة بايروس ثمبيوتر أو أي نو   هجوم :الخبيثةهجمات البرمجيات -

آخر من البرامج الضار ، ويمكن لمجرمي الإنترنت اعتخدام الكمبيوتر الذي تم اختراقه بواعطة البرامج الضار  لعد  

ل هذه عرقة البيانات الترية، واعتخدام الكمبيوتر لتنايذ أعمال طجرامية أخر ، أو التتبب ي  طتلاف وتشم أغراض.

 البيانات.

حموة التصيد الاحتيال  ه  عندما يتم طرعال رعائل البريد الإلكتروني العشوائية أو غيرها من أشكال الاتصال : التصيد -

 ء يطوض أمنهم أو أمن المنظمة التي يعموون بها.سشكل جماع ، بهدف خدا  المتتومين لوطيام سش ي

قد تحتوي رعائل حموة التصيد الاحتيال  على مراطات مصابة أو روابط لمواق  وار ، أو قد يطوبون من المتوطي الرد 

يُعرف نو  آخر من حملات التصيد الاحتيال  باعم التصيد بالرمح، هذه حملات تصيد متتهداة  بمعوومات عرية.

على عكس حملات التصيد الجماع ، والتي  ا  أاراد معينين لتعريض أمن المنظمة التي يعموون بها للخطر.تحاول خد

 صياغة رعائل التصيد الاحتيال  بالرمح لتبدو وثأنها رعائل من مصدر موثوق.
ً
 ي  لأمعووب، يتم عاد 

ً
 تكون عامة جدا

نو  من هجمات الجرائم الإلكترونية التي يتتخدمها ه   (DDoSالموزعة ) DoS هجمات :الموزعةهجمات حجب الخدمة -

 لشن هجمات 
ً
تتخدم أجهز  طنترنت المتصوة أحيانا

ُ
 .DdoSالمجرمون الإلكترونيون لإعطاط نظام أو شبكة، ت

النظام عن اريق اعتخدام أحد بروتوكولات الاتصال الطياعية التي يتتخدمها لإرعال البريد  DDoSيربك هجوم 

قد يتتخدم مجرمو الإنترنت الذين يطومون بالابتزاز الإلكتروني تهديد هجوم  نظام بطوبات الاتصال.العشوائي طلى ال

DDoS  لومطالبة بالمال، يمكن اعتخدامDDoS  الإلكترونية.ثتكتيك طلهاء أثناء حدوث نو  آخر من الجرائم 

 

https://ar.m.wikipedia.org/wiki/%D8%AF%D9%88%D8%B3%D9%84%D8%AF%D9%88%D8%B1%D9%81
https://ar.m.wikipedia.org/wiki/%D8%AF%D9%88%D8%B3%D9%84%D8%AF%D9%88%D8%B1%D9%81
https://ar.m.wikipedia.org/wiki/%D9%87%D8%AC%D9%88%D9%85_%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://ar.m.wikipedia.org/wiki/%D9%87%D8%AC%D9%88%D9%85_%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://ar.m.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC_%D9%81%D8%AF%D9%8A%D8%A9
https://ar.m.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC_%D9%81%D8%AF%D9%8A%D8%A9
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 :المتصلة بالجرائم الالكترونية الجرائم.9

تخدام شبكة الانترنت ثثير  ومتنوعة ومنها الواقعة على لأمموال ومنها الواقعة الجرائم التي ترتكب بواعطة اع

 . والى أثرر من ذلك أصبحتومنها حطوق المؤلاات والمخترعات على لأمشخاص بل ثذلك الجرائم الواقعة على الموكيات

 الداخل  وثذلك الجرائم الماعة الجرائم المتتخدمة عن اريق الانترنت أثرر خطور  بدخول الجرائم الماعة بأمن الدولة

 الإرهابية.بأمن الدولة الخارج  وثذلك الجرائم التي تمس بالمعاهدات أو الجرائم ذات الطبيعة الدولية كالجرائم 

 :جريمة القذف والتشهير الالكتروني ٠/٢/١

 :ثما يلى (٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: ماهوم التب والطذف والتشهيرعبر الوعائل الالكترونية

 : هو كل من عب غيره عونا بأن وجه طليه ألااظا تمس شراه أو ثرامته عبر أي وعيوة طلكترونية.السب

 : من أعند لشخص واقعة توجب عطابه قانونا أو تمس شراه أو ثرامته أو تعرض لبغض الناس أو احتطارهم.القذف

الطصد منه  ــالانحراف أو الجريمــة ونشــرها سشــكل: ويشــمل اعــتخدام المعوومــات الخاصــة أو ذات الصــوة بالتشــهير

 اغتيال شخصية لأماراد أو الإعاء .

  (:٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: القذف عبر الوسائل الالكترونيةأركان جريمة السب و 

: الرثن المادي للجريمة
ً
 اولا

 الاعل   •

 النتيجة   •

 العلاقة التببية   •

: الرثن المعنوي 
ً
 ثانيا

 الجنائي )نية المتهم( الطصد •

: هو وصف عام يشمل المعاموة التيئة والإتيان بالطبيح من الطول والاعل. ثما تشير طلى طعاء  اعتخدام الإساءة. 

 صلاحيات أو متؤولية مناط بها شخص ما بالطيام بأعمال مشينة، والتي يعاقب عويها الطانون.

ترنت، يتم ايها طذلال واضح لأمهداف علانية ستبب أاعالهم التي تم : شكل من أشكال العدالة لأمهوية على الإنالتشهير

 عموها ي  الخااء، أو دون الرغبة ي  نشرها على وعائل التواصل.

 مخاطر ظاهرة السب والقذف عبر الوسائل الإلكتروني 

عن  ل الإلكترونية، عواءالار  لأمول: اضح المجني عويه: أي طظهار المجني عويه أمام العون بصور  عيئة عبر الوعائ   •

 اريق التب أو الطذف بصور  ااضحة على نحو يمكن للجمي  رؤية هذه الإعاء  او حتى عن اريق تناقوها بالتم .

الار  الثاني: صعوبة محو الإعاء  عند التشهير سشخص او اضحة عن اريق طحد  الوعائل الالكترونية لابد من    •

ذه الإعاء ، بالإوااة طلى اللجوء لوتوطات المختصة والخبراء ي  هذه لأممور لاتخاذ اتخاذ العديد من الإجراءات لمحو ه

التدابير والإجراءات اللازمة لعدم تااقم هذا الضرر والحد منه، ومن ثم اتخاذ الإجراءات اللازمة م  مرتكبها لمعاقبتة لما 

 بدر منه من طعاء .

 



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 45 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

 تشهير عبر الوسائل الالكترونيةكيفية حماية الأشخاص من جريمة السب والقذف وال

  .الوعائل الطانونية والجهات التي يجب اللجوء اليها 

 اللجوء لتوطة الجرائم الالكترونية والجهات المختصة ي  هذا الشأن 

  وووعه بناسعدم رد الإعاء  بالإعاء : أي عدم ارتكاب مثل لأماعال المتيئة بهدف رد الاعل لصاحب الاعل 

 ه.الموو  للانتطام من

 عدم الخوف، أي عند التعرض لأي من هذه لأماعال المتيئة عدم الخوف والخضو  لأوامر الجاني. 

 :جريمة السرقة الالكترونية ٠/٢/٢

، ينتج الإلكترونية تعرف جريمة الترقة الالكترونية على أنها "ه  كل عووك غير قانوني يتم باعتخدام لأمجهز 

معنوية م  تحميل الضحية ختار  مطابوة وغالبا ما يكون هدف هذه الجرائم  عنها حصول المجرم على اوائد مادية أو 

 هو الطرصنة من أجل عرقة أو طتلاف المعوومات".

رامج، عوومات والبالم عرقة الترقة الالكترونية على أنها " هى التي تشمل وي  الاطه الجنائي الإعلامي، تعرف

 ،٠٢٠٦)ابراهيم: .صراية، وبطاقات الائتمان ونحوها"والحتابات الم الالكترونية، باختراق المواق وعرقة لأمموال، 

 (.٦٤-٥٥ص.

 ويشـــمل بيـــ  المعوومـــات ثـــالبحوث أو الدراعـــات الهامـــة أو ذات العلاقـــة بـــالتطوير ســـرقة المعلومـــات-

 .ري، أو تخريبها، أو تدميرها. الخالتطني، أو الصناع ، أو العتك

 :جريمة النصب والاحتيال الالكتروني ٠/٢/٣

الإلكتروني أو التصيد الاحتيال  هو نو  من أنوا  الجرائم الإلكترونية الذي  الاحتيال الإلكترونيالاحتيال ماهوم 

يتتخدمه مجرمون لاعتدراج متتخدم شبكة الإنترنت لوكشف عن معوومات شخصية حتى يتمكن هؤلاء المجرمون 

الاحتيال المـــال  بالبطاقـــات وهـــذا نـــاتج عـــن اعـــتخدام غيـــر شـــرع  لبطاقـــات التتـــوق أو  ويعرفلصالحهم. من اعتغلالها 

 (.٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: ..الخ..الهاتف  الماليـــة أو

عبر  الاحتيال-البياناتأنوا  من الاحتيال، وه  )احتيال خصوصية  1اتحاد مصارف الإمارات  حدد :الاحتيالأنوا    -

بطاقة  الاحتيال عبر -حتيال عبر ماثينة الصراف لآول الا -احتيال اليانصيب-الاحتيال عبر البريد الإلكتروني-الهاتف

 الاحتيال عبر الحبر التري، الاحتيال عبر تحويل لأمموال(.-البديوة الشريحة

 الاحتيال عبر البريد الإلكتروني وثيف يمكن الحماية منه:  -

ن الاحتيال حيث يُرعل المحتال رعائل على البريد الإلكتروني تشبه الصادر  من المؤعتات المالية أو هو نو  م

غيرها من التوطات، وتتضمن هذه الرعائل تحذيرات بأن الحتاب المصري  لوضحية عيُغوق طذا لم يتم تواير معوومات 

 ي.معينة على الاور عبر النطر على رابط متوار ي  البريد الإلكترون

وايما يخص الحماية منه يشير الاتحاد طلى ورور  عدم الرد على المكالمات المجهولة أو غير المرغوب ايها، أو رعائل 

البريد الإلكتروني أو الرعائل العادية المشبوهة، وطذا عاورتك الشكوك اتصل مباشر  بمصراك على رقمه المنشور على 

مات مصراية لأي شخص حتى ي  حالة ادعاء الشخص المتصل أنه من موقعه الرعمي على الإنترنت، ولا تطدم معوو 
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اصح عن أي معوومات حتاعة أو تشارثها م  أي شخص مثل التااصيل المصراية ورقم التعريف 
ُ
البنك، ولا ت

الشخص ي وكومة المرور لمر  واحد  ومعوومات بطاقة الائتمان، وراج  حتابك المصري  وبيانات بطاقة الائتمان على 

ات منتظمة لاثتشاف أي معاملات مشبوهة، واعتخدم الاتر لأممان الخاصة بتطبيطات وعائل التواصل الاجتماع  اتر 

لحماية مواك الشخص ي والتأثد من عدم وصول أي شخص طلى بياناتك، ولا تطم بتحميل تطبيطات غير معرواة، وطذا 

أو الصور أو الوصول طلى مواات أخر  تطالب بها قمت بذلك لا تتمح لها بالوصول طلى لأمرقام المسجوة على هاتاك 

 (.٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: هذه التطبيطات.

 الاحتيال عبر ماثينة الصراف لآول  وثيف يمكن تجنبه -

يحدث الاحتيال عبر الصرّاف لآول  عند نسخ بطاقة الخصم / الائتمان الشخصية عندما يتعامل العميل م  أي ماثينة  -

 صرّاف آل .

 من ماثينات الصرّاف لآول  وللح
ً
ماية منه حاول اعتخدام ماثينة الصرّاف لآول  الموجود  ي  مبنى البنك بدلا

المتتطوة ي  لأمماثن العامة، وابحث عن أجهز  جديد  / كاميرات / لوحة مااتيح أو أي لااتات موووعة بطريطة 

أو بطايا غراء حول اتحة طدخال البطاقة / مشبوهة أو غير معتاد ، وتحطق من وجود أي خدوش أو أشراة لاصطة 

لوحة المااتيح أو طذا كان يمكن طزالة أي من هذه لأمجزاء، وابحث عن أي ش يء قد يحتوي على اتحة صغير  أو اتحة 

لوكاميرا تتتهدف لوحة المااتيح، ولا تطم بإدخال بطاقتك حتى يتم اوبها من شاشة العرض، وقم بتغيير رقم التعريف 

خاص بك سشكل دوري، واشترك ي  تنبيهات الرعائل الطصير  م  البنك الذي تتعامل معه، وطذا تم التشويش الشخص ي ال

 على بطاقتك أو الاحتااظ بها ي  ماثينة الصرّاف لآول ، أبوغ البنك بذلك على الاور.

 ثيف يمكن الحماية من الاحتيال عبر تحويل لأمموال  -

 من عميل
ً
 طذا توطيت بريدا

ً
يبوغك بتغيير تااصيل بريده الإلكتروني / حتابه المصري ، ثما يُرجى  ثن حذرا

 من جمي  الرموز 
ً
الاتصال بالعميل على رقم هاتاه لوتحطق طذا كان قد أرعل هذا البريد الإلكتروني، وتحطق دائما

وجهك طلى يد الإلكتروني يالخاصة سعنوان البريد الإلكتروني، وطذا لم تكن متطابطة اتصل بالعميل لوتأثد، وطذا كان البر 

 على 
ً
طرعال أموال طلى رقم حتاب مصري  دول  مختوف أو حتاب آخر، يُرجى الاتصال بالعميل لوتأثد، واتصل دائما

أرقام هواتف عميوك المعرواة اطط وليس على لأمرقام المذكور  ي  رعالة البريد الإلكتروني، وقم بتغيير كومة المرور 

اء كومات مرور قوية ومرثبة وتغييرها سشكل متكرر، ولا تتتخدم كومة المرور ناتها ي  جمي  الخاصة بك بانتظام وطنش

 التطبيطات.

 كومات المرور الخاصة 
ً
وبالنتبة لحتابات البريد الإلكتروني المختواة، اعتخدم كومة مرور مختواة ولا تشارك أبدا

جهز  الكمبيوتر لديك لحظر البرامج الضار  / بك م  أي شخص، واحصل على برنامج مكااحة ايروعات محدث على أ

 الايروعات / مااتيح الولوج، وتصاح الإنترنت سعناية.

 ثيف يمكن الاحتيال عبر الهاتف وثياية الحماية منه  -

يتصل المحتالون بالهاتف لأمرض ي لوضحية أو هاتاه المحمول بصاتهم ممثوين لووكالات الحكومية أو البنوك أو 

ق معرواة. يجم  المحتالون موف تعريف رئيس ي لوضحية عبر تطنيات الهندعة الاجتماعية لإوااء غطاء عبر وكالة تتوي
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نهم من مطالبة الضحية بمشارثة بياناتها وطقناعها / خداعها عبر الهاتف لتواير معوومات شخصية أو تحويل 
ّ
شرع  يمك

وطذا تم طبلاغك بوجود طجراء حازم على حتابك المصري  لا لأمموال، لا ترد على المكالمات المجهولة أو غير المرغوب ايها، 

داع  لواز . اتصل بمرثز الاتصال التاس  لوبنك الخاص بك وتحطق من علامة حتابك، ولا تنشر رقم هاتاك المحمول 

وماتك ووتااصيل الاتصال لأمخر  الهامة ستهولة على وعائل التواصل الاجتماع  أو شبكات التواصل لأمخر ، ولا توار مع

 أي اوب صداقة على ايتبوك 
ً
المصراية لأي شخص حتى طذا كان الشخص المتصل يدع  أنه من البنك، ولا تطبل أبدا

أو لينكد طن أو أي موق  آخر من شخص لا تعراه )حتى طذا كان لديكم أصدقاء مشتركون(، واعتخدم الاتر لأممان 

 اك الشخص ي والتأثد من عدم وصول أي شخص طلى بياناتك الخاصة بتطبيطات وعائل التواصل الاجتماع  لحماية مو

 :جريمة التزوير الالكتروني ٠/٢/٤

 (:٣٦-٠٠ص. ،٠٢٢٠: خالد)التال  وردت عد  تعرياات لجريمة التزوير الالكتروني وذلك على النحو 

د  الطرق يعرف التزوير عموما بأنه هو: تغيير الحطيطة بطصد الغش ي  عند أو وثيطة أو طي محرر أخر بإح

 من شأنه طحداث ورر بالمصلحة العامة أو سشخص من لأمشخاص.ية والمعنوية التي بينها الطانون الماد
ً
 ، تغييرا

 من شأنه أن  ويعرف التزوير 
ً
على أنه " هو تغيير الحطيطة ي  محرر بإحد  الطرق التي وضحها الطانون تغييرا

"
ً
 يتبب وررا

ن من أركان وقوعه وهو تغيير الحطيطة ي  بيانات محرر ما، بإحد  الطصد الجنائي الخاص من التزوير ثرثو  

، م  ترتيب ورر لوغير وم  تواار نية اعتعمال المحرر للحصول على مناعة أو قضاء مصلحة من 
ً
الطرق المحدد  نظاما

  أجوها تمت عموية التزوير.

يطة يرد على مخرجات الحاعب لآول  يعني أي تغيير للحطني هو أحد أقتام جريمة التزوير و التزوير الالكتروو 

عواء تمثوت ي  مخرجات ورقية مكتوبة ثتوك التي تتم عن اريق الطاسعة أو كانت مرعومة عن اريق الراعم ويتتوي 

 بالوغة 
ً
شرط أن  ية، ثذلك قد يتم ي  مخرجات ورقالعربية أو لغة أخر  لها دلالتهاي  المحرر الإلكتروني أن يكون مدونا

، ثبرنامج منتوخ على أعطوانة وشرط أن يكون المحرر الإلكتروني ذا أثر ي  طثبات حق أو أثر على دعامةتكون محاوظة 

 قانوني معين.

ويعرف التزوير الالكتروني بأنه تغيير الحطيطة ي  المتتندات المعالجة آليا والمتتندات المعووماتية وذلك بنية 

 اعتعمالها. 

 
ً
بأنه تغيير البيانات والمعوومات ي  المتتندات المعالجة آليا باعتخدام أجهز   ويعرف التزوير الإلكتروني طجرائيا

وبرمجيات اختراق وتعد للحصول على متتندات تحاكي لأمصل ولكن مزور  ي  مضمونها وصيغتها بنية اعتخدامها ي  

 تحطيق مصلحة لمرتكب التزوير أو لشخص آخر.

 :خصائص جريمة التزوير الإلكتروني

التطني لهذه الجريمة يضاي عويها عد  خصائص يأتي ي  مطدمتها تواار الطصد الجنائي الخاص طن الطاس  

)التزوير( عواء ي  المحرر المعووماتي أو سجلات الحاعب لآول  عن اريق طدخال بيانات غير صحيحة سسجلات الحاعب 

 من صاحبه لأمصل  ، 
ً
مما يشكل اعتداء على النظام المعووماتي ، أو عرقة منظومة التوقي  الإلكتروني واعتخدامه بدلا
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ة ملأن الطيام بذلك بتطوب الاختراق والتعدي والدخول على المواق  دون تصريح أو اعتغلال التصريح ي  ارتكاب جري

، ثما تعد جريمة التزوير الإلكتروني من الجرائم العابر  للحدود الجغرااية التي لا تحتاج التزوير بإعاء  اعتغلال الثطة

 ي  التنايذ وهداها الرئيس ي هو تحطيق ل
ً
عنف جتدي أو مطاومة ثما ي  الجرائم التطويدية، بل تتطوب حراية وطتطانا

 الربح المال  ولذلك ترتب عويها طيطا  الضرر بأاراد المجتم ، لذا يتواار ايها الطصد الجنائي.

رها عراة الانية باختراق الحواجز لأممنية وتدميثما أن جرائم التزوير تحتاج طلى التخطيط والدقة ي  التنايذ والم  

كب لتحطيق مصالح معينة لمرت والعبث بهاوالوصول طلى المعوومات والبيانات الخاصة بالأاراد أو المنظمات وتغييرها 

 الجريمة أو لصالح ارف أو أاراف أخر .

يمة ، اطبيعة هذه الجر ى مرتكبيهاأثر مادي ظاهر يشير طلمن أهم خصائص جريمة التزوير الإلكتروني عدم وجود و 

، ثما أن عهولة طتلاف لأمدلة ية تجعل من الصعب اثتشااهاغير مرئ ثهربائية ونبضاتالتي تتكون من ذبذبات 

( طلى أن صعوبة تتب  مرتكب 32 ص.، 9113الإلكترونية يجعل من الصعب تتب  مرتكبيها والطبض عويهم. ويشير العريان )

 ز  طلى عهولة تدمير لأمدلة المادية وطتلااها سعد ارتكاب الجريمة.الجريمة الإلكترونية يع

أن ارتكاب جريمة التزوير الإلكتروني يتطوب الإلمام بمعارف ومهارات انية متطدمة ي  مجال  مدني طلىويشير 

 الحاعب لآول  والإنترنت.

  (:٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: خطورة جريمة التزوير الالكتروني

لتزوير الإلكتروني تؤدي طلى اطدان الثطة بالتعاملات الإلكترونية وبصاة خاصة عند قيام البعض جريمة ا أن- 0

بالاعتيلاء على أرقام بطاقات الائتمان أو تحويل المبالغ المالية من أرصد  سعض العملاء طلى أرصدتهم أو الشراء والتتديد 

د العديد الثطة ي  التعاملات الإلكترونية ويجعوهم يحذرون من حتاباتهم سعد اختراق نظم المعوومات ي  البنوك مما ياط

   منها

 –جعل واقعة مزور  ي  صور  واقعة صحيحة   لا تطتصر على التزوير المادي بل يمكن ارتكابها بطرق التزوير المعنوي - 9

، أو تغيير متمى دم عملن قادم طلى الزيار  طلى قاثما ي  حالة تغيير الغرض من الطدوم لأحد الطادمين طلى المموكة م

 ، وهذهوكة دون الحصول على طذن من مرجعهالوظياة من عتكري طلى متتبب لكي يتتطي  التار بها خارج المم

الجرائم يتم ارتكابها من قبل المصرح لهم بالدخول على النظام الذين يتيئوون اعتغلال توك الثطة أو من قبل خبراء 

دام الحاعب لآول  ولهم خبر  اويوة ي  اعتخدام تطنيات الاختراق والتعدي على درجة عالية من الكااء  ي  اعتخ

 ويتمتعون بطدرات اائطة على طتلاف لأمدلة المادية التي تدينهم سعد ارتكاب جرائمهم 

  :لمعالجة لآولية لومعوومات بالآتيمن هنا يمكننا أن نطول طن جريمة التزوير الإلكتروني تتميز ي  مجال ا

ريمة التزوير الإلكتروني ي  الغالب شخص يتميز بالذكاء والدهاء ذو مهارات تطنية عالية ودراية بالأعووب مرتكب ج -0

ن أن مرتكب ، ي  حي والحصول عويها  تخزين المعووماتالمتتخدم ي  مجال أنظمة الحاعب لآول  وثياية تشغيوه وثياية 

 .  التعويم ، متوعطشخص أمي ستيط  -الغالب  –دية ي  الجريمة التطوي
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 ، باعثه من ارتكاب جريمتهماديا وقادرا اجتماعيايكون متكياا  –ي  الغالب  –مرتكب جريمة التزوير الإلكتروني -9

 – حين أن مرتكب الجريمة التطويدية المادي، ي الرغبة ي  قهر النظام أثرر من الرغبة ي  الحصول على الربح أو النا  

  .الجريمة هو النا  المادي التري اعيا وباعثه من ارتكابه ما يكون غير متكيف اجتم –غالبا 

أقل  التال ، وه  بت وتتتهدف المعنويات لا المادياتتط  جريمة التزوير الإلكتروني ي  مجال المعالجة لآولية لومعووما- 4

 وأثرر صعوبة ي  الإثبات لأن الجاني مرتكب هذه الجريمة لا يترك وراءه أي أثر مادي خار 
ً
ه ج  موموس يمكن احصعناا

، وهذا يعتر طجراءات اثتشاف الجريمة ومعراة مرتكبها ، بخلاف الجريمة التطويدية التي عاد  ما تترك وراءها دليلا 

، ثما أن مووو  التاتيش والضبط قد يتطوب أحيانا امتداده طلى   شهود أو غيرها من أدلة الإثباتماديا أو شهاد

     .أو المتهمآخرين غير المشتبه ايه أشخاص 

، اهي قد تتجاوز الحدود الجغرااية باعتبار أن تنايذها ، أي أنها عابر  للحدود جريمة التزوير الإلكتروني ذات سعد دول-3

مواجهتها  سشأن وعياعية، بل حيان تحديات قانونية طدارية انيةما يثير ي  ثثير من لأم  وهو  المعووماتيةيتم عبر الشبكة 

     بإجراءات الملاحطة الجنائية. لاعيما ايما يتعوق

 :الوسائل المستخدمة في جريمة التزوير الإلكتروني

 ق ، وتتهم ي  ارتكاب جريمة التزوير الإلكتروني بطر تتواثب م  التطور التطني المعاصرهناك وعائل متعدد  

 (:٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: ما يل : ، ومنهامبتكر  أحيانا وتطويدية أحيانا

، أو برامج اك التشاير وه  عبار  عن أقراص وبرامج تحتوي لوغاريتمات تطوم أدوات ثتر كومات التر اعتخدام-0

وطمكانية الدخول عويه  ،ل على الرقم التري الخاص بالنظامسعمويات تباديل وتواايق سترعات مهولة حتى الحصو 

  ، ومن ثم ارتكاب جريمة التزويرواعتخدامه

، المتكرر  من خلال لوحة المااتيح ، عن اريق المحاولةالموظف لزملاء العمل بحتن النية الرقم التري من قبل طاشاء-9

من الدخول على النظام  حيث يمكن أن تثمر طحد  هذه المحاولات عن الرقم التري الصحيح الذي يمكن المتتخدم

ير كومات التر أو برامج اك التشاثما أن اعتخدام أدوات ثتر ارتكاب جريمة التزوير الإلكتروني، و ، وثذلك والعبث به

 أهمية توك البرامج وقدرتها الاائطة على اك أية شار .   بينما تؤثد الإلكترونية،من أهم وعائل ارتكاب الجريمة 

 ومن مود ،، حيث تمكن من الحصول على أرقام بطاقات الائتمان الخاصة بأي ولدات أرقام البطاقات الائتمانيةم-4

، بالإوااة طلى طمكانية ارتكاب هذه الجريمة باعتخدام لأمجهز  الشراء باعتخدام رصيده بالبنكات ثم الطيام سعموي

 لكتروني.الإ، أو عرقة منظومة التوقي  واق  والعمل على تعديل محتوياتهاومحركات لأمقراص المرنة والويزر سعد اختراق الم

 الإلكتروني  مة التوقي ، ولكنه يمتد ليشمل عرقة منظو ل ى التغيير ي  سجلات الحاعب لآوالتزوير لا يطتصر عل نأوثما 

ولا تطتصر وعائل ارتكاب جريمة التزوير الإلكتروني على الطرق التابطة ، بل تشمل وعائل متنوعة من أهمها 

أدوات التجتس على رزم البيانات أثناء مرورها عبر الشبكة ، ومن خلال الثطوب التي تتخول سعض البرامج ، وبصاة 

صة البرامج التي يتم تحميوها من شبكة الإنترنت ، حيث يتعمد المخترقون ترك سعض الثطوب بهذه البرامج واعتخدامها خا

، وثذلك يمكن اعتخدام الشبكة اذ طلى نظم المعوومات والعبث بها، أو ارتكاب جرائم التزويركوعيوة لونا

خول على سعض المواق  واك الشارات الخاصة بها وثذلك والبرامج المرتبطة بها التي تتيح الارصة لود WAN  الواععة
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وبرامج التشارك ي  الموارد التي يمكن اعتخدامها ثثغرات لونااذ طلى سعض المواق  وارتكاب الجرائم   LAN  الشبكة المحوية

رامج المتاعد  ض البالإلكترونية بها . وثما ان    تعدد وعائل وأعاليب ارتكاب التزوير الإلكتروني باعتغلال الشبكات وبع

. ثما أنه يمكن اعتخدام التخاي الشبكي كوعيوة للاختراق والتعدي وارتكاب ق نظم المعوومات والتعدي عويهاي  اخترا

، لوهروب من المتؤولية عند اعتخدام تطنيات التتب  أو من خلال تمويه العنوان الشبكيجريمة التزوير الإلكترونية ، 

، بجانب لجوء البعض طلى اعتخدام لواقط وربات تراق والتعدية الموق  الذي تم منه الاخواعترجا  المعوومات لمعرا

لوحة المااتيح التي قد تاتح بالمصاداة سعض المواق  المحجوبة وتمكن المخترقين من ارتكاب جرائم التزوير بهذه المواق  

ى المواق  من خلال برامجها التي تتتطي  التي تمنح طمكانات واععة لودخول عل  VPN  ، وأيضا يمكن اعتخدام شبكة

، مما يعني أن الانضمام لهذه الشبكة ثايل بحل مشكوة ق  وطتاحتها لومتتخدمين دون قيوداك تشاير سعض الموا

هناك طمكانية اعتخدام الشبكات الخاصة ي  عمويات الاختراق والتعدي ي  ووء أن التشاير والمواق  المحجوبة . ثما 

أثناء  ن، وتاك الشارات وتوار وقت وجهد المخترقيات المرور وتكترهامات خاصة تتغوب على كومارتبااها بمنظو 

 .محاولات الدخول العشوائي

 :جريمة الإرهاب الالكتروني ٠/٢/٥

: مشتق من الاعل أرهب، بمعنى أخاف، وأاز ، يطال: أرهبهو رهبه واعترهبه: أخااه وازعهو اعترهب وشا  الإرهاب

الإرهاب ي  الاصطلاح المعاصر على لأمعمال التخريبية التي تنطوي على قتل، وعاك لودماء، وتخريب اعتعمال لاظة 

لومنشآت العامة والخاصة، بطصد مطاومة التوطات، اضلا عن طرهاب المواانين، وتخوياهم، وطشاعة حالة من 

 (.٦٤-٥٥ص. ،٠٢٠٦)ابراهيم:الاوض ى والاوطراب ي  المجتم  

روني اعراه البعض بأنه: "اعتخدام التطنيات الرقمية لإخااة وطخضا  لآوخرين، أو الطيام أما الإرهاب الإلكت

ومن المعووم أن الجريمة الإلكترونية تتطور  بمهاجمة نظم المعوومات، على خواية دواا  عياعية، أو عرقية، أو دينية"

عبر اضاء هذا الكون الواع ، ومن أي بتطور المجتم ، وأصحبت أثرر خطور  من الجريمة العادية، لأنها تتتخدم 

موق  ي  العالم، لأممر الذي يصعب من مهمة الدول ي  مواجهة هذه الجريمة التي تهدد أمن لأماراد، والمؤعتات، 

 والدول.

والإرهاب الإلكتروني لا يحتاج طلى العنف، اضلا عن صعوبة اثتشااه، أو طثباته، وتعدد مجالاته، وتنو  أنشطته 

اطد يكون الإرهاب موجها طلى لأماراد من خلال التوصص على حتاباتهم الشخصية، وعرقة المعوومات  وممارعاته،

الخاصة بهم، لأممر الذي يجعوهم يطعون تحت اائوة الابتزاز من قبل هؤلاء المجرمين. وقد يكون الإرهاب الإلكتروني 

انات الشركات، أو أرصدتها، أو العبث بالبيانات موجها طلى المؤعتات: شركات، أو وزارات، أو دول، من خلال عرقة بي

الموجود  لديها، أو التوصص على بيانات الدول، والتعرف على المعوومات الترية الخاصة بها، لأممر الذي يوقعها تحت 

ت ااائوة التهديد من أعدائها، وقد يكون الإرهاب الإلكتروني موجها طلى عطول الشباب من خلال تجنيدهم لوطيام سعموي

طرهابية ي  دول معينة، أو من خلال طنشاء تنظيمات طرهابية، وتجنيد الشباب للالتحاق بهذه الجماعات والانضمام 

طليها، متتخدمين ي  كل ذلك كل وعائل التأثير عواء المال، أو الدين، أو غير ذلك من المؤثرات التي ينخد  بها الشباب، 

يبث من أاكار مغوواة وهدامة تعمل على طثار  الاتن والطلاقل ي  المجتمعات، وقد يكون الإرهاب الإلكتروني من خلال ما 
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ونشر الإشاعات الكاذبة التي تحاز المواانين وتحثهم على السخط على دولهم وحكوماتهم، وتجعوهم ينطمون منهم ليلا 

 ونهارا ويخرجون لوثور  على دولهم.

ودولة المعاصر  ايما يتعوق بمواجهة الجريمة والحااظ ولاشك أن هذه الظواهر الجديد  تمثل تحديا جديدا ل

على أمن المجتمعات، ودعم اعتطرارها، وهذا يتطوب من الدول تدريب العديد من الكوادر الطادر  على مواجهة هذه 

ما ثالجريمة، ووو  أنظمة الحماية اللازمة لحماية أمن لأماراد، والمؤعتات، والمصارف، والبيانات الترية ي  الدول، 

يتطوب أيضا من الدول العمل على توعية لأماراد، بكياية حماية الشخص ناته من خدا  مرتكبي هذه الجرائم، 

 وأيضا توعية المؤعتات وتطديم الدعم المادي والمعنوي لها بحيث تكون آمنة على بياناتها، ونظمها، وأموالها .

روون لوتجنيد من هذه الجماعات العمل سشكل ثما يتطوب هذا لأممر أيضا ايما يتعوق بالشباب الذين يتع

دائم ومتتمر على توعية الشباب بهذه المخاار، وعمل التدابير الاحترازية اللازمة، وأخذ الخطوات الاعتباقية لتكون 

الدول عباقة ي  التوعية ونشر ثطااة الحماية لوشباب وعائر المواانين، بل ويجب أيضا طنتاج برامج ي  وعائل الإعلام 

لمختواة لتوعية المواانين ود مخاار الإرهاب الإلكتروني وثياية التعامل معه، والحماية منه ي  شتى لأممور عالاة ا

الذثر، ثما يجب على المؤعتات الدينية ي  الدول العربية والإعلامية توعية الشباب من مخاار الانغماس ي  الاكر 

العمل على تحصين عطولهم سشكل متتمر، حتى يظل الوان آمنا الإرهابي، وما يخضعون له من محاولات لتجنيدهم، و 

متتطرا، بمنأ  عن عبث العابثين، ويجب أيضا على الدولة بالإوااة طلى ما تطدم وو  التشريعات الطانونية اللازمة 

م وبين العبث هالتي تعالج مثل هذه الجرائم المتتحدثة، والعمل على تتب  هؤلاء المجرمين ي  شتى البطا ، والحيوولة بين

 بمطدرات لأمواان .

طن مواجهة الإرهاب الإلكتروني أشد خطور  من الإرهاب الموجود على لأمرض، لذلك يجب على دول العالم 

التعاون ايما بينها، لمواجهة هذا المارد لأمعود الجديد، الذي يهدد البشرية جمعاء، أارادا، ومؤعتات، ودولا، ولن تنعم 

حق عبحانه حو الذي قاله الونت الدول ايما بينها، لما ايه خير للإنتان ي  شتى بطا  المعمور ، على النالبشرية طلا طذا تعا

الإلكترونــي جميــ  المكونــات التالية  ويشمل الإرهاب .:"وتعاونوا على البر والتطو  ولا تعاونوا على الإثم والعدوان"وتعالى

ارص الإرهاب ومصادر ، هذه التغيرات تؤثر على تكتيكات الإرهاب وأعلحته  ؤثر عوــىاــي بيئــة تطنيــة متغيــر  والتــي تــ

 ،٠٢٠٦)ابراهيم: :ويشمل الإرهاب الالكتروني ما يلىالإرهابية ما يعرف بالإرهاب الإلكتروني  وأهدااـه ومـن التكتيكـات

  (:٦٤-٥٥ص.

 تخريــبات، تمزيــق الكتــبالمعوومــات، المكتبــ تخريب المعوومات وطعاء  اعــتخدامها. ويشــمل ذلــك قواعــد ، 

 المعوومــات وتحريف المعوومات، تحريف السجلات الرعمية. الخ. 

  عرقة المعوومـــات ويشـــمل بيـــ  المعوومـــات ثـــالبحوث أو الدراعـــات الهامـــة أو ذات العلاقـــة بـــالتطويرالتطني، أو

 تخريبها، أو تدميرها. الخ. الصناع ، أو العتكري، أو 

 علامات  تزوير المعوومات ويشمل الدخول لطواعد ي  النظام التعويمي وتغيير المعوومات وتحرياهـا، مثـل تغييـر

 الطلاب.
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  :لم  وتشمل تغيير ي  المعوومات على وو  غير حطيطـي مثـل ووـ  عـجلات شـهاداتتزييف المعوومات

 ها.تصدر عن النظام التعويمي واصدار 

 انتهـــاك الخصوصـــية ويشـــمل نشـــر معوومـــات ذات ابيعـــة خاصـــة عـــن لأماـــراد، أو الـــدخول لحتـــابات 

 لأماراد الإلكترونية ونشر معوومات عنهم، أو وو  معوومات تخص تاريخ لأماراد ونشرها.

 :هاتف.وتشمل الدخول لطواعد المعوومات وعرقة المحادثات عبر ال التصنت 

 ويشمل اعتراض المعوومات ومحاولة معراة ما يطوم به لأماراد.التجتس : 

 ويشــمل اعــتخدام المعوومــات الخاصــة أو ذات الصــوة بــالانحراف أو الجريمــة ونشــرها سشــكل التشــهير :

 الطصد منه اغتيال شخصية لأماراد أو الإعاء .

 ة لأمكاديمية وخاصة ذات الطبيعة التجريبية والتطبيطية.: الكتب والبحوث العوميالترقة العومية 

 .عرقة الاختراعات وخاصة ي  المجالات العومية لاعتخدامها أو بيعها 

 -بطصــد طعــاء  الاعــتخدام أو الحصــول عوــى منــاا  مــن خــلال دخول غيــر الطــانوني لوشــبكاتالــ :

 لمعوومات.المعوومات أو التجتس أو عرقة ا تخريــب

 ويشمل النسخ غير الطانوني لوبرمجيات واعتخدامها أو بيعها مر  أخر .ة البرمجياتقرصن : 

 ويشـمل اعتـراض البيانـات وخطاهـا بطصـد الاعـتااد  منهـا وبخاصـة قرصنة البيانــات والمعوومـات :

 البطاقة الائتمانية وأرقام الحتابات وكومات الدخول وكومات التر. أرقـام

 نشــر صــور خاصــة للأااــال "الجــنس التــياح " للأااــال خاصــة، وللإنــاث لأمااـــال: وتشــمللاعـــة خ 

 على الشبكات. Cyber Sixسشكل عام، ونشر الجنس التخيل  

 الطنابل البريدية وتشمل طرعال ايروعات لتدمير البيانات من خلال رعالة موطومة طلكترونية 

 بالبطاقـــات وهـــذا نـــاتج عـــن اعـــتخدام غيـــر شـــرع  لبطاقـــات التتـــوق أو الماليـــة أو ال الاحتيال المـــ :

 الهاتف ..الخ.

 - عرقة لأمرقام والمتاجر  بها وخاصة أرقام الهواتف الترية واعتخدامها ي  الاتصـالات الدوليـة أو

 بطاقات الائتمان. أرقـام

 المضايطة من الذكور للإناث أو العكـس مـن خـلال المراعـوة أو المهاتاـة، التحرش الجنس ي ويطصد به 

 أو المحادثة، أو الملامتة.

  المطــارد  والملاحطــة والابتــزاز وتشــمل ملاحطــة الــذكور للإنــاث أو العكــس والتتبــ  بطصــد اــرض طقامة

 .وطرعال الرعائلعلاقة ما، وذلك من خلال اعتخدام البريد الإلكتروني 
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 :الجرائم الالكترونية وطرق إثباتها مواجهة-٣

 :الشرعي والقانوني للجريمة الالكترونيةالإثبات  ٣/١

لا شك ي  أن التجريم والعطاب يعد من أخطر لأممور التشريعية التي تتصل بحرية المواانين وذلك ستبب خطور  

 لمبدأ الشرعية لآوثار التى تترتب عويه، ولذلك اإن النصوص التش
ً
ريعية التي تصدر به، يتعين أن تصدر دائما واطا

يلى:  ثما الإلكترونيةالجنائية والطانونية.  الذي نحاول ايما يأتي طلطاء الضوء على الإثبات الشرعى والطانونى للجريمة 

  (:٦٤-٥٥ص. ،٠٢٠٦)ابراهيم:

: دعتورية الشرعية الجنائية والطانونية للجريمة الالكت
ً
رونية: تعد الدولة الطاعم المشترك بين الطانون الدعتوري أولا

والطانون الجنائي، االدعتور ينظم نشاط الدولة من الناحية التياعية، والطانون الجنائي ينظم نشااها من الناحية 

 هالجنائية من خلال تنظيم علاقة الارد بالدولة، وعلاقة لأماراد سعضهم م  سعض، ومن مظاهر الصوة ما تتضمن

الدعاتير من نصوص ذات صبغة جنائية بداا  الرغبة ي  ارض حماية الدعتور وطعباغه بطاس  الطدعية عويها لتعوطها 

بحطوق لأماراد وحرياتهم، االعلاقة وثيطة بين الطانون الدعتوري والطانون الجنائي ؛ ذلك أن مباد ء الدعتور تتهم 

ف تحديد الجرائم على تطوير المباديء الدعتورية أثرر من اعتماده ي  تحديد مضمون الطانون الجنائي ذاته بحيث يتوق

على تطوير الطيم والمصالح الاجتماعية، وي  ووء ذلك يؤدي الطانون الجنائي وظياته ي  الدولة ي  طاار الشرعية 

 ة، والتي يعدالدعتورية على النحو الذي يحدده الدعتور. وقد قام الطانون الجنائي على عدد من المباد ء الدعتوري

مبدأ الشرعية الجنائية. الذي يمثل حجر الزاوية لونظام الجنائي بأعره، امنه تتار  وحوله تدور كااة المبادئ “أهمها هو 

أن التشري  هو المصدر لأمعاس ي ” التي تحكم الطواعد الجنائية موووعية كانت أو اجرائية. ويطصد به بصاة عامة

تشريعية ه  وحدها المختصة بتحديد الجرائم والعطوبات دون التوطتين الطضائية لوتجريم والعطاب، وأن التوطة ال

لى ويرج  تاريخ هذا المبدأ ي  الطانون الووع  ط والتنايذية، وأن الطاض ي مهمته تطبيق النصوص التي ووعها المشر .

مر ي  وق طرادته. ثم انتطل لأم ؛ طذ قبل ذلك كان لوموك وحده عوطة تجريم لأماعال بمطتاريخ الاصل بين عوطات الدولة

الطرون الوعطى لوطضا  اكان الطضا  يموكون عوطة تحكمية ي  تجريم لأماعال والعطاب عويها دون نص ي  الطانون، 

حتى نص على ذلك المبدأ بداية من صدور ميثاق هنري لأمول ي  انجوترا، ثم دعتور ثلاريندون ، وأثد عويه العهد لأمعظم 

، ثم جاء 0112عويه ي  الماد  الثانية من طعلان حطوق الإنتان والمواان الصادر عام   لارنتية لتؤثد، وجاءت الثور  ا

ليؤثد عويه ، وتضمنته الاتااقية لأموربية لحطوق الإنتان الصادر   0231الإعلان العالمى لحطوق الإنتان الصادر عام 

 ء ومن هنا يعد هذا المبدأ من المباد . 0222لعام، وثذلك العهد الدول  للحطوق المدنية والتياعية  0211عام 

احب الكتاب ص” شيزاري دي بكاريا” ، ويرج  الاضل ي  ظهوره لونور طلى الاطيه الإيطال  الدعتورية ذات الطاس  العالمي

ات الطوانين وحدها ه  التى تحدد العطوب” ، وقد جاء ايه أن0123الذي أصدره ي  عنة ” الجرائم والعطوبات” الشهير

 ولا يتتطي  الطاض ي أن يوق  عواها.”….،…”التى تطابل الجرائم

النطاق الحطيطي لمبدأ شرعية الجرائم ” أثدت على ومانات تطبيق مبدأ الشرعية الجنائية اطضت بأن

  (:٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: ووء ومانتين تكالان لأمغراض التي توخاها ىوالعطوبات، طنما يتحدد عل
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النصوص العطابية بطريطة واضحة محدد  لا خااء ايها أو غموض، الا تكون هذه النصوص أولهما: أن تصاغ 

 يوطيها المشر  متصيدا باتتاعها أو بخاائها من يطعون تحتها أو يخطئون مواقعها، وه  سعد ومان غايتها 
ً
 أو شراكا

ً
شباكا

 .بل متتطا معهاوثهم مجافٍ لها أن يكون المخاابون بالنصوص العطابية على بينة من حطيطتها، الا يكون عو

وثانيهما: وماتروها أن المرحوة الزمنية التى تط  بين دخول الطانون الجنائي حيز التنايذ وطلغاء هذا الطانون، طنما تمثل 

توك الاتر  التى كان يحيا خلالها، الا يطبق على أاعال أتاها جناتها قبل نااذه، بل يتعين أن يكون هذا الطانون عابطا 

لا يجوز طعمال نصوص عطابية ” أثدت على حدود تاتير الطاض ي لونص الجنائي بطضائها بأن ويها الا يكون رجعيا.ع

وبطريق  –يس يء تطبيطها طلى مرثز قائم لمتهم، ولا تاتيرها بما يخرجها عن معناها أو مطاصدها، ولا مد نطاق التجريم 

ون أثرر ومانا للحرية الشخصية ي  طاار علاقة منططية يطيمها بين أاعال لم يؤثمها الطاض ي من بينها ما يك طلى-الطياس

.
ً
 هذه النصوص وطراد  المشر ، عواء ي  ذلك توك التي أعونتها، أو التي يمكن ااتراوها عطلا

 
 
  (:٦٤-٥٥ص. ،٠٢٠٦)ابراهيم: مبدأ الشرعية الجنائية والقانونية للجريمة الالكترونية مبررات-ثانيا

: ااحترام الذات الإنتانية يتطوب حصر لأماعال غير المشروعة الكترونيا ي  صور  جرائم لةتحطيق مبدأ العدا-

الكترونية، وأن تتحدد تحديدا دقيطا العطوبات التى عن اريطها يواجه الشار  هذه الجرائم وأن يتم طعلام المجتم  

 جميعا بهذه الجرائم والعطوبات.

وطة ممثوة من الشعب تتولى وو  نصوص التجريم والعطاب بالنتبة تحطيق مبدأ الاصل بين التوطات: اهناك ع-

للجرائم الالكترونية، وهناك عوطة قضائية تتولى تطبيق هذه النصوص ثم هناك عوطة تنايذية تتولى تنايذ ما يصدر 

 عن التوطة الطضائية من أحكام ي  هذا الشأن.

بالطانون بنصوص التجريم والعطاب المطرر  للجرائم  تحطيق مبدأ الرد  العطابي: ذلك عن اريق طعلام المخاابين

طحجامهم عن طرتكاب الجريمة مخااة الحكم عويهم بهذه  طلىمما يؤدي  ،ومضمونها والعطوبات المطرر  لها الالكترونية

 العطوبة، ثما يؤدي باقتنا  مرتكب الجريمة الالكترونية بالعطوبة المطبطة عويه.

اب: االنصوص الخاصة بالتجريم والعطاب للجرائم الالكترونية تصاغ سشكل عام ومجرد تحطيق مبدأ المتاوا  ي  العط

بحيث تطبق على الكااة، بل وعلى جمي  الوقائ  دون تمييز، وهذا عيؤد  طلى تحطيق المتاوا  بين لأماراد أمام الطانون 

 الا يختوف تطبيق الطانون على حتب الوو  الاجتماع  أو صاة الجاني.

 
 
 :مبدأ الشرعية الجنائية والقانونية للجريمة الالكترونية تائجن-ثالثا

بالنتبة لومشر : تختص التوطة التشريعية وحدها بمهمة التشري  الجنائي للجرائم الالكترونية، وتوتزم عند ووعها 

ية التي تمثل ونلونصوص الجنائية ألا تتعتف ي  اعتعمال حطها ي  التجريم، بحيث لا يجرم المشر  طلا لأماعال الالكتر

اعتداء على المصالح لأمعاعية للأمة، وطن كان من الصعب تحديد المصالح لأمعاعية للأمة التي يطوم عويها بنيان المجتم  

 ، طلا أنه يكاي ي  هذا التياق ألا يطوم المشر  الجنائي بحماية مصالح لا تشكل قيمة لد  المجتم  أو لد  أغوب أاراده.

ان نصوص تجريم الجرائم الالكترونية على الوقائ  الحادثة قبل صدور نصوص التجريم، بل ، والنص على عدم عري

يطتصر عريانها على المتتطبل وهو ما يمكن أن يعبر عنه بمبدأ عدم رجعية النصوص الجنائية للجريمة الالكترونية ، 
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يجوز أن يلجأ عند طقراره لنصوص ثما يجب على المشر  الجنائي التزام الوووح التام ي  النصوص الجنائية، الا 

 باعتخدام عبارات غامضة أو حمالة أوجه.” النماذج الماتوحة” التجريم الالكترونى طلى أعووب 

 (.٠٤٥-٠ص. ،٠٢٠٤: )عباس راسعا: الشرعية الجنائية والطانونية للجريمة الالكترونية ي  مصر 

جاءت نصا دعتوريا صريحا يشير طلى وجوب  9103من الدعتور المصري الصادر عام  40عل  الرغم من أن الماد  

أمن الاضاء المعووماتي جزء أعاس ي من منظومة ” الحااظ على المعوومات والبيانات الالكترونية ؛ طذ جر  نصها عل  أن

لا أنه ؛ ط”الاقتصاد ولأممن الطومي، وتوتزم الدولة بإتخاذ التدابير اللازمة للحااظ عويه، على النحو الذي ينظمه الطانون 

حتى لآون لا يوجد بمصر تشري  عطابي متكامل خاص بالجرائم الالكترونية، كل ما هناك أنه توجد سعض النصوص 

الطانونية المتناثر  ي  قوانين مختواة تتحدث عن سعض العطوبات المرتبطة ببعض الجرائم الالكترونية منها قانون 

نظم ي  عدد من مواده تجريم تعديل بيانات لأمحوال الشخصية والذي  0223لتنة  034الاحوال المدنية المصري رقم 

لومواانين المسجوة على الحاعب لآول  أو الوعائط الالكترونية الموجود  بمصلحة لأمحوال المدنية التاسعة لوزار  

ن الطانون والتى م 19، وذلك ي  عدد من المواد منها الماد  لاف أو الاالا  عويها دون وجه حقالداخوية بالتزوير أو الات

يى تطبيق أحكام هذا الطانون وقانون العطوبات تعتبر البيانات المسجوة بالحاعبات لآولية ” جاءت تنص على أن

بمراثز معوومات لأمحوال المدنية ومحطات الإصدار الخاصة بها المتتخدمة ي  طصدار الوثائق وبطاقات تحطيق  وملحطاتها

عمية .اإذا وق  تزوير ي  المحررات التابطة أو ي  غيرها من المحررات الرعمية ، الشخصية بيانات وارد  ي  محررات ر 

من الطانون والتي جاء ي   13، والماد  ”تكون العطوبة لأمشغال الشاقة المؤقتة أو السجن لمد  لا تطل عن خمس عنوات

غيره من الطوانين،ثأن يعاقب م  عدم الإخلال بأية عطوبة شديد  منصوص عويها ي  قانون العطوبات أو ي  ” نصها

بالحبس مد  لا تجاوز عتة أشهر وبغرامة لا تزيد عن خمتمائة جنيه أو بإحد  هاتين العطوبتين كل من ااو  أو شر  

ي  الاالا  أو حصل أو شر  ي  الحصول على البيانات أو المعوومات التي تحتويها السجلات أو الحاعبات لآولية أو وعائط 

بها أو قام بتغييرها بالإوااة أو بالحذف أو بالإلغاء أو بالتدمير أو بالمتاس بها بأي صور  من الصور أو  التخزين الملحطة

أذاعها أو أاشاها ي  غير لأمحوال التي نص عويها الطانون وواطا للإجراءات المنصوص عويها ايه ، اإذا وقعت الجريمة 

” من الطانون التي تنص على أنه 11، و الماد  ”كون العطوبة السجنعلى البيانات أو المعوومات أو الإحصاءات المجمعة ت

يعاقب بالحبس مد  لا تجاوز عتة أشهر وغرامة لا تطل عن مائتي جنيه ولا تزيد على خمتمائة جنيه أو بإحد  هاتين 

أو  ناشئا عن طهمالهالعطوبتين كل من عطل أو أتوف الشبكة الناقوة لمعوومات لأمحوال المدنية، أو جزءا منها وكان ذلك 

رعونته أو عدم احترازه أو عدم مراعاته لوطوانين والووائح ولأمنظمة .اإذا وق  الاعل عمدا تكون العطوبة السجن م  

يعاقب بالأشغال الشاقة المؤقتة كل ” من الطانون اتصرح بأنه  12، اما الماد  ”عدم الإخلال بحق التعويض يى الحالتين

اق عرية البيانات أو المعوومات أو الإحصاءات المجمعة بأية صور  من الصور وتكون العطوبة من اخترق أو حاول اختر 

 9119لتنة  19وقد قرر قانون حماية الموكية الاكرية رقم  ”.لأمشغال الشاقة المؤيد  طذا وقعت الجريمة يى زمن الحرب

منه للحديث عن نوعية من جرائم  031اد  ي  سعض مواده حماية الترقات لأمدبية عبر شبكة الإنترنت اجاء نص الم

تتمت  بحماية هذا الطانون حطوق المؤلاين على مصنااتهم لأمدبية والانية، وبوجه خاص ” الإنترنت انص على أنه

الكتب والكتيبات والمطالات والنشرات من الحاعب لآول  أو من غيره. من برامج الحاعب لآول  وقواعد  المصناات لآوتية:
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عواء أكانت مطروء  من الحاعب لآول  أو من غيره من المحاورات، والخطب، والمواعظ، وأية مصناات شاوية البيانات 

م  عدم الإخلال ي  ” من الطانون ناصا على العطوبة وجر  على أن 010، وجاء نص الماد  ……”أخر  طذا كانت مسجوة

هر وبغرامة لا تطل عن خمتة آلف جنيه ولا تجاوز أية عطوبة أشد ي  أي قانون آخر، يعاقب بالحبس مد  لا تطل عن ش

 (:٣٠ص.،٠٢٢٥نائوة :( عشر  آلاف جنيه أو بإحد  هاتين العطوبتين، وكل من أرتكب أحد لأماعال لآوتية

 لأحكام هذا الطانون عبر أجهز  الحاعب لآول  أو شبكات الإنترنت أو شبكات المعوومات أو  
ً
طذاع  أو أداء محمي ابطا

 صال أو غيرها من الوعائل دون طذن ثتابي متبق من المؤلف أو صاحب لحق المجاور. شبكات الات

و ب الحق المجاور كالتشاير أالإزالة أو التعطيل أو التعييب ستوء نية بأية حماية تطنية يتتخدمها المؤلف أو صاحو

لتي لا تطل عن عشر  آلاف جنيه ولا وي  حالة العود تكون العطوبة الحبس مد  لا تطل عن ثلاثة أشهر والغرامة ا .غيره

تجاوز خمتين آلف جنيه. وي  جمي  لأمحوال تطض ي لمحكمة بمصادر  النسخ محل الجريمة أو المتحصوة منها وثذلك 

المعدات ولأمدوات المتتخدمة ي  ارتكابها. ويجوز لومحكمة عند الحكم بالإدانة أن تطض ي سغوق المنشأ  التي اعتغوها 

ارتكاب الجريمة مد  لا تزيد عن عتة أشهر، ويكون الغوق وجوبيا ي  حالة العود ي  الجرائم المنصوص المحكوم عويه ي  

 من هذه لماد . وتطض ي المنشأ  بنشر ملخص الحكم بالإدانة ي  جريد  يومية أو أثرر على 
ً
 وثالثا

ً
عويها ي  البندين ثانيا

 ”.ناطة المحكوم عويه

يعاقب ” منه على أن 14سعض جرائم الإنترنت انص ي  الماد   9114لتنة  01ثما نظم قانون تنظيم الاتصالات 

ف جنيه أو بإحد  بالحبس مد  لا تطل عن ثلاثة أشهر وبغرامة لا تطل عن خمتة آلاف جنيه ولا تجاوز خمتين أل

 ة:، كل من قام أثناء تأدية وظياته ي  مجال الاتصالات أو ستببها بأحد لأماعال لآوتيهاتين العطوبتين

 .طذاعة أو نشر أو تسجيل لمضمون رعالة اتصالات أو لجزء منها دون أن يكون له عند قانونى يى ذلك 

 .طخااء أو تغيير أو طعاقة أو تحوير أية رعالة اتصالات أو لجزء منها تكون قد وصوت طليه 

 .عن طرعال رعالة اتصالات سعد تكوياه بإرعالها 
ً
 الامتنا  عمدا

 ونه من اتصالات وذلك دون ة بمتتخدمي شبكات الاتصال أو عما يجرونه أو ما يتوططاشاء أية معوومات خاص

ف يعاقب بالحبس وبغرامة لا تطل عن عشرين ألف جنيه ولا تجاوز مائه أل” أنى منه عل 11، ثما نص الماد  ”وجه حق

بها عويها بحكم وظياته أو ستب، كل من قام بإاشاء أو نشر أو طذاعة أية معوومات حصل جنيه أو بإحد  هاتين العطوبتين

عن منشأ  عاموة يى مجال الاتصالات متى كان من شأن ذلك أن يؤد  طلى قيام منااتة غير مشروعة بين المنشآت 

 ”.العاموة يى هذا المجال

 94لينظم سعض صور الجرائم الالكترونية انص ي  الماد   9113لتنة  01ترونيلكالإوقد جاء قانون التوقي  

بس ، يعاقب بالحنون العطوبات أو ي  أي قانون آخرم  عدم الإخلال بأية عطوبة اشد منصوص عويها ي  قا” نه منه على أ

 : أو بإحد  هاتين العطوبتين كل من وبغرامة لا تطل عن عشر  آلاف جنيه ولا تجاوز مائة ألف جنيه

 ن الهيئة. ( أصدر شهاد  تصديق الكتروني دون الحصول على ترخيص بمزاولة النشاط م)أ

وير أو التح، أو زوّر شيئا من ذلك بطريق الاصطنا  أو التعديل يعا أو وعيطا أو محررا الكترونيا( أتوف أو عيّب توق)ب

 .أو بأي اريق آخر
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 ( اعتعمل توقيعا أو وعيطا أو محررا الكترونيا معيبا أو مزورا م  عومه بذلك.)ج 

 .( من هذا الطانون 90(، )02الف أيّا من أحكام المادتين ))د( خ 

روه و اعت( توصّل بأية وعيوة طلى الحصول سغير حق على توقي  أو وعيط أو محرر الكتروني او اخترق هذا الوعيط أ)هـ 

، الغرامة التي لا تطل عن خمتة ( من هذا الطانون 04خالاة الماد )وتكون العطوبة على م ،أو عطوه عن أداء وظياته

، العطوبة المطرر  لهذه الجرائم ي  العود تزاد بمطدار المثل المطرر ألف جنيه. وي  حالة ألاف جنيه ولا تجاوز خمتين 

لى شبكات ، وعجريدتين يوميتين واععتي الانتشارحديها لأمدنى ولأمقص ى. وي  جمي  لأمحوال يحكم نشر حكم الإدانة ي  

 ”.المعوومات الالكترونية الماتوحة على ناطة المحكوم عويه

مكرر أ منه الاعتغلال الجنس ي  002ي  الماد   9111لتنة  092قانون الطال المعدل بالطانون رقم ثما تناول 

يعاقب بالحبس مد  لا تطل عن عنتين وبغرامة لا تطل عن عشر  آلاف ” للأااال عبر شبكة الإنترنت والذي جاء نصها

أو عرض أو اب  أو روج أو حاز أو بث أي  جنيه، ولا تجاوز خمتين ألف جنيه كل من اعتورد أو صدر أو أنتج أو أعد

أعمال طباحية يشارك ايها أااال أو تتعوق بالاعتغلال الجنس ي لوطال، ويحكم بمصادر  لأمدوات ولآولات المتتخدمة 

ي  ارتكاب الجريمة ولأمموال المتحصوة منها، وغوق لأمماثن محل ارتكابها مد  لا تطل عن عتة أشهر، وذلك كوه م  عدم 

 ي  قانون آخر، يعاقب بذات العطوبة كل من: ل بحطوق الغير حتن النية.الإخلا

اعتخدم الحاعب لآول  أو الإنترنت أو شبكات المعوومات أو الرعوم المتحرثة لإعداد أو لحاظ أو لمعالجة أو 

لأمعمال الدعار  ولعرض أو لطاسعة أو لنشر أو لترويج أنشطة أو أعمال طباحية تتعوق بتحريض لأمااال أو اعتغلالهم ي  

 الإباحية أو التشهير بهم أو بيعهم.

 لأمااال على الإنحراف اعتخدام الحاعب لآول  أو الإنترنت أو شبكات المعوومات أو الرعوم المتحرثة لتحريض

أو لتسخيرهم ي  ارتكاب جريمة أو على الطيام بأنشطة أو أعمال غير مشروعة أو منااية للأداب، ولو لم تط  الجريمة 

.
ً
 اعلا

ويتضح من العرض التابق أنه لا يوجد ي  مصر حتى لأمن قانون خاص بالجرائم الالكترونية ايما عدا ما عبق 

 توويحه.

ضيق تطويعها سعيدا عن التاتير ال وبعض النصوص الوارد  ي  قانون العطوبات خاصة بالجرائم التطويدية يمكن

ص لا زالت ر  عن طيجاد التأمين الكاي  لومجتم  ود لأمشكال لتشمل سعض جرائم الحاعب لآول ، طلا أن هذه النصو 

 .المختواة للجريمة الالكترونية

 :(التشريعية والقانونية للجرائم الإلكترونية )الحلول طرق مواجهة الجرائم الالكترونية  ٣/٢

لمواجهة  ارق طحد  ثلاث  الدول عوكتوأمام هذه المشكوة التى تواجه جمي  دول العالم لآون نجد أن معظم  

 (:٣٠ص. ،٠٢٢٥نائوة :( الجريمة الالكترونية وه 

 :نصوص تشريعية لمواجهة الجرائم الالكترونية وضع-الأول الطريق  

، مما يتعين الطول معه بأن الإجرام المااهيم الطانونية التائد  عواءقوبت الجريمة الإلكترونية العديد من 

ذا كان البحث ي  متألة قدر  الطواعد و  الإجراءات الجنائيةم والعطاب وور  ي  اوتاة التجريالمعووماتي قد أحدث ث
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الإجرائية التطويدية ي  وبط الجريمة الإلكترونية أمرا صعبا اإن الصعوبة تنطوق من طعطاء ماهوم للجريمة الإلكترونية 

ا جديدا من مظاهر التووك ، لذلك يذهب معظم المهتمين طلى الطول بأن الجريمة الإلكترونية باعتبارها مظهر ذاتها

ل ا بوعائ، طما أن تتجتد ي  شكل جريمة تطويدية يتم اقترااهن تصورها طلا من خلال ثلاث مظاهرالإجرامي لا يمك

انات أو البيها و على رأعها قاعد  المعطيات و ، أو ي  شكل اعتهداف لووعائل المعووماتية ذاتطلكترونية أو معووماتية

اوطد  و أن يتم اقتراف الجرائم العادية ي  بيئة طلكترونية ثما هو لأممر بالنتبة لجرائم الصحااة .، أبرامج المعووماتيةال

وصا خصنية بالبحث عن الجرائم ووبطها و العموية أمام لأمجهز  المعلجريمة سعض التحديات الطانونية و أثارت هذه ا

هر مد  ، مما أظوية لا مكان ايها للأدلة الماديةاالتحري التطويدية ي  بيئة ااتر ايما يخص مباشر  طجراءات البحث و 

ة الإجراءات الجنائية ي  جعل متألة ملاءموخصوصيات هذه الجرائم، و  الحاجة طلى تطوير آليات البحث بما يتلاءم

ثما أن الجريمة  التحري م  خصوصية الجريمة الإلكترونية تتتأثر بإهتمام المشرعين ي  مختوف الدول.البحث و 

 ، حيث اطدت الحدودود الجغرااية والتياعية لودول ولا ستيادتهانية خوطت عالما جديدا لا يعترف بالحدالإلكترو

 طتصر علىلا ت وطشكالات قانونية، لأممر الذي خوق صعوبات بيئة طلكترونية متشعبة العلاقات الجغرااية كل آثر لها ي 

التبعية بدا مرتبطة بتحديد جهة الإختصاص و أثرر تعطي طنما أثارت أيضا تحدياتوبط هذه الجرائم وطثباتها احتب، و 

 الطانون الواجب التطبيق على هذا الصنف من الجرائم.

 (:٣٠ص.، ٠٢٢٥: نائوة (الإلكترونيةالحلول التشريعية. والقانونية للجرائم  وضع-الطريق الثانى

: الحلول التشريعية قصيرة المدى
 
 أولا

 لمداخل الإنترنت دون أن يكون هناك احتكار لومعوومات، م  ورور   قيام التوطات بإصدار مراعم تنظيمية

 ارض طجراءات ذات عجوة على مطاه  ومداخل الإنترنت

  ة بالآداب العامة، أو التي تتعارض م  عادات
ّ
الطيام بوو  برامج تتاهم ي  من  الدخول على المواق  المخو

 باحية أو الإرهابية حيث كان ظهورها مرتبط سغياب التربية التويمة.وتطاليد المجتم  التي يعيش ايها، أو ظهور المواق  الإ 

  .ورور  وو  تدابير عاجوة على حرية المعوومات 

  العمل على وو  برامج تتاهم ي  الحماية من الايروعات، وبالتال  يتم وو  مراعيم تنظيمية من شأنها

 تخايض أععار هذه البرامج. 

 نونية، م  الترثيز على أهمية التعريف بمد  خطور  الجرائم وو  خطط تاصيوية تتضمن توعية قا

الإلكترونية. العمل على طصدار مراعيم تتاهم ي  تنظيم عمل الشراة والطضاء على التطنية المعووماتية، بالإوااة طلى 

 المحططين وتعرياهم بماهيّة الجرائم الإلكترونية وجرائم الإنترنت.

 ةارض غرامات مالية على أشخاص ومط
ّ
 اه  الإنترنت، ي  حال عمحت للأاراد بالدخول طلى المواق  المخو

 ث
 
 : : الحلول التشريعة طويلة المدىانيا

  هنا يتم ارض عطوبات على الجرائم الإلكترونية وورور  اعتحداثها سشكل متتمر؛ نتيجة لوطاس  اللامادي

 والااتراض ي لشبكة الإنترنت.

 م  التطورات الحالية.  ورور  وو  نصوص قانونية تكون متناعبة 
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 .الطانون التجاري 

 الحاسب الآلي الشخص ي من الجرائم الإلكترونية الشخصية لجهاز الحماية : الطريق الثالث

 :يل البيانات الشخصية ما  الشخص ى وحمايةمن أاضل الطرق لحماية جهاز الكمبيوتر  

 ،د  برامج ونظام التشغيل لديك الاعتااحيث يضمن تحديث ال المحااظة على تحديث البرنامج ونظام التشغيل

 من أحدث تصحيحات لأممان لحماية جهاز الكمبيوتر الخاص بك.

  اعتخدام برامج مكااحة الايروعات وتحديثها باعتمرار: يعد اعتخدام برنامج مكااحة الايروعات أو حل

يروعات باحص احة الايتمح لك برنامج مكا شامل لأمن الإنترنت، اريطة ذثية لحماية نظامك من الهجمات.

وطزالتها قبل أن تصبح مشكوة، يتاعد وجود هذه الحماية ي  حماية جهاز الكمبيوتر الخاص بك التهديدات واثتشااها 

 لمكااحة الايروعات، اتأثد من 
ً
وبياناتك من الجرائم الإلكترونية، ما يمنحك راحة البال.طذا ثنت تتتخدم برنامجا

 اضل متتو  من الحماية.تحديثه باعتمرار للحصول على أ

 - تأثد من اعتخدام كومات مرور قوية لن يخمنها الناس ولا تسجوها ي  أي مكان،  :قويةاعتخدم كومات مرور

 أو اعتخدم مدير كومات مرور حتن التمعة لإنشاء كومات مرور قوية سشكل عشوائي لتتهيل ذلك.

  الكمبيوتر بهجمات البرامج الضار  وأشكال أخر  من الطريطة التطويدية لإصابة أجهز   تتمثل المراطاتلا تاتح

 من مرعل 
ً
 مراطا

ً
الجرائم الإلكترونية عبر مراطات البريد الإلكتروني ي  رعائل البريد الإلكتروني العشوائية، لا تاتح أبدا

 لا تعراه.

 ر الموثوق بهالا تنطر على الروابط الموجود  ي  رعائل البريد الإلكتروني العشوائية أو مواق  الويب غي. 

   هناك اريطة أخر  يصبح بها لأمشخاص ضحايا للجرائم الإلكترونية، وه  النطر على الروابط الموجود  ي

 
ً
رعائل البريد الإلكتروني العشوائية أو الرعائل لأمخر ، أو مواق  الويب غير المألواة، تجنّب الطيام بذلك لوبطاء آمنا

 على الإنترنت.

 ما لم تكن آمنة لا تعط معوومات شخصية 

  من أمان 
ً
 تماما

ً
 بإعطاء البيانات الشخصية عبر الهاتف أو عبر البريد الإلكتروني ما لم تكن متأثدا

ً
لا تطم أبدا

 الخط أو البريد الإلكتروني، وتأثد من أنك تتحدث طلى الشخص الذي تعتطد أنك عويه.

  وب م طذا المشبوهةالاتصال بالشركات مباشر  بخصوص الطوبات
ُ
نك بيانات من شرثة اتصوت بك، أغوق ا

المكالمة، اتصل بهم مر  أخر  باعتخدام الرقم الموجود على موق  الويب الرعمي الخاص بهم لوتأثد من أنك تتحدث 

.
ً
 طلكترونيا

ً
 معهم وليس مجرما

  و  ي  اعتبارك عناوينURL  عناوين  راقب تزورهالمواق  الويب التيURL  شرعية  التي تنطر عويها، هل تبدو

 غير مألواة أو غير مرغوب ايها. URLتجنّب النطر على الروابط التي تحتوي على عناوين 

  طذا كان منتج أمان الإنترنت الخاص بك يتضمن وظائف لتأمين المعاملات عبر الإنترنت، اتأثد من تمكينها قبل

 طجراء المعاملات المالية عبر الإنترنت.
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  ف حتابك المصري  واعتاتر عن أي معاملات غير مألواة عن اريق راقب ثش :المصري راقب ثشف حتابك

 بطاقات الائتمان م  البنك، يمكن لوبنك التحطيق ايما طذا كانت احتيالية.

 (٣٠ص. ،٠٢٢٥: نائوة (:ومنهامن الطرق التى من خلالها يمكن مواجهة الجرائم الالكترونية  أيضا عددوهناك 

لوقاة اويوة وقوية من قبل الدول ولأماراد الكل متؤول عن الإعهام قدر  محاربة الجريمة الإلكترونية تحتاج

 .والتصدي لهاالإمكان لمحاربة 

تتجتد أول ارق مكااحة الجرائم الإلكترونية عبر الإنترنت ي  الاعتدلال الذي يتضمن كل من التاتيش والمعاينة 

ترنت، اما الثاني عبل مكااحة الجريمة الإلكترونية ه  والخبر  والتي تعود طلى خصوصية الجريمة الإلكترونية عبر الإن

قانونية لووقاية من هذه الجريمة المتتحدثة، اأما الدولية اتتمثل ي  جهود  والداخوية لتجتيدتوك الجهود الدولية 

 الهيئات والمنظمات الدولية والتي تتمثل ي :

  ويجب مواجهته والحرص على ألا يطعوا ضحية توعية الناس لماهوم الجريمة الإلكترونية وانه الخطر الطائم

 له.

 .ورور  التأثد من العناوين الإلكترونية التي تتطوب معوومات عرية خاصة ثبطاقة ائتمانية أو حتاب بنكي 

 .عدم الإاصاح عن كومة التر لأي شخص والحرص على تحديثها سشكل دوري واختيار كومات عر غير مألواة 

 لكمبيوتر.عدم حاظ الصور الشخصية ي  ا 

 .عدم تنزيل اي موف أو برنامج من مصادر غير معرواة 

 :اعتخدام برامج الحماية مثل نورتون  الحرص على تحديث انظمة الحماية مثلnorton،  ،كاعبر عكي

 الخ....Mcafeeمكاي .

 .تكوين منظمة لمكااحة الجريمة الإلكترونية 

 .ابلاغ الجهات المختصة ي  حال تعرض لجريمة طلكترونية 

 .تتب  تطورات الجريمة الإلكترونية وتطوير الرعائل ولأمجهز  والتشريعات لمكااحتها 

  تطوير برمجيات امنة ونظم تشغيل قوية التي تحد من الاختراقات الإلكترونية وبرمجيات الايروعات وبرامج

 lavaها مثل: التجتس مثل مضادات التجتس وه  برامج تطوم بمسح الحاعب لوبحث عن مكونات التجتس وطلغائ

soft 

              :الالكترونيطرق الإثبات و  شروط ٣/٣

                          (:٣٠ص. ،٠٢٢٥: نائوة (الإلكترونيةايما يلى وعائل وارق الإثبات الإلكتروني للجرائم      

ور وعائل أد  طلى ظه كنولوج أن التطور الت التطويدية غير يمكن طثبات الجرائم الإلكترونية بواعطة وعائل الإثبات   

 .طثبات جديد 

 :وسائل الإثبات التقليدية للجرائم الإلكترونية

     وه  تتمثل ي  الإقرار والشهاد  والمعاينة والتاتيش والحجز والاختبار.                                                            
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هم على ناته بارتكاب الوقائ  المكونة الجريمة كوها أو سعضها من خلال طقرار المتهم : يعرف الإقرار بأنه طقرار المتالإقرار-0 

بكل أو ببعض الوقائ  المنتوبة طليه. والإقرار ي  الجريمة الإلكترونية لا يختوف ي  ماهيته عن الجريمة التطويدية. وهو 

 يخض  ي  اعتماده كوعيوة طثبات لتطدير الطاض ي.       

شهاد  ه  طثبات واقعة معينة من خلال ما يطوله أحد لأمشخاص عما شاهده أو عمعه أو أدرثه لحواعه : الالشهاد -9 

والشهاد  ي  مجال الجريمة الإلكترونية لا تختوف من حيث ماهيتها عنها ي  الجريمة من هذه الواقعة بطريطة مباشر . 

الحاعب  ص ي  تطنية وعوومني صاحب الخبر  والتخصالتطويدية.  والشاهد ي  الجريمة الإلكترونية هو ذلك الشخص الا

هامة لودخول ي  نظام المعالجة لآولية لوبيانات. ويطوق على هذا الشاهد لآول  والذي تكون لديه معوومات جوهرية و 

 طعم الشاهد المعووماتي وذلك تمييزا له عن الشاهد التطويدي.               

                                                                  طما:والشاهد المعووماتي قد يكون 

وهم الخبراء الذين تكون لهم الدراية التامة بتشغيل جهاز الحاعب لآول  والمعدات المتصوة  :مشغلو الحاسوب الآلي - 

 ج.                                                          به واعتخدام لوحة المااتيح ي  طدخال البيانات وتكون لديهم معوومات عن قواعد ثتابة البرام

المحول هو الشخص الذي يحول الخطوات. ويطوم بتجمي  بيانات نظام معين وتحويوها طلى وحدات مناصوة  :المحللون  -  

 واعتنتاج العلاقات الوظياية منها.                                  

خاص المتخصصون ي  ثتابة أوامر البرامج. ويمكن تطتيمهم طلى مخططو برامج التطبيطات وهم لأمش :المبرمجون  -  

)ويطومون بالحصول على خصائص ومواصاات النظام المطووب من محول النظم ثم يطومون بتحويوها طلى برامج دقيطة 

 يح برامج نظام الحاعبوموثوقة لتحطيق هذه المواصاات( ومخططوا برامج النظم )ويطومون بإختبار وتعديل وتصح

 الداخوية وطدخال أية تعديلات أو طوااات لها(.                                                              

وهم المتؤولون عن أعمال الصيانة الخاصة بتطنيات الحاعب بمكوناته وشبكات  والاتصالات:مهندسو الصيانة  - 

 الإتصال المتعوطة به. 

وهم الذين يوكل لهم أعمال الإدار  ي  النظم المعووماتية.  وتخض  الشهاد  كوعيوة اثبات طلى اجتهاد  :النظممديرو  -

 الطاض ي.                                      

 : يطصد بالمعاينة الانتطال طلى لأمماثن التي وقعت ايها الجريمة لإثبات حالة لأمماثن ولأمشخاص وكل ما يايدمعاينة-٣

ي  ثشف الحطيطية عن الجريمة وعن مرتكبيها، وبالتال  يجب الانتطال طلى أماثن وقو  الجريمة اور ارتكابها حتى لا 

يكون هناك اارق زمني اويل بين وقو  الجريمة وطجراء المعاينة التي تتمح للجاني بتغيير أو طزالة كل أو سعض لآوثار 

والمعاينة ي  مجال ثشف الجريمة الالكترونية لا تتمت  بناس الدرجة يطة.  التي تتاعد على طظهار الحطالمادية للجريمة 

من لأمهمية التي توعبها ي  مجال الجريمة التطويدية ومرد ذلك أن هناك مترحا للجريمة التطويدية والتي يمكن من 

واقعة شياء التي لها علاقة بالخلالها ثشف الواقعة عن اريق معاينة لآوثار المادية التي تخواها طرتكاب الجريمة وحجز لأم 

الإجرامية بينما لا توجد عاد  مترح ي  الجريمة الكترونية بإعتبار أن مكان الجريمة هو العالم الااتراض ي أو عالم 

الاضاء الإلكتروني والذي يكون عاد  الموق  أو المكتب الذي توجد ايه مكونات الحاعب لآول  المادية والمعنوية، والتي 

 للجريمة أو أدلتها وه  تتمثل ي  لأمجهز  ولأمنظمة والبرامج.   تكون محلا 
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وحتى تحطق المعاينة الغرض المرجو منها ي  ثشف غموض الجريمة ومعراة الجاني يجب التطيد سعد  شروط 

 (:٣٠ص. ،٠٢٢٥: وه ( نائوة

 عرعة الانتطال طلى مكان وقو  الجريمة الإلكترونية. -

وذلك بمن  أي شخص من مغادر  مكان الواقعة ومن  تواجد  الإلكترونية:وقو  الجريمة التيطر  والتحكم على مكان  -

أي شخص بداخل مترح الجريمة حتى لا يؤدي طلى تغيير لآوثار ولأمدلة المتتمد  من الواقعة وحماية كل ما له علاقة 

                                بالحادث من وعائل وأشياء وأشخاص وقيام الخبراء برا  لآوثار بمترح الجريمة.   

: يجب اجراء معاينة مرتبة ومتتوتوة وذلك بتحديد نطاط البدء ي  المعاينة وعدم الانتطال من الترتيب ي  المعاينة -   

 مكان لآخر طلا سعد التأثد من معاينته تماما.                               

 الجريمة الإلكترونية.       الدقة والعناية الاائطة ي  معاينة مترح  -

 التحاظ على مترح الجريمة الإلكترونية سعد المعاينة.                                      -

 .          تدوين المعاينة: وذلك طما ثتابيا أو تصويريا -

مورو ينة الجرائم مأوبالرجو  الى مشرو  الطانون المتعوق بمكااحة جرائم أنظمة المعوومات والاتصال يتولى معا

من م.ط.ج ومأمورو الضابطة العدلية العتكرية المنصوص  01من الاصل  3و  4الضابطة العدلية المشار طليهم بالعددين

من مجوة المرااعات والعطوبات العتكرية ولأمعوان المحواون لووزار  المكواة لتكنولوجيا  02من الاصل  4عويهم بالعدد 

 هوين لوغرض المنصوص عويهم بمجوة الاتصالات.المعوومات والاتصال المؤ 

: يطصد بالتاتيش الدخول طلى نظم المعالجة لآولية لومعطيات بما تحتويه من مدخلات وتخزين ومخرجات التاتيش-3

التووكات المرتكبة وغير المشروعة والتي تشكل جريمة. ويتم الطيام به من ارف البحث عن لأماعال و  وذلك من أجل

 رية أو قاض ي التحطيق أو مأموري الضابطة العدلية المأذونين ي  ذلك.وثيل الجمهو 

 وقد يرد محل التاتيش على أنظمة الحاعب لآول  وشبكات الحاعب لآول .

 المعنوية. : والتي تشمل المكونات المادية و تاتيش أنظمة الحاعب لآول -

تي تتمثل ي  شكل وحدات كوحد  الذاثر  تشمل مكونات الحاعوب المادية على لأمشياء الموموعة وملحطاته وال

ولوحة المااتيح ووحد  التحكم. وكل واحد  لها مهمة محدد . وه  لا تواجه صعوبات تعيق طجراءات التاتيش بإعتبارها 

من المكونات المادية والتي يمكن العثور عويها ي  متكن المتهم أو ي  مكان عام أو غيره من لأمماثن. والتاتيش ي  هذه 

 لة يجب أن يتم واطا لوطواعد الطانونية التي تحكم التاتيش ...الحا

عالجة موتتمثل المكونات المعنوية لجهاز الحاعب لآول  ي  مجمو  البرامج ولأمعاليب المتعوطة بتشغيل وحد  

وثيانات   البرامج الضرورية التي تطوم بتشغيل واعتخدام جهاز الحاعب لآول تضم. وتنطتم طلى ثيانات أعاعية البيانات

 تطبيطية تضم برامج تمكن المتتخدم من أن يناذ بواعطته عملا معينا.

شبكات الحاعب لآول : تخض  شبكات الحاعب لآول  لوتاتيش، حيث يجوز الطيام بإجراءات التاتيش ي  منظومة  -

 معووماتية.
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.                                                                                                        لكترونيةالحواعيب عبر الشبكة الإوالملاحظ أنه يمكن أن يكون حاعب المتهم متصل سغيره من 

وهنا يجب التمييز بين ما طذا كان حاعوب المتهم متصلا بآخر داخل طقويم الدولة أو كان متصلا بحاعوب يط  ي  نطاق 

 طقويم دولة أخر .

صل بجهاز المتهم داخل الدولة: يمكن تاتيش سجلات البيانات المتصوة ي  النهاية الطراية للحاعوب حالة وجود جهاز مت -

ي  منزل المتهم م  جهاز أو نهاية اراية ي  مكان آخر. حيث يمكن توعي  الحق ي  تاتيش المتاثن طلى نظم المعوومات 

 الموجود  ي  موق  آخر حينما يهدف طلى طظهار الحطيطة.

ود جهاز متصل بجهاز المتهم خارج الدولة: حيث يطوم مرتكبي الجرائم الإلكترونية بتخزين بياناتهم ي  أنظمة حالة وج -

معووماتية خارج طقويم الدولة بهدف عرقوة جم  لأمدلة. ولحل هذا الإشكال ير  جانب من الاطه أن تاتيش أنظمة 

 تعاون ثنائية أو دولية. الحاعب لآول  العابر للحدود لابد أن يتم ي  طاار طتااقيات

: يطصد بالحجز وو  اليد على ش يء مرتبط بجريمة تمت ويايد ي  ثشف الحطيطة عنها وعن مرتكبيها. ويمكن الحج -1

كونات لمحجز المكونات المادية للحاعب لآول  وملحطاته الذي يشتمل على الحاعوب ومكوناته لأمعاعية والثانوية. ومن ا

: وحد  المعالجة المرثزية ولوحة المااتيح والشاشة والاأر  ولأمقراص ولأمشراة المغناايتية المادية التي يمكن حجزها

 ولوحة الدوائر الإلكترونية وأجهز  الاتصال عبر شبكة لأمنترنت ثأجهز  المودام.

وليس من الضروري حجز كل المنظومة حيث يتم نسخ المعطيات محل البحث وثذلك المعطيات اللازمة لاهمها 

 ى دعامة تخزين طلكترونية تكون قابوة للحجز.عل

 : تكمن أهمية الاعتعانة بالخبير ي  أنه ينير الطريق لوطاض ي لتحطيق العدالة والوصول للحطيطة.الاختبار-2

والخبير هو شخص متخصص انيا ي  مجال من المجالات الانية أو العومية أو غيرها من المجالات لأمخر ، 

ه من معوومات وخبر  طبداء الرأي ي  أمر من لأممور المتعوطة بالطضية التي تحتاج طلى خبر  ويتتطي  من خلال ما لدي

 انية خاصة.                                                 

وطذا كانت الاعتعانة بخبير اني ي  المتائل الانية البحتة ي  الجرائم التطويدية أمر وروري االاعتعانة به ي   

جريمة المعووماتية أثرر من الضروري وذلك ستبب أن عموية اعتخلاص لأمدلة الجنائية الرقمية تتطوب مهار  مجال ال

 ومنها:ودراية ثبير  ي  مجال الحاعب لآول . وينبغ  على الخبير أن يكون موما بالجوانب الانية والتطنية 

مات ة والارعية ولأمجهز  الطراية الملحطة به وكوالمعراة بترثيب الحاعب وصناعته وارازه ونو  نظام تشغيوه الرئيتي

 المرور وأكواد التشاير.

  ابيعة البيئة التي يعمل ي  ظوها الحاعب من حيث تنظيم ومد  ترثيز أو توزي  عمل المعالجة لآولية وتحديد

 أماثن التخزين والوعائل المتتخدمة لذلك.

  الصور ولأمشكال التي تتخذها.المواوي  الرقمية المحتمل تواجد ايها أدلة الإثبات و 

 . الكياية التي يمكن بواعطتها عزل النظام المعووماتي دون طتلاف أو تغيير أو طاتاد لأمجهز 

 .الكياية التي يتم بواعطتها نطل لأمدلة طلى لأموعية دون أن يترتب عن ذلك طتلااها 
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 ظة على لأمدلة المتتخرجة سشكل يمكن التمكن من تحويل أدلة الإثبات غير المرئية طلى أدلة مطروء  والمحاا

 لوطاض ي أن ياهمها ويتتوعبها.

  وطذا كانت الوعائل التطويدية قد تكاي لإثبات الجرائم التطويدية طلا أنها قد تعجز عن طثبات الجرائم التي

 ترتكب بالوعائل الإلكترونية. وقد ظهرت وعائل طثبات حديثة تتاعد ي  طثبات الجرائم الإلكترونية.

 :الحديثة للجرائم الإلكترونية ئل الإثباتوسا

 يلىظهرت وعائل طثبات حديثة عهوت الكشف عن الجريمة وتتمثل ي  وعائل مادية ووعائل طجرائية ثما 

  (:٠٤٥-٠ص. :٠٢٠٤ :)عباس

ثبت ت : يطصد بالوعائل المادية توك لأمدوات الانية التي تتتخدم ي  نظم المعوومات والتيالمادية الحديثة الوعائل-0

دامها سغرض وقو  الجريمة وتحدد الجاني. االوعائل المادية عبار  عن أدوات او برامج ذات ابيعة تطنية يتم اعتخ

تحديد مرتكبيها او بالأحر  وعائل انية الهدف منها جم  مختوف لأمدلة الجنائية الرقمية التي طثبات وقو  الجريمة و 

 IP/TCPالإلكترونية. ومن بين هذه الوعائل طعتخدام بروتوكول يمكن من خلالها الكشف عن ملاستات الجريمة 

 وبرامج التتب  وثشف الإختراق. Cookiesوالمعوومات التي تحتويها مواات الكوثيز  Proxyوالبروثس ي 

ر رنت لأنه يعتبمن أثرر البروتوكولات المتتخدمة ي  شبكة الانت IP/TCP: يعتبر بروتوكول IP/TCPاعتخدام بروتوكول  -

المتؤول عن تراعل حزم البيانات عبره وتوجيهها طلى أهدااها، اهو يوجد بكل جهاز مرتبط بالإنترنت. جزء أعاس ي منه، و 

ويتكون من أربعة أجزاء، ايشير الجزء لأمول من اليتار طلى المنططة الجغرااية، والجزء الثاني لمزود الخدمة، والثالث 

 .الحاعب لآول  الذي تم الاتصال منها الجزء الراس  يحدد لمجموعة الحاعبات لآولية المترابطة، وطم

من خلال  IPسعنونة كل حزمة م  طوااة معوومات أخر  طليها، ايتم اعتخدام عنوان  IPويطوم بروتوكول 

البحث عن رقم الجهاز وتحديد موقعه الجغراي ، بالإوااة طني طمكانية مراقبة المتتخدم من ارف مزود خدمة الإنترنت 

خاص به. و زياد   IPيم المعوومات التي تايد ي  التحطيق بناء على أن لكل جهاز حاعب آل  يتصل بالإنترنت عنوان وتطد

والذي تكمن وظياته ي    TCPسشكل متزامن م  بروتوكول آخر وهو بروتوكول التحكم بالنطل  IPعلى ذلك يعمل عنوان 

، طلا أنه تثار العديد  IP/TCPوومات المهمة التي يحتويها بروتوكول تطتيم المعوومات طلى حزم معووماتية.وبالرغم من المع

من الصعوبات ي  اعتخدامه، طذ أنه يحتوي على معوومات عن جهاز الحاعب لآول  وليس لأمشخاص، لذلك امن 

الصعوبة طثبات أن شخصا قد ارتكب جريمة معووماتية، وم  ذلك يمكن أن يتتخدم ثطرينة ود مالك أو صاحب 

الجهاز طلى أن يثبت العكس، ومن جهة أخر  طمكانية اعتعمال عناوين مزياة وذلك بوو  معوومات غير صحيحة هذا 

من أجل تجنب التعرف طليهم، أو حتى اعتخدام برامج معينة تؤمن لهم عرية تحركاتهم عبر الشبكة، وذلك بإخااء 

 عن المواق  التي يزورونها. IPعنوان 

: عند زيار  متتخدم الإنترنت أي موق  من مواق  الويب، تاتح هذه لأمخير  Cookies استخدام معلومات الكوكيز -

بهدف جم  سعض المعوومات عنه وتحتين عموية تصاح الموق ،  Cookiesمواا صغيرا على الطرص الصوب يتمى كوثيز 

اريخ الموق  الإلكتروني، أو تاهو يسجل العديد من المعوومات التي يمكن أن تتاعد ي  التحطيق من بينها تاريخ زيار  

                            طجراء التعديلات عويه أو الانتهاء منها، وزياد  على ذلك الاحتااظ بكومات التر الخاصة بالمتتخدم عند زيارته لوموق                 
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 Firewallsها ثحواجز نارية لاعتخدام Proxy: لطد تم تطوير تطنية البروثس ي Proxyاعتخدام معوومات البروثس ي  

لشبكة الإنترنت. والحاجز الناري عبار  عن نظام أمني يارض توليد جمي  الرزم المرعوة أو الوارد  من خلال جهاز وحيد، 

وتمريرها من خلال الحاجز الناري، االدور لأمعاس ي الذي تطوم به هو قيامها بدور الوعيط بين متتخدم شبكة الإنترنت 

 وذلك بطوب المعوومات من توك المواق  وتطديمها لومتتخدم.        وبين مواقعها،

هو قدرتها ي  تتري  الوصول طلى شبكة الإنترنت، بالإوااة  Proxyومن بين أهم ما تتميز به مزودات البروثس ي 

موح لهم لمتاحتوائها على تدابير أمنية لوتحكم سعموية الاتصال بالإنترنت، و مثال ذلك التعرف على لأمشخاص ا ىلط

بالاتصال بالشبكة، وتحديد الخدمات التي يمكن اعتخدامها، أو حتى تحديد لأميام ولأموقات المتموح بها بزيار  شبكة 

يتم حاظها ي  قاعد  بياناته، مما يجعل  ،Proxyالإنترنت. وعويه اكل هذه العمويات والمعوومات التي يحتويها البروثس ي 

            احص توك العمويات المحاوظة بها والتي تخص المتهم والموجود  عند مزود الخدمة.                                                     دورها قوي ي  الإثبات عن اريق

طلا أنها تحتوي على عد  متاوئ قد تشكل عائطا ي   Proxyوبالرغم من المميزات التى تتمت  بها مزودات البروثس ي 

ها من  الوصول طلى صاحات المواق  طلكترونية معينة، أو الحصول على صاحات قديمة أو ناقصة التحطيق، من بين

                        أحيانا طلا أن هذا كوه لا يمنعها كونها وعيوة هامة ومايد  ي  التحطيق.                                                          

وثشف الاختراق: طن ابيعة عمل هذه البرامج تكمن ي  التعرف على محاولات الاختراق، وثشف اعتخدام برامج التتب   -

كااة المعوومات المتعوطة بمن قام بها، وأيضا طشعار الجهة المتضرر  من هذه العموية. ومن بين هذه البرامج، برنامج 

Hack Tracer V1.2اعب لآول  يتار  بإغلاق منااذ الدخول ، اعندما يرصد أي محاولة لوطرصنة أو اختراق جهاز الح

                                                أمام المخترق، ثم يبدأ ي  عموية اقتااء أثره حتى يصل طلى الجهاز الذي حدثت العموية من خلاله.                                    

الخاص به، وتاريخ حدوث الاختراق  IPخترق من حيث عنوان ويتتعرض هذا البرنامج مجموعة شاموة من بيانات الم

        باليوم والتاعة، وي  لأمخير المعوومات الخاصة بمزود الخدمة.                                                                    

ي  جم  لأمدلة الجنائية الرقمية  : يطصد بالوعائل الإجرائية الحديثة المتتخدمةالإجرائية الحديثة الوسائل-9 

الإجراءات التي تتتعمل أثناء تنايذ ارق التحطيق الثابتة والمحدد  ولأمعاليب المتغير  وغير المحدد  التي تثبت وقو  

الجريمة وتحدد شخصية مرتكبها، االوعائل الإجرائية عبار  عن أعاليب محدد  قانونا تهدف طلى طثبات وقو  الجريمة 

 ية مرتكبها، وذلك باعتخدام تطنيات وبرامج طلكترونية مختواة.وتحدد شخص

 .تصالات والمراقبة الالكترونيةوتتمثل هذه الوعائل الإجرائية ي  اعتراض الا

اعتراض الاتصالات: تعتبر عموية طعتراض محتو  الاتصالات من بين أهم الإجراءات المتتحدثة لما لها من أهمية  -

 جنائية الرقمية.واائد  ي  جم  لأمدلة ال

عموية اعتراض الاتصالات يطصد بها اعتراض أو تسجيل أو نسخ الاتصالات التي تتم عن اريق قنوات أو وعائل و 

عتطبال الا بيانات قابوة للإنتاج والتوزي  والتخزين والاتصال التوكية واللاعوكية، وهذه الاتصالات ه  عبار  عن 

 والعرض.
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كااحة جرائم أنظمة المعوومات والاتصالات على ان قاض ي التحطيق ياذن الطانون المتعوق بم وينص مشرو 

بالاعتراض الاوري لمحتو  الاتصالات وتسجيوها أو نسخها، ولا يمكن أن تتجاوز مد  الاعتراض ثلاثة أشهر بداية من 

 طضية.المتعهد بال تاريخ الشرو  الاعل  ي  طنجازه قابوة لوتمديد مر  واحد  وبمطتض ى قرار معول من قاض ي التحطيق

، التي تحتوي على العديد من E-mailوالاعتراض على الاتصالات عاد  ما ينصب على رعائل البريد الإلكتروني 

المعوومات ثتاريخ طنشاء الرعالة وتاريخ طرعالها أو توطيها، وثذلك عنوان المرعل، وعنوان المرعل طليه، ولكن تبطى 

لمرعل  IPه  لأمهم، حيث تتضمن على عنوان  E-mail Headerة البريد الإلكتروني المعوومات التي تحتويها حاشية رعال

يحتوي على معوومات تتمثل ي  الكمبيوتر الذي تم طرعال منه  IPالرعالة، وابطا لما تم دراعته من قبل، اعنوان 

 مل معه مرعل الرعالة.الرعالة، وأيضا الموق  الجغراي  الذي أرعوت منه، و معوومات عن مزود الخدمة الذي يتعا

: تعرف المراقبة الالكترونية بأنها عمل أمني أعاس ي له نظام معوومات طلكتروني، يطوم ايه المراقب المراقبة الالكترونية -

بمراقبة المراقب بواعطة لأمجهز  الالكترونية وعبر شبكة الانترنت، لتحطيق غرض محدد وطاراغ النتيجة ي  موف 

 رير بالنتيجة.          طلكتروني، وتحرير تطا

ينص المشرو  المتعوق بمكااحة جرائم أنظمة المعوومات والاتصال على انه لوثيل الجمهورية أو قاض ي التحطيق و 

أو مأموري الضابطة العدلية المأذونين ي  ذلك الإذن بالجم  أو التسجيل الاوري لبيانات حرثة طتصالات باعتعمال 

 عتعانة ي  ذلك عند الاقتضاء بمزودي الخدمات كل حتب نو  الخدمة التي يتديها.الوعائل الانية المناعبة والا 

  (:٦٦ص. ،٠٢٢٠)أحمد : ومنهايعترض طثبات الجرائم الالكترونية عد   صعوبات و 

  :معوقات إثبات الجريمة الالكترونية

                              لمعوقات ي  طثباتها.                                                                            الرغم من الجهود المبذولة ي  طثبات الجريمة الإلكترونية، طلا أن هناك سعض اعلى 

رتبط بتعذر ت دان لآوثار المتعوطة بالجريمة ومعوقاتترتبط باط   معوقات متعوطة بالدليل ذاته ومعوقاته  تتمثل يو 

ي   تحطيقالة الإبلاغ ونطص خبر  عوطات البحث و متعوطة بصعوب ة الانية ومعوقاتل على لأمدلة بالحمايالحصو 

لكترونية ضخامة البيانات المتعوطة بمكااحة الجريمة الاات متعوطة بصعوبة التعاون الدول  و معوقالجريمة الالكترونية و 

 .عن اريق الحاعب لآول 

جريمة التطويدية مرئيا من ذلك التلاح الناري أو لأمدا  دليل الإثبات ي  ال يكون معوقات متعوطة بالدليل ذاته  

الحاد  المتتعموة ي  الطتل أو الاعتداء بالعنف، أو الكتب الذي تم تزويره، أو النطود التي زيات وأدوات تزيياها. وي  كل 

الجريمة  هذه لأممثوة يتتطي  مأمور الضابطة العدلية رؤية الدليل المادي وملامتته بإحد  حواعه، ولكن ي 

الإلكترونية عن اريق الحاعب لآول ، اإن الوعيوة المتتخدمة عبار  عن نبضات طلكترونية غير مرئية تتم عبر أجزاء 

الحاعب لآول  والشبكة، ولا يطف لأممر عند حد عدم الرؤية، لكنها غالبا مشار  بحيث لا يمكن للإنتان قراءتها، بل 

ل ، ولذلك يمكن لومجرم أن يطمس دليل جريمته امتا كاملا ولا يترك وراءه تطرأها لآولة وتظهر على شاشة الحاعب لآو

 أي أثر، ومن ثم يتعذر طن لم يكن متتحيلا ملاحطته أو ثشف شخصيته.

ويعد التتول الإلكتروني من أبرز أمثوة التووك الإجرامي ي  الجرائم الإلكترونية، التي يتعذر ايه رؤية دليل 

ام أعاليب عالية التطنية ي  الدخول طلى المنااق المؤمنة والمحمية طلكترونيا أو الوصول طلى الجريمة، حيث يط  اعتخد
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مرثز الحاعب لآول  لودخول طلى قواعد المعوومات. االدخول أو التتول الإلكتروني، يتم عن اريق قيام الجاني بتوصيل 

اتح الجهاز المتصل بمرثز المعوومات والمتموح جهاز طلى جهاز آخر له حق الدخول وذلك عن اريق خط هاتاي، وعندما ي

له بذلك، نجد أن جهاز الجاني يمارس نشااه ويحصل على ذات المعوومات دون أن يراه أحد طلى أن يغوق الجهاز لأمصل  

 صاحب الحق ي  الدخول. 

  (:٠٣ص. ،٠٢٢٤:)محمد بالجريمة معوقات ترتبط بفقدان الآثار المتعلقة 

ونية عن اريق الحاعب لآول  مجهولة ما لم يبوغ عنها للجهات الخاصة بالبحث أو التحطيق تظل الجريمة الإلكتر

والمشكوة التي تواجه أجهز  العدالة الجنائية أن هذه الجرائم لا تصل لعوم التوطات المعنية بطريطة اعتيادية  الجنائي. 

مادية ثتوك التي تخواها الجريمة العادية مثل  ثباق  جرائم قانون العطوبات، اهي جرائم غير تطويدية، لا تخوف آثار 

 . المال من المجني عويه ي  الترقة جثة المجني عويه ي  الطتل، واختلاس

وقد يرج  التبب ي  ااتطاد لآوثار التطويدية للجريمة الإلكترونية عن اريق الحاعب لآول  أن هناك سعض 

لحاعب لآول  دون أن يتوقف ذلك على وجود وثائق أو متتندات العمويات التي يجري طدخال بياناتها مباشر  ي  جهاز ا

يتم النطل منها، ثما لو كان البرنامج معدا ومخزنا على جهاز الحاعب، ويتواار أمام المتعامل عد  اختيارات، وليس له 

ي  البنوك،  الماليةعو  أن ينطر أو يضغط على الخيار الذي يريد اتكتمل حوطة لأممر المطووب تنايذه، ثما ي  المعاملات 

أو برامج المخازن ي  الشركات والمؤعتات التجارية الكبر ، حيث يتم ترصيد لأمشياء المخزنة أو حتابات العملاء، أو 

 أنوا  الجرائم من نطوها من مكان لآخر بطبطة آلية وحتب لأموامر المعطا  لجهاز الحاعب لآول . ويمكن ارتكاب سعض

التزوير، وذلك بإدخال بيانات غير مطووبة وغير معتمد  ي  نظام الحاعب أو تعديل البرنامج الإلكترونية كالاختلاس أو 

المخزن ي  جهاز الكمبيوتر، وتكون النتيجة مخرجات على حتب متطوبات متتخدم الجهاز الذي أدخل البيانات أو عدل 

 رها التطويدية.البرامج دون اعتخدام وثائق أو متتندات ورقية، وبالتال  تاطد الجريمة آثا

 :معوقات ترتبط بتعذر الحصول على الأدلة بالحماية الفنية 

طن الهيئات والجهات التي تتبنى ي  نشااها نظاما معووماتيا لتتيير حرثتها عواء كانت جهات خدمية أو أمنية أو 

دا عن ات والمعوومات سعيمؤعتات اقتصادية تحاول دائما الحااظ على معووماتها وبياناتها عن اريق تخزين هذه البيان

أيدي محتري  الجريمة الإلكترونية عن اريق الحاعب لآول ، ويظهر ذلك واضحا ي  مجال التجار  الإلكترونية، ومنها 

التعاقد بواعطة الإنترنت. ولذلك تحاول الجهات المعنية بالتجار  الإلكترونية المحااظة على عمويات الدا  الإلكتروني 

وومات والبيانات بينها وبين لأماراف لأمخر ، وثذلك حماية عموية التحويلات المالية، ويتب  ي  اضلا عن تواصل المع

ذلك اريطتين هما اعتخدام أعووب التشاير والتحطيق عن شخصية المتعاقدين. وايما يتعوق بالتشاير االشار  متاق 

الرعالة طلا لمن هو مصرح له بذلك.  أما عويها بين الطراين، ويعرف ثلاهما ماتاح هذه الشار  لضمان عدم قراء  

التحطيق عن شخصية المتعاقدين ايتم عن اريق اعتخدام "شار  الماتاح العام" حيث يمكن لوطراين المتعاقدين أن 

 يوقعا على المتتندات بطريطة رقمية، ويتأثد كل ارف من توقي  الطرف لآوخر باعتخدام الماتاح العام لوشار .

م الجهات ذات لأمنظمة المعووماتية بحماية نظمها عن اريق الترميز والتشاير وغيرها من ارق وعلى الرغم من قيا

الحماية الإلكترونية، اإنه يمكن اختراق هذه لأمنظمة، وذلك بالدخول طلى المعوومات الترية أو لأمعرار التجارية  سغرض 
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و يكون هداهم اطط تغيير لأمرقام والبيانات أي بيعها أو اعتخدامها ي  مؤعتات جديد  يتع  الجنا  طلى طنشائها أ

تخريب المعوومات، ثما أن لأممور لا تطف عند هذا الحد، بل طن هؤلاء يطومون بارض تدابير أمنية لمن  التاتيش المتوق  

اقة عبحثا عن أدلة طدانة ودهم، وذلك باعتخدام كومات عر حول مواقعهم تمن  الوصول طليها أو ترميزها أو تشايرها لإ 

الإالا  على أي دليل يخواه نشااهم الإجرامي، لأممر الذي يعوق الرقابة على البيانات المخزنة أو المنطولة عبر حدود 

الدولة.    وعمويات الاختراق أو الطرصنة الإلكترونية ليتت قاصر  داخل المؤعتة أو داخل الدولة بل قد يكون المتدخل 

ولوجيا وثور  الاتصال قد ألغت ما يتمى بالحدود الجغرااية وأصبحت عموية من خارج حدود الدولة، ذلك أن التكن

الاختراق الالكتروني تتجه لخدمة المصالح الاقتصادية بين الدول. وذلك يتطوب ورور  تاعيل التعاون الدول  ي  مجال 

 .مكااحة جريمة الاعتداء على لأمموال عن اريق الحاعب لآول 

)أحمد ي   تتمثلو  :الالكترونيةلاغ ونقص خبرة سلطات البحث والتحقيق في الجريمة معوقات متعلقة بصعوبة الإب

 (:٦٦ص. ،٠٢٢٠:

الرغبة ي  الإبلاغ عن الجريمة الالكترونية عن اريق الحاعب لآول : الجريمة ي  صورتها التطويدية تصل طلى عوم  عدم-0

قبولها متى وردت ي  شأنها جريمة ويحرر بها  عوطات البحث عن اريق الشكو  أو الإبلاغ والتي يجب على الباحث

لكن تظل الجريمة الإلكترونية متتتر  ما لم يتم الإبلاغ عنها، االصعوبة التي تواجهه و محضرا يرعوه اورا طلى المحكمة. 

اها اأجهز  لأممن والمحططين ه  أن هذه الجرائم لا تصل طلى عوم التوطات المعنية بالصور  العادية وذلك لصعوبة اثتش

 من قبل لأمشخاص العاديين أو حتى الشركات والمؤعتات التي وقعت عويها ي  هذه الجرائم.

ومن أجل تاعيل عموية الإبلاغ عن الجريمة الإلكترونية عن اريق الحاعب لآول ، ومن ثم المتاهمة بطريطة 

أن   الولايات المتحد  لأممريكية بطيجابية ي  من  وقو  الجريمة أو عرعة تحصيل الدليل المتعوق بها، االب البعض ي

ضرور  الإبلاغ ب -أيا كانت  -تتضمن الطوانين المتعوطة بالجريمة الإلكترونية، نصوصا توزم موظاي الجهة المجني عويها 

عما يصل طلى عومهم من جرائم تتعوق بهذا المجال،. طلا أنه ولد  عرض هذا الاقتراح على "لجنة خبراء مجوس أوروبا" 

لراض لتبب قانوني وهو أن المجني عويه وهو الشرثة التي أرتكب ي  حطها جريمة الاعتداء الإلكتروني، عوف قوبل با

تصبح متهمة سعد أن كانت مجنيا عويها ولذلك وردت اقتراحات بديوة قد تكون مطبولة منها الالتزام بإبلاغ جهة خاصة، 

 عوومات.أو طبلاغ عوطات طشرااية، وتشكيل أجهز  خاصة لتبادل الم

ولذلك اإن الشراة الدولية )لأمنتربول( بدأت تهتم بمكااحة جرائم الكومبيوتر وأنشأت لديها ارقة خاصة لهذا 

 الغرض. 

نطص خبر  عوطات البحث والتحطيق ي  الجريمة الإلكترونية: من الصعوبات التي تواجه عموية اعتخلاص الدليل  -9

لد  الباحث، وثذلك لد  أجهز  العدالة الجنائية ممثوة ي  عوطات الاتهام ي  الجريمة الإلكترونية ثذلك نطص الخبر  

والتحطيق الجنائي، وذلك ايما يتعوق بثطااة الحاعب لآول  والإلمام سعناصر الجريمة الإلكترونية عن اريق الحاعب 

نياته اد على الحاعب لآول  وتطلآول  وثياية التعامل معها، وذلك على لأمقل ي  البودان العربية، نظرا لأن تجربة الاعتم

 طاايةالتشريعية والثحد لآون اإن الحرثة وانتشاره ي  هذه البودان جاء متأخرا عن أوروبا وثندا والولايات المتحد . وال  

 لأممنية أو الطانونية بخصوص هذه الجرائم لا تتير بذات المعدل.                                 
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طدم أو التطور ينعكس عوبا على انية طجراء لأمبحاث والتحطيطات ي  الجريمة الإلكترونية وهذا الاارق ي  الت  

عن ارق الحاعب لآول ، ومن هنا تأتي الدعو  طلى وجوب تأهيل المختصين ي  جهات التحطيق والإدعاء تأهيلا مناعبا 

 الجرائم.ي  شأن هذه 

ات المتعلقة بمكافحة الجريمة الإلكترونية عن طريق معوقات متعلقة بصعوبة التعاون الدولي وضخامة البيان 

  :الحاسب الآلي

 (:٦٦ص. ،٠٢٢٠)أحمد :ه  تتمثل ي  و 

: لطد كان لتطدم شبكة المعوومات الدولية )الإنترنت(   ي  مكااحة الجريمة الإلكترونيةصعوبات التعاون الدول -0

ااة والشؤون العتكرية والاقتصادية ولأممنية. مجموعة متنوعة من الاعتخدامات ي  مجال التياحة والإعلام والثط

ولذلك ناد  البعض بضرور  طنشاء وحدات خاصة بمكااحة الجريمة الإلكترونية بواعطة الحاعب لآول  والإنترنت 

الجريمة عند وقوعها وتحديد أدلتها وااعويها، وهو ما يعنى ثذلك  لإثبات- الإنتربول -أعو  بجهات البحث الجنائي الدولية 

جاد صيغة ملائمة لوتعاون الدول  لمكااحة الجرائم الإلكترونية عن ارق الإنترنت، وتبادل الخبرات والمعوومات حول طي

هذا النو  من الجرائم ومرتكبيها وعبل مكااحتها. ورغم المنادا  بضرور  التعاون الدول  ي  مكااحة الجريمة الإلكترونية 

 ومن ذلك ق تحول دون عن اريق الحاعب لآول ، طلا أن هناك عوائ
ً
 ،٠٢٢٠)أحمد : :ذلك، وتجعل هذا التعاون صعبا

 (:٦٦ص.

  عدم وجود نموذج واحد متاق عويه ايما يتعوق بالنشاط الإجرامي: ذلك أن لأمنظمة الطانونية ي  بودان العالم

س لي ها، وثذلكظم المعوومات الواجب طتباعلم تتاق على صور محدد  يندرج ي  طاارها ما يتمى بإعاء  اعتخدام ن

هناك تعريف محدد لونشاط الماروض أن يتاق على تجريمه، وذلك نتاج ابيع  لطصور التشري  ذاته ي  كااة بودان 

 العالم وعدم متايرته لترعة التطدم المعووماتي.                                                                                 

 يما يتعوق بالإجرءات الجنائية المتبعة ي  شأن الجريمة الالكترونية بين الدول المختواة: عدم وجود تنتيق ا

خاصة ما تعوق منها بأعمال الاعتدلال أو التحطيق، خاصة وأن عموية الحصول على دليل ي  مثل هذه الجرائم خارج 

ر غاية ي  الصعوبة، اضلا عن الصعوبة نطاق حدود الدولة، عن اريق لحجز أو التاتيش ي  نظام معووماتي معين وهو أم

 الانية ي  الحصول على الدليل ذاته.

  عدم وجود معاهدات ثنائية أو جماعية بين الدول على نحو يتمح بالتعاون المثمر ي  مجال هذه الجرائم: وحتى

ب برامج الحاع ي  حال وجودها اإن هذه المعاهدات قاصر  عن تحطيق الحماية المطووبة ي  ظل التطدم التري  لنظم

 وشبكة الإنترنت، ومن ثم يظهر لأمثر التوبي ي  التعاون الدول . 

  مشكوة الاختصاص ي  الجريمة الإلكترونية: وه  من المشكلات التي تعرقل الحصول على الدليل ي  الجريمة

و  ختصاص على المتتالإلكترونية عن ارق الحاعب لآول ، ذلك أن هذه الجرائم من أثرر الجرائم التي تثير متألة الا 

المحل  والدول  ستبب التداخل والترابط بين شبكات المعوومات، اطد تط  جريمة الحاعب لآول  ي  مكان معين، ومن هنا 

تنشأ مشكوة البحث عن لأمدلة الجنائية على شبكة الإنترنت، وهذا ما يتطوب خضو  طجراءات التحطيق لوطوانين 

 الجنائية التارية ي  توك الدول.
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المتعوطة بضخامة البيانات المتعوطة بالجريمة: لعل من الصعوبات الكبير  التي تواجه عوطات البحث  الصعوبات-9

وعوطات التحطيق الجنائي ي  الجرائم الإلكترونية عن اريق الحاعب لآول  ثمية المعوومات والبيانات الضخمة والتي 

الجريمة، ااضلا عن ورور  تواار الخبر  الانية ي  مجال  ه  ي  حاجة طلى احص ودراعة كي يتتخوص منها دليل هده

الحاعب لآول  والمعووماتية لد  الباحث أو المحطق، يتعين ثذلك أن يتواار لديه الطدر  على احص هذا الكم الهائل 

 .تكات أو اعطوانات مناصوةمن المعوومات والبيانات المخزنة على الحاعب لآول  أو على دي

أن ضخامة هده البيانات والمعوومات، تعد عائطا ي  تحطيق الجرائم الإلكترونية عن اريق  ولذلك يمكن الطول 

الحاعب لآول ، ذلك أن اباعة كل ما هو موجود على الدعامات الممغنطة لحاعب متوعط العمر، يتطوب مئات لآولاف 

هذا عكس ضخامة أو وار  من الصاحات، ي  الوقت الذي قد لا تطدم ايه هذه الصاحات شيئا مايدا لوتحطيق و 

المعوومات ي  الجرائم التطويدية كالطتل أو الترقة، ذلك أن وار  المعوومات ي  مثل هذه الجرائم هو أمر يتاعد العدالة 

 (.٦٦ص. ،٠٢٢٠)أحمد : الجريمة.اعتخلاص الدليل الجنائي ي  هذه  ي -التواء  على-المحطقويتاعد الباحث أو 

 :كافحة الجريمة الالكترونيةمختلف المؤسسات في م دور -٤

 :المحاكم والقضاء ٥/١

ور دتوعب المحكمة الدعتورية العويا  المحكمة الدعتورية العويا  ومبدأ الشرعية الجنائية للجريمة الالكترونية: 

ثبير ي  طرعاء دعائم مبدأ شرعية الجرائم والعطوبات باعتبارها أحد تطبيطات اكر  لأممن الطانوني، اعموت عل  

عتجلاء حطيطته واحواه ودلالته وماهيته ومداه والضوابط التي تطيده، وووعت الضوابط الصحيحة لتاويض ا

التوطة التنايذية ي  سعض جوانب التجريم والعطاب، واعتخوصت اكر  عدم جواز توقي  عطوبة طلا بناء على حكم 

موجبها تباشر رقابتها على دعتورية النص قضائي، وماهوم الجريمة من الناحية الطانونية، وووعت الضوابط التي ب

  (.٠٤ص. ،٠٢٠٢الجنائي)على :

اعتطرار مبدأ شرعية الجرائم ” أثدت المحكمة الدعتورية العويا عل  أهمية مبدأ الشرعية الجنائية اطضت بأن

ا الاطر  ة من بينهوالعطوبات ي  مااهيم الدول المتحضر ، دعا طلى توثيده ، ومن ثم وجد صداه ي  عديد المواثيق الدولي

من العهد الدولى للحطوق المدنية والتياعية،  01من الإعلان العالمي لحطوق الإنتان، والاطر  لأمول  من الماد   00

اغدا أصلا ثابتا وومانة ” من الاتااقية لأموربية لحماية حطوق الإنتان ثما تردد ي  العديد من الدعاتير،  1والماد  

 ينتطيها ولا يطرر عطوباتها واق اختياره، طشباعا لنزو  أو انالاتا عن الحق والعدل ود التحكم، الا يؤثم ال
ً
طاض ي أاعالا

، عائدا طلى المشر ؛ طذ يطرر للجرائم التي يحدثها عطوباتها التي وبعد زوال التوطة المنارد  –ال  . وصار التأثيم بالت

الطانون الجنائي لحمايتها، لا يمكن بوورتها طلا من خلال  يجرمها، وياتر هذا المبدأ بأن الطيم الجوهرية التي يصدر 

التوطة التشريعية التي انتخبها المواانون لتمثيوهم، وأن تعبيرها عن طرادتهم يطتض ي أن تكون بيد عوطة التطرير ي  

اانين من ن المو شأن تحديد لأماعال التي لا يجوز تأثيمها وعطوبتها لضمان مشروعيتها. ومن ثم كان المبدأ لازما لتمكي

التي يطوم عويها بنيان مجتمعهم، بما يوحد بينهم ويكال  الاتصال بتوك الطيم التي يطوم عويها بنيان مجتمعهم، بما يوحد

 تماعكهم اجتماعيا الا يزدرونها.
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التياعة الجنائية ” حكمها؛ لأنأثدت على ارتباط مبدأ الشرعية الجنائية والتياعية الجنائية لودولة ي  

عناصر متناار  نجم عن ذلك ااتطاد الصوة بين  علىعناصر متجانتة، اإن قامت  ىشيد  يتعين أن تطوم علالر 

النصوص ومراميها، بحيث لا تكون مؤدية طلى تحطيق الغاية المطصود  منها لانعدام الرابطة المنططية بينهما، طيمانا بأن 

ع  ليس أن أي تنظيم تشري بأهدااها، باعتبار رتبااها عطلا ا هو -الطانونيةي  الدولة  –لأمصل ي  النصوص التشريعية 

مطصودا لذاته، وطنما هو مجرد وعيوة لتحطيق توك لأمهداف. ومن ثم يتعين دائما اعتظهار ما طذا كان النص المطعون 

صده أو مجاوزا اعويه يوتزم طاار منططيا لودائر  التي يعمل ايها، كاالا تناغم لأمغراض التي يتتهداها أو متناقضا م  مط

أثدت على ارتباط مبدأ الشرعية الجنائية والعدالة الجنائية لودولة  بالتال  لمبدأ خضو  الدولة لوطانون. –لها مناهضا 

، ” ي  حكمها لأن
ً
العدالة الجنائية ي  جوهر ملامحها، ه  التي يتعين ومانها من خلال قواعد محدد  تحديدا دقيطا

طذا كان المتهم مدانا أو بريئا، وياترض ذلك توازنا بين مصلحة الجماعة ي  اعتطرار أمنها،  ومنصاا، يتطرر على صونها ما

ومصلحة المتهم ه  ألا تارض عويه عطوبة ليس لها من صوة باعل أتاه، أو تاتطر هذه الصوة طلى دليل يؤثدها، ولا يجوز 

 (.٦٦ص. ،٠٢٢٠)أحمد :النزول عنها أو التاريط ايها 

يوتزم بتطبيق النص الجنائي المتعوق بالجريمة الالكترونية دون تعديل بالإوااة أو بالحذف  :لوطضاءبالنتبة 

عواء بالنتبة لشق التجريم أو العطاب، ايتعين عويه ي  البداية أن يحدد ما طذا كانت الواقعة تندرج تحت أحد النماذج 

ببراء  المتهم، أماطذا كانت الواقعة مجرمة وجب  ، اإذا لم يثبت ذلك وجب الحكمالمشر  أم لا الإجرامية التى قررها

 (.٣٠ص. ،٠٢٢٥: نائوة (التويمعويه أن يض  لها التكييف الطانوني 

 :لعامة النيابة ٥/٢

: توتزم الجهات الطائمة على التنايذ العطابي بتنايذ الحكم بذات وتوطة التنايذية والنيابة العامةبالنتبة ل

، وبالتال  اإن الإدار  لا تتتطي  أن تناذ عطوبة لم يطض بها حكم قضائي أو أن تحل لأمووا  التي نص عويها الطانون 

 ،٠٢٠٢)هد  : ناتها محل الطضاء ي  تطبيق العطوبة، أو أن تظل تناذ العطوبة على خلاف مطتض ى الحكم الطضائي

 (.٥٠ص.

 :المخابر الجنائية ٥/٣

ية المجرمين بالدليل العومي ولأمدلة المادية من خلال يتهم المختبر الجنائي ي  ثشف غموض الجرائم وتحديد هو 

ة هما ي  مواجهطجراء عمويات التحويل والاحص لومواد المتحصوة من مترح الجريمة، ويوعب المختبر الجنائي دورا م

 ة، لما يحتويه من كوادر سشرية مؤهوة وتطنيات حديثة لإجراء الاحوصات الكيميائية والايزيائيالجريمة ومكااحتها

والبيولوجية واعتخلاص النتائج لتحديد الجنا ، ما يؤدي طلى تعزيز لأممن والاعتطرار وطشاعة أجواء الطمأنينة وحماية 

 (.٥٠ص. ،٠٢٠٢)هد  : والخاصة.الممتوكات العامة 

 ياعتمدت الكثير من لأمجهز  لأممنية بدول العالم ي  الماض ي على طيجاد الحوطة الماطود  ي  عوتوة لأمدلة الت

يمكن من خلالها التوصل طلى الحطيطة وثشف أعووب ارتكاب الجرائم، حيث كان التحطيق م  المتهمين يعتمد على 

الاعترااات عواء كانت صحيحة أم خاائة وي  سعض لأمحيان يتم اللجوء لوعائل التعذيب لووصول طلى الحطيطة، وبمرور 

لأمبرياء لوعطاب نظير جريمة لم يطتراونها وثذلك تطور لأميام أصبحت هذه الوعائل غير مجدية وذلك لتعرض سعض 
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أعاليب الإجرام والجريمة، من هنا بدأ التاكير الجدي لوبحث عن وعائل أخر  أثرر ناعا لمتاعد  رجال الشراة 

 (.٥٠ص. ،٠٢٠٢والطضا  لووصول طلى الحطيطة دون التعرض لتلامة وثرامة المتهمين وعوب حطوقهم المشروعة. )هد  :

الدول المتطدمة ي  تطوير وتعزيز قدراتها لأممنية من خلال  العربية حذو هذا المنطوق حذت معظم الدول من 

طنشاء لأمجهز  الانية الخاصة بكشف لأمدلة المادية، وهذه لأمجهز  تعد بمثابة الرابط المكمل لدور لأمجهز  لأممنية وأصبح 

 لتحطيق مبدأ العدالة، حيث م
ً
 ووروريا

ً
 ملحا

ً
رت طدار  لأمدلة الجنائية عبر تاريخها سعدد من التغيرات وذلك ستبب مطوبا

تزايد عدد الجرائم وتغير نمط ارتكابها حيث ظهرت الحاجة طلى اعتحداث أقتام متخصصة ي  احص لأمدلة المادية 

تطور  الحديثة والمالمتحصوة من متارح الجريمة وذلك لدعم لأمدلة المعنوية وتطويتها.  وحرص الدول ي  طدخال التطنيات 

 ي  مجال المختبرات الجنائية.

، وار  التموم والعطاقير الذي يعتبر من الارو  الحيوية المتؤولة عن عمويات ويضم المخبر الجنائى الإدار 

احص وتحويل التموم والعطاقير، المتمثوة ي  المخدرات والتموم العضوية وغير العضوية ولأمدوية الشعبية بمختوف 

عن ارق تحويل عوائل الجتم )الإدرار والدم( ولأمحشاء الداخوية للجتم ويتم ذلك بواعطة الطرق التحويوية أشكالها 

وأجهز  التحويل لوتعرف على المواد التامة والمخدرات والتحطق من وجودها وتحديد وظياة كل منها ودرجة خطورتها. 

لية التحويل والتصنيف لوعينات الحيوية بالطرق العومية الذي يتولى متؤو  (DNAثذلك ار  لأمحياء والبصمة الوراثية )

ولأمجهز  المتطدمة التي من خلالها يمكن التعرف على اصائل الدم المختواة وتحديد نوعها والتعرف على لأملياف والشعر 

ة وذلك ريموالنباتات وتحديد نوعها ، ثما يطوم  بمباشر  الطضايا الجنتية كالاغتصاب وغيرها والتحطق من وقو  الج

من خلال الاحوصات التأثيدية ي  احص الملاسس والمسحات ولآوثار لأمخر ، حيث يواثب المختبر الجنائي التطور 

والاعتااد   DNAم أعتحدث قتم لاحص البصمة الوراثية0212الحاصل على متتو  الاحوصات الحيوية ااي عام 

ائل الجتم ي  حوادث الطتل والاغتصاب وقضايا من هذه التطنية الاعالة ثدليل مادي قوي من خلال احص عو 

 من طنشاء قاعد  بيانات لتصنيف البصمة الوراثية لأصحاب 
ً
البنو  والهجر ، ثما اعتطا  المختبر الجنائي حاليا

التوابق والمشتبه بهم. ثما يضم ار  الايزياء والكيمياء، الذي يجري العديد من الاحوصات لوطضايا المتعوطة بحوادث 

ئق الجنائية والترقات وحوادث المرور وجرائم الطتل وغيرها، وتتلخص توك الاحوصات ي  احص المعادن الثمينة، الحرا

الزجاج، آثار لأمقدام والإاارات، آثار لآولات، لأمصباغ، لأمحبار وغيرها، وتشير الإحصائيات التنوية لوطضايا والاحوصات 

، ثما يتولى الار  مهمة احص لأمعلحة النارية ي  المختبر الجنائي طلى أن معدلات حوادث الحر 
ً
يق ه  لأمثرر شيوعا

والذخير  ي  حوادث طالاق النار أو حياز  لأمعلحة والذخير  وذلك لوتعرف عويها وتصنياها وتحديد نو  التلاح المتتخدم 

وير وصول طلى الحطائق وتني  الحوادث من خلال أجهز  الكشف والمطارنة المتوار  لد  الوحد  والتي عن اريطها يمكن ال

. ويطدم المختبر الجنائي المتاعد  ي  الحوادث المرورية المتعوطة بحوادث 
ً
العدالة بالطرق ولأمعاليب المتعوطة دوليا

الاصطدام والهروب وما يتخوف عن توك الحوادث من أدلة مادية من خلال جم  العينات من مكان الحادث لوتعرف 

حوادث وغيرها. ثذلك ار  لأمبحاث والكيمياء، اطد أعطى المختبر الجنائي أهمية بالغة لوبحث على المرثبات المتتببة بال

 طلى طجراء 
ً
والتطوير، طذ يطوم بدور بارز ومهم ي  معاير  الطرق التحويوية ولأمجهز  المعمول بها ي  المختبر طوااة

لمواد يك والزيوت والمواد المزيوة لوطلاء وثذلك االاحوصات المحالة لوار  والمتعوطة باحص لأمصباغ ولأملياف والبلاعت
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 من الارو  لأمثرر أهمية وااعوية ي  البحث 
ً
التامة )المعدنية وغير المعدنية(، وأصبح ار  لأمبحاث والكيمياء واحدا

 على ا
ً
ص حودراعة الطضايا المتعوطة بالعبوات والمواد المتاجر  والكشف على نوعية المواد المتتخدمة ايها علاو 

المارقعات والمواد المتيوة لودمو  بجانب ما يطدمه الار  من متاعد  ودعم اني لووحدات لأمخر  من خلال طجراء 

 (.٣٠ص. ،٠٢٢٥نائوة :(الاحوصات التحويوية لومواد الكيميائية المجهولة 

 يانات المخزنة ي ار  من ارو  عووم لأمدلة الجنائية يتناول البحث عن الب الرقمية ه وتعد لأمدلة الجنائية 

نات جمي  لأمنشطة  أجهز  طلكترونية، والحصول عويها ومعاموتها وتحويوها والإبلاغ بها.وتشكل لأمدلة الإلكترونية أحد مكوِّ

 الجنائية تطريبا، ومن لأمهمية بمكان دعم التحطيطات التي تجريها أجهز  طنااذ الطانون ي  مجال لأمدلة الجنائية الرقمية.

ذه لأمدلة من مصادر متنوعة مثل الحواعيب والهواتف الذثية وأجهز  التخزين عن سُعد والطائرات بدون ويمكن جم  ه

والهدف الرئيس ي للأدلة الجنائية الرقمية هو اعتخراج البيانات من  ايار والمعدات المحمولة على متن التان وغيرها.

راتية يمكن التحرك على أعاعها، وتطديم النتائج ي  عياق لأمدلة الإلكترونية، ومعاموتها وتحويوها طلى بيانات اعتخبا

تتخدم ي  طاار جمي  هذه العمويات تطنيات عويمة ي  مجال لأمدلة الجنائي
ُ
بول ة لضمان قالملاحطات الطضائية. وت

 (.٣٠ص. ،٠٢٢٥: نائوة (المحكمةالنتائج ي  

 :النتائج

 توصوت الدراعة لونتائج التالية:

 ااهيمى للجريمة الالكترونيةر المالتعرف على الإاا. 

  التعرف على الجرائم المتصوة بالجرائم الالكترونية 

  مختوف المؤعتات ي  مكااحة الجريمة الالكترونية تحديد دور 

  التعرف على موقف الشريعة الاعلامية والطانون الووع  من الجريمة المعووماتية 

  المنواة بإثبات هاته الجرائم  عل الطرق التعرف 

 رف على ثياية تعامل الجهات المختصة م  الجرائم الالكترونيةالتع 

  اقتراح سعض الحوول الممكنة للحد من هاته الجرائم وعبل مكااحتها 

  معراة مد  مواثبة المشر  العربي لوطوانين المعاصر  ي  مجال المعووماتية 

   ثما أنها تمس منظومة لأمخلاق يى طن الجرائم الالكترونية من الجرائم التى تمس الاقتصاد الواني والدول

 المجتم .

  وطجرائية.متعدد  وكل صور  تثير مشكلات موووعية  تأخذ صور الجرائم الالكترونية 

 .هناك حوولا تشريعية وعموية يمكن من خلالها مواجهة تحديات ومشكلات الجرائم الالكترونية 

 ؤد  طلى وتوتى ي شكلات الجرائم الالكترونية،هناك تضارب يى الجهود الوانية والدولية يى مواجهة تحديات وم

 هناك قوة معراة وخبر  لمواجهة هذا النو  من الجرائم. منثورا، لأنجعل ومكااحة هذه الجرائم هبا 

 :التوصيات

 توص ى الدراعة بالأتى:
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 .ورور  تدخل المشر  يى جمي  دول العالم لإصدار قانون خاص بالجرائم الالكترونية 

 وم جديد وليس تطويد  لومال بحيث يشمل المعوومات والبيانات.ورور  النظر بماه 

   تحطيق والملاحطة والورور  العمل على تشديد الإجراءات الجنائية للجرائم الإلكترونية بحيث تتتوعب التحر

 يدية لا طوالتوالضبط الالكتروني والتاتيش الالكتروني ووعائوه وطجراءات المعاينة والخبر  لان الطواعد  والاعتدلال

 تتلاءم وابيعة الجرائم الالكترونية.

 أنظمة المعوومات ومنها المتاسعة والملاحطة الالكترونية والتشهير وتتوية التمعة والاحتيال  تجريم جرائم

 الالكتروني.

 ورور  تبنى الدول اكر  طنشاء جهاز خاص بالخبر  الجنائية للجرائم الإلكترونية 

 دلية والنيابة العامة والطضاه وتأهيوهم على ثياية التعامل م  الجرائم ورور  تدريب أاراد الضابطة الع

 الالكترونية وآليات جم  لأمدلة والتاتيش والتحري والملاحطة والتحطيق والاعتدلال. 

  تطوير الطدرات التطنية على شبكة الإنترنت وانشاء جهاز شراة الإنترنت لوطبض المباشر على مرتكبى الجرائم

 حال دخولهم على الشبكة من خلال التتب  التطنى للجهاز أو الهاتف. الالكترونية

 .عدم اتح الرعائل الإلكترونية مجهولة المصدر ووو  أرقام عرية على المواات الهامة 

  تضاار الجهود الدولية من أجل عن الطوانين والتشريعات الدولية المتتمد  من الشريعة الإعلامية لمواجهة

 ة.الجرائم الالكتروني

 .ووو  الضوابط التى تمن  الغزو الثطايى للااكار المنحراة والمواق  الاباحية 

  الإنترنت.جعل الطرصنة على البرامج بمثابة جرائم عرقة وطنشاء محاثم لطضايا 

  عناوين حطيطة على الشبكة دون طذن  أعماء أو توعية لأمااال سعدم ذثر ا  معوومات شخصية أو بيانات أو

 لآوباء.

 المراجع: قائمة 

عطد نطل التكنولوجيا ـ التنظيم الطانوني لعطد نطل التكنولوجيا والتجار  الإلكترونية  ،(٠٢٢٠طبراهيم المنجى ) (0

 .ـ منشأ  المعارف ـ الإعكندرية

(، شرح لأمحكام العامة لطانون العطوبات الجزء لأمول ٠٢٠٦طبراهيم حامد انطاو ، عل  محمود حمود  ) (9

 مة، دار النهضة العربية، الطبعة لأمولى.النظرية العامة للجري

 ةالجريمة الإلكترونية وعبل مواجهتها يى الشريعة الإعلامية ولأمنظم (،٠٢٠٤ابراهيم رمضان ابراهيم عطايا ) (4

 الجزء الثانى ،٣٢العدد  ،الدولية دراعة تحويوية تطبيطية، مجوة كوية الشريعة والطانون، جامعة انطا

 ، دار الاكر الجامع .ائم المعووماتية، الإعكندرية(، الجر ٠٢٢٤أحمد خوياة ) (3

دار النهضة العربية  دراعــة مطارنة، ،اشـئة عـن اعـتخدام الحاعب لآول الجرائم الن ،(٠٢٢٢أحمد حتـام اـه ـ) (1

 ، الطبعة لأمولى.الطاهر 

 ، الطانون الجنائي الدعتور ، دار الشروق، الطبعة الثانية.(٠٢٢٠أحمد اتحى عرور) (2
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 الاتجاهات الانية ولأممنية لمواجهة الجرائم المعووماتية، الطبعة لأمولى. ،(٠٢٢٤عبد الحايظ)أيمن  (1

 الاتجاهات الانية ولأممنية لمواجهة الجرائم المعووماتية. ،(٠٢٢٤أيمن عبد الحايظ) (1

 ، التحطيق يى الجرائم المتتحدثة، جامعة نايف لوعووم لأممنية، الرياض (٠٢٢٥البشر  محمد لأممين) (2

 .دار النهضة العربية ،شرح قانون العطوبات ،(٠٩٩٩حتنى الجند  ) (01

(، التياعة الجنائية ي  مواجهة جرائم الإنترنت دراعة مطارنة، دار النهضة ٠٢٢٩حتين بن ععيد الغااري) (00

 العربية.

ية العربالمباد ء الجنائية الدعتورية ي  النظام لأمعاس ي للحكم ي  المموكة  (،٠٢٠٢خالد عبد الله الشاي ) (09

 التعودية دراعة مطارنة، رعالة دثتوراه، جامعة نايف العربية لوعووم لأممنية، الرياض، المموكة العربية التعودية.

 ، الإعكندرية، دار الاكر الجامع .0، حجية البريد الإلكتروني يى الإثبات، ط (٠٢٢٠براهيم )خالد ممدوح ط (04

 ية، دار الاكر الجامع .، الجرائم المعوومات(٠٢٢٩خالد ممدوح طبراهيم) (03

ذايب البداينـــة، جـــرائم الحاعب والإنترنت، النـــدو  العوميـــة لدراعـــة الظـــواهر الإجرامية المتتحدثة وعبل  (01

 مواجهتها، أكاديمية نايف العربية لوعووم لأممنية.

ية قدمت لوموتطى العومى ، ورقة بحثالالكترونية: الماهوم ولأمعباب (، الجرائم٠٢٠٥ذياب موس ى البدنية ) (02

 ، عمان ،. الاردن.٥/٩/٠٢٠٠-٠سعنوان الجرائم المتتحدثة يى ظل التحولات الإقويمية والدولية خلال الاتر  

مكااحة الجرائم المعووماتية ي  التشريعات المطارنة وي  ووء الاتااقيات والمواثيق  (،٠٢٠٠رامى متول  الطاض ي ) (01

 لطبعة لأمولى.الدولية، دار النهضة العربية، ا

الجرائم المتتخدمة بطرق غير مشروعة لشبكة الإنترنت دراعة مطارنة،  (،٠٢٢٩شمتان ناجى صالح ألخيل  ) (01

 دار النهضة العربية.

اه يى العووم الإعلامية رعالة دثتور  ،لتزوير الالكترونية دراعة مطارنة(، جريمة ا٠٢٠٤حاص ي )عباس  (02

 .أحمد بن بوه ٠جامعة وهران  ،ووم الإعلاميةووم الإنتانية والعكوية الع ،والشرعية

 .شرح قانون العطوبات، دار النهضة العربية ،(٠٢٠٠عبد العظيم مرس ي وزير) (91

حرثة التشري ، مجوة العووم الانتانية،  ىالتاتير ي  الماد  الجزائية وأثره عل ،(٠٢٢٤عثامنية لخميس ي ) (90

 .9111جامعة محمد خضير  ستكره، العدد التاس ، ابراير 

 ، الرياض.جرائم الحاعب لآول ، الطبعة لأمولى (،٠٢٠٢على بن هاد  البشري ) (99

 مصر. ،وبات المصري، دار النهضة العربيةشرح قانون العط ،(٠٢٠٢عمر عالم) (94

قواعد تاتير النصوص وتطبيطاتها ي  الاجتهاد الطضائي  ،(٠٢٢٤بد المهد ، أحمد العجوونى )محمد ععيد ع (93

 ، الجامعة لأمردنية.كوية الدراعات العويا مطارنة، رعالة دثتوراه،لأمردنى: دراعة أصولية 

 اكر  الحماية الجنائية لبرامج الحاعب لآول ، دار الجامعة الجديد ، الإعكندرية. ،(٠٢٢٠محمد محمد شتات ) (91

 دور المحكمة الدعتورية العويا ي  اعتجلاء المااهيم لأمعاعية التى يطوم ،(٠٢٠٤محمود عل  أحمد مدني) (92

 رعالة دثتوراه، حطوق حووان.” دراعة مطارنة” عويها النظام الطانونى المصري 
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 التحطيق الجنائي ي  الجرائم الالكترونية، الطبعة لأمولى. ،(٠٢٢٢مصطاي محمد موس ي ) (91

، دار النهضة ”دراعة نظرية وتطبيطية” جرائم الحاعب الاقتصادية ،(٠٢٢٥نائوة عادل محمد اريد قور ) (91

 العربية.

 شرح قانون العطوبات، دار النهضة العربية. (،٠٢٠٢حامد قشطوش) هد  (92

دراعة ” الحماية الطانونية والانية لطواعد المعوومات المحوعبة (،٠٢٢٩هلال بن محمد بن حارب البوععيد ) (41

 ، دار النهضة العربية.”قانونية وانية مطارنة

ووء اتااقية بوداستت  ىرائم المعووماتية علالجوانب الموووعية والإجرائية لج ،(٠٢٢٠هلال عبد الله أحمد) (40

 ، دار النهضة العربية.9110نوامبر  94الموقعة 
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 الجريمة المعلوماتية بين تطور المجتمع الرقمي وحدود التفاعل التشريعي والقضائي 

Cybercrime between the development of the digital society and the limits of 

legislative and judicial interactions 

 المغرب/  الرباطجامعة محمد الخامس /.صفاء الإدريس ي الشرفيد.

Dr.Safae idrissi chorfi/ Mohamed V University, Rabat/ Morocco 

 ملخص الدراسة: 

يات المعووم طن الجرائم بطبيعتها توجد بوجود الإنتان وتتطور بتطوره، وبما أن الإنتان دائما ي  تطور متتمر باضل ثور 

 والتكنولوجيا المتطور  اإننا نجد العوماء والصالحون يحاولون الاعتااد  منها، وبالمطابل نجد أن المجرمين يحاولون الاعتااد  أيضا من

 التطدم التطني اأصبحت التكنولوجيا ثلأ للجمي  الصالح والطالح، بل طن المجرمين ثرر، واعتطاعوا اثتتاب خبرات ومهارات أثرر ي 

 تعاموهم م  الانترنيت وارتكابهم للجرائم الإلكترونية، ولم تعد جرائمهم تطتصر على دولة واحد  سعينها بل تجاوزت حدود الدولة.

وثما هو الحال ي  جمي  الدول، لم يبطى المغرب بمنأ  عن هذا النو  من الإجرام لكنه تأخر طلى حد ما ي  تضمين تشريعه الجنائي 

النو  من الجرائم وخاصة جرائم المس بنظم المعالجة لآولية لومعطيات، مما دعا الاطه طلى المطالبة بالإعرا  ستن  مطتضيات تتصد  لهذا

قانون ي  المووو ، وي  ظل تزايد وتنامي عدد قضايا المس بنظم المعالجة لأملية لومعطيات اإن المغرب لم يتتطي  البطاء بمعزل عن 

اهر  المعووميات ااوطر  طلى عن تشري  يتلاءم وخصوصية الجريمة المعووماتية انسجاما م  مبدأ التعامل على متتو  التشري  م  ظ

 الشرعية وقد أاوق عويه تتمية "المس بنظم المعالجة لآولية لومعطيات.

يط طلى تتو "مواجهة الجرائم الإلكترونية وطرق إثباتهاوتهدف هذه المداخوة المندرجة ومن المحور الثاني من محاور المؤتمر: "

م  تطييمها والوقوف عند الإشكاليات التي تطرحها، م  تناول المطاربة  14.11الضوء على أهم الجرائم المنصوص عويها ي  الطانون رقم 

 يإلى أي حد كان المشرع المغربي موفقا فالطضائية لمحاربة هذه الجرائم، لأممر الذي يداعنا طلى الخوض ي  طشكالية رئيتية تتمثل ي  

 مواجهة الإجرام المعلوماتي سواء على المستوى الموضوعي أو على المستوى المسطري؟

  ، التكنولوجيا، العولمةالحاعب لآول الجرائم المعووماتية،الكلمات المفتاحية: 

Abstract :  

Crimes by their nature exist in the presence of man and develop with his development, and since man is always in 

continuous development thanks to the revolution of informatics and advanced technology, we find scholars and righteous 

people trying to benefit from them, and on the other hand, we find that criminals are also trying to benefit from technical 

progress, so technology has become a food for all, the good and the bad, but the criminals are many And they were able to 

gain more experience and skills in dealing with the Internet and committing cybercrimes, and their crimes are no longer 

confined to one particular country, but rather exceed the borders of the state. 

As is the case in all countries, Morocco did not remain immune from this type of crime, but it was somewhat late in 

including in its criminal legislation requirements that address this type of crime, especially crimes against the automated data 

processing systems, which prompted jurisprudence to demand the speedy enactment of a law on the matter. In light of the 
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increasing and growing number of cases of damage to automated data processing systems, Morocco could not remain 

isolated from dealing at the level of legislation with the information phenomenon, so it was forced to enact legislation that is 

compatible with the specificity of information crime in line with the principle of legitimacy, and it was called “harming 

automated data processing systems.” 

This intervention, which falls within the second axis of the conference’s themes: “Confronting Cybercrime and 

Methods of Proving It,” aims to shed light on the most important crimes stipulated in Law No. 03.07, evaluate them and stand 

at the problems they raise, while addressing the judicial approach to combating these crimes, which leads us to To delve into 

a major problem represented in the extent to which the Moroccan legislator has been successful in confronting information 

crime, whether at the substantive level or on the underpinning level? 

KeyWords : Computer, automated data processing, technology, Globalisatio 

 مقدمة: 

طن الجرائم بطبيعتها توجد بوجود الإنتان وتتطور بتطوره، وبما أن الإنتان دائما ي  تطور متتمر باضل ثور  

اإننا نجد العوماء والصالحون يحاولون الاعتااد  منها،  (29، صاحة 9110)شتا،  المعووميات والتكنولوجيا المتطور 

ل نجد أن المجرمين يحاولون الاعتااد  أيضا من التطدم التطني اأصبحت التكنولوجيا ثلأ للجمي  الصالح وبالمطاب

والطالح، بل طن المجرمين ثرر، واعتطاعوا اثتتاب خبرات ومهارات أثرر ي  تعاموهم م  الانترنيت وارتكابهم للجرائم 

 ها بل تجاوزت حدود الدولة.الإلكترونية، ولم تعد جرائمهم تطتصر على دولة واحد  سعين

وثما هو معووم اطد أد  الحاعب لآول  دورا مهما ي  انتشار العولمة حيث عمل على التطريب بين لأمشخاص 

وأتاح الارص للاالا  على المعوومات، ثما مهد الطريق لتبادلها واعتغلالها وتخزينها، وي  مطابل هذه الإيجابيات صاحب 

التوبية الخطير  ستبب عوء اعتخدام هذه التطنية والانحراف بها عن لأمغراض المتوخا  ذلك مجموعة من الانعكاعات 

منها، تتمثل أعاعا ي  اعتداءاتها على الطيم ومصالح جوهرية تمس لأماراد والمؤعتات، بل وحتى الدول ثما تطال 

 حطوق الغير.

نواعها، امنها ما يتصل بالاعتداء على ذات وقد تباينت الصور الإجرامية لظاهر  الجرائم الإلكترونية، وتشعبت أ

النظام الإلكتروني، ومنها ما يتعوق بالاعتداء على المعوومات، ومنها أيضا الاحتيال الإلكتروني، والتزوير الإلكتروني، 

مي، )العج وجرائم الاعتداء على الحق ي  الخصوصية طوااة طلى جرائم الاعتداء على التحويلات المالية الإلكترونية.

9101) 

وثما هو الحال ي  جمي  الدول، لم يبطى المغرب بمنأ  عن هذا النو  من الإجرام لكنه تأخر طلى حد ما ي   

تضمين تشريعه الجنائي مطتضيات تتصد  لهذا النو  من الجرائم وخاصة جرائم المس بنظم المعالجة لآولية 

طالبة بالإعرا  ستن قانون ي  المووو ، وي  ظل تزايد وتنامي عدد قضايا المس بنظم لومعطيات، مما دعا الاطه طلى الم

المعالجة لأملية لومعطيات اإن المغرب لم يتتطي  البطاء بمعزل عن التعامل على متتو  التشري  م  ظاهر  المعووميات 
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انسجاما م  مبدأ الشرعية وقد أاوق  (9111)زروق،  ااوطر طلى عن تشري  يتلاءم وخصوصية الجريمة المعووماتية

 .عويه تتمية "المس بنظم المعالجة لآولية لومعطيات

 أهمية النشر العلمي:-أولا

لمووو  هذه المداخوة أهمية نظرية وعموية لكونه يمس ثثيرا من مصالح المجتم ، ثما تظهر أهميته ي  تحديد 

لكتروني ونظم الشبكات، وتحديد صور الاعتداء على المعوومات ولأمنماط المتتجد  مصادر المخاار التي تهدد النظام الإ

للجرائم الإلكترونية، ثما تكمن أهمية هذه المداخوة ي  محاولة طيجاد الحوول لومشكلات التي تثيرها الجرائم الإلكترونية 

 على متتو  الطضاء والطانون. 

 ل النشر العلمي:أهمية التطورات التكنولوجية في مجا-ثانيا

 :توعب المعوومات دورا هام وحيوي يظهر ذلك ي 

 اثراء البحث العومي وتطوير العووم والتكنولوجيا  

 تتاهم ي  بناء اعتراتيجيات المعوومات على المتتو  الواني 

 لها أهمية ثبر  ي  مجالات التنمية الاقتصادية والاجتماعية والإدارية والثطااية وغيرها 

  لأمعاس ي ي  صن  واتخاذ الطرار المناعب وحل المشكوة تعتبر العنصر 

  تتاعد المعوومات ي  نطل خبراتنا للآخرين وعلى حل المشكلات التي تواجهنا وعلى الاعتااد  من المعراة المتاحة 

مواجهة الجرائم الإلكترونية وطرق وتهدف هذه المداخوة المندرجة ومن المحور الثاني من محاور المؤتمر: "

م  تطييمها والوقوف عند الإشكاليات  14.11طلى تتويط الضوء على أهم الجرائم المنصوص عويها ي  الطانون رقم  ها"إثبات

التي تطرحها، م  تناول المطاربة الطضائية لمحاربة هذه الجرائم، لأممر الذي يداعنا طلى الخوض ي  طشكالية رئيتية تتمثل 

في مواجهة الإجرام المعلوماتي سواء على المستوى الموضوعي أو على المستوى إلى أي حد كان المشرع المغربي موفقا ي  

 المسطري؟

 ويتار  عن هذه الإشكالية تتاؤلات عد  أهمها:

  ما مد  اعتيعاب الطضاء المغربي لخصوصية هذا النو  من الإجرام 

  الطانونية والواقعية التي تواجهما ه  الإمكانات المتاحة أمام المجتم  الدول  والواني من أجل تجاوز المعيطات 

 التعاون الدول  

  ما مد  مواثبة المشر  المغربي لوطوانين المعاصر  ي  مواجهة الجريمة المعووماتية 

 ين اثنين هما على الشكل التال : وللإجابة على هذه الإشكالية ارتأينا تناول هذا المووو  من خلال محور 
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 م المعلوماتي في ارتكاب الجرائم الالكترونيةالمحور الأول: إساءة استخدام النظا

تدخل الجرائم المرتكبة عبر لأمنترنيت أو الجرائم المعووماتية ي  طاار دراعة الطانون الجنائي الداخل  )الواني(، 

حيث تعد من الجرائم التي تتخطى حدود الدولة الواحد ، اهي تدخل أيضا ي  نطاق دراعات الطانون الجنائي الدول  

خل ثذلك ي  طاار الجريمة المنظمة التي تطوم على أعاس تنظيم هيكل  وتدريج  له صاة الاعتمرارية لتحطيق وتد

 (9113الشوابكة، ) مكاعب اائوة.

اإعاء  اعتخدام المعووميات واعتغلالها على نحو غير مشرو ، أد  طلى ظهور اائاة جديد  من الجرائم عرات 

التي تعد من الموووعات الحديثة التي اروت ناتها على المتتو  الواني والدول   (9112)ارام،  ئم المعووماتيةبالجرا

، اطد أضحت اليوم تارض ناتها بطو  على التشريعات الجنائية بالنظر (4، صاحة 9101)العجمي،  على حد عواء

الطاس  الخاص الذي تمتاز به ي  علاقتها بباق  الجرائم التطويدية ذلك ان من اهم خصوصياتها انها ترتكب ي  عالم على 

ااتراض ي وتعتمد عل آليات ااتراوية بل وقد تكون أهدااها ااتراوية ثما هو الحال بالنتبة لجرائم المس بنظم المعالجة 

ول الى هذه لأمنظمة بطريطة غير مشروعة أو من خلال طحداث تغييرات لآولية لومعطيات التي تتم عواء عن اريق الدخ

كااحة هذا م تهمعويها بالحذف أو التغيير أو الاتلاف، لأممر الذي دا  المشر  الجنائي المغربي طلى عن مطتضيات خاصة 

 .14-11الصنف من الجرائم عبر مجموعة من الطواعد المنصوص عويها ي  الطانون 

الاتصال والمعوومات ودخول تطبيطاتها ي  بيئة المجتمعات المعاصر  عاهم ي  تعزيز التواصل، اانتشار شبكات 

طلا أنها ي  المطابل عاعدت ي  شيو  الجريمة بمختوف أشكالها، حيث قدمت هذه الوعائل تتهيلات ثبر  للأنشطة 

لدول عروة لأنماط جديد  من الجرائم الإجرامية المنظمة والاردية، جاعوة لأممن الاقتصادي والاجتماع  لكثير من ا

 الذثية تتباين ما بين الاعتعمال غير المشرو  لبطائق الائتمان )أولا(، والاعتداءات المهدد  للأنظمة المعووماتية )ثانيا(. 

 الاستعمال غير المشروع لبطائق الائتمان:-أولا

انتشارها وتزايد التعامل بها صاحبه نموا طن التعامل بالبطائق البنكية وطن كان حديث العهد نتبيا، طلا أن 

متزايدا ي  الجرائم المصاحبة لاعتخدامها، حيث احترف البعض عرقة هذه البطائق أو اعتخدامها بالتحايل ي  الاعتيلاء 

على مال الغير، اطد ارح اعتعمالها من الغير اعتعمالا غير قانوني عد  طشكاليات على متتو  العمل الطضائي، بالنظر 

ى تكيياها اأحيانا تدخل ومن جرائم لأمموال، وأحيانا أخر  ومن جرائم تزوير المحررات، ويمكن قتيمها طلى عد  طل

 ، بطاقة الوااء، بطاقة الضمان، بطاقة الائتمان.(9119)الشااع ،  أنوا  منها: بطاقة السحب لآول 

الغير، لا يتم من خلاله خرق شرعية البطاقة، اهي صحيحة ودخوت  االاعتعمال غير المشرو  لوبطاقة بواعطة

حياز  الغير نتيجة الترقة او الاطد، وطنما يتم خرق شرعية الحامل االاعتيلاء على أرقام بطائق الائتمان وتداولها بين 

تلاس بطاقة ائتمان واتجهت نيته طلى تموكها ، اإذا قام شخص باخ(9113)البختي،  العديد من لأمشخاص واعتعمالها

اإنه يعد مرتكبا لجريمة الترقة، أيا كان الباعث الذي داعه لذلك اتطوم جريمة الترقة ولو كانت نية المتهم متجهة 

 طلى مجرد الاحتااظ بها وحرمان حاموها من اعتعمالها.
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لأمنترنت    الإلكتروني بالبطاقة الائتمانية ي  شبكةطلا أن هناك طشكالا قانونيا يطرح ويتعوق بالوو  الطانوني لودا

 من قبل شخص غير صاحب الحتاب البنكي 

ويثور طشكال آخر متمثل ايما طذا كانت بطائق الائتمان تتتوزم وجوب حمايتها جنائيا للحيوولة دون وقو  اعتداء 

ت الحال  اهل من المتصور أن تكون محلا عويها، خصوصا وأنها تشكل جانبا من المعاملات المالية والتجارية ي  الوق

 لجريمة النصب 

لكن ي  حالة اعتعمال بطاقة الائتمان من قبل شخص غير مالكها سعد قيامه سترقتها أو تزويرها ي  طجراء عموية 

سحب لونطود من الموز  لآول  بالبنك، اهل يعتبر ذلك نصبا  وهل يمكن خدا  الجهاز لآول  خصوصا وأنه يشرف عويه 

تتخدم بالبنك وبالتال  طيطاعه ي  الغوط، مادام أن عاحب النطود بواعطة البطاقة المتروقة أو المزور  يظهر بمظهر م

 مالكها الشرع  

جوابا على هذا الإشكال، اإن اعتعمال شخص آخر غير مالك البطاقة ي  الاعتيلاء على أموال الجهة المصدر  

يمة النصب على عووك الجاني ي  هذه الحالة، وطنما يكون جريمتي لها بدون وجه حق لا يتمح بانطباق وصف جر 

الترقة والتزوير، وذلك على أعاس أن الجاني قد اعتولى بدون وجه حق على أموال غير ممووثة له وبدون رواء حائزها 

 البيانات الشرع ، وهو ما يدخل ي  نطاق جريمة الترقة، ثما أنه يكون قد حصل على لأمموال عن اريق التلاعب ي 

المخزنة بالبطاقة مما يعد تزويرا لها، ونكون بصدد تعدد للجرائم شريطة أن يكون تزوير البيانات المعالجة آليا معاقبا 

 .(33، صاحة 9112)ارام،  عويه بنصوص حديثة

 المس بالأنظمة المعلوماتية: -ثانيا

 عن طلى المشر  دا  مما متعدد ، صورا لأمخير  العطود خلال المغربية لمموكةا ي  المعووماتية الجريمة اتخذت

 سشأن 11-14 رقم الطانون  وهو  المعووماتية، الجرائم مكااحة مجال ي  التشريع  الاراغ لتد صدر  لكونه مهم، تشري 

 على انون الط هذا ويحتوي  ت،لومعطيا لآولية المعالجة نظم ستير  بالإخلال يتعوق ايما الجنائي الطانون  مجموعة تتميم

 عدم هو  يلاحظ ما وأول  المغربي(. الجنائي الطانون  مجموعة من 211-00الاصل طلى 211-4 الاصل )من اصول  تتعة

 ذلك كتر  بحيث ذلك، قصد المشر  أن ويبدو  لومعطيات، لآولية المعالجة لنظام تعريف بوو  المغربي المشر  قيام

 جدد،ومت حديث مجال هو  المعووماتي المجال طن ثم التشري ، هذا بنود بتطبيق وفالمك لأمخير  هذا والطضاء، لواطه

  يصبح قد ووعه يتم تعريف أي اإن وبالتال 
ً
 تصالاتالا تكنولوجيات لططا  المذهل التطور  ووء ي  سعد، ايما متجاوزا

 .لومعطيات لآولية الجةالمع بنظام خاص لتعريف ووعه عدم عند المغربي المشر  أحتن اطد وعويه، والمعوومات،

 يحدد لم ثذلك التشري  هذا أن نلاحظ ،0211 لتنة المعووماتي الغش سشأن مثلا  الارنس ي لوطانون  رجوعنا وعند

 .اوعطوباته النظام بهذا المتعوطة الانتهاكات أوجه بيان على اقتصر  بل لومعطيات، لآولية المعالجة نظام ماهوم

المغربي لتميم مجموعة الطانون الجنائي بمطتضيات مجرمة لمختوف لأماعال الجرمية  تدخل المشر وتجدر الإشار  طلى أن 

قد انبنى على ثلاثة أعباب  9114لتنة  11.14الماعة بنظم المعالجة لآولية لومعطيات وذلك بمطتض ى الطانون رقم 

 :رئيتية وه 
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 تعوق بمكااحة الإرهاب، بحيث تم مواءمة مجموعة الطانون الجنائي م  المطتضيات التي أتى بها الطانون الم

الذي أويف لمجموعة الطانون الجنائي بمطتض ى قانون مكااحة  0-901تضمين اللائحة المنصوص عويها بالاصل 

الإرهاب، الجرائم المتعوطة بنظم المعالجة لآولية لومعطيات باعتبارها أاعالا طرهابية طذا كانت لها علاقة عمدا بمشرو  

المس الخطير بالنظام العام بواعطة التخويف أو الترهيب أو العنف، والحال أن مطتضيات  اردي أو جماع  بهدف

المجموعة الجنائية لم تكن تتضمن آنذاك اصولا خاصة بالجرائم الماعة بنظم المعالجة لآولية لومعطيات وبالتال  كان 

 .  مطتضيات مجموعة الطانون الجنائيمن أجل المواءمة والتناعق ي 11.14المشر  موزما طلى حد ما بإصدار قانون 

  ملء الاراغ الذي كانت تعراه مجموعة الطانون الجنائي ي  هذا الإاار، والذي خوق عد  طشكالات عموية

بالنتبة لوطضاء المغربي الذي وجد ناته عاجزا ي  العديد من النوازل على طيجاد أعاس قانوني لومتاسعة والمؤاخذ  

ى مرتكبي لأماعال الجرمية المشكوة لبعض صور الجريمة المعووماتية بحيث تم ي  حالات عد  وتطبيق العطاب الملائم عل

تبرئة مرتكبي سعض هذه لأماعال اعتنادا لمبدأ الشرعية الطانونية الذي يارض عدم مؤاخذ  أحد على اعل لا يعد 

 .جريمة بصريح الطانون ولا معاقبته سعطوبات لم يطررها الطانون 

 الجنائي المغربي م  الاتااقيات الدولية والإقويمية وم  مواقف التشريعات لأموروبية وخاصة مواءمة التشري  

التشري  الارنس ي، بحيث اعتااد المشر  المغربي ثثيرا من التطور التشريع  والطضائي الذي عراته ارنتا ي  هذا 

 الصدد. 

عن أربعة صور رئيتية يمكن  11.14ض ى قانون وعموما لا تخرج صور الجريمة المعووماتية التي تم تجريمها بمطت

أن تأتي مترابطة ايما بينها أو متتطوة عن سعضها البعض بحيث يكاي لتوقي  العطوبات المطرر  لها ارتكاب طحد  هذه 

 التالية: الجرائم ي  لأماعال هذه حصر  ويمكن ،الصور اطط أو اعل من لأماعال المكونة لها

  لومعطيات. لآولية لومعالجة نظام سعض أو  مجموعة على الاحتيال  الدخول 

 ايه. خطأ الدخول  سعد لومعطيات لآولية لومعالجة نظام ي  البطاء 

 ه.عير  ي  اوطراب ي  التتبب أو  لومعطيات لآولية المعالجة نظام ي  المدرجة المعطيات تغيير  أو  حذف 

 يه.ا خول احداث أو  لومعطيات لآولية المعالجة نظام لتير  العمدية العرقوة 

 يه،ا المدرجة المعطيات تغيير  أو  منه حذاها او  اتلااها أو  لومعطيات لآولية لومعالجة نظام ي  معطيات ادخال 

 احتيال . سشكل ارعالها اريطة أو  معالجتها اريطة تغيير  أو 

  غير.الب ورر  الحاق التزييف أو  التزوير  شأن من كان طذا شكوها كان أيا المعطيات لوثائق التزييف أو  التزوير 

 مزياة. أو  مزور  معووميات وثائق اعتعمال 

  ارتكاب لأجل خصيصا اعتمدت أو  أعدت معطيات أية أو  لومعووميات برامج اعداد أو  أدوات أو  تجهيزات صن 

 الغير. طشار  رهن عروها أو  لوغير  عنها التخل  أو  حيازتها أو  تموكها أو  الجرائم هذه

 المذكور . الجرائم ارتكاب محاولة 

  الجرائم. هذه من أثرر  أو  لواحد  الاعداد لأجل اتااق أو  عصابة ي  ثةالمشار 
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وتجدر الإشار  طلى أن الوعائل الإلكترونية أصبحت تشكل علاحا ي  يد سعض لأماراد والجهات، والتي تهدد من 

هابية بجرائم طر خلالها التوم ولأممن، وبالتال  كان لابد من تدخل المشر  للحد من هذه الخطور  خصوصا عندما يتعوق 

تمس حيا  لأماراد والاعتطرار، وعن قوانين زجرية ومنها ي  مجموعة الطانون الجنائي، وهو ما عتراه من خلال التطرق 

المتعوق بالإرهاب، والطانون رقم (9114)الإرهاب،  14.14سشكل مطتضب لصور الجريمة الإلكترونية ي  الطانون رقم 

 المتعوق بتعزيز الحماية الجنائية لوطال والمرأ . 93.14

  يمكن الطول بأن هذا الطانون يعتبر أول قانون تمت الإشار  14.14صور الجريمة الإلكترونية ي  الطانون رقم :

ايه سشكل صريح للإجرام الإلكتروني كوعيوة لارتكاب أاعال طرهابية لها علاقة عمدية بمشرو  اردي أو جماع ، يهدف 

قد حدد على عبيل الحصر الجرائم  0-901طلى المس بالنظام العام بالتخويف أو الترهيب أو العنف، بحيث أن الاصل 

المتعوطة بنظم المعالجة لآولية لوبيانات أو المعطيات، لكن ثار التتاؤل حول لأمعاس الطانوني لهذه الجرائم، الش يء الذي 

المتعوق  11.14بهذا النمط الجديد من الجرائم وهو ما جتده الطانون رقم دا  بالمشر  طلى الإعرا  لتبني قانون خاص 

 ستير نظم المعالجة لآولية لومعطيات المذكور عواا.

وبالرجو  طلى ذات الاصل نجده يعاقب على كل تزوير أو تزييف لوشيكات أو أية وعيوة أخر  للأداء تمت الإشار  

ار  المغربية، ثما عاقب على الإشاد  بالأعمال الإرهابية بواعطة وعائل من مدونة التج440و 1402طليها ي  المادتين 

 111.111طلى  01.111الإعلام ومنها الإلكترونية حيث حدد عطوبتها ي  الحبس من عنتين طلى عت عنوات وبغرامة من 

 .9-9101درهم حتت الاصل 

  هذا الطانون قد خص (22)برزجو، صاحة  المتعوق بتعزيز الحماية الجنائية لوطال والمرأ  93.14رقم الطانون :

حيث عاقب الاصل لأمول على  9-114والاصل  0-114لهذا النو  من الجرائم المعووماتية اصوين اثنين هما الاصل 

جنس ي الذي جريمة التحرش الجنس ي الذي لم يكن مجرما، اطد جاء هذا الاصل بصيغة يمكن معها طدراج التحرش ال

يط  عبر وعائل الاتصال الحديثة ومنها، وعاقب مرتكب هذا الاعل بالحبس من عنة طلى عنتين وغرامة من خمتة 

 آلاف طلى خمتين ألف درهم.

عنة ي  المواد  01أما ايما يتعوق بالتحريض أو التشجي  أو تتهيل اعتغلال لأمااال الذين تطل عنهم عن 

وعائل المعووماتية، اخصص لهذه لأماعال عطوبة تصل من عنة طلى عنتين حبتا وغرامة الإباحية التي تتتخدم ايها ال

 من مجموعة الطانون الجنائي. 9-114من خمتة آلاف طلى خمتين ألف درهم ابطا لمطتضيات الاصل 

وبغاء أو لويجب التنويه بما قام به المشر  المغربي من تعزيز الحماية لوطال من النشرات أيا كان نوعها، المعد  

 الدعار  أو الإجرام أو الاعتهلاك أو ترويج المخدرات والمؤثرات العطوية أو الكحول أو السجائر، من خلال مطتضيات

درهم كل من عرض نشرات طلكترونيا أو ي   111.111طلى  011.111الطتم الثالث، حيث عاقب سغرامة تتراوح بين 

 دعاية لما عبق.الطريق العمومية أو خارج المتاجر أو قام بال
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 المحور الثاني: النظام المعلوماتي موضوع الجريمة المعلوماتية بين قواعد التشريع والاجتهاد القضائي

النصوص الطانونية تضل جامد  حتى طذا خرجت طلى حيز التطبيق العمل  ظهرت عيوبها ونواقصها لأممر الذي طن 

تعوطة بمجال تدخل توك النصوص اطد عروت على الطضاء المغربي ثناء الاصل ي  المنازعات المأيؤثر على توجه الطضاء 

مجموعة من الطضايا التي تتعوق بالجريمة المعووماتية لكنه آنذاك واجه سعض الإشكالات أهمها الاراغ التشريع  ي  

د كومته لتمجال مواجهة هذا النو  من الجرائم، وحتى لا ياوت الجاني من العطاب اطد ترك لأممر لوطضاء لكي يطول 

اعتغل  14.11النطص التشريع  رغم ما ينطوي عويه ذلك من انتهاكات لمبدأ الشرعية، طلا أنه بصدور الطانون رقم 

 المشر  المغربي ارصة طصدار تشري  معووماتي يجرم مجموعة من لأماعال ويمكن لوطضاء بموجبها متاسعة الجاني.

المتعوق بتنظيم المعالجة  11.14الطضائية لمطتضيات الطانون رقم ن التطبيطات أغير أن ما تجدر الإشار  طليه هو 

لآولية لومعطيات المذكور عابطا تواجه صعوبات وطثراهات ثبير  وذلك راج  بالأعاس طلى تأخر المشر  المغربي ي  التصدي 

توجه ر الذي انعكس على الللجرائم الإلكترونية على الجرائم من ظهورها وبداية انتشارها وتوعي  مجالات ارتكابها، لأمم

الطضائي حيث انطتم على أناته طلى رأيين، لأمول منه يتير ي  اتجاه اعتماد الطواعد العامة ثأعاس قانوني لإدانة 

مرتكبي هذا الصنف من الجرائم وذلك من خلال تكياات مختواة خاصة الترقة وخيانة لأممانة والنصب والاحتيال، 

س ي الذي عبق له أن ابق جريمة الترقة على برامج المعووماتية على غرار عرقة التيار وقد عاير ي  ذلك نظيره الارن

 (9101)بنتويمان،  الكهربائي

ي  حين ير  اتجاه ثاني أن الجريمة المعووماتية صنف خاص يطتض ي قواعد خاصة ولا يمكن بأي حال من 

بالتوجه التشريع  الجديد الذي صب  قوانين الجديد  من الدول، وقد تغوب  الحوال طخضاعه لوطواعد العامة اقتداء

المتعوق بالمس بنظم  11-14الاتجاه لأمخير الذي كان له صد  على أثرر من متتو ، خاصة سعد صدور الطانون رقم 

 المعالجة لآولية لومعطيات.

ايما يخص اعتيعاب ماهوم  11-14طانون رقم طلا أن الاتجاه لأمخير قد عانا ثثيرا ي  بداية تطبيق مطتضيات ال

نظام المعالجة لآولية لومعطيات، وذلك من خلال صعوبة تحديد مجال ونطاق هذا النظام، وهو ما انعكس عوبا على 

طشكالية التطبيق الطانوني للأاعال مووو  المتاسعة وذلك بالنظر طلى التطور الهائل والتري  الذي يعراه لأمجرام 

 .نظرا لخصوصية الاضاء الرقمي ولتنو  واختلاف بيئة الجريمةالمعووماتي 

وعويه، اهل اعتطر العمل الطضائي المغربي على رؤية موحد  ي  معالجته للإشكالات التي تطرحها ظاهر  الإجرام 

لنو  ا المعووماتي  وطذا كانت التطبيطات الطضائية غير متتطر  ي  هذا المجال، اهل ذلك راج  لصعوبة الإحااة بهذا

ء الش يمن الجرائم من قبل رجال الطضاء أم أن النصوص الطانونية لم تتتوعب جمي  مظاهر الجريمة المعووماتية  

 الذي عنحاول توويحه من خلال النطط التالية:

 أولا: القضاء المغربي بين إشكالية المفهوم وصعوبة تحديد نطاق المعالجة الآلية

ايما يتعوق  14.11موقف الطضاء خاصة عند تطبيق مطتضيات الطانون رقم لطد انعكس التأخير التشريع  على 

بتحديد ماهوم نظام المعالجة لآولية لومعطيات وتحديد نطاقه، حيث بأن تحديده اتتم بالارتباك والطصور ي  اعتيعاب 

بريد غربية بخصوص الماهوم نظام المعالجة لآولية لومعطيات، وخير مثال على ذلك التناقض الذي واجهته المحاثم الم
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الإلكتروني وما طذا كان نظاما لومعالجة لآولية لومعطيات أم لا، حيث ارحت أولى الطضايا المرتبطة بالبريد الإلكتروني 

على المحكمة الابتدائية بالدار البيضاء، التي راضت اعتبار الإيميل آنذاك نظاما لومعالجة لآولية لومعطيات،  9111عنة 

طرت المحاثم المغربية على اعتبار البريد الإلكتروني نظاما لومعالجة لآولية لومعطيات، وهذا ما ذهبت لكن سعد ذلك اعت

 .  (9109، 110/9101/02) طليه محكمة الاعتئناف بالرباط ي  أحد قراراتها

ة لكتروني يدخل ومن نظام المعالجاأصبحت لأمحكام الصادر  عن مختوف المحاثم المغربية تعتبر أن البريد الإ

( ، طلى غيرها 9101لأملية لومعطيات، ونتتحضر ي  هذا الصدد الحكم الصادر عن ابتدائية تمار  ي  ناس التنة )ماي 

 من لأمحكام التي تصب ي  هذا المنوال.

ت، لية لومعطياوعويه يمكن الطول بأن الطضاء المغربي كان يراض اعتبار الإيميل نظام من نظم المعالجة لأم

والتردد ي  التعامل م  هذه التطنية الجديد  على  14/11ولعل ذلك راج  طلى البداية لأمولى لتطبيق أحكام الطانون رقم 

الطضاء ي  توك المرحوة، طلا أنه تدارك الموقف سعد ذلك وأصبح يعتبرها ومن النظام باضل شيو  اعتمادها ي  ارتكاب 

 4-211لأملية لومعطيات، وخاصة توك المرتبطة بالدخول الاحتيال  واطا لمطتضيات الماد   جرائم المس بنظم المعالجة

 .من الطانون الجنائي

وهكذا أوضح ثبات التوجه الطضائي ي  اعتبار البريد الإلكتروني )الإيميل( نظاما لومعالجة لأملية لومعطيات، 

نولوج  ي  هذا الإاار، وذلك من خلال التصدي لكل الطضايا اطد كان لزاما على المحاثم المغربية متاير  التطور التك

المتتجد  ي  المووو  ثما هو الشأن بالنتبة لوهاتف النطال مثلا، حيث نتتشف من خلال تتبعنا لتجربة الاجتهاد 

الطضائي ي  المووو  أنه قد أدخل ومن نظم المعالجة لأملية لومعطيات الهاتف النطال، ابعد الحكم الصادر عن 

 .المحكمة الابتدائية بالرباط والتي اعتبرت أن الهاتف المحمول يدخل ومن نطاق أنظمة الحماية لأملية لومعطيات

ومن الطضايا المتتجد  التي أضحت تعرض على المحاثم بحد  توك الجرائم المرتبطة بالموق  الاجتماع  

نظاما لومعالجة لأملية لومعطيات أم لا  وي  ظل )ايتبوك، توتير( حيث يكرر التتاؤل التال  هل تعتبر هذه لأمخير  

غموض النص التشريع  وغياب وو  لائحة من قبل الطضاء على غرار مت قام به الطضاء الارنس ي ثما أشرنا طلى ذلك 

أعلاه وهو لأممر الذي أعهم ي  طرباك التوجه الطضائي عند بروز هذه الطضايا ي  شكل دعاو  أمام المحاثم المغربية، 

كن أن نتتشهد ي  هذا الصدد ببعض لأمحكام المهمة الصادر  عن المحكمة الابتدائية بالرباط لرصد ثيف وق  ويم

عن المحكمة  حكم صادر ) التطور الإيجابي ي  اعتبار مواق  التواصل الاجتماع  تدخل ي  طاار نظم المعالجة لأملية لومعطيات

بتاريخ  9103/122/9101موف جنح  توبس ي عدد  111حكم رقم  01/01/9109خ بتاري 9109/0222/9011موف رقم     الابتدائية عدد

 .(المحكمة الابتدائية بالرباط 92/11/9103

وبالرجو  طلى هذه لأمحكام نلاحظ أن المحكمة الابتدائية بالرباط لم تكن تعتبر أن مواق  التواصل الاجتماع  

ن أن نتتشاه من خلال حكمين صادرين عنها ي  المووو ، تدخل ومن أنظمة المعالجة لأملية لومعطيات وهو ما يمك

بحيث تتلخص وقائ  الطضية ي  كون المتهم وقتا كانا يتبادلان الدردشة عبر الايس بوك طذ بوغ  9109لأمول كان عنة 

 كبهم الحال طلى تبادل الصور خويعة احتاظ المتهم بها، ولما راضت الاتا  الزواج به لظروف خاصة هددها بنشر تو

حكم صادر عن المحكمة الابتدائية ) درهم بل قد نجده بدأ اعلا بتهديده بنشر صورتين لها 01.111الصور طذا لم تعطيه مبوغ 

، وقد ذهب الحكم لأمخير 9103بتاريخ   ، أما الحكم الثاني اطد صدر(.01/01/9109بتاريخ  9109/0222/9011موف رقم     عدد
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من  321ى موق  التواصل الاجتماع  ايس بوك يدخل ومن مطتضيات الاصل طلى الطول بأن نشر صور طباحية عل

، وبالتال  لم يعتبر الحكم أن توك لأماعال 0211نونبر 01من ظهير  12الطانون الجنائي والاطر  لأمخير  من هذا الاصل 

 ضامين الحكممن الطانون الجنائي/ وهو ما يتتشف من خلال قراء  م 00-211طلى  4-211تدخل ومن الاصول من 

، طلا أنه سعد ذلك تدارثت (المحكمة الابتدائية بالرباط. 92/11/9103بتاريخ  9103/122/9101موف جنح  توبس ي عدد  111حكم رقم )

ذات المحكمة ي  أحدث أحكامها واعتبرت أن الايس بوك يدخل ومن نظام المعالجة لأملية لومعطيات وابطت عويه 

 من الطانون الجنائي. 2-411و  4-211-أحكام الاصوين 

ونحن طذا نتاير المحكمة ي  توجهها، طلا أنه يجب التاريق بين الحالة التي تكون ايها مواق  التواصل الاجتماعية 

قيمة أما بكومة عر أو سشرط من الشروط التي يعراها صاحب الموق ، ولكن م  ذلك تم التلاعب والعبث بالمعوومات 

   .4-211كون أمام جريمة الدخول الاحتيال  معطب عويها ابق لوطانون ي  الاصل والبيانات الوارد  ايه، هنا ن

ومرد هذا التباين ي  تحديد العناصر التي يمكن أن يشموها نظام المعالجة لأملية لومعطيات يرج  أعاعيا طلى 

ربي وهو ما دا  عدم وو  تعريف محدد ومنضبط لهذا النظام من قبل أغوب التشريعات، ومن بينها التشري  المغ

كل مرثب يتكون من وحد  أو مجموعة وحدات معالجة والتي تتكون »محكمة الاعتئناف بالرباط طلى تعريف النظام بأنه 

كل منها من الذاثر  والبرامج والمعطيات وأجهز  الإدخال والإخراج، وأجهز  الربط التي تربط بينها مجموعة من العلاقات 

، عينةيما بينها نحو تحطيق نتيجة متيجة معينة ، وه  معالجة المعطيات أو التي تتظاهر االتي عن اريطها يتم تحطيق ن

 ”.وه  معالجة معطيات على أن يكون هذا المرثب خاوعا لنظام الحماية الانية

وهو ناس التعريف الذي أعطاه مجوس الشيوخ الارنس ي أثناء مناقشته لمشرو  الطانون المتعوق بالغش  

والذي أدخوت عويه عد  تعديلات  0211الذي دخل حيز التطبيق بداية من عنة   ( la froud informatique )المعووماتي

ي    ، وبذلك يكون مواثبا لتطور التري  الذي يعراه عالم التكنولوجيا المعووماتية 93/11/9101هامة كان أخرها بتاريخ 

التعريف الذي تبنته محكمة الاعتئناف ي  حاجة طلى بدون تعديل و  11.14حين بطي المشر  المغربي حبيس الطانون 

مراجعة وذلك لتببين هو أن الغراة الجنائية بمحكمة النطض ي  ارنتا أعطت ماهوما واععا لنظام المعالجة لأملية 

لومعطيات، وهو ما عبق أن أشرنا طليه أعلاه، أما التبب الثاني اهو أن التعريف الذي جاء به مجوس لأمعلى لوشيوخ 

أصبح متجاوز حيث حرص مجوس الشيوخ ي  هده المرحوة على ربط  0211لارنس ي أثناء لأمشغال التحضيرية لطانون ا

 . الطانون الجنائي بالتطدم التكنووج 

والواق  أن هذا التذبذب والارتباك ي  موقف الطضاء المغربي لم يطتصر على ماهوم نظام المعالجة لآولية 

لى تحديد المااهيم المرتبطة سعناصر الجرائم مووو  الدراعة ويبرز هذا التذبذب خصوصا لومعطيات وطنما امتد أيضا ا

ومن صور الولوج أيضا الدخول الى شبكة لأمنترنيت وذلك  ي  صور الولوج الى أنظمة المعالجة لآولية لومعطيات،

ناء المنخراين لد  البنوك باعتخدام لأممن الإلكتروني الخاص بإحد  الدول لأمجنبية البحث عن اعتمارات الزب

وطرعالهم أليهم لموئها وطعادتها ليطوم الجنا  باعتغلال المعطيات التي دونها الزبناء ي  الاعتمارات وتحويوها الى بطاقات 

 .ائتمان م  الاحتااظ بالرقم التري الخاص بالمنخراين واعتغلاله ي  سحب النطود من الشبابيك البنكية



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 87 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

تصر على الحالات المعرووة على الطضاء اطط بل يمتد الى صور أخر  قد تعرض على والولوج ي  نظرنا لا يط

الطضاء ليطول كومته ايها، وطعطاء التكييف الصحيح للأاعال التي تدخل ي  طاار قانون المس ينظم المعالجة لآولية 

جدر شكل نصب وتدليس، وتلومعطيات من توك التي تدخل ايه، حيت قد يتعرض الزبناء غالبا الى مصائد ومكائد ي  

الإشار  طلى أن تحديد معنى الاحتيال أو التحايل يترك لطاض ي التحطيق المووو  ي  ظل الطواعد المعتمد  ي  تاتير 

بالنتبة الى الاالا  الغير مصرح به على المعوومات المخزنة ي  ذاثر  الحاعب لآول ، والذي   النصوص ثما هو الشأن

 والاالا  أو قراء  المعوومات أو مجرد التصنت على المعوومات البتيطة نها عرقة الطائمةيأخذ بدوره صورا عديد  م

، من جهة أخر  يمكن ملامتة جريمة الولوج عن اريق الاحتيال طلى نظام المعالجة طلى نظام المعالجة (9101)عويمان، 

ائق ائتمان مزور ، وهو ما نومته من خلال تتب  سعض الطضايا لآولية لومعطيات عن قرب من خلال اعتعمال بط

” عندما اعترف بأنهما  zotob المرتبطة بالمووو ، منها على عبيل المثال ما قام به المتهمان ي  الطضية المعرواة بايروس

اه المال  ذلك على مبتغ ولجا أنظمة المعالجة لآولية لومعطيات واعتعمالا بطاقة ائتمان مزور  واعتولى كل منهما بواعطة

 .”، وثذا توصل أحدهما بمجالات اشهارية وملاسس شخصية…على اترات متتالية ولمد  معينة 

يبدا أن المحكمة لم تعتبر ي  قرار آخر صادر عنها ي  قضية مماثوة أن ما قام به المتهمون من اعتعمال أرقام 

وال عدد من الضحايا بناس الطريطة ولوجا الى انظمة المعالجة بطاقات ائتمان مزور  عبر الانترنيت والاعتيلاء على أم

لآولية لومعطيات عن اريق الاحتيال بل لم تعتبره حتى جريمة النصب ثما ذهبت النيابة العامة ي  متاسعتها معووة 

قام به  ما قرارها بأن المتهمين لمن يكن لهم أي اتصال بالضحايا وأعادت المحكمة التكييف على أعاس ذلك معتبر  أن

 .المتهمون يشكل جريمة عرقة موصواة

والواضح أن النيابة العامة كانت مطصر  لأنها لم تتاس  المتهمين بجريمة الولوج عن اريق الاحتيال ابطا لواطر  

من الطانون الجنائي من جهة وعلى احجام وتوكؤ المحكمة عن اعاد  تكييف الاصية من جهة  4-211الاولى من الاصل 

ااي المثال الاخير عندما ينتج عن الدخول الى النظام عرقوة أو تغيير أو حذف لومعطيات اإننا نكون أمام تعدي أخر ، 

وهو   الجريمة الالكترونية أو جريمة المس بنظام المعالجة الالية لومعطيات طلى جريمة أو جرائم أخر  من جرائم لأمموال

الاطر  الثالثة من الطانون الجنائي  4-211انرج  ي  هذه الحالة الى  ،مام جريمتين متتطوتين سعناصر هماما يجعونا أ

من أننا نشدد العطوبة طذا نتج عن الدخول مس ستلامة وأمن المعطيات، باعتباره قانونا خاصا ي  الوقت الذي ينتج 

 . أو أموال ثثير  جد مهمة تصل طلى ملايير الدراهم  عن هذه العموية ويا  لطواعد بيانات

من ق/ج نجده يشدد العطوبة والتي لا يتجاوز ي  حدها لأمقص ى عنتين  4اطر   4-211رجو  الى الاصل ابال

والحل ي  نظرنا أن قاض ي المووو  يجب أن يتعامل م  كل قضية على حد  بحتب وقائعها وملاستاتها تطبيطا لمبدأ 

 دون طغاال الخطور  الاجرامية للجاني  ي والاعلجتامة الاعل الجنائ  تاريد الجزاء الجنائي والذي يأخذ سعين الاعتبار

، وهذا من أن يتدخل المشر  لمعالجة هذه النططة والوقوف على نية المتهم الذي (099، صاحة 9101)بنتويمان، 

ة ثما أوضحت سعض يطصد من وراء عموية الحذف أو التغيير الحصول عل أموال اائوة أو أشياء ذات قيمة مهم

الحصول التي نصت على الدخول الاحتيال  و ” تينس ي“التشريعات ومنها التشري  لأملماني وبعض الولايات لأممريكية كولاية 

 .على مبالغ مالية
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وي  ناس التياق كان حريا بالطضاء المغربي أن يحذو حذو نظيره الارنس ي الذي اعتبر أن الدخول عن اريق 

من الطانون الجنائي الارنس ي يشمل جمي  أنوا  الدخول  0-494المنصوص عويها ي  الماد  l’accès frauduleux   الاحتيال

الغير مشرو  الى نظم المعالجة الالية لومعطيات ولو كان الشخص الذي قام بالولوج يشتغل على ناس الجهاز لكن على 

حطق ذلك طذ كان حق الاالا  على البيانات مطصورا نظام آخر عواء تم الولوج عن سعد أو كان مرتبطا بخط الاتصال ويت

 على أشخاص أو هيئات معينة ليس من بينهم الجاني.

 ثانيا: العمل القضائي وأزمة دينامية الإجرام المعلوماتي:

من خلال اعتطراء لأمحكام والطضايا التابطة على المحاثم، وبالنظر طلى موقف الطضاء المغربي منها يلاحظ أنها 

طط ي  جريمة الدخول الاحتيال  التي تعتبر أم الجرائم، اطد لاحظنا من خلال اعتعراونا للأحكام تذبذبا ي  تنحصر ا

 11-14مواقف الطضاء، الش يء الذي يعود لصعوبة تكييف الجرائم وخاصة الجرائم غ  منصوص عويها ي  الطانون 

 .وطشكالية التطبيق العمل 

ليب ارتكابها انعكس على نوعية الطضايا المعرووة على المحاثم، حيث اتنو  الجريمة المعووماتية وتطور أعا

يلجأ مطتراو الجرائم الى أعاليب جد متطور  وتطنية عالية لا نجدها ي  الجرائم العادية من قبيل ذلك تجاوز الحواجز 

ن على لمهندعين التاهريلأممنية التي تضعها سعض لأمنظمة المعووماتية حماية لها من اختراقات الطراصنة والتلاعب با

سعد  تأمين المواق  الالكترونية طذ يتم التحكم والاعتئثار بالخادم الرئيس ي ويتم اعتغلال حيز من المواق  الالكترونية

 ووعهم اليد على الثغرات الموجود  على متتو  تأمين المواق  المتتهداة.

من الدخول الى أجهز  لأمشخاص المتراعل  الذي يمكن PRORAT ومن صور الاحتمال أيضا اعتخدام ما يعرف ب

، وما يؤيد هذا الطرح (عن المحكمة الابتدائية بالدار البيضاء. 12/11/9112صادر بتاريخ  41حكم ابتدائي عدد ) معهم

ما ذهبت المحكمة الابتدائية بالطنيطر  ي  حيثيات أحد أحكامها عندما قام شخص بالولوج الى نظام المعالجة الالية 

والاعتيلاء على مبوغ مالية سعثها الى عد  أشخاص أغوبهم اتيات مما تكون ” مونيغرام“يات سشرثة تحويل الاموال لومعط

من الطانون الجنائي المغربي قائمة العناصر  131معه جنحة النصب المنصوص عويها وعلى عطوبتها ي  الاصل 

ر وجه حق، وحيت طن المتهم ولج الى نظام المعالجة باعتخدامه متتندات عير صحيحة واعتيلائه على مبالغ مالية سغي

لآولية لومعطيات عن اريق الاحتيال ولم يكتف ذلك بل عمد الى طحداث تغييرات بهذا النظام مكنته من خرق حوالات 

 ن الترية الى عد  أشخاص منهم المتهمين ليعمووا على اعتخلاصها من وكالة تحويل الاموال مما يكو   وهمية عوم أرقامها

من الطانون الجنائي متوار ، والتي يجرم اعل الدخول عن اريق  4-211معه عناصر الاعل المنصوص عويها ي  الماد  

 ”الاحتيال وتضاعف العطوبة طذا نتج عن هذا الدخول حذف أو تغيير لومعطيات وهو الحاصل ي  نازلة الحال

تبار لى أنظمة المعالجة لآولية لومعطيات، واثتات باعوعويه االمحكمة لم تبين العناصر التكوينية لجريمة الولوج ا

المعالجة لآولية لومعطيات الخاصة   ولوجا الى أنظمة” مونيغرام“الدخول الى الموق  الالكتروني لشرثة تحويل لأمموال 

ركات بهذه الشرثة دون أن تحدد ثيف تم الولوج الى داخل النظام، وما هو وجه الاحتيال ايه طذ من المعووم أن ش

تحويل الاموال تطوم بنطل أو تحويل الاموال من جهة طلى أخر  بناءا على اوب الزبون الذي يجب عويه أن يدا  المبوغ 
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المال  المراد تحويوه، وثذا مصاريف عموية تحويوه الى الجهة التي يريدها، ودخول أحد الاشخاص الى الموق  الالكتروني 

ي  حد ذاته وطنما اعتعماله لوعائل الاحتيال قصد الولوج هو الاعل  لشرثة واوب تحويل الاموال ليس مجرما

وهذا ما كان يجب على المحكمة بيانه ي  حيثياتها، وي  ناس الإاار ذهبت محكمة الاعتئناف بالرباط الى اعتبار   المجرم

لولوج بمثابة احتيال ي  ااعتعمال بطاقات ائتمان مزور  عن اريق طيلاجها ي  الشباك الاوتوماتيكي واعتخراج النطود 

عن غراة الجنايات الابتدائية بمحكمة الاعتئناف بالرباط ملحطة ح  التلام، موف ) المعالجة لآولية لومعطيات  الى

موف عدد  13/01/9112، أيده قرار من ارف الجنايات الاعتئنااية بناس المحكمة بتاريخ 331/11/99عدد 

111/12/92.). 

ميز ي  الطرار لأمخير بين جريمة اعتعمال بطاقات ائتمان مزور  والولوج الى المعالجة ويلاحظ أن المحكمة لم ت

لآولية لومعطيات عن اريق الاحتيال وهما جريمتان متتطوتان تنارد كل منهما سعناصرها المادية حيث اعتبرت المحكمة 

 طلى أنظمة المعالجة لآولية أن اعتعمال البطاقة المزور  أي طدخالها ي  الشباك لأموتوماتيكي وسحب النط
ً
ود ولوجا

، ي  حين نجد أن محكمة الاعتئناف بالرباط اعتبرتها (092، صاحة 9101)بنتويمان،  لومعطيات عن اريق الاحتيال

من ) الجة لآولية لومعطياتجريمة متتطوة وتكياها على هذا الاعاس دون الالتاات الى اعتبارها ولوجا طلى أنظمة المع

عن غراة الجنايات الخاصة بالأحداث  11/13/94الطرارات الصادر  عنها، من بينها قرار المشار الى عدده صدر بتاريخ 

وقد  431/11/99ي  الموف عدد  01/13/9112الصادر بتاريخ  423والطرار عدد  11/11/94بناس المحكمة ي  موف قدد 

  (.211/12/92ي  الموف عدد  02/11/9112تضاها قرار صدر بتاريخ أيد هذا الطرار جزئيا بمط

ويمكن اعتبار ما ذهبت طليه اجتهادا يحتب لها حين اعتبرت الشباك لأموتوماتيكي نظاما المعالجة لآولية 

لومعطيات وأصبح خذا الولوج غير مشرو  أي أن اريطة الاحتمال عندما اعتعموت ايه بكااة بطاقات ائتمان مزور  

 .ورقما عريا لا يعود لمتتعمل هذه البطاقة

ومن صور الاحتيال ثذلك ، اعتخدام بطاقات ائتمان مزور  أو مزياة لوولوج الى الشباك لأموتوماتيكي وسحب مبالغ 

مالية من أرصد  أصحابها الشرعيين، أو الحصول على مشتريات عبر لأمنترنت عن اريق اعتخدام أرقام عرية مطرصنة 

خاصة من   التي تضعها المواق  الإلكترونية شراا لوولوج طلى أجزاء  مان تخص أصحابها من غير متتعمويهالبطاقات ائت

يكون قد احتال على طدار  الموق  الالكتروني لكي يتمح   أنظمتها المعووماتية، اإذا ما أدخل الجاني رقما عريا لا يموكه

ه من قراء  الحكم الصادر عن المحكمة الابتدائية بالرباط بتاريخ لها الولوج الى موقعها والتتوق عبره وهو ما نتتخوص

01/11/9109. 

وقد اعتبرت المحكمة أن الجريمة المعووماتية ه  الثابتة ي  حق الظنين وعلى هذا الاعاس عن المشر  المغربي 

انوني أجل اعوين بوصف قمجموعة من المطتضيات التي تعد خرقا لونظام المعووماتي وعويه لا يمكن متاسعة الظنين من 

واحد، وهكذا أدانت المحكمة المتهم بجريمة التزييف وتزوير وثائق معووماتية سغرض طلحاق الضرر بالغير واعتعمالها م  

 العوم بأنها مزور  ومزياة.
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المتعوق بالمس بنظم  11.14أي عنة صدور الطانون رقم  9114ونود أن نشير ي  هذا الااار الى انه قبل عنة 

سشأن  11/13/9111عالجة لآولية لومعطيات ذهبت محكمة الاعتئناف بالدار البيضاء ي  قرارها الصادر بتاريخ الم

اعتعمل رمزه التري لوولوج الى   وقائعها ي  كون موظف بإدار  الجمارك  الطضية التي عروت عويها والتي تتلخص

ل بها معوومات مخالاة للحطيطة، حيث قضت المحكمة قاعد  البيانات مضمنة بجهاز الكومبيوتر بإدار  الجمارك وسج

طدار  الجمارك بمثابة سجل  420و 421  بمتاسعته من أجل جنحة التزوير ي  وثائق طدارية ابطا لمطتضيات الاصوين

 رعمي للإدار  وأن طحداث أي تغيير عن قصد ي  المعوومات المسجوة ايها وجعوها مخالاة للحطيطة يعتبر تزويرا ي  وثيطة

 . طدارية

وللاعتيضاح موقف الطضاء المغربي من هذا النو  من الجرائم اطد اعتبرت المحكمة الابتدائية بالرباط عرقوة 

النظام كل ما من شأنه أن يحول دون التير العادي المتتمر لونظام، وهو توجه نومته من خلال مجموعة من الطرارات 

المتهمان بإرعال الغير الاخير الى مختوف الانظمة المعووماتية الخاصة عندما قام  zotob منها الطضية المعرواة ايروس

بمختوف المؤعتات والشركات العالمية المتواجد  بأمريكا مما أعار على عرقوة عير هذه الانظمة وطحداث خول ايها، 

  ته الخبر  المنجز  يوجعوها غير قادر  الطيام بوظائاها المعتاد  ثما ثبدها ختائر مالية ثبير  ومهمة حتب ما أثد

عن غراة الجنايات الابتدائية بمحكمة  211/12/99ي  الموف عدد  09/12/9112صدر بتاريخ  190قرار عدد ) المووو 

، وثذا الطضية المتعوطة باختراق الموق  الالكتروني لوزار  العدل المغربية (.الاعتئناف بالرباط ملحطة ح  التلام ستلا

داخل الموق  وهو ما مكنهم من التيطر  على الموق  الالكتروني المذكور  Chelly برنامج يدعىحيت قام المتهمون بزر  

عن المحكمة  01/11/9101صدر بتاريخ  110حكم عدد ) وطيطاف عير عموه عن ارق التحكم ي  الخادم الرئيس ي ايه

 ..serveur(.الابتدائية بالرباط ي  موف جنح  توبس ي

د ، هو أن المحكمة لم توضح عنصر العمد ي  ما قام به الجنا  على خلاف ما ذهب وما يمكن تسجيوه بهذا الصد

من الطانون الجنائي الذي ينص على أن اعل العرقوة أو التعطيل يجب أن يتم  1-211طليه المشر  المغربي ي  الاصل 

 رامج تشمل عموها وتجعل الجنا اريق اعتهدااها بب  عمدا ، لكن قيام الجنا  سعرقوة عير أنظمة المعالجة المذكور  عن

يتحكمون ايها يدل على أن قيامهم العمل كان عن عمد وليس مصاداة أو خطأ وهو ما كان على المحكمة حريصة على 

توويح عنصر العمد ي  جريمة الدخول غير مشرو  لنظام المعالجة لآولية لومعطيات وهو ما يتتشف من خلال وقائ  

عن المحكمة  9102مارس  01الصادر بتاريخ  2910/9012/9103حكم يدون عدد موف رقم ) 9102س مار  01الحكم الصادر بتاريخ 

 9012تحت عدد  01/11/9103حيث يتتااد من محضر الشراة الطضائية المنجز ي  النازلة بتاريخ ( .الابتدائية بالرباط

ش .ق المتعوطة بالحصول على تذاثر  91024ج ج /ش ق من قبل شراة الرباط، أنه بناءا على المتطر  المرجعية عدد 

ظرا لغياب ن… المعالجة لآولية لومعطيات تم طيطاف المتهمة   التار عبر الطائر  عبر الدخول عن اريق الاحتيال الى نظام

وحيث طن الجنحة المتاس  بها الظنينة أي جنحة ” ما يايد عنصر العمد ي  الواقعة حيث حووت المحكمة موقاها ثما يل  

ل عن اريق الاختيال ه  نو  من الجرائم العمدية وترتكز أعاعا على الدخول طلى النظام ستوء نية وعن اريق الدخو 

 . الاحتيال
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حيث طن الموف خال مما يايد أن الظنينة ناتها قامت بهذا التصرف ستوء نية أو قامت باعتعمال الاحتيال 

لومعطيات ثما يطتض ي اصل المتاسعة أعلاه، وحيث طن من أجل الدخول الى مجمو  أو سعض نظام المعالجة لآولية 

المحكمة بناءا على ما ذثر أعلاه، وبعد دراعتها لوطضية واعتبارا لطاعد  أن البراء  ه  لأمصل اقتنعت بان نتب الظنينة 

 .“ غير ثابت ي  حطها مما يتعين التصريح سعدم مؤاخذتها

يطال عن تغيير المعطيات  ،لجريمة عرقوة عير النظاموما قيل عابطا عن ورور  توار عنصر العمد بخصوص ا

 كل من أدخل معطيات ي … يعاقب ” المدرجة ايه وباق  الجرائم المنصوص عويها ي  ذات الاصل الذي جاء ايه ما يل 

ريطة ا نظام المعالجة لآولية لومعطيات أو أخواها أو حذاها منه أو غير المعطيات المدرجة ايه أو غير اريطة معالجتها أو 

 طرعالها عن اريق احتيال.

ويتضح من خلال ما عبق أن الجريمة المعووماتية اروت ناتها على المشر  المغربي لما تتتم به منى خطور  

وخصوصية اكان أن عن مطتضيات زجرية خاصة ملائمة حيث جرم مجموعة من الااعال الماعة بنظم المعالجة لآولية 

تنبني اعتراتيجية مرنة ي  التشري  ي  هذا الصنف من الجرائم نظرا لترعة التطور لومعطيات الى جانب مطالب اليوم 

 .(044، صاحة 9101)عويمان،  والانتشار الذي يطب  الجريمة الالكترونية

م بحواجز نظرا طلا أنه مهما قونا ومهما عطرنا من قواعد موووعية تهم الجريمة المعووماتية اأننا عنصطد

لمحدودية لآوليات التطويدية ي  أداء هذه المهمة حيث طن هذه الاخير  وجدت من أجل طثبات الجريمة المادية المعووماتية 

التي ترتكب ي  اضاء واقع  موموس ي  الوقت الذي نجد أن أهم ما يميز الجريمة المعووماتية أنها جريمة ااتراوية 

 .يك عن ااسعها العابر للحدود باضل الوعائل المعتمد  ايهاترتكب ي  اضاء غير محتوس ناه

مما يتضح معه الحاجة الى اعتماد قواعد اجرائية خاصة بمواثبة تنسجم ومبادئ العدالة الجنائية ي  حاظ 

 .الامن وعدم الاالات من العطاب

 خاتمة:

  اياتها العديد من المخاار ختاما، يمكن الطول بأن الجريمة الإلكترونية ظاهر  طجرامية متتجد  تحمل ي

وتكوف ضحاياها ختائر جتيمة، طوااة طلى أنها ي  المطابل نتيجة حتمية لوتطور العومي والتطني الذي شهده عصر 

المعووميات، لذا االتصدي لهذا النمط من الإجرام لا يتحطق باعتماد النصوص التطويدية على اختلااها، بل على المشر  

نية وعدم الاعتماد على النصوص التي عنها والتي لم تتضمن مجمل الجرائم الإلكترونية، وهو ما تطوير ترعانته الطانو 

جعل النص المطبق محل غموض على الكثير من لأماعال التي يعتبرها الاطه الجنائي جرائم طلكترونية، لاعيما وأن 

 لتاتير الواع  وثذا انعدام الطيام.الطانون الجنائي محكوم بمبادئ لا مناص منها ثمبدأ الشرعية، عدم جواز ا

ولأمثيد أن هذا الاراغ عيتايد منه الكثير من مطتري  هذه الجرائم، وعيهدد الحيا  الشخصية والمالية لوعديد 

من لأمشخاص الذين يتعروون لاعتداءات أو تهديدات ذات ااس  طلكتروني، وتجدر الإشار  طلى أن المشر  المغربي وطن 

ون الموووع  لهذه الجرائم طلا أنه لم يارد أي مطتضيات قانونية خاصة بالمتطر  المتبعة ي  مواجهة كان نص على الطان

 مجرمي الجرائم الإلكترونية.
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وعويه، الابد من طيلاء الاهتمام بآليات البحث المعتمد  ي  رصد الجريمة التي تبطى محدود  لاحتواء مظاهر 

تنطل بها المعوومات ولآوثار المدمر  التي تخواها الهجمات الواقعة على لأمنظمة  طعاء  اعتخدام المعووميات، االطدر  التي

المعووماتية يحد من التدخلات الزجرية خاصة على شبكة لأمنترنت، مما يطتض ي مراجعة قانون المتطر  الجنائية حتى 

راة نس ى أهمية تأهيل الشيتتجيب لمتطوبات البحث وتاتيش قواعد المعطيات لآولية باعتعمال الشبكة، دون أن ن

التطنية وعوطات التحطيق ي  جم  لأمدلة باعتعمال التطنيات العومية، م  وجوب التاكير ي  تطوير اتعاون العربي 

 والدول . 

 قائمة المراجع: 
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في خفض مستوى الإدمان السلوكي-رشاد المعرفي فاعلية برنامج في الا   

 على وسائل التواصل الاجتماعي لدى عينة من طالبات الثانوية العامة في مدارس الكرك

the effectiveness of cognitive-behavioral guidance program in reducing the level of 

addiction on social media in a sample of high school students in Karak schools 

 Prof. Ahmed Nile Al Ghurair/حمد نايل الغريرأ.د. أ

 Dr. Ayat al-Kasasbeh/  د. ايات الكساسبة

 ملخص الدراسة: 

هدات الدراعة الحالية الى اعداد برنامج ارشادي يلائم االبات المرحوة الثانوية وتطبيطه عويهم بهدف التاثد من التخايف حد  

( والمتمت  (SASان على اعتخدامات وعائل التواصل المختواة واق المطياس المصمم لهذه الغاية مطياس الادمان على وعائل التواصل الادم

بدرجات صدق وثبات مناعبة وثذلك التعرف على اثر البرنامج الارشادي المطترح ي  تخايف من درجة الادمان على وعائل التواصل، وابطت 

االبات من المرحوة الثانوية ي  مدرعة تاسعة لادار  التعويم ي  تربية المزار ي  الكرك / الاردن، حيث تكونت العينة من الدراعة على عينة 

( االبات، وتم تطبيق البرنامج الارشادي لمد  شهر بواق  01( االبات ووابطة )01االبة تم تطتيمها بالتتاوي الى مجوعتين تجريبيه ) 91

جراء الطياس الطبل  والبعدي والتتاسع  مطارنة بالطياس الطبل  على اثمل واجه، واشارت النتائج الى وجود اروق جوتتين اعبوعيا وتم ا

( مما 1011ذات دلالة احصائية ي  خاض متتو  الادمان لصالح المجموعة التجريبية مطارنة م  المجموعة الضابطة عند متتو  الدلالة)

تغيير ايجابي ظهر من خلال خاض عدد من عووثيات واوطرابات الطالبات عينة الدراعة على درجات  يؤثد ااعوية واثر البرنامج ي  احداث

اطرات مطياس الادمان سشكل واضح من خلال الاحص والاختبارت الاخصائية المتتخدمة ي  نتائج التحويل الاحصائي ذات الموثوقية 

باه لد  عينة البحث وانعكاعة على بطية عووك الطالبات الاخريات من خلال العالية، وثذلك خوصت النتيجة الى را  متتو  الوع  والانت

راحل لمالملاحظة والتطارير الذاتية ، وهذا الامر يؤثد مد  اهمية البرامج والخدمات الارشادية والعلاجية الناتية ي  مدارس الاناث ي  كااة ا

 لى الانترنت وي  مجتمعاتنا لتلاي  اورارها.ي  خاض متتو  الادمان لومتتخمين لوعائل التواصل المختواة ع

Abstract: 

The current study aimed to prepare a guidance program suitable for high school students and apply it to them in order 

to ensure the reduction of addiction to the uses of different means of communication according to the measure designed to 

this end the Scale addiction to the means of communication (SAS) and has degrees of sincerity and stability Suitable as well 

as recognizing the impact of the proposed guidance program in reducing the degree of addiction to communication, and 

applied the study to a sample of female students from the secondary level in a school under the department of education in 

the education of the almazar in Karak / Jordan, where the sample consisted of 20 female students divided equally into Two 

experimental groups (10) female students and a female officer (10) female students, and the extension program was 

implemented for a month by two sessions a week and the tribal, dimensional and sequential measurement was conducted 

compared to the tribal measurement at the fullest encounter, and the results indicated the existence of differences statistically 

significant in reducing the level of addiction in favor of The experimental group compared with the control group at the level 

of indication (0.05) which confirms the effectiveness and impact of the program in causing positive change appeared by 

reducing the number of behaviors and disorders of the students sample the study on the grades of the paragraphs of the 
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measure of addiction clearly through the examination and specialized tests Used in the results of the statistical analysis with 

high reliability, as well as the result to raise the level of awareness and attention in the sample of research and reflect on the 

rest of the behavior of other students through observation and self-reports, this confirms the importance of programs and 

services guidance and treatment Psychological in female schools at all stages in reducing the level of addiction to the various 

means of communication on the Internet and in our societies to avoid damage. 

 :مقدمة

تهوك نها تتأدوات التي اعتحوذت على شبكة الانترنت، وليس عرا ئل التواصل الاجتماع  من أثرر لأم تعد وعا

نتان، وبالرغم من طيجابيات اعتخدامها ولما تشكوه من حالة ي  زياد  متتو  الوع  الاكري والثطاي ، الكثير من حيا  الإ

 من النواح  العطوية والناتية والجتدية للإنتان.نها قد تشكل تهديدا وخطرا على العديد ألا ط

وازداد الاهتمام بدراعة طدمان وعائل التواصل ثظاهر  انتشرت بين لأماراد ي  المجتمعات المختواة وربما يرج  

ذلك طلى ما لهذه الظاهر  من آثار متعدد  ناتية واجتماعية وصحية تؤثر على لأمشخاص المتتخدمين لها، ام  اعتمرار 

 أقل لونشااات قض
ً
اء متتخدمي وعائل التواصل المزيد من الوقت على الخط المباشر من الطبيع  أنهم يخصصون وقتا

لأمخر  ولأمشخاص لآوخرين ي  حياتهم م  عدم طغاال الدور الكبير الذي تطوم به، حيث تنطل ثميات هائوة من 

لم قرية كونية صغير  يتااعل أهوها م  سعضهم المعوومات بين أبناء الجنس البشري سترعة مذهوة حيث جعوت العا

 البعض.

 LinkedInوتويتر و Facebook 2006وتطدم العديد من الشركات ومواات التعريف والمدونات مثل: ايس بوك 

وغيرها من برامج ، وتطبيطات توار خدمات للأاراد  instgramوطنتتغرام  snabchatوعناب شات  twitter 2010و

ات، حتى أصبحت تتتنزف الجمي  ماديا ومعنويا وجتديا وخاصة ميزانيات الدول والشركات والجماعات والشرك

العالمية، ااعتخدام وعائل التواصل العديد  لها اوائدها وطيجابياتها ي  حيا  الااراد والمؤعتات، واتحت اااقا ي  

ثارها التوبية أحيانا نتيجة عوء التااعل بين الااراد ووارت المعوومات والمعارف والخبرات لمتتخدميها رغم ا

 (kyriaki,G&George,k2014اعتخدامها)

وثغيرها من المهن تأثرت مهنة الارشاد والخدمات الناتية الى حد ثبير بهذه التطورات الهائوة ي  مجال 

والتربوي  يالتكنولوجيا، وخوطت وعائل التواصل المتعدد  قضايا جديد  لعمل المهنيين والمتتشارين ي  التوجيه المهن

والارشاد الناس ي ولأمعري والمدرس ي والصح ، واتحت توك الوعائل الباب على مصراعيه لارص عديد  لوعمل من 

مختوف التخصصات لتطديم الخدمات بكااة اشكالها لوائات والمؤعتات ي  المجتمعات الحديثة ومن مختوف أاراف 

 اتيجيات عومية حديثة.الكر  لأمروية سشكل عري  ومتطدم، وومن منهجيات واعتر 

وه  منظمة غير ربحية الى النهوض سعموية الارشاد باعتبارها من  ACA ,2014وتؤثد جمعية الارشاد الامريكية 

قبل  D,Kaplan,2005المهن التي يمكن تطويرها سترعة وتطدم من خلال وعائل التواصل المختواة، وأشار ديايد كابلان 

حماية لومتتايدين من الارشاد وتطديم الخدمات سشكل أاضل، عواء من خلال ظهور وعائل التواصل الى أهمية ال
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و المتاعد  باعتخدام وعائل التكنولوجيا المختواة بما ايها وعائل الاتصال الحديثة التي أالطرق ولأمعاليب التطويدية 

 تضمن الحماية للجمي .

المتعوطة باعتخدام وعائل التواصل  9101م ظهرت نتائج العديد من الدراعات والتطارير العالمية ي  العاأو 

احصائيات ونتب انتشار عالية، وهذا يؤشر الى ان هناك ادمان اعل  على توك الوعائل مما يشكل خطر الاجتماع  

عاما  93عنة واوبة الجامعات حتى عن 01واثار ناتية مدمر  على الانتان وخاصة لأمااال واوبة المدارس حتى عن 

 ر الائات اعتخداما لوعائل التواصل. والتي تعد من أثر

ل المجاهذا البحث اي ل حيث ما زا، اًهذا ويعد ماهوم طدمان الإنترنت من المااهيم الناتية الحديثة نتبي  

من اتتخدمت مصطوح" اضطراب ل يونج "أو Youngوقد كانت ، (Wellman, 1996; Brenner, 1997 ا )ًمحدود

اتتخدام (، ويعد (Young, 1996أطوطت عويه اتتخدام الإنترنت المرض  طلى مصطوحعدلته طدمان الإنترنت ثم 

اكلاهما يعبر عن تجربة ، الإنترنت المارط هو أقرب ما يكون طلى الإدمان حتى لو لم يتطابق م  طدمان المخدرات

ما تظهر ا ًوالتي غالب، والشعور بالضيق والكدر والوحد ، والانتحاب الاجتماعي، ذاتية ويجم  بينهما تغير المزاج

 (.9101)شاهينأعراضها عند توقف الارد عن اتتخدام الإنترنت 

وما  Harfardبحدود اعتخدام الاب الجامعات وتحديدا جامعة هارارد 9113ي  عام  Facebook اطد تم طالاق

ر مويا 9.9لبث ان توع  وانتشر كوعيوة تواصل اجتماع  ي  العالم حتى وصل عدد المتتخدمين النشطين يطدر بنحو 

  Facebook ومطاا  الايديو والاعلانات ي  9101مويار متتخدم نشط يوميًا ي  العام  0.3متتخدم شهريًا و
ً
مرتاعا

 مويارات يوميًا. 1حيث يبوغ عدد مشاهدات الايديوهات حوال  

مويار مشاهد   002وعيوة اتصال شعبية هامة وبمعدل  youtube,2005طوااة لذلك أصبح كل من يوتيوب 

 9101وعيوة لنشر الاحداث العالمية عبر الرعائل النصية وبنتبة انتشار وصوت عام  Twitter,2006ثذلك تويتر و  شهريا،

بحول  مويار متتخدم شهريا، ويعد تطبيق واتس  Instagram,2010مويار متتخدم، ثما وتم طنشاء انتتطرام  0.1الى 

تواصل  شبكةوانطوطت  9101ر متتخدم حتى العام تطبيق مراعوة اورية ويتتخدم من قبل مويا watsup,2009اب 

مسجل على  9101مويار متتخدم  حتى عام  9ثعنصر هام ي  عالم التواصل ولديها  Google,2011اجتماع  جوجل 

  متتو  العالم.

ثبر لاعتخدامات وعائل التواصل التابطة الذثر ي  الدول لأموروبية وامريكا وثندا حيث تصل وتعد النتبة لأم

من الااراد ي   %31والاقل ي  الشرق لأموعط وبنتبة  9101من الااراد ي  العام  % 21ة الاعتخدام الى أثرر من نتب

ليس المهم ثم عدد المتتخدمين لأي شبكة اجتماعية، ان ما يهمنا حاا هو ثم عدد لأمشخاص الذين العام ناس، 

شخص يتتخدمون ايس بوك، لكن لا أحد منهم يهتم  مويار  9.9يمكنك الاتصال بهم بطريطة ملائمة، اإذا كان هناك 

بالطصص التي تطولها )أو لا يمكنك الوصول طليها( ااذا لا قيمة لهذه الشبكة رغم شهرتها وأهميتها لوبعض، لذلك عند 
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التاكير ي  وو  خطة عبر وعائل التواصل الاجتماع ، لا بد من الاهتمام بما هو يحطق الهدف والعائد من  التواصل 

   الاخرين.م

ان هناك أثرر من ثلاثة مويارات شخص حول العالم  تشير طحصاءات عالمية صادر  من عد  جهات دولية

من عكان العالم. ثما طننايطضون ي  المتوعط نحو عاعتين  %11يتتخدمون مواق  التواصل الاجتماع ، أي ما يعادل 

 ن خلالها، وذلك واطا لبعض الدراعات الحديثة،رب  عاعات بالمتوعط ي  تصاح هذه المواق  والتااعل مألى ط

لأمدلة التي اشارت لها العديد من لأمبحاث حول تأثير وعائل التواصل الاجتماع  على صحتنا محدود  سعض 

الش يء، وذلك لأن هذه المواق  تعد حديثة نتبيا ي  حياتنا، لكن المشكوة ان هناك اثار اجتماعية وناتية واقتصادية 

ثرر وووحا، وتعتمد الدراعات المتوار  حاليا على سعض التطارير الذاتية أبدت تطاو على التطح سشكل وحتى ثطااية 

واعتطلاعات الرأي، والتي يمكن ي  الغالب أن تنطوي على سعض العيوب الإجرائية، ثما طن أغوب هذه الدراعات ترثز 

  على موق  ايتبوك على وجه الخصوص

شعور واضح بالتوتر  ة العديد من التطارير ولأمبحاث وراي الخبراء بان ثمةوي  ووء مراجع 9101ااي العام 

، ععى باحثون بمرثز "بيو" لودراعات 9101والضغوط الناتية من متتخدمي وعائل التواصل المختواة، ااي عام 

طلى أن المشارثين  ، توصل باحثون ي  النمتا9103ببيان ان وعائل التواصل واعتخداماتها تزيد من حد  التوتر وي  عام 

ي  طحد  دراعاتهم تحدثوا عن تراج  ي  الحالة المزاجية وواطا لباحثين من جامعة كالياورنيا، تم تطييم المحتو  

العاااي مشاعر الطوق والاوطراب التي قد تثيرها مواق  التواصل الاجتماع ، والتي تشمل الشعور سعدم الراحة، 

 .ومشكلات النوم، وعدم الترثيز

مراجعة واععة لوعديد من لأمبحاث  9102باحثون بجامعة "بي بي يو" ي  رومانيا، والذين أجروا ي  عام  ثدأو 

ثتئاب بان ثمة صوة بين الا الشعور بالاثتئابالتي تتناول العلاقة بين مواق  التواصل، والشعور بالطوق الاجتماع  و 

ب، مثل الحالة المزاجية التيئة، والشعور سعدم قيمة وبين اعتخدام مواق  التواصل الاجتماع ، وأن أعراض الاثتئا

 الذات، واليأس، كانت مرتبطة بطبيعة ونو  التااعل على وعائل التواصل الاجتماع .

وأشارت اعتطلاعات راي وعدد من الدراعات الى اختلالات ي  عادات النوم لد  المتتخدمين لوعائل التواصل، 

ى وجود صلات بين اعتخدام مواق  التواصل الاجتماع  واوطرابات النوم، وطلى وتوصل باحثون بريطانيين وارنتيين طل

  وقت أعوأ يكون  قد .أن الضوء لأمزرق لوشاشات يوعب دورا ي  ذلك

امواق  التواصل الاجتماع  تتغير بوتير  أعر  مما يمكن لوعوماء مواثبتها، وبالتال ، هناك مجموعات متعدد  

ثيات المرتبطة باعتخدامها، وخوصوا طلى أن طدمان مواق  التواصل الاجتماع  يعد مشكوة تحاول دراعة ما يعرف بالتوو 

 .صحية عطوية "قد" تتطوب علاجا
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وبر  الباحثان طلى أن الاعتخدام المارط لوعائل التواصل المختواة له صوة بمشكلات ي  العلاقات م  الناس، 

 .وأنشطة سعيدا عن الإنترنت وتراج  التحصيل الدراس ي، وقوة الانخراط ي  مجموعات

شخص بالغ، قال ثوثهم تطريبا طن وعائل التواصل الاجتماع  تشكل لديهم مشاعر  211ي  دراعة كانت تضم 

عوبية، وخاصة اليأس، وطن التبب الرئيس ي وراء ذلك كان الحتد. وكان ذلك يظهر من خلال مطارنة حياتهم بحيا  

 ت صور التوياي التي يوتططها لآوخرون أثناء الرحلاتآخرين، وأن المتتبب لأمثبر ي  ذلك كان

شخص  10111وتوصوت دراعة نشرت ي  المجوة لأممريكية لوطب الوقائي العام الماض ي، والتي اعتطوعت آراء 

عاما، طلى أن لأمشخاص الذين يطضون وقتا أثرر على مواق  التواصل الاجتماع ،  49و 02ممن تتراوح أعمارهم بين 

عروة مرتين لوشكو  من العزلة الاجتماعية، والتي يمكن أن تتضمن نطصا ي  الشعور بالانتماء  يصبحون أثرر 

 .الاجتماع ، وتراجعا ي  التواصل م  لآوخرين، وي  الانخراط ي  علاقات اجتماعية أخر  

طة، وعمات بلأمدلة تشير طلى أن مواق  التواصل الاجتماع  تؤثر على الناس بأشكال مختواة، واطا لظرواهم المت

ن هناك ارتباط وثيق بين حالات الادمان على وعائل التواصل أوالوقت الذي يطضونه عويها، و  .الشخصية لديهم

 الاجتماع  وبرامج الارشاد والعلاج الناس ي المختواة.

 النظري: الارشاد والعلاج السلوكي المعرفي الإطار  

 هو دونالد هربرت ميكينبوم (Cognitive Behavior Modification) واو  نظرية العلاج التووكي المعري 

Meichenbaum  وقد ثتب مجموعة من المراج  حول الإرشاد والعلاج التووكي المعري  ، وثذلك اريطته التي اشتهر ،

التووكي ثما عند  –ويؤثد ميكينبوم على الاتجاه المعري   Stress Inoculation بها : التحصين ود الضغوط الناتية

أيوويس وآرون بيك وغيرهما، حيث أشار بأن عموية التعوم لا يمكن أن تنحصر ي  مثير واعتجابة ثما تر  توك  البيرت

النظرية التووثية، بل رأ  أنه طذا أردنا تغيير عووك ارد ما الا بد أن يتضمن ذلك معتطداته ومشاعره وأاكاره، على 

يا لها دور رئيس ي  عموية التعوم، ويشير هذا الاتجاه المعري  طلى: أن العنونة والتتميات والوغة والعمويات العطوية العو

 .أ ـ طمكانية حدوث اعتجابات مختواة لناس المثير.ب ـ اعتجابات متشابهة لمثيرات مختواة

أن هنالك عوامل أخر  غير المثير والاعتجابة توعب دورا ي  عموية التعوم وه : التاكير، والإدراك،  ىمما يشير طل

بين  ي  عموية التعوم وتتوعط وكوها تتدخلاءات المعراية، وحديث الارد الداخل  م  ناته، وثيف يعزو لأمشياء والبن

المثير والاعتجابة، ولها دور ي  التأثير على عووك الارد، لذلك مايد معراة ما يدور ي  تاكير الارد، وثيف يدرك الموقف  

 وما هو ماهومه عنه. 

 يمها:النظرية ومفاه افتراضات

توعب دورا  Verbal Libations بأن لأمشياء التي يطولها الناس لأناتهم“انطوق ميكينبوم من الاروية التي تطول: 

ي  تحديد التووثيات التي عيطومون بها، وأن التووك يتأثر بنشااات عديد  يطوم بها لأماراد تعمم بواعطة لأمبنية 

حادثة الداخوية، يخوق الدااعية عند الارد ويتاعده على تصنيف مهاراته، المعراية المختواة. طن الحديث الداخل  أو الم
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وتوجيه تاكيره لوطيام بالمهار  المطووبة. وير  ميكينبوم بأن تعديل التووك يمر بطريق متتوتل ي  الحدوث، يبدأ 

عاله وطلى ييم الارد لتبب انابالحوار الداخل  والبناء المعري  والتووك الناتج. طن الاتجاه المعري  يرثز على ثياية تط

اريطة عزوه لتبب هذا الاناعال، هل هو عببه أم هل هم لآوخرون  وير  ميكينبوم بأن هناك هداا من وراء تغيير 

الارد لحواره الداخل . ويجب تحديد حاجة الارد لوش يء الذي يريد أن يحططه، والش يء الذي يرغب ي  طحداثه ي  

 .ولأي ش يء يعز  أعباب عووثه وتوقعاته عن قدراته الخاصة ي  معالجة الموقف الضاغط البيئة، وثيف يطيم المثيرات،

طن طدراك الارد يؤثر على اتيولوجيته ومزاجه. وير  ميكينبوم أن الاناعال الاتيولوج  بحد ذاته ليس هو 

ية. حدد اناعالاته الحالالمعيق الذي يطف ي  وجه تكيف الارد، ولكن ما يطوله الارد لناته حول المثير وهو الذي ي

وير  ميكينبوم بأن حدوث تااعل بين الحديث الداخل  عند الارد وبناءاته المعراية هو التبب المباشر ي  عموية تغير 

عووك الارد، ثما ير  بأن عموية التغيير تتطوب أن يطوم الارد سعموية الامتصاص، أي أن يمتص الارد عووكا بديلا 

لطديم، وأن يطوم سعموية التكامل بمعنى أن يبطي الارد سعض بناءاته المعراية الطديمة طلى جديدا بدلا من التووك ا

يحدد ابيعة الحوار  Cognitive Structure ويشير ميكينبوم بأن البناء المعري  لديه.جانب حدوث بناءات معراية جديد  

، طن على  Virtuous Cycle ا ميكينبوم بالدائر  الخير الداخل ، والحوار الداخل  هذا يغير ي  البناء المعري  بطريطة يتميه

المرشد أن يعرف المحتويات الإدراثية التي تمن  حدوث عووك تكياي جديد عند المتترشد وما هو الحوار الداخل  الذي 

اشل الارد ي  أن يطوله لناته، ويجب على المرشد أن يعرف حجم ومد  المشكوة، وما ه  توقعات المتترشد من 

 .ومشاعره قبل وأثناء وبعد مرور المتترشد بالمشكوة التي يواجهها -المتترشد –، وأن يسجل المرشد أاكاره رشادالإ 

 :أساليب وأنماط الإرشاد السلوكي المعرفي

هذا التكتيك يتمثل ي  اقتران المثير المنار م  تعبير الارد وحديثه  :Anxiety-Relief Conditioning إبدال القلق إشراط ـ1

 الداخل  م  ناته ، ثأن يطول: اهدأ واعترخ.

 هذا لأمعووب مأخوذ من نظرية ولبي الكف بالنطيض :Systematic desensitization أسلوب تقليل الحساسية ـ2

Reciprocal inhibition.  ويطوب المرشد من المتترشد أن يكتب هرما بالأشياء التي تخياه ويطوب منه أن يبدأها من

 ى لأمثرر طخااة، وبعد أن يكون المرشد قد ووعه ي  حالة اعترخاء.لأمقل طخااة طل

، ويحولها طلى صور د على معوومات من الشخص لأمنموذجاريطة يحصل ايها المتترش ه  modeling النمذجة ـ3

 ومااهيم معراية ومنية، وطلى حوار داخل  عنده ليعبر عنها ستووك خارج ، وهو تطويد لأمنموذج، ويعطي معوومات

 .وأوامر لتوجيه المتترشد ليطوم بالعمل المطووب منه

ومثال ذلك تعريض الشخص المتبول طلى لتعة ثهربائية لتناره من عموية  :Aversive Conditioning الإشراط المنفر ـ4

، ”حببم أن التبول ش يء غير “ عبارات:التبول. وعندها يطترن ويرتبط التبول بالعطاب، وهو الصدمة الكهربائية م  تكرار 

 .”أنا لا أحب أن أكون غير محبوب“

 



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 99 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

 تتضمن عموية الإرشاد ثلاث مراحل تتمثل ي : :Counseling Process إجراءات أو عمليات الإرشاد

 Self-Observation المرحلة الأولى ـ مراقبة الذات أو الملاحظة الذاتية ـ1

ن عنده حوارا داخويا عوبيا م  ذاته، وثذلك تكون الارد ي  اتر  ما قبل الإرشاد أو العلاج يكو :” يطول ميكينبوم

خيالاته وتصوراته عوبية، أما أثناء عموية الإرشاد ومن خلال الاالا  على أاكار المتترشد ومشاعره واناعالاته الجتمية 

مر الذي ، لأم  New Cognitive Structures وعووثياته الاجتماعية وتاتيرها تتكون عند المتترشد بناءات معراية جديد 

 يجعل نظرته تختوف عما كانت عويه قبل الإرشاد. 

ي  هذه المرحوة تكون    :Incompatible Thoughts and Behaviorsـ المرحلة الثانية ـ السلوكيات والأفكار غير المتكافئة2

ه اته، أي حديثعموية المراقبة الذاتية عند المتترشد قد تكونت وأحدثت حوارا داخويا عنده. طن ما يطوله الارد لن

الداخل  الجديد لا يتناعب م  حديثه التابق المتئول عن عووثياته الطديمة. طن هذا الحديث الجديد يؤثر ي  لأمبنية 

المعراية لد  المتترشد، لأممر الذي يجعل المتترشد يطوم بتنظيم خبراته حول الماهوم الجديد الذي اثتتبه، وجعوه 

 .شد أن يتجنب التووثيات المناعبة واطا للأاكار الجديد أثرر تكياا. وهنا يتتطي  المتتر 

وتتعوق هذه المرحوة بتأدية المتترشد :Cognition concerning Changeـ المرحلة الثالثة ـ المعرفة المرتبطة بالتغيير3

وم بأنه ميكينب لمهمات تكياية جديد  خلال الحيا  اليومية، والحوار م  المتترشد ذاته حول نتائج هذه لأمعمال. ويشير 

ليس المهم أن يرثز المتترشد لناته حول التووثيات المتغير  التي تعومها وعلى نتائجها التي عوف تؤثر على ثبات وتعميم 

عموية التغيير ي  التووك. طن ما يطوله المتترشد لناته سعد عموية الإرشاد ش يء هام وأعاس ي، وطن عموية الإرشاد 

ية جديد ، وحوارات داخوية جديد  وأبنية معراية جديد . طن على المرشد أن يهتم تشتمل على تعوم مهارات عووث

 .والتووثيات الناتجة عن ذلك والحوار الداخل .بالعمويات لأمعاعية الثلاثهي: البناءات المعراية

حاول وت وعويه، اإن عموية الإرشاد تبدأ بتحديد التووك الطديم المراد تغييره. والحوار التالب المتعوق به،

اعتبداله بحوار داخل  جديد متكيف ينتج عووكا متكياا يؤثر ي  تكوين بناءات معراية جديد  لد  الارد بدلا من 

الطديمة، ومن ثم طحداث التووك المرغوب، وتعميمه ومحاولة تثبيته. والتدريب على مطاومة الطوق والتوتر، أو التدريب 

 من خلال الخطوات التالية: Stress Inoculation Training على التحصين ود الضغوط

وهنا يجعل المرشد المتترشد على طدراك مشكوته بطريطة عطلانية. طن الطوق يرا   :مرحلة الكشف عن القلق .0

من متتو  الاناعال الجتدي، مثل: خاطان الطوب، وعرعة التناس، وتعرق اليدين. ويكون لديه مجموعة من لأماكار 

اكارا مخياة، كالرغبة ي  الهرب من الخجل. ويهدف الإرشاد طلى متاعد  المتترشد على التيطر  المثير  لوتوتر، ولديه أ

 .على اناعالاته الجتدية، وتغيير الكومات التي يطولها لناته حول المشكوة

عاليب التكيف م  المشكوة والتوتر، وذلك بمعراة حيث يطوم المرشد بتعويم المتترشد أ :مرحلة التدريب .9

، وتعوم الاعترخاء العضل . أما اريطة التكيف المعري  وارق التخوص منها، والمواقف التي تؤدي طلى توترهمخاواه، 

، و ترخ ، وأنه هو المتيطر على الو اتكون بأن يطول المتترشد: أنه يتتطي  أن يض  خطة لوتعامل م  الوو ، وأن يت

 .: لطد نجحتيطول لناته ثم، بالخوفوأن يتوقف طذا شعر 
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عندما ينجح المتترشد ي  التدريبات التابطة يُعرّض المتترشد لمواقف تثير توتره، أو مواقف  :ة التطبيقمرحو .4

 .مؤلمة. ويكون المرشد قد عوم المتترشد ثياية التعامل م  توك المثيرات

ن المرشد قد يكو عندما ينجح المتترشد ي  التدريبات التابطة يُعرّض المتترشد لمواقف تثير توتره، أو مواقف مؤلمة. و 

 :وايما يل  سعض التصورات حول الجوانب المعراية لد  المتترشدين .عوم المتترشد ثياية التعامل م  توك المثيرات

التصور ذلك النموذج الذي وصاه )ألبرت  يدخل ي  هذا :العمويات المعراية باعتبارها أنظمة تاكير غير عطلاني .0

 .ية، ه  التي تؤدي طلى الاوطراب التووكي والاوطراب الاناعال ( الذي ير  أن لأماكار غير العطلانطليس

ويدخل ي  هذه المجموعة ذلك النموذج الذي قدمه )وآرون  :خاائ المعراية باعتبارها أنماط تاكير العمويات .9

لى ع بيك( الذي يرثز على أنماط التاكير المشوه، أو المنحرف الذي يتبناه المتترشد أو المريض. وتشتمل التحرياات

اعتبار  و نطص، أالغات ي  أهمية لأمحداث ودلالتها، أو خول معري ، وثذلك على مبنتاجات خاائة لا يطوم عويها دليلاعت

 صحيح أو خطأ، دون ، ؤية لأمشياء على أنها أبيض وأعود، خير أو شر، أو ر عنصر هام ي  الموقف، أو الاعتدلال المنطتم

ويُدرب المتترشدون على التعرف على هذه التحرياات  ،تعميم من حادث مارد، وثذلك المبالغة ي  الوجود نططة وعط

 .من خلال لأمعاليب التووثية، واعتخدام الدلالات الواظية

اقترح دي زوريلا وجولد ارايد وغيرهم،  :على حل المشكلات ومهارات التعامل الجوانب المعراية ثأدلة على الطدر  .4

ات تكياية ومعراية معينة، وعلى تعويم المتترشدين مهارات حل المشكلات عن اريق الترثيز على التعرف على غياب مهار 

التعرف على المشكوة، وتوليد البدائل الخاصة بالحوول. واختيار واحد من هذه الحوول، ثم اختبار ثااء  هذا الحل. 

مون كلات اإن المتترشدين يتعوويرثز معالجون آخرون ومن بينهم ميكينبوم على مهارات المواجهة. وي  أعووب حل المش

ثيف يواجهون ويحوون مشكوة ي  مواقف متتطبوية، بينما ي  مهارات المواجهة اإنهم يتعومون ي  موقف أزمة، أو موقف 

 مشكوة حطيطي.

 :مشكلة الدراسة

راعات دي  ووء مراجعة شاموة للأدب النظري ونظريات عوم الناس بما ايها نظرية )الارشاد المعري  التووكي( وال

التابطة ي  مجالات الشبكة العنكبوتية ومواق  التواصل الاجتماع ، ظهر لوباحثان بان ثمة مشكوة يراها العوماء وتشكوا 

عنوات الى عن الشباب ع  من اثرر الائات اعتخداما لوعائل  2منها الاعر والمربين، وان الائة العمرية من الطاولة 

المرحوة المتوعطة وحتى نهاية الجامعة هم لأمثرر اعتخداما لوعائل التواصل  الاتصال وان ائة الطوبة امتدادا من

الاجتماع  ويظهر عويهم اعراض الإدمان على الايس بوك ويوتيوب وتويتر  وغيرها مما يشكل لديهم العديد من المشكلات 

عرية واورابات النوم والاوطرابات الا  الناتية والتووثية والاجتماعية والمادية كالتوتر والاثتئاب والطوق والعزلة والخوف

والعنف والعصبية وغيرها من المشكلات التي اشارت اليها الاعتطلاعات والدراعات المسحية والوصاية لواق  اعتخدام 

 وعائل التواصل. 
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امج ر ولندر  الدراعات التجريبية والارشادية ي  حدود االا  الباحثين على ما عبق من دراعات تم ملاحظة ندر  الب

الارشادية التي تحد من الإدمان على وعائل التواصل المختواة ، طوااة الى الطوب المتزايد من مختوف الائات العمرية التي 

تبحث عن برامج ارشادية وحوول لمشكوة ادمان اعتخدام وعائل التواصل الاجتماع  والبحث عن الاعتشار  الناتية 

  ، شكل مشكوة قابوة لوبحث ولطناعة الباحثان التامة وكون عموهم ي  مجال لوتخوص من التوتر والطوق ، كل ذلك وغير 

الارشاد الناس ي وقربهم من الحالات والمتمثل ي  االبات والاب المرحوة الثانوية والتي تتتخدم وعائل التواصل الاجتماع  

أثيد ئل اانه بات من الضروري التوتوطيهم لوكثير من الاعتشارات الناتية والتووثية الناتجة عن اعتخدام توك الوعا

على وجود المشكوة، والتي يمكن صياغتها ثمشكوة بحثية على النحو التال : التعرف على ااعوية برنامج ي  الارشاد المعري  

على  انالتووكي ي  خاض متتو  التوتر لد  عينة من االبات الثانوية العامة ي  محااظة الكرك ممن يعانون من ادم

ي  خاض  التووكي-وتتمثل المشكوة ي  التتاؤل الرئيس التال : ما ااعوية الارشاد المعري   اصل الاجتماع .وعائل التو 

  الكركمتتو  الإدمان على وعائل التواصل الاجتماع  لد  عينة من االبات الثانوية العامة ي  مدارس 

 فرضيات الدراسة: 

 تم صياغة ارويات الدراعة على النحو التال : ي  ووء مما عبق من اار نظرية ومشكوة الدراعة اطد  

توجد اروق ذات دلالة طحصائية بين متوعطات درجات ااراد المجموعة التجريبية ي  الطياعين الطبل  والبعدي على  .0

 مطياس الإدمان على وعائل التواصل.

ياعين الطبل  والبعدي لا توجد اروق ذات دلالة طحصائية بين متوعطات درجات ااراد المجموعة الضابطة ي  الط .9

 .طياس الإدمان على وعائل التواصلعلى م

توجد اروق ذات دلالة طحصائية بين متوعطات درجات ااراد المجموعة التجريبية والضابطة ي  الطياس الطبل   .4

 .طياس الإدمان على وعائل التواصلوالبعدي على م

وعطات درجات ااراد المجموعة التجريبية ي  ( بين مت1011توجد اروق ذات دلالة طحصائية عند متتو دلالة ) .3

 .طياس الإدمان على وعائل التواصلالطياعين الطبل  والتتاسع  على م

 مان على وعاءل التواصل الاجتماع تظهر ااعوية البرنامج الارشادي المطبق ي  خاض الإد .1

 أهمية الدراسة:

 :الأهمية النظرية 

ي  التووكي من خلال التدخل المبكر وتأثيراته الإيجابية على خاض طلطاء الضوء على أهمية برامج الإرشاد المعر .0

 .الإدمان على وعائل التواصل الاجتماع 

طلطاء الضوء على لأمعباب الحطيطية التي تؤدي طلى ظهور الإدمان على وعائل التواصل وما ينجم عنه من  .9

 مشكلات ناتية وعووثية واجتماعية ومادية.
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 من الدراعات المتتطبوية حول ااعوية البرامج يرغب الباحث ي  أن تكون ال .4
ً
دراعة الحالية نوا  لإجراء مزيدا

 الإرشادية المعراية التووثية ي  خاض الإدمان على وعائل التواصل ي  بيئات ومدارس مختواة.

 :الأهمية التطبيقية 

عائل التواصل يمكن أن تتهم نتائج الدراعة ي  متاعد  الطالبات والطلاب على التعامل باتزان م  و  .0

 الاجتماع 

يمكن أن تتهم نتائج الدراعة ي  متاعد  المرشدين ي  المدارس ي  التعامل بصور  واضحة م  مشكوة الإدمان  .9

 على وعائل التواصل الاجتماع .

ي   رشاد الطالباتطلتوجيه و  عووكي مبكر يمكن أن تتهم نتائج الدراعة ي  تصميم برنامج طرشادي معري   .4

 للحد من الإدمان والتعامل الإيجابي م  وعائل التواصل الاجتماع .عمار وف لأم مخت

 :مصطلحات الدراسة

  9100، تترشدين على التخوص من مشكلاتهم )نوريعموية طجرائية يتم ايها متاعد  المبرنامج إرشادي ،

912.) 

  البرنامج المعري  والتووكي ي  الدراعة برنامج معرفي سلوكي 
ً
برنامج  الحالية بأنه "يعراه الباحثان طجرائيا

مخطط ومنظم ي  ووء مجموعة من لأمعس العومية والانيات والاعاليب الارشادية يهدف طلى تطديم خدمات طرشادية 

 قائمة على تنمية الاتجاهات وزياد  متتو  الوع  لد  الطالبات المدمنات على وعائل التواصل الاجتماع . 

  ات والمواقف التي تواجه الارد خلال حياته اليومية ستبب قدراته اطدان الطدر  على مواجهة الصعوبالتوتر

المحدود  عواء توك الموروثة أم المكتتبة والمتعوطة بالناحية الناتية أو الاجتماعية أو العضوية أو العطوية أو الجتدية. 

(taylor et al, 2013, p45.) 

: عدم قدر  الطالبات المدمنات على و 
ً
عائل التواصل على تحطيق الثبات الاناعال  أثناء يعراه الباحث طجرائيا

اعتخدامهن لها ويتضمن أثارا من التوتر الاتيولوج  يؤثر على وظائف الجتم وأثر ناس ي يؤثر على الحالة الناتية لهم 

 ثرا اقتصادي كالتبذير للأموالأثرا اجتماع  كالعزلة والوحد  و أويتبب لأمذ  ولأملم الناس ي لهم و 

 :ف بالوغة الإنجويزية بمصطلحيعر  الإدمان(Addiction)  عن حالة 
ٌ
 متمى التعود، وهو عبار 

ً
، ويطوق عويه أيضا

 ناتية، وعووثية تؤثر على الإنتان، وتجعوه يرغب ي  الطيام سش يء ما من أجل تحطيق الراحة الناتية.

لمارط والبطاء أاول اتر  على الاعتخدام ا بأنه a addictionSocial maidiةادمان وسائل التواصل ويعرف الباحثان

المتتخدم ي  الدراعة  SAS وعائل التواصل، ويعرف اجرائيا بالدرجة التي يحصل عويها الماحوص على مطياس الإدمان

   الحالية.

 عبار  عن تطبيطات تكنولوجية حديثة تعتمد على الويب من أجل التواصل وسائل التواصل الاجتماعي :

ق الرعائل الصوتية المتموعة، والرعائل المكتوبة، والرعائل المرئية، وتعمل هذه الوعائل والتااعل بين البشر عن اري
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الايس ك على بناء وتاعيل المجتمعات الحيّة ي  بطا  العالم، ومشارثة اهتماماتهم وأنشطتهم بواعطة هذه التطبيطات

 بوك وتوتر وواتس اب وغيرها.

 حدود الدراسة: 

  مووو  الدراعة على التحطق من ااعوية برنامج طرشاد معري  عووكي ي  خاض  الحدود الموووعية: عوف يرثز

 الادمان على وعائل التواص الاجتماع 

 .الحدود المكانية: عوف يتم تطبيق الدراعة على عينة من االبات الثانوي ي  مدارس الكرك 

 ( 9102الحدود الزمانية: عوف يتم تطبيق الدراعة ي  العام.) 

  :ةالدراسات السابق

 ( هدات هذه الدراعة طلى التعرف على أثر تطبيق برنامج الإرشاد 9101ارح على ارح أو نورالدين، هويدا )

الجمع  المعري  التووكي ي  تحتين الذكاء الوجداني لد  االبات المرحوة الثانوية بولاية الخراوم، ولتحطيق هذه 

 على خمس مهارات 
ً
لوذكاء الوجداني، وه  "مهار  طدار  الاناعال، مهار  الوع  الهدف تم تصميم برنامج طرشادي اعتمادا

بالذات، مهار  التعامل م  لآوخرين، مهار  تأجيل الانداا  ومهار  تحتين المزاج". وتم اختيار عينة البحث بالطريطة 

ث وهم ( االبة ثمجموعة تجريبية لوبح41( االبة اختارت الباحثة)021الطصدية وتكون مجتم  البحث لأمصل  من)

لآوتي انحصرت درجاتهن ي  الإرباعين لأمول. حتب التحويل الإحصائي لدرجات المطياس. وتم اعتخدام أداتين هما: 

مطياس الذكاء الوجداني وبرنامج الارشاد الجمع  المكون من نشرات طرشادية بطاقات الواجب المنزل  اعتمارات تطييم. 

تال : ما مد  اعالية برنامج الإرشاد الجمع  المعري  التووكي ي  تحتين وتلخصت مشكوة الدراعة ي  التؤال الرئيس ي ال

 من التتاؤل التابق تختبر الدراعة الاروض 
ً
الذكاء الوجداني لد  االبات المرحوة الثانوية بولاية الخراوم  وانطلاقا

لبعدي،   الاناعال لصالح الطياس االتالية: توجد اروق بين الطياس الطبل  والبعدي لد  المجموعة التجريبية ي  سُعد طدار 

ثما وجد اروق بين الطياس الطبل  والبعدي لد  المجموعة التجريبية ي  سُعد الوع  بالذات لصالح الطياس البعدي، 

اوااة لوجود اروق بين الطياس الطبل  والبعدي لد  المجموعة التجريبية ي  سُعد التعامل بالحتنى م  لآوخرين لصالح 

، ثما وتوجد اروق بين الطياس الطبل  والبعدي لد  المجموعة التجريبية ي  سُعد اليتر الاناعال  ي  الطياس البعدي

التاكير لصالح الطياس البعدي، ثما وتوجد اروق بين الطياس الطبل  والبعدي لد  المجموعة التجريبية ي  سُعد الحالة 

( وتم تحويل SPSSالبيانات برنامج الحزمة الإحصائية )المزاجية لصالح الطياس البعدي. واعتخدم الباحثين لمعالجة 

البيانات باعتخدام التكرار، الانحراف المعياري، تحويل التباين، اختبار مرب  طيتا.وكانت أبرز النتائج الدراعة: وجود أثر 

زياد   برنامج الإرشادي ي قوي لوبرنامج الإرشادي ي  زياد  الطدر  على طدار  الاناعال لد  أاراد العينة، ووجود أثر قوي لو

الوع  بالذات لد  أاراد العينة، وأثر لوبرنامج الإرشادي ي  زياد  الطدر  على التواصل م  لآوخرين لد  أاراد العينة، 

 وي  زياد  الطدر  على اليتر الاناعال  ي  التاكير لد  أاراد العينة، وي  تحتين الحالة المزاجية لد  أاراد العينة.

 ثر برنامج ارشادي لخاض درجة ادمان الانترنت لد  الاب أ( 9101، ععيد )ودبيسيدي، ناصر دراعة العب

المرحوة الثانوية ي  الرياض، مشكوة الدراعة: هل يؤدي اعتخدام البرنامج الإرشادي المطترح طلى خاض درجة الإدمان 
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مدمنون للانترنت حتب مطياس الإدمان  على الانترنت لد  عينة الاب المرحوة الثانوية المختار  ممن يوصاون بأنهم

تصميم برنامج طرشادي ملائم لطلاب المرحوة الثانوية -على الانترنت المتتخدم ي  هذه الدراعة  أهداف الدراعة: 

التعرف على أثر البرنامج -وتطبيطة عويهم بهدف تخايف درجة الإدمان على الانترنت لديهم واق مطياس الدراعة. 

ي  التخايف من درجة الإدمان على الانترنت لد  عينة الدراعة. مجتم  وعينة الدراعة: ابطت الإرشادي المطترح 

الدراعة على الاب المرحوة الثانوية الحكومية النهارية بمدينة الرياض، حيث ابق المطياس على الاب الصف الثاني 

ج العينة ي  ثانوية الصديق بح  المنار لاعتخراوعة الضابطة والثالث ثانوي ي  ثانوية العويان بح  الريان لاعتخراج المجو 

ضابطة من وقد تكونت العينة ال التجريبية وثلاهما تاسعتين لمكتب طشراف الروابي التاس  الدار  تعويم الرياض لوبنين،

 والعينة التجريبية من )03)
ً
 ممن حططوا درجات مرتاعه على مطياس طدمان الانترنت المتتخدم 03( االبا

ً
ي  ( االبا

ياس ن م  الطتم اعتخدام المنهج التجريبي والذي يعتمد على مجموعتين متكاائتي وأدواتها:الدراعة. منهج الدراعة 

وتطبيق البرنامج الإرشادي على المجموعة )التجريبية( وحجبه عن )الضابطة(. أهم النتائج: أشارت  ،الطبل  والبعدي لهما

درجات أاراد المجموعة التجريبية ي  متتو  طدمان الانترنت وأسعاده ي  النتائج طلى وجود اروق داله طحصائيا بين 

ثما أظهرت نتائج الدراعة وجود اروق دالة طحصائيا بين أاراد  الطياس الطبل  والبعدي لصالح الطياس البعدي،

لصالح  س البعديالمجموعة التجريبية وأاراد المجموعة الضابطة ي  متتو  طدمان الانترنت ي  أثرر أعراوه ي  الطيا

أاراد المجموعة التجريبية، وي  ذلك طشار  طلى أثر البرنامج الإرشادي وجدواه ي  خاض درجة طدمان الانترنت لد  الاب 

زياد  طهتمام المرشدين الطلابيين باوطراب طدمان الادمان على  -. أهم التوصيات: لمرحوة الثانوية ي  مدينة الرياضا

وطرابات التووثية الحديثة بين الطلاب والاعتااد  من الدراعة الحالية وغيرها ي  مجال الانترنت باعتباره من الا 

طجراء لأمبحاث عن لأمعباب الاجتماعية والناتية الدقيطة الدااعة  -التوعية بأوراره وخاض درجة طدمانه لديهم. 

 لإدمان الانترنت ي  المجتم  التعودي.

 دراعةVikram Kumar,el al (2017)  وعائل التواصل  يه العلاج التووكي المعري  الطائم عل اعال

ي  علاج وأداره الظروف مثل  ICBT( ي  علاج الاوطرابات الناتانية. وقد تم التحطيق ي  اعاليه ICBTالاجتماع )

اوطراب الطوق المعمم )جاد(، اوطراب الهو ، اوطراب الوعواس الطهري )الوعواس الطهري(، اوطراب  ،الاثتئاب

اد ما سعد الصدمة، اوطراب التكيف، ثنائي الططب اوطراب ، والم المزمن ، والرهاب. ثما تم اعتكشاف دور الإجه

ة ، تتناول هذه الدراعذلك ىالعطوية المروية. وعلاو  علالمرثز ي  علاج الحالات الطبية مثل داء التكري م  الامراض 

 Googleوباحث  PubMedجرينا بحثا شاملا عن لأمدب باعتخدام ثرها ي  المنااق الرياية. أأبالتاصيل اعاليه التكواة و 

ت. من ارس ي دور المعهد ي  معالجه الامراض الناتانية والتيطر  عويها ي  لأمدبيأالتاريخ. وقد  ىم  عدم وجود قيود عل

 لات ناتيه. وتبينمايد ي  علاج الصحة العطوية والامراض الطبية م  اعتلا ICBT، نتتنتج ان البيانات التي تم تجميعها

أيضا انه اعال من حيث التكواة بالنتبة لومرض ي والمجتم . والمرثز أداه محتموه ناشئه عن التطدم التكنولوج  ي  

حتم نطاق عالمي. ومن الم ى، وعلايد ي  البيئات الرياية والحضرية، عبر مختوف الوغات والثطاااتالعصر الحديث وم

اعتخدامها ي  الممارعة التريرية وي  الوصول طلى التكان الريايين  ىلأمثبر علان تتوط تجارب التحكم العشوائية 

 اعاليه هذه الاداه طلى جانب نشر الوع  بين لأماباء ومجتمعات المرض ي. ىمزيدا من الضوء عل
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  ( ااعوية برنامج معري  عووكي ي  علاج الإدمان على موق  التواصل الاجتماع  الايس9102ياعر  أبو هديرس ) 

هدات الدراعة الحالية لوتعرف طلى مد  ااعوية برنامج طرشادي جمع  قائم على النظرية  بوك لد  عينة من المراهطات

المعراية التووثية ي  علاج اوطراب الإدمان على موق  التواصل الاجتماع  "الايس بوك" لد  عينة من الطالبات، 

دمان على الايس بوك" من طعدادها، ثما أعدت الباحثة ولتحطيق هذا الهدف قامت الباحثة باعتخدام مطياس "الإ 

برنامجا طرشاديا يتكون من خمس عشر  جوتة، اعتمدت ي  مجموها على مجموعة من انيات النظرية المعراية 

عنة، ممن يتعامون م  موق  التواصل الاجتماع   01 -  02( االبة اعمارهن بيت 91التووثية، وتكونت عينة الدراعة ) 

س بوك" بطريطة ماراة، تجعوهن يصنان ثمدمنات على هذا الموق  واق المطياس المتتخدم، وقد تم تطتيم "الاي

* 03هذه العينة عشوائيا طلى مجموعتين متتاويتين هما: المجموعة التجريبية والمجموعة الضابطة، كل مجموعة )

ر لبعدي، ثم سعد شهرين تطريبا تم تطبيق اختبااالبة، وقد قامت الباحثة وبعد انتهاء البرنامج تم تطبيق الاختبار ا

بين متوعط درجات المجموعة   ≥α 1.11المتاسعة، وقد أظهرت نتائج وجود اروق ذات دلالة طحصائية عند متتو  

التجريبية والمجموعة الضابطة على كل من الاختبار البعدي، وثذلك الاختبار التتاسع  ي  متتو  الإدمان على الايس 

المجموعة التجريبية، حيث أظهرت المجموعة التجريبية انخااوا دالا طحصائيا ي  متتو  الإدمان على  بوك لصالح

الايس بوك مطارنة بالمجموعة الضابطة، مما يشير طلى أن البرنامج الإرشادي المتتخدم ي  هذه الدراعة ذو ااعوية ي  

، وقد أوصت الباحثة بضرور  الاهتمام بتطبيق ”الايس بوك“علاج اوطراب الإدمان على موق  التواصل الاجتماع  

هذا الب ا رمج على عينات مختواة من الشباب والم ا رهطين من الجنتين ممن يعانون من اوطراب الإدمان على هذا 

 وق .الم

 ( اعالية برنامج طرشادي عووكي معري  ي  خاض أعراض الضغط الناس ي لد  عينة 9102اوبــال، اـطـيم )

المتمدرعين بالثانوية، اعتخدمت الباحثة المنهج الشبه التجريبي بتصميم المجموعتين المتكاائتين )وابطة  من المراهطين

اعتخدمت الطالبة الباحثة ي  تنايذ الدراعة الحالية لأمدوات التالية: مطياس الضغط  .وتجريبية( باختبار قبل  وبعدي

( توميذ  من المرحوة الثانوية 92وتكونت عينة الدراعة من ) .باحثةالناس ي، البرنامج الإرشادي التووكي المعري  طعداد ال

أعارت نتائج الدراعة على اعالية البرنامج الإرشادي المطترح ي  خاض  ( عنة بولاية عطي،02-02أعمارهن مآ بين )

توجد  :يل وخوصت النتائج طلى ما  .أعراض الضغط الناس ي وقدرته على تحطيق الهدف من تصميمه لد  عينة الدراعة

(بين متوعط رتب درجات أاراد المجموعة التجريبية قبل وبعد 1011اروق ذات دلالة طحصائية عند متتو  الدلالة )

تنايذ البرنامج الإرشادي على مطياس الضغط الناس ي لصالح الطياس البعدي ، لا توجد اروق ذات دلالة طحصائية 

أاراد المجموعة التجريبية والمجموعة الضابطة ي  الطياعيين ( بين متوعط رتب درجات 1011عند متتو  الدلالة )

(بين متوعط 11.1الطبل  والبعدي على مطياس الضغط الناس ي، توجد اروق ذات دلالة طحصائية عند متتو  الدلالة )

رتب درجات أاراد المجموعة التجريبية والمجموعة الضابطة ي  الطياس البعدي على مطياس الضغط الناس ي لصالح 

( بين متوعط رتب درجات أاراد 1010المجموعة التجريبية، لا توجد اروق ذات دلالة طحصائية عند متتو  الدلالة )

 المجموعة التجريبية ي  الطياعين البعدي و التتاسع  على مطياس الضغط الناس ي.

  ( 9101حمد )أشاهين، محمد 
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  خاض الإدمان على الانترنت لد  عينة من عووكي ي –هدات الدراعة الى التحطق من ااعوية برنامج معري  

( ي  المجموعة 41( ي  المجموعة تجريبية و)41االبا  واالبة منهم ) 21الطوبة الجامعيين، وتكومن عيمة الدراعة من 

جراء الطياس الطبل  على طوابطة، ممن كانت درجاتهم ي  الاربا  لأمعلى من نتيجة مطياس ادمان الانترنت وبعد 

تم تطبيق البرنامج الارشادي على المجموعة التجريبية وبواق  اثنا عشر  حوتة على مار ثلاثة شهور وبواق   المجموعتين

جوتة واحد  أعبوعيا وبعد الانتهاء من البرنامج تم تظبيك الطياس البعدي و سغد شهرين تم تطبيق الطياس التتاسع . 

المجموعة التجريبية ( بين 1011عند متتو  الدلالة ) وقد أظهرت نتائج الدراعة وجود اروق ذات دلالة طحصائية

لبرنامج لى ااعوية اطمما يشير  ،ي  الطياس البعدي على مطياس الإدمان لصالح المجموعة التجريبية والمجموعة الضابطة

عتمرارية االارشادي ي  خاض الإدمان على الانترنت لد  ااراد عبنة الدراعة المجموعة التجريبية، واظهرت النتائج الى 

رنت نها أدا  اعالة لخاض الإدمان على لأمنتطثر البرنامج الى ما سعد الطياس التتاسع ، مما يؤثد ااعوية مثل هذه البرامج و أ

 ويمكن تعميمها على مؤعتات التعويم العال  الاوتطيني. 

عن دور 9103العام  هدات الدراعة الوصاية الى رصد راي المتتشارين وعوماء الناس لاتر  زمنية محدود  ي 

وعائل التواصل الاجتماع  آنذاك وتحديد المخاار لأمثرر شيوعا الكامنة من وراء اعتخدام وعائل التواصل الاجتماع  

من قبل المتتخدمين واهم المعضلات لأمخلاقية المحتموة التي قد تنشأ لومتتشارين و عوماء الناس الذين يحتضنونهم 

والطضايا المتعوطة بالتعامل م  وعائل ومدونات ومواق  عبر الإنترنت واظهرت عموية  ي  ممارعتهم وبعض الاعتبارات

ؤية : علاقات متعدد ، الر ر رئيتية متضمنة الجوانب التاليةالوصف والمسح ابرز توك المخاار والتي تمثوت ي  محاو 

ة والكومات الماتاحية ي  وعائل والخصوصية، الممارعات لأمخلاقية واللاأخلاقية ومناقشة المبادئ والحدود المهني

 .التواصل الاجتماع )الاعتشار  ، المخاار ، لأمخلاقيات(

 ( 9100دراتة الرااعي ) اتتخدام الإ نترنت لد  نعديل عووك  ي طرشادي تحديد ااعوية برنامج  طلىهدات

ضابطة وتجريبية ضمت المنهج التجريبي بمجموعتين ل ومن خلا، طالبات الموك عبد العزيز بجد  المدمنات للإنترنت

ا لد  أاراد المجموعة التجريبية لصالح التطبيق ًأظهرت النتائج وجود اروق دالة طحصائي، طالبات (01منهما )ل ك

وأن أاراد ، ااعوية البرنامج الإرشاديطلى يشير مما ، خدام الإنترنتوحدوث انخااض اي متتو  اتت، البعدي

لمهارات التي قدمها البرنامج الإرشادي. كما أشارت النتائج طلى اتتمرارية ال المجموعة التجريبية قد اتتاادوا من خلا

ثنتيجة متتو  اتتخدام الإنترنت انخااض أثر البرنامج الإرشادي لد  أاراد المجموعة التجريبية التي حااظت عوى

موهم م  لاحتااظهم بما عراوه من معوومات وما اكتتبوه من مهارات تطبيطية تاعدتهم اي تحتين مهارات تعا

 الإنترنت.

لوحظ من مراجعة الدراعات التابطة محودبة الدراعات التي تناولت الادمان على وعائل التواصل الاجتماع  المختواة  

همية الارشاد والبرامج المختواة ي  الحد من الادمان على أنترنت و ات مماثوة تناولت الادمان على لأم ، وان توارت دراع

ثما ورثزت الدراعات و   kyriaki,G&George,k2014( و9101دبيس، ععيد )بيدي، ناصر و : العالانترنت مثل دراعة

الاثرر حداثة على ااعوية البرامج الارشادية المختواة ي  خاض الادمان على الانترنت سشكل عام ثما ورثزت سشكل 
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 على وعائل التواصلالاجتماع  خاص سعض الدراعات  على اهمية برنامج الارشاد المعري  التووكي على الحد من الادمان

 (.(Vikram Kumar,el al,2017 (9100الرااع  ) ( و 9102دراعة ياعر  أبو هديرس ) مثل

 جراءات ومنهجية الدراسة:إ

باعها ي  تطبيق هذه 
ّ
 لمجتم  الدراعة، والعينة، ولأمدوات، والإجراءات التي تمّ ات

ً
يتناول هذا الطتم وصاا

 
ً
 لوبرنامج الإرشادي، واريطة التحطق من مناعبته لأغراض الدراعة، بالإوااة طلى الدراعة، ثما يتناول عروا

ً
موجزا

 .وعرضٌ لومعالجة الإحصائية المتتخدمة، عرض المطياس المتتخدم )ادمان الانترنت(، وارق التحطق من صدقه وثباته

  :مجتمع الدراسة 

نترنت ومواق  التواصل الاجتماع  ي  المدرعة، حيث تًكوّن مجتم  الدراعة من جمي  الطالبات الوواتي يتتخدمن الا 

 العاشر.لبة من المدرعة بالصاوف الثامن والتاع  و ( اا31مجتم  الدراعة ) ارادأعدد بوغ 

 عينة الدراسة:  

الدراعة من الطالبات والوواتي هن من ومن مجتم  الدراعة، حيث تم الإختيار سعد طجراء عدّ   تمّ اختيار عينة

  خطوات، وه :

  االبة. 31بوغ عدد الطالبات )مجتم  الدراعة( حتب العينة الاعتطلاعية 

 .تم دعوتهن لحضور محاور  توعية حول ادمان الانترنت 

 (  االبة، وعطدت المحاور 31حضر المحاور )الانترنت ي  مدرعة بنات   حول مواق  التواصل الاجتماع  و

 ذات راس الثانوية.

 ( االبة باكر  البرنامج.49د انتهاء المحاور ، وأعجب منهن )تم عرض اكر  البرنامج عويهن سع 

 .تم تطبيق المطياس )ادمان الانترنت( على الطالبات الموااطات على المشارثة ي  البرنامج 

 ( االبة.91تم اختيار الطالبات الوواتي حصون درجات مرتاعة ي  قياس ادمان الانترنت، ابوغ عدد الطالبات ) 

  ( االبة، 91ية لطالبات لوتعريف بالبرنامج الإرشادي سشكل ماصل، وحضر الوطاء )تم عطد جوتة تحضير 

 ( ،01( االبات ي  المجموعة التجريبية، و)01تم تطتيم الطالبات عشوائيا طلى مجموعتين، تجريبية ووابطة  )

 االبات ي  المجموعة الضابطة. 

 .تم التحطق من التكااؤ بين المجموعتين على المطياس 

  الدراسة: أدوات 

 لأدوات 
ً
من أجل تحطيق أهداف الدراعة؛ تمّ تطوير مطياس ادمان الانترنت، وبناء برنامج طرشادي، وايما يل  اعتعراوا

 الدراعة: 

 أولا: مطياس ادمان الانترنت

 تمّ تطوير مطياس ادمان الانترنت لأغراض هذه الدراعة، وذلك من خلال الخطوات التالية:  -

 نظري، والدراعات التابطة ي  مووو  ادمان الانترنتمراجعة لأمدب ال -
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م طجابات ثلاثي،  الانترنت لد ( اِطر ، تطيس ادمان 91تكوّن المطياس بصورته لأموّلية من ) -
ّ
الطالبات، ولكلّ اِطر  عو

 يتكوّن من: 

 ( 4ثثيرا تحصل على درجة). 

 (9أحيانًا تحصل على درجة.) 

 ( 0قويلا تحصل على درجة.) 

 جابات ي  حالة الاطرات التوبية، وذلك حتب انطباق محتو  الاطر  على الماحوص.وتعكس الإ 

 ولوتحطق من مناعبة المطياس تم طجراء صدق وثبات له على النحو التال : 

 :وثبات المقياس صدق-أولا

 تمّ التحطق من صدق المطياس من خلال: 

وب منهم 01ته لأموليّة على )دمان الانترنت بصور طتمّ عرض اِطرات مطياس الصدق الظاهري: 
ُ
مين من أعضاء وا

ّ
( محك

دمان الانترنت، ططبداء الرأي ومراجعة اطرات المطياس، من حيث مد  وووح الاطرات، ومناعبة الاطرات لطياس 

وتعديل أو حذف أيّ من الاطرات التي يرون أنّها لا تحطق الهدف من المطياس، وقد تم اعتماد طجما  ثمانية من 

مين، وبناء على أراء المحكمين تم طجراء تعديلات على %11لطبول الاطرات، وذلك بنتبة اتااق ) المحكمين
ّ
( من المحك

( اِطر ، لوتحطق 91سعض الاطرات، بينما لم يتم حذف أي اطر  من الاطرات، وبطي المطياس بصورته النهائية مكون من )

 Constructتتاق الداخل ، وه  طحد  ارق صدق البناء )من تجانس مطياس الدراعة داخويا، تمّ اعتخدام اريطة الا

Validity حيث تم طيجاد معامل الارتباط بين الاطر  والدرجة الكوية لومطياس، من خلال العينة الاعتطلاعية التي ،)

 نتائج ذلك. ( يوضّح0( االبة، تم طختيارهن من مجتم  الدراعة ومن خارج عينتها، والجدول رقم )01تضمّ )

 (: قيم معاملات ارتباط الفقرة مع الدرجة الكلية لمقياس ادمان الانترنت21رقم)جدول 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الإرتباط مع الدرجة الكلية رقم الفقرة

1 0.66** 

2 0.70** 

3 0.65** 

4 0.81** 

5 0.76** 

6 0.59** 

7 0.74** 

8 0.71** 

9 0.89** 

10 0.67** 

11 0.60** 

12 0.82** 

13 0.77** 

14 0.83** 

15 0.79** 

16 0.68** 
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 (α≤0.05)( *دالة طحصائيا عند متتو  دلالة α≤1.10)**دالة طحصائيا عند متتو  دلالة  

دلالة ليظهر الجدول التابق أن جمي  اطرات مطياس ادمان الانترنت ترتبط ارتبااا دالا احصائيا عند متتو  ا

(α≤1.10م  الدرجة الكوية لومطياس )( كان ارتباط الاطر  التادعة 1.12_0.59، ي  تراوحت معاملات الارتباط بين ،)

داله احصائيا مما يعني ارتباط ، وجمي  الطيم (1.12(، بينما الاطر  التاععة ابوغ )1.12م  الدرجة الكوية لومطياس )

 عبة للحكم على صدق لأمدا .مؤشرات منا بالمطياس، وجميعهاسعاد لأم
 ثبات المقياس:

تم اعتخلاص مؤشرات ثبات المطياس بإعتخدام ثبات الإعتطرار )الإختبار وطعاد  الإختبار(، حيث تم تطبيق 

المطياس على العينة الإعتطلاعية، وطعاد  تطبيطه على ناس العينة بااصل زمني بوغ أعبوعين، وتم طيجاد معاملات 

 ( يبين النتائج: 9بيطين، والجدول رقم )الإرتباط بين التط

دمان الانترنتإلمقياس  الاختبار وإعادة  الاختبار (: معاملات ثبات 22) رقم جدول   

الإختبار وإعادة-الإختبار الفقرات  

1 0.71 

2 0.85 

3 0.69 

4 0.70 

5 0.82 

6 0.66 

7 0.59 

8 0.72 

9 0.80 

10 0.58 

11 0.79 

12 0.62 

13 0.68 

14 0.76 

15 0.69 

16 0.74 

17 0.81 

18 0.59 

19 0.84 

17 0.74** 

18 0.74** 

19 0.67** 

20 0.80** 
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20 0.78 

 00.80 الكلي

 

 دمان الانترنت علىط( أن معاملات ثبات الإختبار وطعاد  الاختبار بين التطبيطين لمطياس 9تظهر نتائج الجدول )

اس ادمان الانترنت بدرجة مناعبة مما يؤثد تمتّ  مطي (0.85-0.58ولواطرات تراوحت بين ) ،(11.1الطياس الكل  بوغت )

عَدّ مناعبة لأغراض الدراعة الحالية. 
ُ
 من الثبات، وت

 تكااؤ المجموعتين على مطاييس الدراعة: 

تمّ التّحطّق من تكااؤ المجموعتين )التجريبية والضابطة( على مطياس ادمان الانترنت احص تكااؤ المجموعتين: 

 بين متوعط درجات أاراد  ي  الطياس الطبل  قبل تطبيق البرنامج
ً
ة طحصائيا

ّ
الإرشادي، ومن عدم وجود اروق دال

ذلك بتطبيق اختبار   المجموعة التجريبية والضابطة قبل البدء بالمعالجة لوتأثد من تكااؤ المجموعات على توك المطاييس

(T-Test( لعيّنتين متتطوتين، لتحطق شرط اعتخدامه )التوزي  الطبيع  لوبيانات، وطاترا)ويوضّح  .ض تتاوي التباين

( لدلالة الاروق بين متوعّط درجات المجموعة التجريبية والمجموعة T( نتائج المطارنة، من خلال قيمة اختبار )4الجدول )

 الضابطة، على مطياس ي الدّراعة ي  الطياس الطبل .

 على مقياس ادمان الانترنت على الاختبار القبلي  ( لتكافؤ المجموعتين التجريبية والضابطةT-TEST(: نتائج اختبار )23) رقم جدول 

 العدد المجموعة المقياس
المتوسط 

 الحسابي

الانحراف 

 المعياري 

درجات 

 الحرية
 T Sigقيمة 

الوالديّة 

 الإيجابيّة

 1.05 10.45 10 التجريبية
18 0.64- 0.26 

 1.12 10.81 10 الضابطه

 

( ي  مطياس ادمان α ≤ 1.11) دلالة احصائية عند متتو  دلالة( عدم وجود اروق ذات 4تظهر نتائج الجدول)

 الانترنت على الدرجة الكوية، مما يدل على وجود تكااؤ بين المجموعتين )التجريبية والضابطة( ي  الطياس الطبل .

 نتائج التحليل الإحصائي: 

تاعتخدم ي  الدراعة الحاليّة تصميم المنهج شبه التّجريبي، لووصول طلى النت
ّ
ب ائج، وحتاب التّكرارات والن

المئوية، والمتوعّطات الحتابيّة والإنحرااات المعياريّة، وطعتخدام طختبار مان وتني وطختبار ويوككتون وبإعتخدام رزمة 

 (SPSSالبرامج الإحصائية ي  تحويل بيانات الدراعة )

 متغيرات الدراسة: 

 : البرنامج الإرشاد الجمعّ  المتغير المستقل

 درجات الماحوصات ي  مطياس ادمان الانترنت. غيرات التابعة:المت

 إجراءات الدراسة: 

 لغايات اجراءات وتنايذ الدراعة الحالية تم الطيام بما يأتي: 

 .مراجعة لأمدب التابق، تم بناء البرنامج وتطوير مطاييس الدراعة، والتي تتماش ى م  أهدااها 
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 ،سعد طعتخراج دلالات صدقه وثباته.  طعتماد مطياس الدراعة بصورته النهائية 

  توويح أهداف الدراعة وطجراءاتها، لووصول طلى العينة، وتطبيق البرنامج، وذلك للحصول على الموااطة اولياء

 امور الطالبات، وتحديد من ترغب بالمشارثة ي  البرنامج، وثذلك تحديد مكان التدريب وزمانه.

 طلى مجم 
ً
وعتين: مجموعة تجريبية تتوطى البرنامج الإرشادي، ومجموعة وابطة توزي  أاراد الدراعة عشوائيا

 لا تتوطى البرنامج ليتمّ مطارنة نتائجها م  المجموعة التجريبية، سعد الإنتهاء من البرنامج

  طجراء الطياس الطبل  والبعدي لأاراد عينة الدراعة على جمي  اطرات المطياس، ثمّ طعاد  تطبيق المطاييس سعد

 طياس المتاسعة لومجموعة التجريبية.شهرين ل

 محتوى البرنامج : 

يتمثل البرنامح ايمايل : تم اعتماد الرنامح الارشادي المعري  التووكي على شكل حطيبة ارشادية، تتضمن مطدمة  

  حول الارشاد الناس ي والارشاد المعري  التووكي وملخص حول نظرياته واهدااه واهداف البرنامج واليات التعامل ي

الجوتات م  الطالبات من ائة الادمان على وعائل التواصل المختواة،اوااة الى محتو  الجوتات الارشادية واجراءاتها 

ومتطوبات كل جوتة ومراعا  تحطيق اهداف الجوتات وتحطيق الهدف العام من البرنامج الارشادي وصولا الى الطناعة 

عائل التواصل المختواة، والطيام بتطبيق مطياس الادمان سعد بالتخوص من ادمان الطالبات عينة الدراعة على و 

 الانتهاء من الجوتات ثم العود  الى الطياس البعدي سعد انر  زمنبة مناعبة. 

ااتتاحية وتعارف الترحيب بالمشارثين والتعارف بينهم، وطعطاء اكر  لومشارثين عن البرنامج،  (1جلسة )

جوتات والمهمات المطووبة منهم، وحثهم على أهمية التعاون لتحطيق لأمهداف المرجو  وتعرياهم بالإجراءات المتبعة ي  ال

من البرنامج الإرشادي، وأهمية الانتظام ي  الجوتات والاعتعداد لومشارثة، وتحديد مواعيد الجوتات اللاحطة، 

 ادية الواجب المنزل ومناقشة نموذج عطد الاتااق وتوقيعه. المحاور  والمناقشة، والحوار، والنماذج الإرش

( طعطاء المعوومات حول وعائل التواصل الاجتماع  واعتخداماتها، وتزويد المشارثين بمعوومات عن 2جلسة )

الإنترنت واعتخداماته وطدمان وعائل التواصل بما ايها الانترنت ماهومه وأعراوه وأشكاله واريطة قياعه ومضارها 

شد بتطديم المعوومات المناعبة عبر وعيوة عرض مناعبة ومشوقة، ويدير وخاارها، والاعتخدام الصح . يطوم المر 

 م  المشارثين سعض التصوير على النمذجة ولعب 
ً
نطاشات ثنائية وجماعية م  المشارثين وايما بينهم، ويمارس أحيانا

 لأمدوار

ي ف طلى المشكلات التالتدريب على مهارات ماهوم الذات طعاد  تعارف المشارثين على سعضهم، والتعر  (3جلسة )

تعاني منها الطالبات أو أصدقائهم، والتعرف طلى ماهوم الذات وخصائصه وأهميته ثمكون رئيس لوصحة الناتية. 

 المناقشة والحوار، المناظرات ولعب لأمدوار، أوراق العمل والنماذج الإرشادية الواجب المنزل .  –المحاور  

ارات توثيد الذات التدريب التدعيمي، والتمييز بين التووك التوثيدي مهارات توثيد الذات تطبيق مه (4جلسة )

المناقشة  –والتووك غير التوثيدي وعووك التوتر ووبطه، وعلاقة ذلك ستووك الاعتخدام المارط للإنترنت. المحاور  

 والحوار، المناظرات ولعب لأمدوار، أوراق العمل والنماذج الإرشادية الواجب المنزل . 
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التعرف طلى انيات واعتراتيجيات التدريب التوثيدي والتدرب عويها تدريب المشارثين على تطبيق  (5جلسة )

 –النماذج الإرشادية –المناقشة الجماعية والحوار  –أعووب توثيد الذات من خلال التدريب التدعيمي. المحاور  

 المنزل . ممارعة تمرين التناس التدريج  وأعووب الواجب –أوراق العمل  –الإقنا  بضرور  تغيير لأماكار غير المنططية 

 الاعترخاء العضل  التدريج 

مهارات وبط الذات وتعديل التاكير تعريف المشاركات بمهارات وبط الذات، ومهارات وبط  (6جلسة )

 حو 
ً
مهارات  ل التاكير. وتتعى المرشد  طلى تدريب المشاركات، واثتتاب مهارات وبط الذات ووبط التاكير وتطدم شرحا

 .
ً
وبط الذات تجاه الاعتخدام المارط لوعائل التواصل، ومهارات تعديل التاكير تجاه الحاجة طلى توك الوعائل أيضا

من خلال المحاور  وطعطاء المعوومات والمناقشات الجماعية، وتوظيف انية طعاد  البناء المعري ، والتدريب عويها، 

 طاش لومشترثةوالواجبات المنزلية، وعبر لأمعئوة والن

 اعتراتيجيات التعامل م  طدمان وعائل التواصل:  (7جلسة )

  ممارعة العكس، وتحديد وقت الاعتخدام: التعرف طلى اعتراتيجيتي ممارعة العكس وتحديد وقت الاعتخدام

ات عمن خلال تحديد نمط اعتخدام كل مشارثه لوعائل التواصل وثياية ثتر هذا الروتين، ومن ثم تحديد عدد التا

 لاعتخدام وعائل التواصل لوعمل على تطويوها. 
ً
 المخصصة أعبوعيا

   الواجب المنزل . وبناء جدول مخاض  –أوراق العمل  –الإرشادية  النماذج-المناقشة والحوار  –المحاور

أوقات   لإعاد  تنظيم وقت الاعتخدام الزائد لوعائل التواصل، ومن ثم توزي  عاعات الاعتخدام على أيام لأمعبو  ي

، ومن خلال النمذجة ولعب لأمدوار ي  أجواء من الاعترخاء لممارعات عبر مناقشات جماعيةمحدد ، وتصوير هذه ا

 ولأملاة

 اعتراتيجيات التعامل م  طدمان وعائل التواصل: (8جلسة )

 ئل ابطاقات التذثير واعتخدام عاعات التوقف( التعرف طلى انيات واعتراتيجيات لوتعامل م  طدمان وع

هما: بطاقات التذثير، واعتخدام عاعات التوقف، وي  مواقف تتعوق بالاعتخدام المارط لوعائل التواصل،  التواصل

ومن ثم تطبيق هذه الانيات والتدرب على ممارعتها. المناقشة والحوار النماذج الإرشادية، وأوراق العمل: لوتدريب على 

المنزل . ممارعة تمرين التناس التدريج  ثم أعووب  والواجب-التواصل  طدمان وعائلانيات واعتراتيجيات لوتعامل م  

 الاعترخاء والتخيل )قضاء وقت مميز بدون وعائل تواص

 جوتة ختامية تطييم ومراجعة وقياس يعدي. (9) جلسة

 عرض وتحليل النتائج: 

 لنتائج الدراعة، ومناقشتها ي  ووء أعئوتها، والتوصيات 
ً
 المنبثطة عن هذه النتائج. يتضمن هذا الاصل عروا

 عند متتو  الدلالة 
ً
( بين α ≤1.11)النتائج المتعوطة ستؤال الدراعة الذي ينص: هل توجد اروق دالة احصائيا

 ادي  دمان الانترنت تعز  لوبرنامج الارشطمتوعطات أداء المجموعتين التجريبية والضابطة على الطياس البعدي لمطياس 

عميرنوف( لاحص اعتدالية التوزي  لأاراد عينة  –ل تمّ اعتخدام اختبار )كوومجروف للإجابة عن التؤال لأمو 

 ( 3( على مطياس ادمان الانترنت ثما بالجدول )91الدراعة )ن= 
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ادمان الانترنت باستخدام اختبار  نتائج اختبار اعتدالية التوزيع الإحتمالي لدرجات الطالبات على مقياس: (24جدول رقم )

 سميرنوف(  –)كلومجروف 

سميرنوف –كلومجروف    

 المجموعة
الاختبار 

 الإحصائي
 مستوى الدلالة درجات الحرية

 0.32 9 1.66 التجريبية

 0.32 9 1.59 الضابطة

 

(، والتي أشارت طلى أن اعتجابات الطالبات )المجموعة التجريبية( 3وبناء على نتائج التحويل الوارد  ي  الجدول )

 لا تحطق ااتراض التوزي  الطبيع ، لذا تم اعتخدام اختبار" مان ويتني " اللامعومي.على الدرجة الكوية 

وعلى الرغم من أن الاختبارات اللامعومية تتعامل م  رتب المتوعطات اإنه تم حتاب المتوعطات الحتابية 

 لوتعرف على الاروق الظاهر  بين متوعطات أداء أاراد المجموعتين التجريبية والضابطة.

طات الحسابية والانحرافات المعيارية لأداء أفراد المجموعتين في القياس البَعدي على مقياس ادمان 25) دول رقمالج توسِّّ
ُ
(: الم

 الانترنت 

  الدرجة الكلية

ط الحسابي توسَّ
ُ
 الانحراف المعياري  الم

 0.44 2.99 المجموعة التجريبيّة

 0.44 1.61 المجموعة الضّابطة

 

ضِح من الج ق من أن الاروق ذات 1دول )يَتَّ ( وجود اروق ظاهرية بين المجموعتين ي  الدرجة الكوية، ولوتحطُّ

ة تمَّ  ( اللامعومي لتوويح دلالة واتجاه الاروق بين رتب Mann-Whitneyاعتخدام اختبار مان وتني ) دلالة طحصائيَّ

طات درجات المجموع طات درجات المجموعة التجريبيّة ورتب مُتوعِّ ة الضّابطة ي  الطياس البَعدي على مطياس مُتوعِّ

 ( يوضح نتائج هذا التؤال:2ادمان الانترنت على الدرجة الكوية والجدول )

 (Mann-Whitney(: نتائج اختبار )26)رقم جدول 

 للتعرف على دلالة الفروق بين المجموعتين التجريبية والضابطة على مقياس ادمان الانترنت على الاختبار البعدي  

لمجالا  العدد المجموعة 
متوسط 

 الرتب

مجموع 

 الرتب
 Z وتني مان

مستوى 

 الدلالة

الدرجة 

 الكلية

 90.7 9.07 10 التجريبية
1.000 -2..605** 0.001 

 79.00 6.58 10 الضابطه

 (α≤ 0.01**دالة طحصائيا عند متتو  دلالة )

 (α≤ 0.05*دالة طحصائيا عند متتو  دلالة ) 
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( بين متوعطي رتب α ≤ 1.11( وجود اروق ذات دلالة احصائية عند متتو  دلالة)2ل )تظهر نتائج الجدو 

درجات المجموعتين التجريبية والضابطة على مطياس الوالديّة الإيجابيّة  على الاختبار البعدي لصالح المجموعة 

  ،α ≤ 0.05د متتو  دلالة )( دلالة احصائية عن**605..2- التجريبية و كانت النتائج كالتال  ي  الدرجة الكوية)

( α ≤1.11)النتائج المتعوطة ستؤال الدراعة الذي ينص على: هل توجد اروق دالة احصائيا عند متتو  الدلالة 

 بين متوعطات أداء المجموعة التجريبية على الطياس البعدي والتتبع  لمطياس ادمان الانترنت تعز  لوبرنامج الارشادي 

الانترنت سعد تنايذ البرنامج مباشر  وبعد مرور شهر من تنايذه على أاراد المجموعة تم تطبيق مطياس ادمان  

 Wilcoxon Method Pairs Signed testالتجريبية، وللإجابة عن التؤال المتعوق بذلك التطبيق، تم اعتخدام اختبار )

صغير  بعدي والتتبع  ي  حالة العينات ال( وهو أحد الاختبارات اللامعومية الملائمة لوكشف عن الاروق بين التطبيطين ال

 الحجم التي لا تتناعب م  ااتراوات الاختبارات المعومية، والجدول التال  يبين النتائج.

(: نتائج27) رقم جدول   

اس يلفحص الفروق في التطبيقين البعدي والتتبعي لأفراد المجموعة التجريبية على مق test Wilcoxon Method Pairs Signedاختبار 

 ادمان الانترنت

 متوسط الرتب عدد الرتب توزيع الرتب ادمان الانترنت
مجموع 

 الرتب

 Zقيمة 

 

مستوى 

 الدلالة

 الدرجة الكلية

 33.00 5.00 5 سالبة

 40.00 6.00 5 موجبة 0.78 -0.31

   0 تساوي 

 

( بين α ≤ 1.11)  دلالة ( عدم وجود اروق دالة احصائيا عند متتو 1تظهر النتائج الوارد  ي  الجدول )

التطبيطين البعدي والتتبع  على مطياس ادمان الانترنت، مما يشير طلى اعتمرار تحتن أداء ااراد المجموعة التجريبية 

 على تنايذه.
ً
 بأثر البرنامج الارشادي سعد مرور شهرا

ت، ى مطياس ادمان الانترنوأظهرت النتائج عدم وجود اروق دالة احصائيا بين التطبيطين البعدي والتتبع  عل 

 على تنايذه.
ً
 مما يشير الى اعتمرار تحتن أداء أاراد المجموعة التجريبية بأثر البرنامج الارشادي سعد مرور شهرا

 الاستنتاج والمناقشة: 

الادمان على وعائل التووكي اي خاض  المعري  ااعوية البرنامج الإرشادي ي  الدراعة الحالية الى النتائج خوصت 

 اًتبين أن هناك ارقومتاسعة الطالبات، ولد  أاراد عينة الدراتة التجريبية بعد تطبيق البرنامج تواصل الاجتماع  ال

بين متوتطي المجموعتين التجريبية والضابطة عوى مطياس طدمان الإنترنت .ويمكن تاتير هذه  النتيجة اي ضوء ما 

لوعائل التواصل عدد تاعات الاتتخدام ل اي تطوي تضمنه البرنامج الإرشادي من أنشطة وممارتات قد تاهمت

لتوك اي الوجوء  اًالتي كانت تبب، أو خاضت من حد  المشاعر التوبية والأاكار والمعارف غير الإيجابيةالاجتماع ، 

طذ نجد أن البرنامج الإرشادي قد ، اتتعراض الجوتات الإرشادية التي قدمها البرنامجل وكذلك  من خلاالوعائل، 

مناقشة ل:  مث، لد  أاراد المجموعة التجريبيةوعائل التواصل الاجتماع  م  طدمان ل ليب متنوعة لوتعامأتال تناو
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وطعاد  البناء ، الاجتماعية الناتيةية، المعرا، وآثاره التوبيةلها، والاتتخدام المارط وعائل التواصل ماهوم طدمان  

واتتخدام تاعات ، وممارتة العكس، الاتتخدام تحديد وقتل من خلالها، للإتتخدام المارط ل وآليات التعام

والانضمام طلى المجموعات ، الطوائم الشخصيةل للأاكار الخاطئة من خلال وتعدي، وبطاقات التذكير، الوقف

، اي المجموعة التجريبيةل الطالبات ودور الأتر  اي ذلك .هذا طضااة طلى ما ظهر من تنايس لومشاعر من قب، المتاند 

، ديث الذاتية ولعب الدور ومناقشة الواجبات المنزلية التي ارتبطت بالواق  الذي يعيشه الطوبةالأحال وذلك من خلا

 خلال وبعد الجوتات الارشادية.تعومه وممارتته وبشغف ات عويه الطوبلت ء الذي أقباءواي أجواء من الاتترخ

اعة كل من واتاطت نتائج الدراعة الحالية م  نتائج العديد من الدراعات التابطة مثل در 

kyriaki,G&George,k2014  وشاهين محمد بالتاثيد على ااعوية البرنامج الارشادي وراي الخبراء  ي  خاض الادمان على

 Vikram Kumar,el alوعائل التواصل الاجتماع  والانترنت، وثدلك اتاطت نتائج الدراعة الحالية م  نتائج دراعة  

 ( ي  علاج الاوطرابات الناتانية.ICBTالطائم عل  وعائل التواصل الاجتماع ) ( اعاليه العلاج التووكي المعري 2017,

ما بطية الدراعات التابطة اطد تناولت بالوصف والتحويل اهمية البرنامج الارشادي المعري  التووكي ي  خاض أ

ئية نت ذات دلالة احصاالادمان على وعائل التواصل الاجتماع  وتوااطت م  العديد من الارويات التي ووعت والتي كا

 .واروق ايجابية ي  حال تطبيق البرامج الارشادية ومتاسعنها للحالات التي ابطت عويها

 قائمة المراجع: 

 المراجع باللغة العربية: 
ااعوية برنامج طرشادي معري  عووكي ي  علاج الإدمان على موق  التواصل  .(9102) .أبو هديرس، ياعر  (0

 ، اوتطين.رعالة ماجتتير، جامعة لأمقص ى .  عينة من المراهطاتالاجتماع  الايس بوك لد

تووك اتتخدام الإنترنت لد  طالبات جامعة ل ااعوية برنامج طرشادي لتعدي .(9100) .صباح، الرااعي (9

 .419-492 ،(90) 3التربية مجوة كوية  .بمدينة جد الموك عبد العزيز المدمنات للإنترنت 

المجوة الجزائرية لوعووم،  . تأثيرات وعائل الاتصال على لأمااال والمراهطين .(9103) .زين العابدين، اارس (4

 جامعة الجزائر، الجزائر

عووكي ي  خاض الإدمان على الانترنت لد  عينة من  –ااعوية برنامج معري   .(9101) .حمدأشاهين، محمد  (3

  (19)09، قص ى )عوتوة العووم الاجتماعية(مجوة لأم .الطوبة الجامعيين

اعالية برنامج طرشادي عووكي معري  ي  خاض أعراض الضغط الناس ي لد  عينة  .(9102) ة.بــال، اـطـيماو  (1

 ، الجزائر. 9-أاروحة دثتورا ، جامعة محمد لمين دباغين عطيف .من المراهطين المتمدرعين بالثانوية

نترنت لد  الاب المرحوة ثر برنامج ارشادي لخاض درجة ادمان الا أ .(9101) .ودبيس، ععيد ،العبيدي، ناصر (2

 (.1)2الثانوية ي  الرياض، المجوة الدولية المتخصصة، 

اعالية برنامج طرشاد جمع  عووكي معري  ي  تحتين الذكاء  .(9101) .ونورالدين، هويدا عباس ،على ارح ،ارح (1

  المجوة   .التكنولوجياجامعة التودان لوعووم و : عينة من االبات المرحوة الثانوية بمحوية الخراوم الوجداني لد 

 ( 1) 2المتخصصة،  الدولية
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جريمة الاعتداء على حق الخصوصية عبر الإنترنت في الشريعة اٍلإسلامية والنظام 

 "دراسة مقارنة" : القانوني الأفغاني

The Crime of Privacy Invasion Through Internet on Shariah and Afghan Legislation "a 

comparative study" 
 ستانأفغان/جامعة غزني  كلية الشريعة/أرسلاح ظفري د.

Dr. Arsalaa Zafari/College of Sharia, Ghazni University/Afghanistan 

 أفغانستان/جامعة بكتيكا /نجيب الله عمري د.

Dr. Najibullah Omari/ Paktika University/ Afghanistan 

 

 الدراسة: ملخص 

ق رتکز علی ح" يوالنظام الطانوني لأماغاني جريمة الاعتداء على حق الخصوصية عبر الإنترنت ي  الشريعة اٍلإعلامية"مووو  

حق الارد أن يعيش متمتعا باحترام أشياء خاصة يطويها عن غيره ي  العاد ، وذلك سغل يد  الخصوصیة والاعتداء عویه عبر الانترنت وهو:

، ار إذن الشبصلحة العامة، وذلك التوطة العامة، وثذلك لأماراد عن التدخل أو التعرض لهذه لأمشياء طلا ي  لأمحوال التي تطتضيها الم

 ،كتروني على الحيا  الخاصةلالتجتس الإ، طدخال معوومات وهميةشهرها، أن یتعدی الشخص علی حق الخصوصیة لآخر بصور أویمکن 

 .التزوير المعووماتي عن اريق التتول الإلكتروني طلى البيانات، عرقة المعوومات الخاصة وتزويرها

ت لهذا جاء قانون العطوبا، و الی رأی الحاکم  اجریمة تعزیریة یاوض تعين جزائه اعتبرهتالاعتداء و  هن  هذمتعلامیة الشریعة الإ 

  ن من اعتدی علی حق الخصوصیة لوغير یحبس مد  لا تزید علی اثنا عشر شهرا . أصرح و اغاني لأم 

 اغاني ، الطانون لأم رنتنتالإ جريمة ، علامیة، الشریعة الإ اعتداء، حق الخصوصیة الکلمات المفتاحیة: 

Abstract: 

The article focuses on  right to privacy and its violation through internet. It is the right of individual to enjoy with the 

respect of certain objects that he usually conceals from others, and that belongs to public authority. As well individuals should 

also refrain from interfering or being exposed to those matters except in cases where public interests required so and it must 

be with the permission of the legislator. One can violate another‘s privacy on different ways such as entering fake information, 

online searching on private life, stealing and falsification of private information. 

 

Shariʿah prohibits this attack and considers it a consolatory crime that authorizes the ruler of its penalty, that’s why the 

afghan penal code stated that whoever attacked the right to privacy of others is imprisoned for a period not exceeding twelve 

months. 

Keywords: Right to privacy, violation, Islamic law, cybercrime and Afghan legeslation 
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 مقدمة: 

الحمد لله رب العالمين، والصلا  والتلام على المبعوث رحمة لوعالمين عيدنا محمد عويه أاضل الصلا  وأتم 

 !لدين. وبعدالتتويم، وعلى آله وأصحابه أجمعين ومن تبعهم بإحتان طلى يوم ا

عرات الجريمة منذ الطدم بصورتها البدائية البتيطة، كالطيام سعال أو الامتنا  عن اعل يخالف تطاليد وعادات 

الطبيوة أو التعاليم الدينية وما هو عائد من أعراف، وم  التطور أخذت الجريمة صورا جديد  وأسعادا جديد  عن 

( ومن الطرق الجديد  لارتكاب الجرائم الإنترنت، اطد اروت 21، ص9101 ،الصور النمطية التي تعرف بها)غلاييبي

شبكة الإنترنت، اعلى الرغم من الاوائد العديد  التي لا تحص ى للاعتااد  من الإنترنت طلا أنه ي  ناس الوقت قد زادت 

 أعاليب الاعتخدام لتوك الشبكة بارتكاب سعض الجرائم ومنها جرائم الاعتداء على حق الخصوصية.

هذا ولما لهذا المووو  من أهمية اعتعنت بالله تعالى وشرعت بالكتابة ايه مبينا الجرائم الإنترنتية على حق 

 وأعال الله التوايق والتداد عة الإعلامية والطانون لأماغاني.الخصوصية وعطوبتها ي  الشري

 أهمية الدراسة:

على أهم الجرائم المتتحدثة والمعاصر، ولا  تمكن أهمية البحث ي  أهمية المووو  ذاته بوصاه يتوط الضوء

عيما توك التي ترتبط سشبكوة الإنترنت والتعريف بها لكونها نوعا جديدا من الجرائم لم تألاا المجتمعات من قبل وخاصة 

عن أهم أنوا  جرائم الإنترنتية ي  بودنا أاغانتتان منها، اضلا عن ذلك، اإن أهمية البحث تتجلى بكشف النطاب 

الدواا  وراء انتشارها وارتكابها، ومن ثم تعريف الجهات لأممنية والطانونية ومن خواهم المجتمعات الإنتانية عباب و ولأم 

بهذا النو  من الجرائم، وثذلك تتب  لأمهمية من خلال وو  لآوليات والتصورات اللازمة ي  ثياية معالجة هذه الجرائم 

 انوني.والصعوبات التي تحول دون معالجتها سشكل ق

 إشكالية الدراسة:

اإن الشبكة الإنترنية أصبحت أدا  لوربط والاتصال والاعترجا  بين الناس ي  مختوف أرجاء لأمرض، وباتت 

تشكل أدا  ليس لوبحث عن المعوومة احتب، بل و توظيف هذه المعوومة لأغراض الجريمة، ولا عيما الجرائم على حق 

ل شبكة الإنترنية، والعمل على توظياها عوبيا وبشكل غير قانوني، لاشبا  وذلك من حيث طعاء  اعتعما، الخصوصية

ة ولدت جرائم جديد  لم تكن مألوالرغبات الإنتانية غير المشروعة و وكل توك اات الناتية الإنتانية المختواة، رغب

ء لأمعاس ي من الجز لد  المجتم  يمكن أن نطوق عويها جريمة الاعتداء على حق الخصوصية عبر الإنترنت، وهذا هو 

 علاو  على هذا اإن طشكالية البحث تتمثل ي  الإجابة عن التتاؤلات التالية:طشكالية الدراعة. و 

 هل باتت تمثل ظاهره يمة الاعتداء على حق الخصوصية  و ما المطصود بجر  .0

 ما هو خصائص جريمة الاعتداء على حق الخصوصية  .9

 لخصوصية ما ه  اروق اثبات جريمة الاعتداء على حق ا .4

 ما ه  عطوبة هذه الجريمة ي  الشريعة الإعلامية والنظام الطانوني لأماغاني  .3
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 أهداف الدراسة:

 يروم هذه الدراعة طلى تحطيق لأمهداف التالية:

 .التعريف بماهية جريمة الاعتداء على حق الخصوصية 

 .بيان خصائص جريمة الاعتداء على حق الخصوصية 

  عتداء على حق الخصوصية ي  الشريعة الإعلامية والنظام الطانوني لأماغاني.بيان اروق اثبات جريمة الا 

 منهج الدراسة:

 لأماغاني. الاعلامية والطانون اتبعت ي  هذا البحث المنهج الاعتطرائي والتحويل  لومطارنة بين الشريعة 

 خطة البحث:

 البحث على النحو التال :تتكون خطة هذا البحث من مطدمة ومبحثين ونتائج البحث واهرس لمراج  

 خصائصهاالإنترنت و  تعريف جريمةالمبحث الأول: 

 تعريف الجريمة الإنترنتية ي  الشريعة والطانون المطلب الأول: 

 خصائص جرائم الإنترنت :المطلب الثاني

 حكمها في الشريعة والقانون الأفغانيجريمة الاعتداءعلى حق الخصوصية و المبحث الثاني: 

 تعريف حق الخصوصية: المطلب الأول 

 صور التعدي الإثتروني على حق الخصوصيةالمطلب الثاني: 

 الوعائل التطنية لحماية حق الخصوصيةالمطلب الثالث: 

 حكم الاعتداء على حق الخصوصية ي  الشريعة الإعلاميةالمطلب الرابع: 

 لطانون لأماغانيعطوبة الاعتداء على حق الخصوصية ي  الشريعة الإعلامية واالمطلب الخامس: 

 خصائصهاالأول: جريمة الإنترنت و  المبحث

 المطلب الأول: تعريف الجريمة الإنترنتية في الشريعة والقانون 

 الفرع الأول: تعريف الانترنت

ادل بعضها من أجل تبالانترنت: شبكة عالمية عملاقة تربط الملايين من أجهز  الحاعب لآول  المنتشر  حول العالم ب

ي  ارثة المش  ارصا لا مثيل لها من الإتصال وتبادل المعوومات والتعاون و يتيح هذا الربط الواع  للأجهز و  المعوومات،

حيا ، تكاد تغطي كااة مجالات التحتوي شبكة الإنترنت على ثميات هائوة من المعوومات الموارد الوصول طلى المعوومات، و 

 (.1ص.، 9144، التبق)العصر  لذلك اهي تعتبر طحدي أهم موارد المعوومات ي  هذاو 

يعني البينية  Interوه  منطتمة طلى قتمين لأمول وهو  Internetوتعود أصول كومة طنترنت طلى الكومة الإنجويزية 

 (.1ص.، 9109 ،)عوطان التي تعني شبكة وعويه اتكون الترجمة الحراية ه  الشبكة البينية Netوكومة 

  شبكة ما بين عد  شبكات تدار كل منها بمعزل عن لأمخريات سشكل وثما يدل اعمها اإن شبكة الإنترنت ه

غير مرثزي ولا تعتمد ايا منها ي  تشغيوها على لأمخريات، ثما قد تتتخدم ي  كل منها داخويا تطنيات حاعوبية وشبكية 
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رك قياس ي هو مشت مختواة، وما يجم  بينها هو أن هذه الشبكات تتصل ايما بينها عن اريق بوابات تربطها ببروتوكول 

 (.3ص.، 9101 ،بروتوكول طنترنت )التميمي

 الفرع الثاني: تعريف الجريمة الإنترنيتة في الشريعة والقانون الأفغاني

 (.21 ص. ،0223 ،الجريمة ي  الوغة: "الذنب والإثم يطال أجرم الان: أذنب واثتتب الإثم")ابن منظور 

 (.499ص.، 0224،زجرالله عنها بحد أو تعزير")الماوردي والجريمة ي  اصطلاح الاطهاء: "محظورات شرعية

النظام الطانوني جريمة(، ويطرر له جزاء جنائيا وهو  )يعتبره العمل يجرمهوالجريمة ي  الطانون: "كل عمل أو امتنا  عن 

 (.4ص.، 9102 ،العدلية ")وزار العطوبة توقعة الدولة عن اريق الإجراءات التي رعمها المشر 

مة الإنترنت: "بأنها كل عووك غير مشرو  أو مناف للأخلاق أو غير متمو  به يرتبط بالمعالجة لآولية لوبيانات وتعرف جري

 (.2ص. ،9104 ،صغيرأو نطوها")

 خصائص جرائم الإنترنت :المطلب الثاني

 لجرائم الإنترنت عد  خصائص من أهمها ما يل :

الإنترنت طمكانية لربط أعداد هائوة من أجهز  الحاعوب لمرتبطة  أعطي انتشار شبكة جرائم الإنترنت عابر  للحدود:.0

بالشبكة العنكبوتية من غير أن تخض  لحدود الزمان والمكان ذلك اإن من التهولة بمكان أن يكون المجرم ي  بود ما 

 (.91ص.، 9103،العجمي)آخر والمجني عويه مطيم ي  بود 

الخبر  الكبير  والدراية الاائطة بكل ما يتعوق بالحاعب لآول   والإنترنت:مرتكب الجريمة ذو خبر  ي  الحاعب لآول   .9

 (.42ص.، 9112، )الغااري  وشبكة الإنترنت ه  ما تميز مرتكب الجريمة المعووماتية سشكل عام

أن الشراة تبحث أول الخبراء ي  مجال الحاعب لآول  و  ولذلك نجد أن معظم من يرتكبون توك الجرائم هم من

 ث عن خبراء الكمبيوتر عند ارتكاب الجرائم.ما تبح

مما يميز جرائم الإنترنت عن الجرائم العادية، صعوبة طثباتها؛ لأنها لا تترك ي  الغالب أثرا  صعوبة الإثبات والاثتشاف:.4

تدمير بثأن الجاني يطوم بمهاراته الخاصة د الجغراي  الذي يثير الإشكال، و ماديا ظاهرا يمكن وبطه، اضلا عن التباع

 الدليل بمجرد اعتعماله.

 الفرع الثالث: إثبات جرائم الإنترنت:

قونا أن جرائم الإنترنت يصعب اثتشااها، و طذا اثتشف يصعب ملاحطتها ووبطها ومرتكبوها يتتمون بالذكاء 

 ك الجرائموالترعة الاائطة ي  ارتكاب هذه النوعية من الجرائم، ثما أن لأمدلة التطويدية غير ملائمة لإثبات تو

 ولعل صعوبة طثباتها يرج  طلى ما يل : (03ص.، 9103،)العبودي

 أن جرائم الإنترنت لا تترك أثرا لها سعد ارتكابها. .0

 صعوبة الاحتااظ الاني بآثارها طن وجدت. .9

 تحتاج خبر  انية ويصعب على المحطق التطويدي التعامل معها والتحطيق ايها. .4

 تضويل ي  التعرف على مرتكبيها.تعتمد على الخدا  ي  ارتكابها وال .3

 تعتمد على قمة الذكاء ي  ارتكابها. .1
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 ترتكب ي  دولة ما ويتحطق الاعل الإجرامي ي  دولة أخر . .2

 (.442ص. ،9101 ،)أنور  غياب الاعتراف الطانوني بطبيعة لأمدلة المتعوطة بهذه الجرائم .1

 يعة والقانون الأفغانيحكمها في الشر جريمة الاعتداءعلى حق الخصوصية و المبحث الثاني: 

 المطلب الأول: تعريف حق الخصوصية

 الحق خلاف الباال والجم  حطوق وحطاقن تاعل ثذا أي يجب، و الحق ي  الوغة: الوجوب، يطال يحق عويك أ

 (.32ص. ،0223 ،)ابن منظور 

خصه بالش يء يخصه خصا، والخصوصية ي  الوغة: حالة الخصوص وخصوصية الش يء خاصيته يطال: 

 ،ظور )ابن من أدبها تطول يعجبني الان خصوصا عومه و الخصوص نطيض العموم ويتتعمل بمعنى لا عيمصا، و وخصو 

 (.93ص.، 0223

ن نتصور معنى هذه الإوااة من الناحية الوغوية بأنها: حق أوبإوااة لاظة)حق( طلى )الخصوصية( يمكن 

 (.01ص.، 0210،)هميم شياء صاة العمومالشخص ي  أن ينارد بأمور لناته، أو خاصته، على ألا تتخذ هذه لأم 

 تعريف حق الخصوصية في الشرع:

المتومين ي  الطديم مصطلح حق الخصوصية أو الحيا  الخاصة، وعدم اعتعمال الاطهاء  ءلم يتتعمل عوما

، الهذا المصطلح لا يعنى أن الشريعة اٍلإعلامية لم تعترف بهذا النو  من الحق، اطد دخل تحت ماهوم الحق عموم

االشريعة الإعلامية قد اعترات بهذا الحق ابتداء وعرات له تطبيطات عديد  منها حق الشخص ي  حرمة متكنه 

والعيش ايه أمنا من تطال لآوخرين عويه، والنهي عن المتارقة البصرية واقتحام المتاثن بالنظر والاالا  على ما يطويه 

جتس وتتب  عورات لآوخرين بأي وعيوة من الوعائل طلى غير ذلك من الارد عن غيره من أعرار ي  العاد  والنهي عن الت

 (.49ص.، 9112 ،التطبيطات )عماد

ويمكن أن يعرف حق الخصوصية بأنه: حق الارد أن يعيش متمتعا باحترام أشياء خاصة يطويها عن غيره ي  

لأمشياء طلا ي  لأمحوال التي تطتضيها  العاد ، وذلك سغل يد التوطة العامة، وثذلك لأماراد عن التدخل أو التعرض لهذه

 إذن الشار .بالمصلحة العامة، وذلك 

 :تعريف حق الخصوصية في القانون 

ير  رجال الطانون أنه يصعب وو  تعريف دقيق وشامل لماهوم حق الخصوصية؛ لأنها اكر  مرنة لا حدودلها، 

وتختوف بحتب العادات والتطاليد التائد   تعكس جوانب متعدد  لحيا  الإنتان، اهي تختوف من مجتم  طلى آخر،

ي  الجماعة، بل وبحتب الظروف الخاصة بكل شخص من حيث كونه من لأمشخاص الذين يتكتمون على خصوصياتهم 

 (.411ص.، 9111 ،أو من أولئك الذين يجعوونها ثتابا ماتوحا )الخرشة

وشأنه أو أنه حق كل طنتان ي  أن وم  هذا اطد عرف البعض حق الخصوصية، بأنه حق الشخص ي  أن يترك 

يعيش حياته الخاصة بالشكل وبالإعووب الذي يراه محططا لرغباته ي  حدود عدم الإورار بالآخرين وي  الاحتااظ 

 (.11ص.، 0211 ،بأعراره التي ير  ي  حجبها عن لآوخرين تحطيق مصلحة له )محمد



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 122 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

نة كارتكاب الجرائم الخوطية أو على أمور ابيعية ويتتوي أن تنطوي لأمعرار أو الخصوصيات على رذائل متتهج

تأنف الاطر  التويمة طظهارها، كالعلاقة الخاصة بين لأمزواج أو حتى على أعمال ثريمة متتحتنة قد ياضل أصحابها 

 (.11ص.، 0211 ،محمد)الخير أعمل ها ابتغاء مروا  الله كالصدقات و ثتمان

 حق الخصوصية المطلب الثاني: صور التعدي الإكتروني على

 يمكن التعدي الإثتروني على حق الخصوصية بإحد  الطرق التالية:

  طدخال معوومات وهمية طذ يمكن بهذه الوعيوة أن يتتول  المعتدي على بيانات شخصية غالبا ما تتعوق سعناصر

 الذمة المالية سغية تحطيق أموال لناته.

 (.022ص. ،9110 ،التجتس الإلكتروني على الحيا  الخاصة )عيس ى 

 .عرقة المعوومات الخاصة وتزويرها ثترقة كومة والمعوومات التعوطة ببطاقة الإئتمان 

  التزوير المعووماتي عن اريق التتول الإثتروني طلى البيانات طذ يطوم الطراصنة بمحاولة الدخول طلى النظام

ذه ه اريق خرق النظام المعووماتي عن  لووصول طلى هذه المعوومات التي تكون غالبا عرية، وتجري عموية الدخول طلى

 (.342ص.، 9104،)عوزان المنااذ الوصول طلى قاعد  البيانات

 .جم  بيانات شخصية حطيطية بدون ترخيص 

 (.02 ص.، 9112 ،طعاء  اعتعمالها )التنبااياشاء بيانات بصور  غير قانونية و ط 

قيام الطبيب الخاص لورئيس الارنس ي التابق" هذا ومن أشهر الطضايا المتعوطة بالاعتداء على حق الخصوصية، 

ارانتوا ميتران" بـتأليف ثتاب عن حيا  الرئيس أو ضح ايه أنه كان يعوم بمروه بالتراان منذ بدء ولايته لأمولى وبناء 

على اوب من أعر  الرئيس الارنس ي لأمعبق حكم الطضاء الارنس ي بمصادر  الكتاب نظرا لأنه يحوي ما يعد اعتداء 

حرمة الحيا  الخاصة لورئيس الراحل، اطام اثنان من متعهدي تواير خدمة الإنترنت ببث صور  نسخت من الكتاب على 

لأمصل  على الإنترنت اطض ى الطضاء الارنس ي مر  أخر  بوقف هذين المتعهدين عن العمل، وعندئذ قام آخرون ومن 

كية بإعاد  نشر ذات الكتاب على الإنترنت دااعا عما يعد بينهم مرثز بحثي بجامعة أمريكية ي  الولايات المتحد  لأممري

 9111،مباشر  لحرية التعبير عن الرأي، وبالتأثيد اإنه أمكن الاالا  على الكتاب من قبل من يطيمون ي  ارنتا )رمضان

 (.11ص.، 

 المطلب الثالث: الوسائل التقنية لحماية حق الخصوصية

 أهمها ما يل : هناك عد  وعائل لحماية حق الخصوصية من

التشاير: وهو آلية يتم بمطتضاها ترجمة معوومة ماهومة طلى معوومة غير ماهومة، يمكن طرجاعها طلى حالتها لأمصوية،  .0

وهو من الوعائل ولأمدوات المبتكر  ي  مجال تواير أمن وعلامة وعرية المعوومات والمعاملات والصاطات ي  شبكة 

 الإنترنت.

 م لآولية لإشراف الدولة.ورورية طخضا  النظ.9

 طخضا  ما يجوز تخزينه لضوابط معينة.ين معوومات معينة على لأماراد، و حظر تخز  .4
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تمكين صاحب الشأن من الإالا  على المعوومات الخاصة به لوتأثد من علامتها ولتصحيح ما قد يكون بها من أخطاء  .3

 (.334ص.، 9104 ،)عوزان

 لى حق الخصوصية في الشريعة الإسلاميةالمطلب الرابع: حكم الاعتداء ع

حرمت الشريعة الإعلامية الاعتداء على حق الخصوصيةن احرمت التجتس، والدخول على الغير ي  منزلة سغير 

 طذنه، واعتراق التم  والنظر، وقد دل على هذا الكتاب والتنة:

 : الكتاب-أولا

هَاقول الله تعالى:  يُّ
َ
ذِينَ آمَنُوا اجْتَنِ  )يَاأ

َّ
مْ ال

ُ
تَبْ سَعْضُك

ْ
 يَغ

َ
تُوا وَلا جَتَّ

َ
 ت

َ
مٌ وَلا

ْ
نِّ طِث

َّ
نِّ طِنَّ سَعْضَ الظ

َّ
ثِيرًا مِنَ الظ

َ
بُوا ث

ابٌ  وَّ
َ
هَ ت

َّ
هَ طِنَّ الو

َّ
طُوا الو رِهْتُمُوهُ وَاتَّ

َ
ك

َ
خِيهِ مَيْتًا ا

َ
حْمَ أ

َ
لَ ل

ُ
ك
ْ
نْ يَأ

َ
مْ أ

ُ
حَدُث

َ
يُحِبُّ أ

َ
 (.09 الحجرات: لآوية: )عور  رَحِيمٌ(سَعْضًا أ

 (.021ص.، 9110،عطية )ابندلت هذه لآوية على النهي عن التجتس والبحث عن مخبآت الناس  وجه الدلالة:

هَاقوله تعالى:  يُّ
َ
ذِينَ آمَنُوا  )يَاأ

َّ
وا بُيُوتًاال

ُ
و
ُ
دْخ

َ
 ت

َ
  لا

ُ
ك

َ
يْرٌ ل

َ
مْ خ

ُ
لِك

َ
هْوِهَا ذ

َ
ى أ

َ
مُوا عَل ِ

ّ
تَو

ُ
نِتُوا وَت

ْ
تْتَأ

َ
ى ت مْ حَتَّ

ُ
يْرَ بُيُوتِك

َ
 مْ غ

رُونَ )
َّ
ث

َ
ذ

َ
مْ ت

ُ
ك

َّ
عَو

َ
ارْجِعُوا هُوَ 91ل

َ
مُ ارْجِعُوا ا

ُ
ك

َ
مْ وَطِنْ قِيلَ ل

ُ
ك

َ
نَ ل

َ
ذ

ْ
ى يُؤ وهَا حَتَّ

ُ
و
ُ
دْخ

َ
 ت

َ
لا

َ
حَدًا ا

َ
جِدُوا اِيهَا أ

َ
مْ ت

َ
إِنْ ل

َ
مْ ( ا

ُ
ك

َ
ى ل

َ
زْك

َ
 أ

ونَ عَوِيمٌ 
ُ
عْمَو

َ
هُ بِمَا ت

َّ
 (.91،91النور: لآويات:  )عور  (وَالو

هاتان لآوياتان على أن الاعتئذان واجب ي  كل حال وعلى أنه يحرم دخول البيوت المتكونة طذ لا  دلت وجه الدلالة:

يأمن من يهجم عويها سغير اعتئذان أن ير  عورات الناس، وما لا يحل النظر طليه، وهذا بلا شكش يتناي  م  لآوداب 

 (.310ص.، 0221 ،)الحنبل الإجتماعية التي أرشد طليها الإعلام 

 يا السنة:ثان

الَ: 
َ
مَ ق

َّ
يْهِ وَعَو

َ
ى اُلله عَو

َّ
بِيِّ صَل

، عَنِ النَّ
َ
بِي هُرَيْرَ 

َ
 »ماوري عَنْ أ

َ
بُ الحَدِيثِ، وَلا

َ
ذ

ْ
ث

َ
نَّ أ

َّ
إِنَّ الظ

َ
، ا نَّ

َّ
مْ وَالظ

ُ
اث طِيَّ

تُوا، ولا تنااتوا جَتَّ
َ
 ت
َ
تُوا، وَلا حَتَّ

َ
  ت

َ
بَاغ

َ
 ت
َ
دَابَرُوا، وَلا

َ
 ت
َ
حَاعَدُوا، وَلا

َ
 ت
َ
وَانًاوَلا

ْ
هِ طِخ

َّ
وا عِبَادَ الو

ُ
ون

ُ
، 9110 ،)البخاري  «ضُوا، وَك

 (.9994 .ص

 وجه الدلالة:

 (.319ص.، 0211،دل هذا الحديث على حرمة التجتس والبحث عن عيوب الناس وتتبعها )العتطلاني

أن  حل لهممن ااو  ي  بيت قوم سغير طذنهم، اطد »ماروي عن أبي هرير ، عن النبي صلى الله عويه وعوم قال: 

 (.010ص.، 0221 ،)متوم« ياطئوا عينه

 وجه الدلالة: 

دل هذا الحديث على أن من نظر ي  بيت طلى ما يطصد أهل البيت عتره، اطد حل لهم أن يرموه سش ئ اياطؤا 

 (.111ص. ،0212 ،عينه به طن لم يندا  طلا بذلك )المناوي 
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 ي الشريعة الإسلامية والقانون الأفغانيالمطلب الخامس: عقوبة الاعتداء على حق الخصوصية ف

 الفرع الأول: موقف الشريعة الإسلامية:

عطوبة الاعتداء على حق الخصوصية ي  الشريعة الإعلامية عطوبةتعزيرية يوكل تطديرها طلى الإمام، ايختار ما 

 التشهير به وله أيضايناعب حجم الضرر الواق  على الغير، اوه الحبس، والناي، والإعراض عن الجاني وتوبيخه و 

 (.24ص.، 9111 ،المعاقبة بالغرامة المالية )برثة

 الفرع الثاني: موقف القانون الأفغاني: 

لم ينص المشر  على عطوبة جديد  لجريمة الاعتداء على حق الخصوصية المرتكبة عبر شبكة الإنترنت، ولذلك 

 ،ر  لجريمة الاعتداء على حق الخصوصية التطويدية )أنور يتم اللجوء ي  هذا الشأن طلى المواد المنظمة لوعطوبة المطر 

 (.  1ص.، 9101

 ( من قانون العطوبات لأماغاني، على مايل :010وقد نصت الماد  )

يعاقب بالحبس مد  لا تزيد على عنة كل من اعتدي على حرمة حق الخصوصية لومواان، ولذلك بأن ارتكب "

 صرح بها قانونا أو سغير رواء المجني عويه:أحد لأماعال لآوتية، ي  غير لأمحوال الم

اعترق التم  أو سجل أو نطل عن اريق جهاز من لأمجهز  أيا كان نوعه محادثات جرت ي  مكان خاص أو عن  (0

 اريق التوياون.

 التطط أو نطل بجهاز من لأمجهز  أيا كان نوعه صور  شخص ي  مكان خاص. (9

التابطتين أثناء اجتما  على متم  أو مرأي من الحاورين ي  ذلك  اإذا صدرت لأماعال المشار طليها ي  الاطرتين

الإجتما  اإن رواء هؤلاء يكون ماتروا. ويعاقب بالحبس الموظف العام الذي يرتكب أحد لأماعال المبينة بهذه الماد  

ما ي  الجريمة ثاعتمادا على عوطة وظياته، ويحكم ي  جمي  لأمحوال بمصادر  لأمجهز  وغيرها مما يكون قد اعتخدم 

 (.341 ص. ،9100 ،يحكم بمحو التسجيلات المتحصوة عن الجريمة أو طعدامها )مصطاى

 الفرع الثالث: الموازنة بين الشريعة والقانون 

تتاق كل من الشريعة الإعلامية والطانون الووع  لأماغاني على أن عطوبة الاعتداء على حق الخصوصية ي  كل 

يعة عن الطانون ي  أن العطوبة يطدرها الطاض ي؛ لأن المطصود من التعزير الزجر وأحوال منهما تعزيرية وتختوف الشر 

 الناس ايه مختواة، والطانون الووع  حدد عطوبة للاعتداء على حق الخصوصية متمثوة ي  الحبس ثما عبق.

  لبحث: نتائج ا

المنتشر  حول العالم ببعضها من أجل تبادل  أن الإنترنت: شبكة عالمية عملاقة تربط الملايين من أجهز  الحاعب لآول 

 المعوومات.

   من خصائص شبكة الإنترنت أنها ليتت ممووثة لأحد، وعدد المتتخدمين لها ي  تزايد متتمر، وأنها عابر

 للحدود.

  جريمة الإنترنت: ه  كل عووك غير مشرو  أو مناف للأخلاق أو غير متموح به يرتبط بالمعالجة لآولية لوبيانات

 و نطوها.أ
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  ،من جرائم الإنترنت الاعتداء على حق الخصوصية ويمكن الاعتداء سعد  ارق منها، طدخال معوومات وهمية

شاء طاانات شخصية حطيطية بدون ترخيص، و والتجتس الإلكتروني، وعرقة المعوومات الخاصة وتزويرها وجم  بي

 بيانات بصور  غير قانونية.

 ئل منها، التشاير، وطخضا  النظم لآولية لإشراف الدولة، وحظر يمكن حماية حق الخصوصية سعد  وعا

 تخزين معوومات معينة على لأماراد.

  حرمت الشريعة اٍلإعلامية الاعتداء حق الخصوصية، احرمت التجتس، والدخول على الغير ي  منزله سغير

 طذنه، واعتراق التم  والنظر.

  علامية عطوبة تعزيرية يوكل تطديرها طلى الإمام.عطوبة الاعتداء على حق الخصوصية ي  الشريعة الإ 

 .يعاقب الطانون لأماغاني على الاعتداء على حق الخصوصية بالحبس مد  لا تزيد على عنة 

 قائمة المراجع: 

 الطرآن الكريم (0

 بيروت الطبعة لأمولى. -لتان العرب، دار صادر .(0223). ابن منظور، محمد بن مكرم لأماريطي المصري  (9

تاتيش لأممنية لجرائم الإنترنت لضبط جرائم الاعتداء على لآوداب العامة . (9101)ح  محمد. أنور، ات (4

 . والشرف والاعتبار التي تط  بواعطتها

المحطق: محمد زهير بن ناصر الناصر، صحيح . (0399ه) .الله الجعاي البخاري، محمد بن طعماعيل أبو عبد (3

 نية بإوااة ترقيم تمحمد اؤاد عبد الباق البخاري، دار اوق النجا  )مصور  عن التوطا

الجامعة ، ماجتتيررعالة  .الجريمة الإعلامية ي  الاطه اٍلإعلامي .(9111). محمد علامةو  طيمان،برثة،  (1

  ، اوتطينالإعلامية سغز 

يم وتجربة جامعة المدينة العالمية ي  التعويم الإعلامي عن اريق الإنترنت و تطوير التع .التميمي، محمد خوياة (2

 .www.cis.psu.ac.thبحث منشور على موق   .عن سعد بماليزيا

المحطق: . (0221) .عمر بن عل  بن عادل الحنبل  الدمشطي النعماني ،عراج الدينو  ،أبو حاصالحنبل ،  (1

 دار الكتب العومية . بيروت: كتابالالوباب ي  عووم .الشيخ عادل أحمد عبد الموجود والشيخ عل  محمد معوض

 .جرائم الاعتداء على الحق ي  الحيا  الخاصة ي  قانون العطوبات لأمردني .(9111). الخرشة، محمد أمين الاح (1

 حامعة مؤته . مجوة الحطوق 

رعالة  .مدي اعتطاد  لأمجهز  لأممنية من خدمات شبكة الإنترنت .(9114). عبد الكريم قاعم التبق، (2

 مية نايف العربية لوعووم لأممنيةيأكاد، ماجتتير

دار ناشري  .د.م.: قضايا قانونية ي  أمن المعوومات وحماية البيئة الالكترونية .(9109). عوطان، محمد عيد (01

 كترونيللونشر الإ

دار النهضة  .دم.:موقف الشريعة الإعلامية من جرائم الحاعب لآول  والإنترنت. (9112) . عطاء التنبااي، (00

 يةالعرب

http://www.cis.psu.ac.th/
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مجوة جامعة دمشق لوعووم الإقتصادية  .انتهاك حرمة الحيا  الخاصة عبر الإنترنت .(9104). عدنان ،عوزان (09

 .(4)92والطانونية، 

  مكتبة الغزال . دمشق: (4ط.)آيات لأمحكامروائ  البيان تاتير . (0211)الصابوني، محمد عل .   (04

 –ية جامعة مولود معمري اجتتير التياعرعالة م .الجريمة المرتكبة عبر الإنترنت. (9104) . يوعف، صغير (03

 ، الجزائرتيزي وزو

 www.eastlaws.comمنشور على موق :  . المواجهة لأممنية لجرائم الإنترنت. (9103). العبودي، محس (01

. رعالة المشكلات العموية والطانونية للجرائم الإثترونية" دراعة مطارنة" .(9103). العجمي، عبد الله دغش (02

 الشرق لأموعط  جامعةتير، ماجت

دار  . بيروت:اتح الباري شرح صحيح البخاري  .(ه0412)ر. العتطلاني، الإمام الحااظ أحمد بن على بن حج (01

 المعراة

الحق ي  الحصوصية ومتئولية الصحاي ي  ووء احكام الشريعة . (9112)عماد، أحمد حمدي محمود.  (01

 الطاهر   ،كوية الشريعة والطانون ، دثتورا  روحةأا . عة مطارنةاٍلإعلامية والطانون المدني درا

التظيم الطانون لشبكة الإنترنت، دراعة مطارنة ي  ووء الطوانين الووعية . (9110). اونيعيس ى،  (02

 منشورات الحوبي الحطوقية  .دم: والاتااقيات الدولية

 . أاروحة" دراعة مطارنة"جرائم الإنترنت التياعية الجنائية ي  مواجهة .(9112) .الغااري، حتين بن عيف (91

  ، الطاهر جامعة عين شمس ،الحطوق  كوية ،دثتورا 

م، منشور 9111أعاليب مكااحتها، بحث مطدم لمعهد قوي لأممن الداخل  الجريمة المنظمة و غلاييبي، عارف. (90

 .mohammed@minshawi.comعلى موق  : 

 بيروت: .(3ط.)تاج الوغة وصحاح العربية الصحاح .(0211) .الاارابي، أبو نصر طعماعيل بن حماد الجوهري  (99

 دار العوم لوملايين 

 م.9101قانون العطوبات لأماغاني  (94

 الحديث  دار . الطاهر : لأمحكام التوطانية. الماوردي، عل  بن محمد بن محمد بن حبيب البصري البعدادي (93

المحرر الوجيز . (0399). يالمحاربي، أبو محمد عبد الحق بن غالب بن عبد الرحمن بن تمام بن عطية لأمندلس  (91

 الكتب العومية  دار . بيروت: ي  تاتير الكتاب العزيز

 أاروحة .حرمة الحيا  الخاصة ي  ظل التطور العومي الحديث دراعة مطارنة. (0211). محمد، عبد العظيم (92

 ، الطاهر  جامعة الطاهر  ،دثتوراه

. صحيح متوم. (0221) .اد عبد الباق اؤ  ،محمدو ، نيتابوريمتوم، أبو الحتن الطشيري بن الحجاج ال (91

 دار طحياء التراث العربي بيروت: 

رعالة  . جرائم الاعتداء على الحيا  الخاصة وعطوبتها ي  الشريعة والطانون . (0210). هميم، عبد الوطيف (91

 لطاهر  ا ،ماجتتير كوية الشريعة والطانون 
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 المسؤولية الناشئة عن التنمر الإلكتروني

Liability resulting from cyberbullying 
/العراقجامعة البيان  كلية القانون /م.م.أوج عماد صبري        

Asst.Lect.Awj Emad Sabri Alubaydi/ College of Law, Al-Bayan University/ Iraq 

/العراقجامعة البيان  كلية القانون  /د.صابرين يوسف عبد الله  

Dr.Sabreen Yousif Abdullah Al-Hayani/College of Law, Al-Bayan University/ Iraq      

 

 ملخص الدراسة: 

أن التنمر الإلكتروني ظاهر  متــــتحدثة انتشــــرت على نطاق واعــــ  عبر شــــبكة الانترنت، وأصــــبحت تشــــكل تهديدا لحطوق لأماراد 

الغة الجتــامة، لأممر الذي يطتضــ ي من وحرياتهم، دون أن تكون هنالك نصــوص قانونية تعاقب عويها، وغالبا ما ينشــأ عنها أوــرار معنوية ب

المشــــــــر  أن يتدخل لتــــــــن قوانين تكال الحد منها، وعــــــــنعتمد على المنهجين التحويل والمطارن لدراعــــــــة هذه الظاهر  ي  الطانونين المصــــــــري 

اق، وقد زايد  ي  العر والارنســـــــ ي، لوتعرف على الحوول التي اعــــــــتخدمتها ي  مواجهة التنمر؛ لأجل الاعــــــــتااد  منها وووــــــــ  حد لخطورتها المت

حددت الدول أشـــــــــــكال متعدد  لوتـــــــــــووك الإجرامي الذي يمكن أن ترتكب هذه الظاهر  من خلاله، ورتبت على ارتكابه متــــــــــــؤولية جزائية 

 تمثوت بالعطوبات ومتؤولية مدنية تمثوت بالتعويض.  

 متؤولية، طلكترونية ،جريمة، ضحية، متنمرون، تنمر المفتاحية:الكلمات 

Abstract :  

Cyberbullying is a new phenomenon that has spread widely across the Internet, and it become a threat to the rights 

and freedoms of individuals, without a legal rules that punish on it, and it often caused a very serious moral damage, and that 

imposed on the legislator to intervene to enact laws to ensure face it. We will base on the analytical and comparative method 

to study this phenomenon in the Egyptian and French laws, to identify the solutions that they used in the face of bullying; In 

order to take advantage of it and put an end to its increasing danger in Iraq, countries have identified multiple forms of criminal 

behavior through which this phenomenon can be committed, and have decided criminal responsibility represented by 

penalties and civil responsibility represented by indemnity 

keywords: Bullying , Bullies ,  Victim , Crime , Cyber , Liability 

 :مقدمة

يعد التنمر الإلكتروني من المصطلحات الحديثة التي دخوت ي  نطاق الطوانين العطابية ثأثر لتطور تطنية  

المعوومات الحديثة، طذ الملاحظ أنه كوما كان هنالك تطدما ي  متتو  التكنولوجيا الحديثة كوما رااق ذلك ظهور أنمااا 

لنيل من حطوق لأماراد وحرياتهم، ويرج  ذلك طلى التهولة الكبير  ي  متتحدثة من لأماعال الإجرامية التي تتتهدف ا

اعتخدام توك التطنيات اضلا عن الطدر  العالية على التخاي، والتي تمكن الجاني من أن يرتكب جريمته دون أن تكون 

كاب لتمادي ي  ارتشخصيته معرواة بالنتبة لوضحية أو الجهات الطانونية، وغالبا ما يكون ذلك دااعا للجنا  نحو ا
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 منها، وكوما تطورت وعائل تطنية 
ً
هذه الجرائم، وقد يرتكب الجاني العشرات من الجرائم دون أن يلاق  جزاءً على أيا

المعوومات الحديثة وازدادت خبر  الجاني ي  هذا المجال كوما زادت جرائمه من حيث الكم والنو  وتطورت من حيث 

 عدم الكشف عن هويته.  اريطة الارتكاب وبما يضمن لناته

 مشكلة البحث وأسئلته: 

تتمثل مشكوة البحث بانتشار ظاهر التنمر الإلكتروني على نطاق واع ، وتهديدها لحطوق وحريات لأماراد دون 

أن تكون هنالك نصوص قانونية رادعة للجنا ، وأن وجدت ي  سعض التشريعات اأنها ليتت بالدرجة التي تحطق الحد 

ف عن وجود اراغ أو ثغر  تشريعية ي  معالجة هذه الظاهر  التي تزايدت مخاارها سشكل ملحوظ وخاصة منها، مما يكش

ي  لآوونة لأمخير ، لأممر الذي يتتدع  من المشر  أن يتدخل بتنظيمها واق نصوص عطابية حازمة تكال معالجة حطيطية 

نها ي  الغالب ترتكب من قبل مراهطين لا يطدرون لانتشارها غير المحدود عبر مواق  التواصل الاجتماع ، ولاعيما أ

متؤولية أاعالهم، وتوجه ود ضحايا من أعمارهم أو أقل، وتتبب أورار معنوية بالغة لهم، قد تدا  بالضحية طلى 

الانتحار  أو تعروه لضغواات ناتية وخاصة طذا كانوا اوبة ي  المراحل الدراعية المختواة، وهو  ما يكشف عن لأمسعاد 

و هحطيطية لخطور  هذه الظاهر ، ويمكننا أن نجمل تتاؤلات الدراعة بالآتي: ما المطصود بالتنمر الإلكتروني   ومن ال

وهل يعد التنمر الإلكتروني جريمة ي  الطانون العراق   من صاغ هذا المصطلح  وبماذا يختوف عن التنمر التطويدي  أول 

 ن أن تنشأ عن ارتكابه ما ه  لآوثار التي يمكوالطوانين المطارنة  و 

 أهمية البحث وأهدافه:

تظهر أهمية هذا البحث ي  كونه يتعى طلى تتويط الضوء على هذه الظاهر  الخطير  من أجل لات لأمنظار نحو 

التصدي لها والعمل على وو  الحوول العلاجية والوقائية لوطضاء عويها أو التخايف من حدتها، عواء أكان ذلك بتشري  

يد خاص يعاقب عويها، أم بتعديل قانون العطوبات النااذ وشمولها ومن نصوصه بماد  تضاف طليه، أما قانوني جد

هدف البحث اهو تواير حماية قانونية كااية لحطوق لأماراد وحرياتهم ود الانتهاكات الخطير  التي باتت تمس الإنتان 

 ، وبعبار  أخر  تمس ثيانه المعنوي بأثموه، وتتبب لهي  أغلى ما يموك: ي  ثرامته، اعتباره الاجتماع ، شراه وعمعته

أورار بالغة ليس من التهل أن تزال آثارها، كونها تمارس عبر شبكة الاتصالات الحديثة وتكون متاحة لجمي  من لهم 

 صوة به، وتبعا لذلك تكون أورارها أبوغ مما لو ارتكبت وجها لوجه.   

 البحث:منهجية 

لتنمر الإلكتروني على المنهجين: التحويل  والمطارن لنصوص الطوانين العطابية عنعتمد ي  بحث مووو  ا 

الخاصة والطوانين المدنية ي  كل من مصر وارنتا؛ وذلك من أجل التعرف على الكياية التي عالجت ايها هذه الظاهر ، 

اق بظرواه وطمكاناته لأممنية وايما طذا كانت قد نجحت ي  مواجهتها أم لا، ونطارن الوو  لديها م  الوو  ي  العر 

والتطنية التي انعكتت على توك الظاهر  سشكل عوبي، وأدت طلى تزايد انتشارها، لوتوصل ايما طذا كان بالإمكان تبني 

دينا ن الوو  لعياعتها التشريعية عواء من ناحية صياغة التووك التجريمي أم من ناحية الطو  الرادعة لوعطوبة، أم أ

 ي  صياغة التشري  حتى يكال الحد منها.رر يتطوب تشددا أث
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 :خطة البحث

ولوتعرف على هذه الظاهر  وللإجابة على التتاؤلات المطروحة قتم البحث طلى ثلاثة مباحث: خصص المبحث 

لأمول لوتعريف بالظاهر  محل الدراعة ولبيان أهم الاختلااات بينها وبين التنمر التطويدي، وذلك ي  مطوبين أثنين، ي  

ين تم تحديد المبحث الثاني لبيان المتؤولية الجزائية التي يمكن أن تترتب على ارتكابها، وما يتب  ذلك من ورور  ح

بيان أركان الجريمة وآثارها، ومن ثم قتم المبحث طلى مطوبين لتاصيل ذلك، ي  حين كان المبحث الثالث مخصصا 

ترتبة عويها، وذلك ي  مطوبين أيضا، لننتهي بخاتمة تتضمن أهم ما لبيان المتؤولية المدنية من حيث أحكامها ولآوثار الم

 توصونا طليه من نتائج وتوصيات. 

 :مفهوم التنمر الإلكتروني: المبحث الأول 

عنتطرق ي  هذا المبحث طلى ماهوم التنمر الإلكتروني، وعنطتمه طلى مطوبين نبين ي  لأمول منهما تعريف التنمر  

المطوب الثاني على التنمر التطويدي بصور  عامة، ثم نوضح أهم الاختلااات بينه وبين التنمر الإلكتروني، ونتعرف ي  

 الإلكتروني، وذلك على النحو لآوتي:

 تعريف التنمر الإلكتروني: المطلب الأول 

( هم: "نانس ي ويلارد" وه  محامية 9110ن أول من صاغ مووو  التنمر الإلكتروني سشكل قانوني منذ العام )ط

( بإنشاء موق  يخص مووو  9111مريكية، و"بيل بيوس ي" وهو مدرس ي  المدرعة الكندية، وقام بيوس ي ي  العام )أ

(  بالطول أنه "لغة تشهيرية 9114(، ثم حددت نانس ي ماهوم التنمر ي  العام )Cyberbulling.orgالتنمر الإلكتروني وهو )

ات شخصية أو يحتوي على تعويطات متيئة أو مبتذلة أو ستووك متتوط متضمن تمييز أو مضايطة يكشف عن معووم

مهينة"، ولم تشر ي  هذا التعريف طلى اعتخدام شبكة الاتصال الحديثة ي  ارتكاب التنمر، ولكنها عدلت من مضمونه 

( بالطول أنه 9111( وأواات هذه الجزئية طليه، ثم تبعها بيوس ي بوو  تعريف لوتنمر ي  العام )9111ي  العام )

عتخدام تطنيات المعوومات والاتصالات لدعم عووك متعمد ومتكرر وعدائي من قبل ارد أو مجموعة من لأماراد "ا

  (21، صاحة 9191)غيبي،  بهدف طيذاء لآوخرين"

ني من صال الإلكترويعرّف الاطه التنمر  الإلكتروني بأنه "مضايطات وتحرشات عن سعد باعتخدام وعائل الات 

، 9101)المكانين، الحياري، و يونس،  ارف )متنمر( يطصد بها طيجاد جو ناس ي لد  الضحية يتتم بالتهديد والطوق"

ت ، وهو "الاعتداء على لآوخرين والذي يمارس من خلال مواق  الصحف الإلكترونيةــ، واعتخدام كاميرا(011صاحة 

الموبايل، والبووتوث، والتسجيلات الصوتية، بالإوااة لاختراق الخصوصيات عبر مواق  الإنترنت، بهدف طيطا  لأمذ  

، ويعرف ثذلك بأنه "ذلك التووك الذي يهدف طلى طيذاء شخص آخر (211، صاحة 9101)عبدالرحمن،  بالآخرين"

قبل شخص واحد أو عد  أشخاص وذلك بالطول أو الاعل لوتيطر  على الضحية وطذلالها  جتديا أو ناتيا من

، 9191)ستيوني و الحربي،  والحصول على مكتتبات غير شرعية منها وذلك باعتخدام وعائل التواصل الاجتماع "

 "التووك المتكرر الذي يهد(041صاحة 
ً
ف طلى طيذاء شخص آخر جتديا أو لاظيا أو اجتماعيا أو جنتيا ، وهو أيضا

من قبل شخص واحد أو عد  أشخاص وذلك بالطول أو الاعل لوتيطر  على الضحية وطذلالها والحصول على مكتتبات 

وما يشمل عويه من طعاء  متعمد  والتي  ، ويعرف بأنه "التخويف والترهيب(992، صاحة 9102)العمار،  غير شرعية"
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 بأنه (020، صاحة 9102)الزهراني،  يتعرض لها الارد من خلال اعتخدامه لخدمات شبكة الانترنت"
ً
، ويعرف أيضا

 يه"كان قد وق  عو"عووك تعتاي وعدواني بذيء ومهين يرتبط بنطص الطدر  على التحكم ي  الناس وبالجهل وأذ  

 (01، صاحة 9102)الدعوق ، 

وعلى ووء ما تطدم، يمكننا أن نعرف التنمر الإلكتروني بأنه كل عووك عدواني متعمد ينال من حطوق لأماراد  

 ررا ماديا. عنويا وقد يصاحبه والمعنوية، ويمارس عبر شبكة الاتصال الحديثة بتطبيطاتها المختواة، وينشأ عنه وررا م

 التنمر الإلكتروني عن التقليدي الثاني: تمييز المطلب 

ي بأنه "عووك تتبطه نية مبيتة وقصد متعمد لإيطا  لأمذ  والضرر بالضحية بهدف طخضاعه يعرف التنمر التطوي

ض ي ريطة متعمد  ي  مواقف تطتقترا أو جبرا ي  طاار علاقة غير متكاائة ينجم عنها أورار جتمية وناتية وجنتية بط

الطو  والتيطر  على الضحية"، وهو أيضا "تعرض الضحية لتووك متعمد متكرر من آخر أو آخرين يتضمن الإيذاء 

التحرش الجنس ي"، وهو يشتمل على أرب  صور وه  التنمر الواظي، والبدني الواظي أو الإقصاء الاجتماع  أو الجتدي و 

 (14، صاحة 9191)الخصاونة،  والناس ي والجنس ي والعرق .

يتميز التنمر التطويدي عن الإلكتروني بالمواجهة المباشر  بين المتنمر والمتنمر عويه، وهو على الخلاف من التنمر 

يكون  ذ لا يتطوب أنمباشر  ويمارس عبر وعائل تطنية المعوومات الحديثة، ط المواجهة غير الإلكتروني الذي تكون ايه 

هنالك تطاربا مكانيا بينهما، ويعد هذا التنمر أثرر خطور  وأشد تأثيرا على الضحايا من التنمر التطويدي، بالنظر لترعته 

لكتروني ي  العاد  يتحطق ، والتنمر الإ(311، صاحة 9191)طبراهيم،  ي  الانتشار، ولآثاره الترويعية على ناتية الضحية.

 غير مباشر، ويراد بالأول أن يوجه الإيذاء طلى شخصية الضحية مباشر  
ً
 مباشرا، أو تنمرا

ً
بصورتين: أما أن يكون تنمرا

عبر الهاتف النطال أو بكتابة تعويطات على حتاباته عبر مواق  التواصل الاجتماع ، ي  حين أن الثاني توجه الإعاء  

النشر على حتابات أصدقائه أو أقربائه أو بإرعال الرعائل طلى الهواتف الخاصة بهم، وهذا النو  لوضحية من خلال 

يعد أثرر صعوبة من لأمول بالنظر لعدم قدر  الضحية على طزالة توك الإعاءات من المواق  أو الهواتف لكونها خارجة 

 (41-92، الصاحات 9101)كامل،  عن صلاحياته.

ويختواان من حيث أن المتنمر الإلكتروني يكون من ناحية الشعور بالمجنى عويه أو التعااف أو الطوق أو الاهتمام 

به أقل مطارنة بالتنمر التطويدي، وهذا يرج  طلى ابيعة الوعائل الإلكترونية التي من شأنها أن تمكن المتنمر من التخاي 

لى ما يلحطه بالمجنى عويه من ورر ناس ي أو عاااي، ويختواان ثذلك من ناحية المهار  والمعراة والهرب دون أن يجاز  ع

التكنولوجية التي يطتض ي تواارها، االمتنمر الإلكتروني يجب أن تتواار ايه المهار  طلى الدرجة التي تمكنه من اعتخدام 

-11، الصاحات 9102)حتين، أحد من التعرف عويه، الوعائل الإلكترونية ي  طيذاء لآوخرين والتخاي دون أن يتمكن 

ومن الاروقات لأمخر  صعوبة الهروب من التنمر الإلكتروني، اإذا كان بإمكان الضحية التخوص من التنمر    (11

الة ينما ذهب لأنه يمكن أن يمارس عبر رعالتطويدي بمجرد العود  لومنزل، اأن التنمر الإلكتروني يبطى ملاحطا الضحية أ

، صاحة 9102)التويهري، ترعل من خلال الهاتف النطال أو تعويطات متيئة ترتكب عبر مواق  التواصل الاجتماع . 

220) 
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ن لتطويدي يكون أقل قو  مويختواان ثذلك من حيث توازن الطو  والتكرار، ابالنتبة للأولى نجد أن التنمر  ا

الإلكتروني نظرا لكونه يرتبط بالإمكانات الجتدية والناتية للجاني بينما التنمر الإلكتروني يرتبط بطو  تكنولوجيا 

المعوومات وما تنطوي عويه من مزايا تعينه على أخااء شخصيته وعدم الكشف عنها ثما ذثرنا ي  أعلاه، أما بالنتبة 

ي  ثلا الحالتين لكنه يكون أوع  انتشارا بالنتبة لوتنمر الإلكتروني بالنظر  لكون التكرار  ي  التنمر لوتكرار اأنه يتحطق 

التطويدي يطتصر على حالة المواجهة المباشر  بين الطراين )المتنمر والضحية(، بينما يرتبط التكرار  ي  التنمر الإلكتروني 

، وتؤثد دراعات أن عامل الطو  يتمثل (912، صاحة 9101)درويش و الويثي،  بالمزايا الواععة لتكنولوجيا المعوومات.

حتين، )ي  الطدر  على التخاي وطخااء المتنمر لهويته، وكوما نجح ي  ذلك كوما زاد تنمره مطارنة بالتنمر التطويدي. 

 (11، صاحة 9102

ومن الاختلااات لأمخر  أن التنمر الإلكتروني يرتكب ي  أي وقت كان على خلاف التطويدي، وأن عدد المشاهدين 

له أثرر بكثير من التنمر التطويدي، وأن  ردود أاعالهم تختوف اطد يكونوا متاندين لومتنمر الإلكتروني من خلال 

ين لوضحية على خلاف التنمر التطويدي، وأن الداا  له  قد متاهمتهم ي  طرعال ونشر  ما يطوم به من عنف أو متاند

يكون عدم قدر  المتنمر على طظهار قوته للآخرين على العكس من التنمر التطويدي الذي قد يرج  طلى الرغبة ي  طظهار 

، ويختواان أيضا من ناحية الانداا  نحو الجريمة،  (112-111، الصاحات 9102)عيد، المتنمر لطوته أمام لآوخرين 

االمتنمر التطويدي لا يطدم على الاعل طلا سعد التاكير المتأني والتخطيط المكاني والزماني قبل التنايذ، بينما يرتكب 

مطراني، ) المتنمر الإلكتروني الاعل سشكل اوري دون تاكير أو حتاب لتبعات أاعاله نظرا لتهولة ارتكابه وعرعته.

   (99، صاحة 9101

 المسؤولية الجزائية المترتبة على التنمر الإلكتروني: المبحث الثاني

عنتطرق ي  هذا المبحث طلى المتؤولية الجزائية من حيث بيان أركان جريمة التنمر الإلكتروني ي  ووء كل من  

كان، وذلك ي  ر ي، ثم نوضح لآوثار التي رتبها المشر  ي  كل منهما عند تحطق توك لأم التشري  العطابي المصري والارنس 

 المطوبين لآوتيين:

 أركان جريمة التنمر الإلكتروني: المطلب الأول 

تتكون الجريمة من ثلاثة أركان: الشرع  والمادي والمعنوي، ويطوم لأمول على أعاس وجود نص تجريمي يحرم 

وبالرجو  طلى التشريعات المطارنة نجد  (010، صاحة 9109)الخوف و الشاوي،  ود نص يبيحه،ارتكاب الاعل وعدم وج

( 012أن المشر  المصري نص على تجريم التنمر ي  قانون العطوبات النااذ بموجب الماد  لأمولى من التعديل لأمخير رقم )

/ مكرر ب(، ومن ثم اأن هذا النص يعد 412وااة نص جديد طلى الطانون بالعدد )، طذ بمطتضاها تم ط9191لتنة 

لأمعاس الطانوني لتجريم التنمر، ي  حين نجد أن المشر  الارنس ي نص على تجريم التنمر  ي  قانون العطوبات النااذ 

هذا التعديل اأن الماد  (، وتبعا ل9101و 9103(، وقد جر  تعديل هذه الماد  ي  عامي )9-44-999بموجب الماد  )

المذكور  تعد لأمعاس الطانوني لتجريم التنمر الإلكتروني، أما بالنتبة لوتشري  العراق  اأنه لم ينص على التنمر 

الإلكتروني ي  قانون العطوبات النااذ ولا الطوانين العطابية المكموة له، وطذا ما ارتكبت أاعال تعد من جرائم التنمر 
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ما وصاه المشر  ي  التشريعات المطارنة، اأن الجاني لا يمكن أن يعاقب عن تنمر ، وطنما يعاقب الإلكتروني بحتب 

بالوصف الطانوني الذي يتناعب م  اعوه، والذي تتحطق ايه الشروط التي يتطوبها الطانون لتطبيق النص العطابي، 

لى الحطوق محل الحماية الطانونية ثأن تطبق نصوص التب أو الطذف، وذلك بالنظر لما يشكوه اعوه من عدوان ع

ودون أن يخرج ي  ذلك عن مبدأ الشرعية، وطنما يعمل الطاض ي ي  هذه الحالة على تطبيق النصوص العطابية التطويدية 

التي تتضمن الحد لأمدنى الذي يتمح بالتجريم دون تعارض م  المبدأ المذكور، وهذا يعد اراغا تشريعيا ياترض من 

 لى معالجته. المشر  أن يعمل ع

أما عن الرثن المادي اهو التووك الذي يصدر من المتنمر، وهو يشمل أي صور  من الصور الوارد  ي  الماد   

( المذكور  أعلاه، وه  "قول أو اعتعراض قو  أو عيطر  للجاني أو اعتغلال وعف لومجني عويه أو لحالة يعتطد 412)

عرق أو الدين أو لأموصاف البدنية أو الحالة الصحية أو العطوية أو المتتو  الجاني أنها تس يء لومجني عويه كالجنس أو ال

الاجتماع "، وتعد الصور  لأمولى التنمر الطول  أو الواظي من أثرر الصور انتشارا بالنتبة لوتنمر التطويدي،  وه  تشمل 

أو انتطادها، ويتتوي ي  ذلك أن كل تعدي ينطوي على طالاق عبارات تهدف طلى السخرية أو التطويل من شأن الضحية 

يكون الطول جموة أو جزءا منها أو  لاظا أو جزءا منه االما أن له دلالة تمس بالضحية، أما بالنتبة لوتنمر الإلكتروني 

اأن الرثن المادي له يرتكب عبر اعتخدام الوعائل الرقمية كالهواتف والحواعيب ولأمجهز  الإلكترونية الحديثة لأمخر ، 

ووك عدائي متكرر يهدف طلى تخويف الضحية واعتازازها أو طحراجها، ثطيام المتنمر بنشر صور شخصية من وهو ع

شأنها طحراج الضحية، أو  مطاا  ايديوية تم تصميمها سشكل قاصدا بها تشويه عمعتها أو طيذائها بأي اريطة كانت، 

جتماعية ولأمخلاقية عواء أكان على صور  خاصة ويدخل ومن الرثن المادي أيضا كل تعويق غير لائق من الناحية الا 

بالضحية أم بمطالة أم بمطاا  ايديوية تم تداولها عبر شبكات الاتصال الحديثة، أو التهكم على شخصية الضحية، أو  

التعديل على صور حطيطية ونشرها بحيث يترتب عويها طحراجا لوضحية، أو نشر معوومات كاذبة بهدف الإعاء  لوضحية 

المر ، )تشويه عمعتها، أو اعتبعادها طلكترونيا ونبذها، أو المشارثة الإلكترونية لكل ما من شأنه طيذاء لآوخرين، أو 

وغيرها من الصور التي يمكن أن تصدر عن المتنمر وتلحق لأمذ  بالمتنمر عويهم، ويكون منطويا عويها  (03، صاحة 9190

 ي الوارد  ي  الماد  المذكور  ي  أعلاه وترتكب بوعيوة طلكترونية.المعان

أما ي  ارنتا انجد أن الرثن المادي لجريمة التنمر يتمثل ي  ثلاثة صور، أحداهما التنمر الذي يمارس ود  

بب تشخص آخر من خلال مضايطته بكومات أو  عووثيات متكرر  من شأنها أن تؤدي طلى المتاس بحطوقه وثرامته وت

التدهور ي  ظروف عموه وطلحاق أورار بصحته البدنية والعطوية، أو تمس بمتتطبل مهنته، وهذه الصور  وردت ي  

( من قانون العطوبات الارنس ي، 9-44-999الذي ارأ على الماد  ) 9103( لوعام 114( من التعديل ذي العدد )31الماد  )

اء، وهو يتحطق بالمضايطة الكلامية أو التووثية المتكرر  ود الزوج أو وثانيهما التنمر الذي يط  بين لأمزواج أو الشرك

الشريك والتي ينتج عنها تدهورا ي  الظروف المعيشية أو الصحة العطوية أم البدنية، عواء ترتب عويها عجز ثل  عن 

عند الحديث عن ممارعة العمل أم لم يترتب، وقد ارق المشر  ي  العطوبة بحتب اول مد  العجز وهو ما عنبينه 

الذي ارأ  4/1/9101بتاريخ  9101( لتنة 114( من التعديل ذي العدد )04العطوبة، ووردت هذه الصور  ي  الماد  )

(، وثالثهما تشمل المضايطة الكلامية أو التووثية المتكرر  التي ترتكب من عد  جنا  )تعدد 0-9-44-999على الماد  )
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هور الظروف المعيشية والصحية عواء العطوية منها أم البدنية لومتنمر عويه، المتنمرون( متى ما نشأ عن اعوهم تد

( أيام أو لم يترتب، وتتحطق 1ويتتوي أن ينشأ عن هذا الاعل عجز ثل  عن ممارعة عموه لمد  تتاوي أو تطل عن )

ض اق بينهم أو التحريبارتكاب الاعل من قبل عد  أشخاص تدخووا بالاعل من خلال الاتا أماالجريمة ي  هذه الصور  

أن يرتكب من عد   وإمامن احدهم، ويكاي أن يرتكب كل منهم اعل دون أن يكون هنالك تكرار من قبل كل منهم، 

أشخاص على الضحية ذاتها وعلى التوال ، وهم يعومون أن هذه لأماعال تتتم بالتكرار حتى وأن لم يكن هنالك أتااق 

     (011-011، الصاحات 9191)غيبي،  المشار طليه ي  أعلاه. 9101( من تعديل 00  )بينهم، وأشارت طلى هذه الصور  الماد

 ومن أثرر لأمعاليب التكنولوجية التي اعتخدمت ي  ارتكاب عووك التنمر ولاعيما بين الاب الدراعة الثانوية

ه : المكالمات الصوتية التي تهدف طلطاء الرو  بناس الضحية عواء أكانت عبر  (911، صاحة 9101يش و الويثي، )درو 

الويب أم الهواتف، الرعائل النصية التي تتضمن تهديدا بااتعال الاضائح أو طاشاء الإعرار، الصور ومطاا  الايديو  

مر ا المتنمر وينشرها لوغير، البريد الإلكتروني وايه يرعل المتنالخاصة بالحيا  الشخصية لوضحية والتي يتتول  عويه

رعالة طلى الضحية، وبمجرد اتحها يتتول  على حتاب الضحية دون عومه، ومن ثم يطو  على مراعلاته ومحادثاته 

، 9191ار، )النج الخاصة، وقد يجري سعض التصراات التي من شأنها التتبب ي  مشاكل اجتماعية له وتوقعه ي  الحرج.

مواق  الدردشة ومن خلالها يتحدث المتنمر م  الضحية عبر حتابات وهمية ويحاول طلحاق لأمذ   (033-034الصاحات 

به أو الاعتيلاء على حتابه ونشر صور أو روابط متيئة لوضحية، مواق  الويب الخداعية وه  مواق  ينشر من خلالها 

خبار تكون لااتة للانتباه وبمجرد الدخول على هذه المواق  يتمكن المتنمر من النشر على الصاحة الشخصية لوضحية، أ

وقد تكون ي  هذه المواق  تطبيطات تتمح لومتنمر باتح الكاميرا وتصوير الضحية وتخوياه بصور  متكرر ، وتؤثد 

لال تطبيطاته المختواة، وأما من خلال الهواتف النطالة، وقد الدراعات أن التنمر أما أن يط  بواعطة الانترنت من خ

( منهم تعرض لوتنمر عبر الانترنت، ونتبة %91.3( من الطلاب، أن نتبة )442بينت طحد  الدراعات التي أجريت على )

 (911، صاحة 9101)درويش و الويثي،  ( تعرض لوتنمر عبر الهاتف.11.9%)

أن تحطق التووك الإجرامي لا يكاي لطيام جريمة التنمر وطنما لابد من أن يترتب عويه أثره، وهو تحطق النتيجة 

الإجرامية، ولأمخير  تتحطق طذا أد  التووك طلى طقصائه من محيطه أو حط من قدره، أو أعاء طليه بمعتطداته الدينية 

حية والعطوية، أو بالمتتو  الاجتماع  له، أو أد  التووك طلى تخويف أم سعرقه أم بجنته أم سشكوه أم بحالته الص

الضحية اعلا، وتاصل محكمة المووو  ي  مد  تحطق النتيجة من عدمها باعتبارها متألة موووعية خاوعة لتوطتها 

 (01، صاحة 9190)المر ،  التطديرية.

مر جريمة عمدية، تطصد ايها الجاني التووك والنتيجة معا، وه  من الجرائم التي لا الرثن المعنوي يعد التن

تكتفِ بالطصد العام الذي يطوم على العوم والإراد  اطط، )أي العوم بأن اعوه من شأنه المتاس بالضحية وم  ذلك 

 ي نية تحطق غاية معينة طلى جانبتتجه طرادته طلى طتيان التووك المادي لوتنمر(، وطنما يتطوب تواار الطصد الخاص أ

( المذكور  ي  التشري  المصري، بالطول: 412وهذا الطصد عبرت عنه الماد  ) (01، صاحة 9190)المر ،  الطصد العام،

 .""... بطصد تخوياه أو ووعه موو  السخرية أو الحط من شأنه أو طقصائه من محيطه الاجتماع ..
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 آثار جريمة التنمر الإلكتروني: المطلب الثاني

يترتب على ارتكاب جريمة التنمر الإلكتروني عطوبات جزائية تراوحت بين العطوبات التالبة للحرية والعطوبات 

( أشهر، أو الغرامة المطيد  بين حدين 2المالية، طذ حددها المشر  المصري بالحبس وقيد حدها لأمدنى بما لا يطل عن )

( جنيه، أو ثلاهما دون أن يخل ذلك بتطبيق أي عطوبة تكون 41111( جنيه، وأعلى لا يتعد  )01111دنى لا يطل عن )أ

أشد وارد  ي  أي قانون عطابي آخر، وتشدد المشر  المصري بالنتبة للجريمة المرتكبة من قبل أثرر من شخص، أو أن 

لين تربيته أو له عوطة عويه، أو كان لأمخير قد عوم طليه الجاني كان ذا صاة ثأن يكون أصل لوضحية أو من المتو 

بموجب الطانون، أو حكم الطضاء، أو كان الضحية يعمل خادما لد  مرتكب الاعل، وتكون العطوبة ي  هذا الحالة 

ه، ( جني011111( جنيه ولا تتعد  )91111( عنة، والغرامة المطيد  بما لا تطل عن )0الحبس المطيد بما لا يطل عن )

أو طحداهما، وطذ تمت الجريمة باجتما  الظراين اأن أثر ذلك يتمثل بمضاعاة الحد لأمدنى لوعطوبة، وطذا حصل العود 

 .((0، الماد  )9191)تعديل قانون العطوبات المصري،  اأن الجريمة تضاعف ي  كل من حديها لأمدنى ولأمعلى.

التنمر الإلكتروني وما يترتب عويها من أورار ناتية ثبير  على الضحية محل الجريمة،  وبالنظر لخطور  جريمة

، 9101( لتنة 01نجد أن المشر  المصري أقدم على تعديل الطانون الخاص بحطوق لأمشخاص ذوي الإعاقة رقم )

 طوبات الوارد  ي  الطانون وطوااة نص يعاقب على التنمر الذي يمارس ود هذه الائة من لأماراد سعطوبات أشد من الع

( عنة 9مكرر( تطض ي بمعاقبة المتنمر بالحبس المطيد بما لا يطل عن ) 11أعلاه، طذ قرر طوااة ماد  عطابية بالرقم )

( جنيه، أو طحداهما لكل من يتنمر على ذوي 011111( جنيه ولا يتعد  )11111والغرامة المطيد  بما لا يطل عن )

( 011111( عنوات، والحد لأمدنى لوغرامة طلى )1( عنوات ولأمعلى طلى )4دنى للحبس طلى )الإعاقة، وقرر را  الحد لأم 

( جنيه م  بطاء حق الخيار لوطاض ي بين تطبيق ثلا العطوبتين أو أحداهما طذا تواار 911111جنيه والحد لأمعلى طلى )

م  تطبيق باق  لأمحكام المذكور  ايها ذاتها عند / مكرر ب( 412ظراا  من الظروف المشدد  المشار طليها عابطا ي  الماد  )

    ((0، الماد  )9190)تعديل قانون حطوق لأمشخاص ذوي الإعاقة،  تحطق شرواها.

أما عن آثار الجريمة ي  الطانون الارنس ي اأنها تراوحت بين الحبس والسجن طوااة لوعطوبات المالية، طذا ارق  

( 31  الارنس ي بين صور التنمر الثلاثة من حيث العطوبة ولم يتاوي بينها، االصور  لأمولى المشار طليها ي  الماد  )المشر 

( 4( يورو، بينما جعل عطوبة الصور  الثانية أشد طذ جعل الحبس لـ )41111يعاقب عويها بالحبس لتنتين وغرامة )

( يورو، طذ نشأ 11111لعطوبة طلى السجن لخمس عنين وغرامة )( يورو، وتشدد ي  ا31111عنوات م  غرامة تطدر بـ)

( أيام، أو طذا ارتكبت الجريمة أمام قاصر، أو تمت من قبل 1عن الاعل عجز ثل  عن ممارعة العمل لمد  تزيد عن )

در بـ تطزوج أو شريك عابطين، أما عن الصور  لأمخير  اطد جعل المشر  عطوبتها الحبس لتنة واحد  م  الغرامة التي 

( يورو غرامة، أذا تواارت أحد  الظروف المشدد ، وه  41111( يورو، وتشدد العطوبة لمد  عنتين حبس و)01111)

عنة(، أو كان الضحية ي  حالة وعف  01( أيام، أو كان الضحية قاصرا )1حصول عجز تام عن العمل لأثرر من )

عاجزا أو صغير التن أو معاق جتديا أم عطويا أو كانت امرأ   واضحة أو معرواة من قبل المتنمر ثما لو كان  مريضا أو 

حاملا، أو ارتكبت عبر خدمات الاتصال العامة عبر شبكة الانترنت أو وعيط رقمي، أو تمت بحضور قاصر، وطذا اجتم  

تكتفِ ارنتا  ( يورو، ولم31111اثنين من الظروف المذكور  اأن العطوبة تشدد طلى الثلاث عنوات والغرامة التي تبوغ )
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ي  التصدي لوتنمر الإلكتروني بهذه العطوبات الرادعة لخطر الجريمة، وطنما تعمل سعض اللجان ايها ومنها "اللجنة 

الوانية لومعوومات والحريات" و"المجوس التمع  البصري لأمعلى" على توعية الجمهور وتثطياه من خطر هذه الجريمة، 

 (011-012، الصاحات 9191)غيبي، ها وتتتهدف الحد منها. وه  طجراءات وقائية عابطة على وقوع

طما عن موقف المشر  العراق  اطد ذثرنا عابطا أنه لا يوجد نص يجرم التنمر الإلكتروني، وأن هذه لأماعال  

طذا ما تحططت شرواها، وبناء عويه اأن طذا ما ارتكبت اأن الطاض ي يطبق عويها نصوص التهديد أو الطذف والتب 

العطوبات تختوف بحتب الاعل المرتكب وبحتب تكييف الطاض ي له، اإذا ثييف الاعل على أنه تهديد طذا تحططت 

شرواه ايخض  الجاني لعطوبات جريمة التهديد التي تتراوح بين السجن والحبس، وطذا ثييف الاعل أنه عب أو قذف 

خض  لعطوبات هذه الجرائم المنصوص عويها ي  الطانون وه  الحبس المطوق أو المطيد والغرامة طذا تحطق شرواه، اأنه ي

 أو طحداهما.

وعلى ووء ما تطدم ذثره، اأن الوو  ي  العراق ي  ظل غياب التشريعات العطابية المنظمة لهذا المووو ،  

للأاراد من الاعتداءات المذكور ، خاصة وأنها يظهر لنا مد  الحاجة طلى التدخل ستن قوانين تكال الحماية الكااية 

منتشر  اعويا وبشكل ثبير عبر مواق  التواصل الاجتماع ، ومن خلال الإالا  على التنظيم التشريع  لمجابهة هذه 

الظاهر  ي  كل من مصر وارنتا، نتتطي  الطول طن ثلا الدولتين ععت ي  قوانينها العطابية التي عالجت المووو  طلى 

  عياعية تشريعية مرنة ي  تحديدها لوتووك الإجرامي المكون للجريمة، ااي الطانون المصري نجد أنه ذثر ي  الماد  طتبا

( عالاة الذثر عد  صور لوتووك الإجرامي ولم يطصره على صور  واحد ، ثذلك الارنس ي الذي نص على ثلاث 412)

ثة ولم تتضح معالمها بالشكل الدقيق، وأن تنوي  صور صور لوتنمر، وه  عياعة محمود  كون الظاهر  لا زالت حدي

التووك يعني أن المشر  تصد  لأثبر قدر من الخطور  لهذه الظاهر ، ومن ثم اأن توعي  صور التووك الإجرامي 

 هانعكس طيجابا على قو  التشري  بزياد  ااعويته ي  التصدي لوتنمر الإلكتروني، ونأمل من المشر  العراق  أن يتبنى هذ

التياعة ي  صياغته لنصوصه العطابية للحد من هذه الظاهر ، أما بالنتبة لتياعة العطاب التي انتهجتها اأن لم 

تكن بمتتو  عياعة التجريم وطنما كانت أقل صرامة، طذ أنها جعوت عطوباتها الحبس المطيد ي  غالبية حالات ارتكابها، 

  الرد ، خاصة وأن اريطة ارتكاب هذه الجريمة تحمل مغريات ثثير  وه  عطوبة لا نعتطد أنها يمكن أن تحطق غروها ي

للجنا  تداعهم نحو ارتكابها، ومنها عهولة اقتراف الاعل والطدر  على التخاي، وأمام هذه المغريات اأن عياعية العطاب 

اعة عطابية أثرر يجب أن تكون على درجة من الشد  لأجل أن تضمن رد  الجنا ، لذا نأمل من مشرعنا أن يتبنى عي

  شد  مما تبنته الدول المطارنة، لضمان التيطر  على هذه الظاهر  والحد منها.

 المسؤولية المدنية المترتبة على التنمر الإلكتروني: المبحث الثالث

ا، هعنبين ي  هذا المبحث أحكام المتؤولية المدنية التي يمكن أن تترتب على ارتكاب جريمة التنمر الإلكتروني وآثار 

وعنطتمه طلى مطوبين نوضح ي  لأمول منهما ماهوم المتؤولية المدنية وأركانها من خطأ وورر وعلاقة عببية، وي  الثاني 

 نوضح التعويض ثأثر لهذه المتؤولية عواء أكان عيني أم نطدي، وذلك على النحو لآوتي:
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 ترونيأحكام المسؤولية المدنية المترتبة على التنمر الإلك: المطلب الأول 

تعرف المتؤولية المدنية بأنها نظام الغاية منه تعويض لأمورار التي تلحق بالغير من جراء أاعال غير مشروعة أو 

)البيات،  ،طزالة ما نشأ عن الاعل من أورار وار  تصدر من شخص ما ولا تتضمن معنى الزجر أو العطاب وطنما اطط

وه  أيضا كل طخلال بالتزام ينشأ عنه وررا لوغير ويوجب على صاحبه تعويض ذلك الضرر بإزالة  (14د.س، صاحة 

 (301، صاحة 9102)عبدالرؤوف،  آثاره.

ا المشر  ية، ومنهوبالرجو  طلى لأمعاس الطانوني لهذه المتؤولية نجد أن التشريعات أخذت بها ي  نصوصها المدن

(، وبموجب هذان النصان اأن لأماعال الضار  بالغير 913و 919العراق  الذي نص على هذه المتؤولية ي  المادتين )

ترتب على صاحبها متؤولية تطصيرية، أعاعها الإخلال بالتزام قانوني، عواء أكانت هذه لأماعال ود الناس ثما ي  

ل، )الطانون المدني العراق  المعدأو  لم تكن ود الناس ولكن أصابت الغير بضرر، جرائم الطتل والضرب والجرح وغيرها 

( التي أشارت طلى أنه كل شخص يرتكب خطأ يترتب عويه وررا لآخر 024، وي  مصر نص عويها المشر  ي  الماد  )(0210

( التي أشارت 0419، وي  ارنتا نص عويها المشر  ي  الماد  )(0231الطانون المدني المصري المعدل، ) اأنه يوتزم بالتعويض

طلى طلزام كل من يخطئ بتعويض الضرر الذي يلحطه بالغير، ويشترط لتحطق هذه المتؤولية تواار ثلاثة أركان ه : 

 صيرية.الخطأ والضرر والعلاقة التببية، وبدونها لا وجود لومتؤولية التط

ويراد بالخطأ أو ما يتمى بالاعل غير المشرو  الإخلال بما ياروه الطانون من أوامر توزم الارد  سعدم طلحاق 

الضرر بالغير، ويعرف أيضا بأنه الإخلال الواع  بالواجبات الطانونية، وهو  ثذلك الإخلال بالواجبات العامة أو الخاصة 

الجماعة وتوزمهم باحترام حطوق الغير  وحرياتهم وعدم التعدي عويها ، وهذا التي ياروها الطانون على لأماراد داخل 

الخطأ يطوم على عنصرين أحدهما تعدي حدود الواجبات التي ياروها الطانون، وثانيهما هو أن يتواار الإدراك لد  

الدليمي، ) ر ثلا عنصري الخطأ.المتعدي، اأن ثبت العكس لا يتحمل المتؤولية، االأخير  لا تطوم بحق المتعدي طلا طذا توا

 (24-21، الصاحات 9191

أن تحطق الخطأ وحده لا يكاي وطنما لابد من أن يترتب عويه متاس بمصلحة أو حق مشرو  لوضحية عواء 

اديا يخل بالمصالح المالية أصاب جتده أم شراه أم حريته أم عاااته وغيرها، والضرر بصور  عامة أما أن يكون م

لوضحية أو بصحته أو علامة بدنه أو أي حق من حطوقه الشخصية االما ترتب عويها ختائر ي  ذمته المالية، أو يكون 

أدبيا، والضرر لأمدبي يصيب الضحية ي  عاااته أو شراه أو اعتباره أو عمعته ويتبب له ألما معنويا اطط، وأن تكون 

، الصاحات 9191)الدليمي، ن كل من الخطأ الصادر من الجاني والضرر الذي يلحق بالضحية. هنالك رابطة عببية بي

10-11)   

وبالرجو  طلى مووو  دراعتنا اأن المتؤولية المدنية متحططة بأركانها الثلاثة، طذ بمجرد أن يرتكب المتنمر الجريمة 

ووك الإجرامي المشار طليها عابطا، يتحطق الرثن لأمول وهو الخطأ ويتحطق تبعا له رثن الضرر بأي صور  من صور الت

باعتباره أثرا لوتووك، وهو وررا أدبيا يتبب ألما ناتيا لوضحية، وذلك بحكم أن ما ينشر على مواق  التواصل 

تمس ثيانه المادي، وقد يؤدي هذا الضرر الاجتماع  من طعاءات من شأنها أن تنال من الاعتبار لأمدبي لوضحية دون أن 
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لأمدبي طلى ورر مادي متى ما ترتب على الجريمة ختائر مادية أيا كان نوعها، ثأن يمتد ورر التنمر طلى مجال عموه 

ايختر  وظياته نتيجة الإعاءات التي وجهت طليه وغيرها، وتبعا لما ذثر اأن المتؤولية المدنية بحق الجاني تطوم م  

ية الجزائية، لا بل أن المتؤولية المدنية تبطى قائما حتى لو انتات المتؤولية الجزائية ستب وجود مان  من المتؤول

 .العطوباتموان  المتؤولية الجزائية الوارد  ي  قانون 

 آثار المسؤولية المدنية المترتبة على التنمر الإلكتروني: المطلب الثاني

نية هو التعويض، وهو على نوعين: أما أن يكون بإعاد  الحال طلى ما كان عويه أن لأمثر المترتب على المتؤولية المد

طذا أمكن ذلك، وهذه الصور  من التعويض لا تتحطق ي  نطاق المتؤولية التطصيرية طلا ي  حالات نادر ، وذلك بالنظر 

ن الضرر أدبيا وناشئا عن نشر لكون الضرر لا يمكن أن يزال ايها عينا، وم  ذلك اأن بالإمكان تصور تحططه، اإذا كا

منشورات متيئة عبر  مواق  التواصل الاجتماع  اأنه يمكن طزالة هذا الضرر عينا من خلال حذف المنشور وطلزام 

صاحبه بنشر تكذيب لمحتو  منشوره التابق، وقد يكون التعويض ي  صور  اعتذار ينشر  ي  ناس الموق  الذي تم 

شري  والطضاء بالتعويض العيني كوعيوة لجبر الضرر، طذ اقر به المشر  العراق  ي  الماد  النشر ايه، وقد أقر كل من الت

( من قوانينهما المدنية، وأشارت محكمة النطض المصرية ي  حكم لها بأن 010/9( والمشر  المصري ي  الماد  )912/9)

ما كان قبل اقتراف الخطأ، وأشارت محكمة التعويض العيني يتم من خلال العمل على طزالة لأمورار وأعادت الوو  طلى 

 . (21-11، الصاحات 9191)مهدي، النطض الارنتية أن التعويض العيني هو طحد  ارق التعويض عن الإورار 

، (302-301، الصاحات 9101)الزيدي،  وطما أن يكون بالتخايف من شد  الضرر من خلال التعويض النطدي،

وتعد النطود أاضل وعيوة لتعويض لأمورار المادية منها ولأمدبية، ويلجأ طليه عند تعذر التعويض العيني، ااي الحالات 

التي يكون ايها الضرر ناشئا عن نشر خبر  عن شخص يعمل سشرثة ما وترتب على نشره ختار  الضحية لعموه، اأن 

التعويض العيني لا يجدِ ناعا ومن ثم اأنه يجب أن يصار طلى التعويض النطدي، ومن لأممثوة على التعويض النطدي 

مصادقة محكمة التمييز الاتحادية على حكم محكمة المووو  الذي قض ى بإلزام المدعى عويه بالتعويض النطدي عن 

يديوية تضمنت طعاء  لوضحية على الصاحة الشخصية أاعاله المتيئة لتمعة الضحية، طذ قام بنشر صور ومطاا  ا

لوايس الخاص به، وبشكل يتناف م  ما تطض ي به حرية الرأي والتعبير، وقد اعتندت المحكمة على تطارير الخبراء ي  

 (29-20، الصاحات 9191)مهدي، ( ملايين دينار. 4تحديد مبوغ التعويض بـ)

 ورار هذهأبالنتبة لمووو  دراعتنا جريمة التنمر الإلكتروني، اأننا نعتطد وبتواو  أن أاضل وعيوة لتعويض و 

الجريمة هو التعويض النطدي وبمبالغ مالية ثبير  لأجل أن تكون رادعة للجنا ، اضلا عن طلزامه بحذف كااة المنشورات 

 .ينشر ي  الموق  ذاته الذي ارتكبت ايه الجريمةالنصية والايديوية المتيئة لوضحية م  تطديم اعتذار 

 خاتمة: 

 وبعد أن أوضحنا كل ما يتعوق بمووو  البحث توصونا طلى النتائج والمطترحات لآوتية:
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 :النتائج-أولا

  ، طن ظاهر  التنمر الإلكتروني منتشر  سشكل واع  وترتكب من قبل المتنمرين عبر مواق  التواصل الاجتماع

لعراق  لا يعاقب عويها تحت هذا الوصف وطنما ثجرائم تطويدية مثل التب والطذف أن تحططت شرواها، ولكن الطضاء ا

وأن لم تتحطق اأنها تبطى أاعالا مباحة لا عطاب عويها رغم ما تنطويه من تعد على حطوق لأماراد وحرياتهم، ولا يخاى 

يحد من هذه الظاهر  المتنامية، كون النصوص الوارد  أن هذا الإجراء )طدخالها ومن الجرائم التطويدية( لا يمكن أن 

 ي  قانون العطوبات النااذ ووعت لمعالجة الاعتداءات التي ترتكب وجها لوجه وه  أقل ورر من هذه الظواهر.

  أن ظاهر  التنمر الإلكتروني تتبب أورار معنوية ي  الغالب لأمعم من حالات ارتكابها، وأن كانت ي  سعض صور

تؤدي طلى أورار مادية بجانب لأمورار المعنوية وهو ما يجعوها أبوغ تأثيرا على الضحايا من الجرائم التطويدية بما ارتكابها 

 ايها التنمر التطويدي.

  أن التياعية التشريعية التي اتبعتها الدول المطارنة من ناحية التجريم جعوت التووك الإجرامي شاملا لعدد

عبر مواق  التواصل الاجتماع ، وهو اتجاه يتوااق م  ما تطتض ي به ابيعة هذه الظاهر   ثبير من التجاوزات التي ترتكب

 المتنامية.

 3 أن المواجهة العطابية لهذه الظاهر  اقتصرت على الحبس من العطوبات التالبة للحرية ولم تصل طلى عطوبة

العطاب لم تكن بالمتتو  الااعل  السجن حتى م  وجود الظروف المشدد  طلا ي  حالات نادر، ومن ثم اأن عياعة

 مطارنة ستياعة التجريم.

  أن التعويض عن أورار الجريمة لا يمكن أن يحطق الغاية منه طلا طذا اقترن التعويض النطدي بالعيني، كون

يتطوب  االمبالغ المالية لا يمكن أن تجبر الضرر االما أن المنشورات لا تزال متداولة عبر مواق  التواصل الاجتماع ، وهذ

 أن يُوزم الجاني بحذف المنشور م  نشر اعتذار ي  المواق  ذاتها.

 المقترحات:-ثانيا

  ورور  توجه المشر  نحو صياغة نصوص جزائية رادعة للحد من هذه الظاهر ، وذلك بالإعرا  ي  الموااطة

  تعاقب على التنمر الإلكتروني، ، سعد أن يضاف له ماد9100على مشرو  قانون جرائم المعووماتية الذي قدم منذ العام 

وأن يتاير ي  صياغة نصه التجريمي التشريعات المطارنة بأن يمسح سشموله لأثبر عدد ممكن من التجاوزات الإلكترونية، 

وأن يحدد له عطوبات أثرر شد  مما أخذت به توك التشريعات لضمان تحطيق قو  رادعة لنصوصه، وأن يشمل 

لا عن العطوبات المالية وبحتب الاعل المرتكب، م  تشديد العطوبة عند تواار ظرواا سعطوباته الحبس والسجن اض

 تتتدع  ذلك.

  أنشاء هيئات أو لجان متخصصة مهمتها لأمعاعية تثطيف وتوعية الجمهور حول ظاهر  التنمر وثياية

تماع  لنشر توك البرامج مواجهتها، وذلك من خلال طقامة الورش والندوات، اضلا عن اعتثمار مواق  التواصل الاج

التوعوية عواء أكانت على شكل ثتيبات أم صور أم مطاا  ايديوية توضح مخاار هذه الجريمة، وما يمكن أن تتببه 

 وثيف يمكن التخوص منها. أورار،من 
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  طنشاء شراة طلكترونية تكون متخصصة برصد ومتاسعة الجرائم الإلكترونية حصرا، ويتم تدريبها وتجهيزها

الوعائل التطنية لملاحطة مرتكبي هذه الجرائم، م  ورور  تخصيص خط عاخن لوتبويغ عنها، وتيتير طجراءات  بأحدث

 التواصل م  المخبرين وطبطاء شخصياتهم مجهولة.    

 قائمة المراجع: 

 (.31(. رقم )0210الطانون المدني العراق  المعدل. ) (0

 (.040(. رقم )0231المعدل. ) الطانون المدني المصري  (9

(. التنمر الإلكتروني وعلاقته بأدمان الإنترنت ي  ووء سعض المتغيرات 9102أمل يوعف عبدالله العمار. ) (4

الجزء( مجوة البحث العومي ي  التربية. )العدد  4الديمغرااية لد  الاب واالبات التعويم التطبيطي بدولة الكويت. )

01.) 

 التنمر والجرائم المشتبهة. المنصور : دار الاهرام.(. 9190بهاء المر . ) (3

 .012(. رقم 9191تعديل قانون العطوبات المصري. ) (1

 (.012(. رقم )9190تعديل قانون حطوق لأمشخاص ذوي الإعاقة المصري. ) (2

(. تصور مطترح لوتغوب على التنمر الإلكتروني ي  مدارس التعويم 9101حتنية حتين عبدالرحمن. )يناير،  (1

، الجزء( 9عاس ي بجمهورية مصر العربية على ووء خبرات كل من اعتراليا وانوندا والولايات المتحد  لأممريكية. )لأم 

 (.011مجوة التربية. )العدد 

(. اعالية برنامج طرشادي معري  عووكي ي  اعتخدام اعتراتيجيات 9191رشا عادل عبدالعزيز طبراهيم. )يناير،  (1

 (.012المجود( المجوة المصرية لودراعات الناتية. )العدد 41  الاب المرحوة الثانوية. )مواجهة التنمر الإلكتروني لد

(. البيئة العاموية لمطياس التنمر الإلكتروني ثما تدرثها الضحية لد  9102رمضان عاشور حتين. )عبتمبر،  (2

 (.3العدد عينة من المراهطين. المجوة العربية لدراعات وبحوث العووم التربوية والإنتانية. )

( 00(. جريمة التنمر الإلكتروني)دراعة ي  الطانون العراق  ولأممريكي(. )المجود 9191سحر اؤاد مجيد النجار. )  (01

 ( .3المجوة لأمكاديمية لوبحث الطانوني. )العدد 

ة ي(. الحد من عووثيات التنمر الإلكتروني والتأثيرات التوبية لوتيبران9102ععود عااي التويهري. )يناير،  (00

 ((.0( مجوة كوية التربية )العدد )14على الشخصية الإنتانية. )المجود 

(. التنمر الإلكتروني وعلاقته بالوحد  9191مارس،  41عوزان بنت صدقة ستيوني، و ملاك بنت عل  الحربي. ) (09

 (.09)العدد المجود( مجوة العووم التربوية والناتية. 3الناتية لد  االبات كوية التربية بجامعة أم الطر . )
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دراعة ي  -(. مد  ثااية التشريعات الإلكترونية للحد من التنمر الإلكتروني9191صخر أحمد الخصاونة. ) (04

 ( .9التشري  لأمردني. المجوة الدولة لودراعات الطانونية والاطهية المطارنة.)العدد 

وني بجائحة كورونا. مجوة (. الحماية الطانونية من التنمر الإلكتر9191وياء متوم عبد الامير غيبي. ) (03

 ( .31/9الكواة.)العدد 

(. متؤولية الطاض ي المدنية ي  التشري  العراق . رعالة 9191عامر حمد غضبان عويد الدليمي. )حزيران،  (01

 ماجتتير . جامعة الشرق لأموعط.

سغداد: مكتبة  (. المبادئ العامة ي  قانون العطوبات )المجود د.ط(.9109عل  حتين الخوف، و عوطان الشاوي. ) (02

 التنهوري.

(. ااعوية بيئة تعوم معري  / 9101عمر محمد محمد أحمد درويش، و أحمد حتن محمد الويثي. )أثتوبر،  (01

عووكي قائمة على الماضلات الاجتماعية ي  تنمية اعتراتيجيات مواجهة التنمر الإلكتروني لطلاب المرحوة الثانوية. مجوة 

 (.3د ((. )العد0العووم التربوية )ج )

(. التنمر الإلكتروني وعلاقته بالطوق الاجتماع . رعالة ماجتتير . كوية العووم الإنتانية 9101مبارثة مطراني. ) (01

 والإجتماعية، جامعة قاصدي مرباح ورقوة.

(. مطياس التووك التنمري للأااال والمراهطين )المجود د ط(. الطاهر : دار 9102مجدي محمد الدعوق . ) (02

 العووم.

 حاتم البيات. )د.س(. النظرية العامة للإلتزام )مصادر الإلتزام(. منشورات جامعة دمشق.محمد  (91

(. تطدير التعويض عن الخطأ. مجوة بحوث الشرق لأموعط ، )العدد 9102محمد راعت عبدالرؤوف. )يناير،  (90

31.) 

الإجتماع  بين الاب (. واق  التنمر الإلكتروني على شبكات التواصل 9102محمود عمر أحمد عيد. )عبتمبر،  (99

 ( .21الجامعة. المجوة التربوية.)

(. التنمر الإلكتروني وتطدير الذات لد  عينة من الطلاب المراهطين الصم 9101محمود كامل محمد كامل. ) (94

 ووعاف التم . رعالة ماجتتير . مصر: جامعة انطا، كوية التربية.

عن النشر الإلكتروني. رعالة ماجتتير . جامعة الشرق (. المتؤولية المدنية 9191مرو  صالح مهدي. )حزيران،  (93

 لأموعط.
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(. المتؤولية المدنية الناشئة عن طخلال الغير بالعطد. مجوة المحطق الحل  لوعووم 9101نبراس زاهر الزيدي. ) (91

 (.0الطانونية والتياعية. )العدد 

قته بالتنمر الإلكتروني لد  لأمبناء. (. التوااق لأمعري وعلا9102نور  متار عطية الغبيش ي الزهراني. )يوليو،  (92

 (.31مجوة الانون ولأمدب وعووم الانتانيات والاجتما  . )العدد 

(. التنمر الإلكتروني لد  9101هشام عبدالاتاح المكانين، غالب محمد الحياري، و نجاتي أحمد يونس. )يناير،  (91

جامعة -المجود( مجوة الدراعات التربوية والناتية 09) عينة من الطوبة المضطربين عووثيا واناعاليا ي  مدينة الزرقاء.

 (.0التوطان قابوس. )العدد 
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 المعلوماتية على ضوء التشريع المغربي للجرائمدور النيابة العامة في التصدي 

The role of public persecution in comforting cyber crime in lights of the Moroccan 

legislation. 

 المغرب/ سطات  جامعة الحسن الأول  /نشا حسابيط.د.

Dr.Baicha Hassan/ University Hassan 1, Settat / Morocco 

 

 ملخص الدراسة: 
ت وثور  الاتصالات والحواعب لأملية والهواتف الذثية، وي  ظل العولة وما اي  ثنف التطور التكنولوج  الحديث لشبكة المعووم

جريمة المعووماتية ثنمط جديد من الإجرام خوف آثار عوبية على المتتو  الاجتماع  والاقتصادي ولأممني، أارزته من ثتر للحدود، ظهر ال

 لأممر الذي دا  ورور  التدخل من خطر هذه الظاهر .

تصاد قوالنيابة العامة باعتبارها جزء من التوطة الطضائية تعمل على تأمين الاعتعمال لأممثل لوتكنولوجيا الرقمية، وحماية الا

ناخ مالرقمي عبر   تطوير آليات رصد الجرائم الإلكترونية ورد  كل الممارعات التي من شأنها زعزعة الثطة ي  المعاملات الالكترونية وتخويق 

ل لالأمعمال، ثما تتهر النيابة العامة على تطبيق الطانون الجنائي وتطبيق التياعة الجنائية ي  مجال الجريمة المعووماتية وذلك من خ

تصدي لهذه ي  القدراتها  اضلا عن تعزيز تتب  الجرائم المعووماتية ومنحها العناية الخاصة وممارعة الدعو  العمومية ي  حق مطترايها،

 .الظاهر  عبر مختوف مراحل الخصومة الجنائية، والاشتغال على الوااء بالزامات المموكة المغربية ي  مجال مواجهة للجرائم الإلكترونية

 النيابة العامة، الجريمة المعووماتية، رئاعة النيابة العامة، الجريمة الإلكترونية، الدليل الرقمي، التياعة الجنائية. لمات المفتاحية:الك

Abstract: 

Within the new technological development of information networks, the revolution in communications, computers, 

smart phones which results a breaking barries. The cyber crime appeared as a new pattern of crime wish had a negative effects 

on the social, economic and security levels. Which prompted the need to intervene in order to curb this phenomenon. 

As the public prosecution considered as part of the judicial authority, wich worker to ensuring the optimum use of 

digital technology, and also protecting the digital economy by developing monitoring mechanisms to detect cyber crime, and 

and detering all the practices that would undermine confidence in the electronic transactions. Also, creat a code of ethics in 

work environment. 

The public prosecution ensure the application of criminal law, the application of penal policy to wards cyber crime by 

tracking computer-related crimes with particular attention. and exercise public proceedings against perpetrators of cyber 

crimes. As well as, to enhance its ability addressing this phenomenon through all levels of adversarial criminal procedures. 

Also working on fulfilling the commitments that made by the kingdom of morocco in combating cyber crimes. 

Keywords: Public prosecution, presidency of Public prosecution, cyber crime, numerical Guide, penal policy 
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 :مقدمة

التي  بالموازا  م  تأثيرات العولمةعرات الظاهر  الإجرامية عيما ي  العطدين لأمخيرين تطورا وتناميا غير متبوق، 

اجتاحت العالم وما صاحبها من تحرير لوتجار  العالمية واناتاح للأعواق وتطور وعائل النطل، هذا طلى جانب الثور  

 .(9191)العمراني،  الهائوة الحاصوة ي  مجال تكنولوجيا المعووميات والاتصال

لمعووماتية طحد  أهم صور هذه الظاهر  التي عرات تزايد ملحوظا بالنظر طلى الإقبال على وتعتبر الجرائم ا

اعتعمال التكنولوجيا الحديثة وتطور الخدمات المطدمة عبر شبكة الانترنت، خوات آثار عوبية خطير  على كااة مناح  

خصوص ب والاعتطرار  شعورا سعدم الثطةم  لأماراد والمجتناوس  ترثت ي الحيا  الاجتماعية والاقتصادية ولأممنية، و 

 ي  الوعائط التكنولوجية. التعامل

لتي عرات ا على خطط مكااحتها ومواجهتها اموازي اتأثير  ،وكان لهذا التغيير الذي عراته الجريمة شكلا وموووعا

رونية الجريمة الإلكتطلى حصول التناعب المتكايئ بين الخطر الناتج عن ي بدورها قدرا مماثلا من التطور سشكل يؤد

مما أصبحت معه المموكة المغربية مضطر  طلى طعاد  النظر ي  أعس ومطومات التخطيط الجنائي  مواجهتها،ووعائل 

ولأممني لمكااحة هذه الظاهر  من خلال تبني مجموعة من التدابير والمطاربات الجديد  وملائمة تشريعاتها الجنائية م  

 .(9191)بنتويمان،  م لزجرها والحد من آثارها التوبيةهذا النمط الجديد من الجرائ

ومن هذا المنطوق تأتي أهمية مووو  دور النيابة العامة ي  مكااحة الجرائم المعووماتية على ووء التشري  

عطد المعووماتية، خاصة م  ت المغربي لما يطرحه من طشكالات وتحديات ثبير أمام الجهاز الطضائي ي  التصدي للجرائم

أعاليبها وارتاا  حجمها وتزايد حدتها اتر  انتشار جائحة ايروس كورونا المتتجد من ناحية، ونظرا لكونه من ناحية 

 ثانية يتوط الضوء على مؤعتة النيابة العامة باعتبارها أدا  اعالة ي  مكااحة الظاهر  الإجرامية المتتجد .

رصد مظاهر الجريمة المعووماتية وتطورها ي  المجتم  المغربي، وثياية تعامل مؤعتة  ويهدف المووو  طلى بيان

النيابة العامة ي  مكااحة هذه الظاهر  والتبل التي تنتهجها للحد من آثارها التوبية وتأمين الاعتعمال لأممثل 

 عة هذه المواجهة.لوتكنولوجيا الرقمية، م  الوقوف على أهم الإشكالات والمعيطات التي تحد من نجا

لا تتوانى عن تاعيل المطتضيات المتعوطة بحماية المجتم   والنيابة العامة باعتبارها جزء من التوطة الطضائية

كنولوجيا تأمين الاعتعمال لأممثل لوتوضحايا الجرائم المعووماتية، وتتهر على احترام الطانون وتطبيطه تطبيطا عويما و 

ورد  كل الممارعات التي من شأنها  ،رقمي عبر تطوير آليات رصد الجرائم الإلكترونيةالرقمية، وحماية الاقتصاد ال

 الرقمية وطرعاء مطومات لأممن المعووماتي داخل المجتم .زعزعة الثطة ي  المعاملات 

ية ماتتتب  الجرائم المعوو  التي تتتحق وذلك من خلال العناية المعووماتيةمكااحة الجريمة  على طعطاءتعمل ثما 

تصدي لهذه الظاهر  عبر مختوف مراحل الخصومة الجنائية، اضلا عن ي  القدراتها  وتعزيز خاصة، ومنحها اهتمام

 .جرائم الإلكترونيةالوااء بالزامات المموكة المغربية ي  مجال مواجهة ال تاعيل
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تي يعراها مجال حماية وطذا كان الإلمام بالمووو  من خلال جوانبه لأمعاعية وتحديد موقعه ومن التحولات ال

، وتطور التكنولوجيا الرقمية، يتتدعيان تحويل الظاهر  المنوه بها ي  أسعادها الطانونية حطوق الانتان والنظام العام

 ، اطد آثرنا التعامل معه من خلال الحاجة طلى ارح الإشكال التال :العمويةوالاطهية وتطبيطاتها 

تأمين الاعتعمال لأممثل لوتكنولوجيا الرقمية ل المعووماتيةالجرائم  احةمكاالنيابة العامة ي  متاهمة  ما مد 

 وتدعيم الحماية الواجبة للحطوق والحريات بمختوف أسعادها وتعزيز عياد  الطانون 

للإجابة عن هذه الإشكالية ارتأينا أن نتناول هذا المووو  من خلال محورين، عنخصص المحور لأمول للحديث 

العامة ي  تنزيل مطتضيات الطانون الجنائي المعاقبة على الجريمة الإلكتروني وتطبيق التياعة الجنائية دور النيابة عن 

ك عنتوط سعد ذلي  هذا المجال م  الوقوف على أهم الصعوبات المرتبطة بالبحث والتحطيق ي  الجريمة المعووماتية. ثم 

لتصدي لهذا قدراتها ي  اتعزيز عامة للجرائم المعووماتية وعبل رصد وتتب  النيابة ال المحور الثاني على آلياتالضوء ي  

 النمط الإجرامي الجديد.

 وهكذا عتكون دراعتنا لومووو  على الشكل التال :

 : النيابة العامة أدا  اعالة لتطبيق الطانون وتاعيل التياعة الجنائية ي  مجال الجرائم المعووماتيةأولا

  المواجهةتعزيز قدرات و  المعووماتية الجرائم ات تتب النيابة العامة بين آلي: ثانيا

 : النيابة العامة أداة فعالة لتطبيق القانون وتفعيل السياسة الجنائية في مجال الجرائم المعلوماتيةأولا

سعد تزايد الجريمة وتطور أعاليبها بصاة عامة، والجريمة المعووماتية بصاة خاصة، اهتم المشر  المغربي بتطوية 

عيل دور النيابة العامة ي  مكااحة الإجرام وحماية المجتم ، وحاول ما مكن تبتيط المتاار، وأعند لها أدوار مهمة وتا

رغبة ي  طحطاق عدالة عريعة واعالة ونزيهة تحطق للجمي  ما يصبون طليه من شعور بالطمأنينة، وهكذا تتهر النيابة 

عاقبة على الجريمة الإلكتروني وتطبيق التياعة الجنائية ي  هذا العامة على تاعيل مطتضيات الطانون الجنائي  الم

بما ي  ذلك لأممر بالأبحاث التمهيدية أو المطالبة  -لوطانون واطا –المجال، م  الحرص على التعامل معها بكل حزم وصرامة 

لوطضا  سشأن بإجراء تحطيق وتحريك الدعو  العمومية سشأنها أمام الطضاء، وتطديم مطالب وموتمتات واضحة 

 الوقائ  الإلكترونية المجرم ترمي طلى تحطيق الرد  العام والخاص وحماية الضحايا واعتتباب لأممن المعووماتي.

 دور النيابة العامة في التحري عن الجرائم المعلوماتية والتثبت من وقوعها ومتابعة مقترفيها.1

خذ وتتوطى الشكايات والوشايات والمحاور وتت التمهيديةتتولى النيابة العامة تتير لأمعمال المتعوطة بالأبحاث 

الإجراءات الملائمة سشأنها حاظا لونظام العام والمجتم ، ثما تطيم الدعو  العمومية وتمارعها وتطالب بتطبيق الطانون 

ة أمام ائجثما تعمل على تجهيز المواات الر وتراقب مد  تطبيطه باعتباره أهم مظاهر مجابهة الجريمة الالكترونية، 

المحكمة لوبت ايها ي  آجال معطولة، م  التهر على حماية ضحايا الجريمة وتطديم الموتمتات بخصوص الجريمة 

ل على تنايذ العمالإلكترونية المطتراة والتماس عطوبات زجرية تتناعب وخطورتها وخطور  المجرم التيبراني، طلى جانب 

اء التحطيق ي  الطضايا الصادر  ي  هذا الشأن، وتتولى ممارعة ارق الطعن الطرارات ولأموامر الصادر  عن المحكمة وقض

 عند الاقتضاء بخصوص المطررات التي تصدر عن الهيئات الطضائية المذكور .
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 عن المجرمين، والبحثوطذا كان المشر  قد أوكل لونيابة العامة مهمة التحري عن الجرائم والتثبت من وقوعها 

الطضائية بجمي  ائاتهم تحت عوطتها قصد تسخيرهم والاعتعانة بهم ي  أداء مهاما، وهكذا  اإنه جعل رجال الشراة

حومي و ) يتوطى وثيل الموك أو الوثيل العام لوموك المحاور والشكايات والوشايات ويتخذون سشأنها ما يرونه ملائما

 بمباشر  الإجراءات الضرورية لوبحث عن مرتكبي الجرائم المعووماتية.  ، ويباشرون بناتهم أو يأمرون(9111تاشاين، 

اهم بذلك يتوارون على كامل التوطات المخولة لوشراة الطضائية أثناء طجراءات البحث، وبمجرد ما يصل طلى 

محاثمة، ديمه لوعومهم خبر وقو  جريمة من الجرائم المعووماتية، يمكنهم مباشر  الإجراءات اللازمة لضبط مرتكبها وتط

ومن حطهم الاعتما  طلى أي شخص زهر أن الاعتما  طليه عيايد البحث، وثذا الانتطال طلى عين المكان وطجراء التاتيش 

والحجز وطلطاء الطبض، طلا أنه نظرا لكرر  لأمشغال الموطا  على عاتطهم داخل المحكمة وخارجها، تلجأ النيابة العامة طلى 

لشراة الطضائية قصد مباشر  الإجراءات الضرورية، وبعد انتهاء المهمة المنواة به يطوم وابط طصدار تعويماتها طلى ا

ين، )حومي و تاشا الشراة الطضائية بتحرير محضر بذلك يوجهه طلى وثيل الموك مراطا بجمي  الحجج والمتتندات

 .(92، صاحة 9111

طانونية المنظمة لوتحطيق الاعدادي، تعمل النيابة العامة على طحالة المحاور والمشتبه وي  طاار المطتضيات ال

ايهم على قضا  التحطيق بموجب موتمس بإجراء تحطيق تحدد ايه الجرائم المعووماتية المطووب التحري ايها، ثم تتهر 

 ن الحطيطة.على تتب  عير طجراءات التحطيق، وتطدم الموتمتات التي تراها مايد  لوكشف ع

ومن أجل مواثبة النيابة العامة لوتطور الحاصل ي  ميدان التكنولوجيا والعولمة وما واثبه من أنماط طجرامية 

متتحدثة، عزز المشر  المغربي دورها بوعائل وآليات جديد  تمكنها من الطيام بدورها ي  حماية المجتم  ومحاربة 

 الجريمة بما ايها الجريمة المعووماتية وه :

  اتخاذ قرار سحب جواز التار   وطغلاق الحدود؛ حيث يحق لونيابة العامة سحب جواز عار المشتبه ايه الذي

ارتكب جريمة من الجريمة المعووماتيةـ واقتضت ذلك ورور  البحث، طما خواا من اراره أو لخطور  الاعل المرتكب، 

اء البحث التمهيدي طذا ثبت أنه هو التبب ي  عرقوة طتمام وذلك لمد  لا تتجاوز شهر واحد، قابوة لوتمديد طلى حين انته

 البحث.

  التماس الإذن بالتطاط المكالمات والاتصالات والمراعلات بواعطة وعائل الاتصال المختواة وتسجيوها، حيث

 خول المشر  لووثيل العام لوموك سعد طجازته من ارف الرئيس لأمول لد  محكمة الاعتئناف.

  لية بإلطاء الطبض.طصدار   أوامر دو 

وتكمن اعالية الإجراءات المذكور  ي  تمكين النيابة العامة من الوقت الكاي  لوتثبت من وقو  الاعل الجرمي 

الإلكتروني وجم  لأمدلة عنه واتخاذ التدابير اللازمة لحماية الضحايا، ثما تخول حضور المشتبه ايهم وومان عدم 

 .(13و 14، صاحة 9111)حومي و تاشاين،  هروبهم وطالاتهم من العطاب

ثما تعمد النيابة العامة طلى حماية أمن الرقمي للأاراد والمجتم ، ليس اطط عبر تاعيل اختصاصاتها لأمصيوة 

رونية، ل تكون جريمة طلكتالمتمثوة ي  طقامة الدعو  العمومية وممارعتها ي  مواجهة كل شخص اشتبه ي  ارتكابه أاعا
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 وطنما أيضا عبر تتب  لأمحكام الطضائية الصادر  والطعن ايها كوما اقتضت المصلحة ذلك تكريتا لمبدأ عياد  الطانون 

 .(9191)رئاعة النيابة العامة، 

 :الصعوبات المرتبطة بالبحث والتحقيق في الجرائم المعلوماتية.2

ووو  البحث والتحطيق ي  الجرائم المعووماتية طشكالات مهمة أنتجتها الطبيعة الخاصة والمعطد  لهذا يطرح م

الصنف من الإجرام، وذلك بالنظر طلى خصوصية المجرم المعووماتي من جهة أولى، ووعائل ارتكاب الجريمة من جهة 

ووميات، تعومة المحتراة ي  أغوب لأمحيان ي  ميدان المعثانية؛ االمجرم المعووماتي ليس شخصا عاديا بل ينتمي طلى الائة الم

عاراا بخباياها، له الطدر  على التحكم ي  تصرااته ي  علاقته بالآخر، لأممر الذي يطرح صعوبة تعطُب أنشطته غير 

تطور  نيات مالمشروعة، وبالتال  على أدلة طدانته بارتكاب هذه الجريمة أو توك، أما من جهة الوعائل، اهي عبار  عن تط

لا يتتوعبها طلا المتخصصون، اآليات الجريمة المعووماتية ليتت عياا أو بندقية أو غيرها، بل لا تحتاج أثرر من مجرم 

له الطدر  على توظيف خبرته ي  التعامل م  الوعائط التكنولوجية الحديثة لارتكاب الجريمة الرقمية، كالتجتس مثلا 

 تحتاج طلا لمتات أزرار، يصعب وبط نظام عموها من قبل العموم طلا ي  حدود ويطة والتلاعب بأرصد  البنوك التي لا 

لأنها تط  ي  بيئة ااتراوية لا تترك أي آثار مادية محتوعة خلااا للجرائم التطويدية على اعتبار أن أدلتها تر  بالعين 

 المجرد .

جريمة المعووماتية خاصة من ناحية ثياية شكوة الإجرائية للالمولعل خصوصية الجريمة المعووماتية، أبرزت 

جم  لأمدلة الالكترونية ومد  حجتها، وحتى تتوار ي  الدليل الالكتروني المشروعية التي تشتراها الطوانين ي  كااة 

 .(9191)المطداد،  التشريعات

من المطتضيات التي تتعف ي  البحث والتحري ايما بالرجو  طلى قانون المتطر  الجنائية المغربي نجده خاليا و 

 
ُ
طترف ي  البيئة الإلكترونية، مما يطرح طشكالية شرعية الاعتناد طلى الطواعد الإجرائية التطويدية يتعوق بالجرائم التي ت

وب متى تعوق و، االطواعد العادية، لا تاي بالغرض المطوتتب  مرتكبها الجرائم المعووماتيةعن ي  عموية البحث والتحري 

ة يتطوب مهارات وأعاليب تطنية وانيالجرائم المعووماتية ، والعوة ي  ذلك أن البحث ي  هذا الصنف من الجرائملأممر ب

عالية، اضلا عن خصوصية الجريمة وااسعها الااتراض والمعووماتي، على اعتبار أن هذه الجرائم ذات ابيعة خاصة 

 ثيانات منططية غير مادية ثما عبطت الإشار  طليه.لتعوطها ببيانات معالجة طلكترونيا و 

مبدأ الشرعية الإجرائية أن تكون موااطة ومحدد  تأعيتا على طجراءات البحث عن لأمدلة وجمعها وتطتض ي 

واق الطانون ولا تخرج عن روح نصوصه، وبالتال  اإن التوع  ي  مباشر  طجراءات أو ي  تاتير الإجراءات المطرر  اإنه 

وق وحريات لأماراد، لذلك اإن النصوص الخاصة ببعض الإجراءات بماهومها التطويدي لا ينبغ  طعمالها سشأن يهدد حط

الجريمة المعووماتية مباشر ، باعتبار أن هذه النصوص تمثل قيدا على الحرية الاردية، ومن ثم يصبح الطياس على 

 .(9101)مطوش،  لأمشياء المادية محظورا لمناااته الشرعية الإجرائية
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على اتااقية  9101، صادق المغرب عنة ةومن أجل ذلك وي  طاار تعزيز آليات مكااحة الجريمة المعووماتي

بوداستت المتعوطة بالجريمة المعووماتية الش ي الذي وو  المموكة المغربية ي  مصاف البودان الرائد  ي  مجال التشريعات 

 ات.يآلية متطور  لمكااحة الجرائم المرتكبة بواعطة أنظمة المعووم المتطدمة ومنحها

وقد أقرت اتااقية بوداستت مجموعة من الطواعد الإجرائية التي تهم التحطيق وجم  لأمدلة والتعاون الطضائي 

يتضح من خلال  منها البحث والتحري عن مرتكبي هذه الجرائم، التي 90طلى  02، كالمواد جرام المعووماتيي  مكااحة الإ 

مطابطتها م  الطواعد الإجرائية الوارد  ي  قانون المتطر  الجنائية والمطرر  لكااة الجرائم أن هذه لأمخير  تتت  لتشمل 

 ي  تطبيطها الجريمة الإلكترونية م  ورور  طدخال سعض التعديلات على المتطر  الجنائية.

وابط الشراة الطضائية،  11بي نجده قد ألزم ي  الماد  وبالرجو  طلى أحكام قانون المتطر  الجنائية المغر 

والحااظ على لأمدلة الطابوة للاندثار، وعلى كل ما   الانتطال ي  الحال طلى مكان ارتكاب الجريمة وطجراء المعاينات المايد 

وثذا  عد  لارتكابها،مكن أن يتاعد على طظهار الحطيطة وحجز لأمدوات التي اعتعموت ي  ارتكاب الجريمة أو التي كانت م

جمي  ما قد يكون ناتجا عن هذه الجريمة سغض النظر عن ابيعة هذه لأمخير ، م  طلزام كل شخص عاهم ي  الإجراءات 

 أثناء البحث أو التحطيق بالحااظ على الترية تحت اائوة العطوبات المطرر  ي  مجموعة الطانون الجنائي.

طر  الجنائية المغربي على مطتضيات عامة تنظم التاتيش ثإجراء من قانون المت 21و 12ثما نصت المادتين 

من ناي الطانون  21تخض  له كااة الجرائم سغض النظر عن ابيعتها بما ايها الجريمة الإلكترونية، ي  حين منحت الماد  

ات ولأمشياء لتوطات البحث والتحري صلاحية حجز لأموراق والوثائق أو أشياء أخر  ي  حوز  لأمشخاص أو المتتند

المتعوطة بالأاعال الإجرامية، رغم أن سعض التشريعات المطارنة ذهبت صراحة طلى التنصيص على حجز البيانات المخزنة 

 .(021، صاحة 9101)مطوش،  ي  أنظمة الكمبيوتر كالتشري  الارنس ي والبلجيكي

ونية بحثا عن لأمدلة الرقمية على احص مجموعة من مصادر الدليل ي  البيئة ويعتمد ي  طجراء المعاينة الإلكتر

الرقمية التي ارتكبت ايها الجريمة المعووماتية، والمتمثوة عاد  ي  مكونات أجهز  الحواعيب الخاصة بالجاني والمجني 

 عويه وملحطاتها وثذا أنظمة الاتصال بالأنترنت.

المنواة بها وخصوصا ايما يتعوق بالكشف والتصدي للجرائم المعووماتية، وحتى تطوم النيابة العامة بالمهام 

كونها تعودت على التحطيق ي  الجرائم التطويدية دون هذا النو  من الجرائم، يجب أن تتوار على مجموعة من المهارات 

لتكوين تائل المعووماتية، م  اوالمطومات، وتكون على دراية ثبير  بجهاز الحاعوب لآول  وكل ما يرتبط به وعموما بكل الم

 .(021، صاحة 9191)المطداد،  المتتمر تبعا لوتطورات التي يعراها هذا المجال والذي يتطور سترعة اائطة

ا هلذلك مهما تطورت الترعانة الطانونية الإجرائية لاعتيعاب ارق وآليات التحطيق ي  مثل هذه الجرائم، اإن

عتظل قاصر  عن تحطيق المبتغى ما لم تكون هناك كوادر مؤهوة تأهيلا قانونيا ومعووماتيا متتمرا، يواثب كل 

المتتجدات التي تعراها التطنيات الحديثة التي لا تعرف معنى التوقف، والتي يكون بإمكانها التحطيق والكشف عن هذه 

 الجرائم التي تط  ي  بيئة ااتراوية لا مادية.
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تبر لأمدلة الجنائية الوعيوة التي تعتمد عويها النيابة العامة ي  طثبات الاتهام وتطص ي الحطائق حول الوقائ  وتع

ولأمشخاص ولأمشياء وصولا طلى العدل ثغاية يتطو  طليها كل ارد ي  المجتم ، وطذا كانت ورور  الإثبات مرتبطة بكل 

م المعووماتية يحمل ي  اياته الكثير من الخصوصية والصعوبة، الجرائم بمختوف أشكالها وأنواعها، بالنتبة للجرائ

ااناصال ماهوم الجريمة ثبناء قانوني عن الوعيوة التي ترتكب بها يختوف ي  هذا التياق العديد من الإشكالات 

م نطل المعوومات يتالمرتبطة بالإثبات ي  المجال الجنائي، االجريمة المعووماتية لا تترك أثرا خارجيا يتهل معه طثباتها طذ 

بالنبضات الإلكترونية، وأن الجاني يتتطي  تدمير دليل الإدانة ي  أقل من ثانية، ثما أنها تحتاج طلى خبر  انية وتطنية 

يصعب على المحطق التطويدي التعامل معها، طوااة على أنها تعتمد على الخدا  ي  ارتكابها والتضويل ي  التعرف على 

 .(9113)العووي،  ها تحتاج طلى قمة الذكاء والمهار  ي  ارتكابهامرتكبها ناهيك على أن

اإثبات الجرائم المعووماتية يحتاج طلى ارق تطنية تتناعب م  ابيعتها، بحيث يمكنها اك رموزها وترجمة نبضاتها 

ة ثبات لهذه الجرائم ذات الطبيعة الانية والعوميوذبذباتها طلى كومات وبيانات محتوعة ومطروء  تصلح لأن تكون أدلة ط

 .(042، صاحة 9191)بنتويمان،  الخاصة

والدليل الرقمي لا يشمل اطط ذلك المتتخرج من الحاعوب لآول  وطنما جمي  لأمجهز  الالكترونية والمعووماتية 

، ويعتبر هذا الدليل من بين وعائل الإثبات المطبولة والتي يمكن اعتمادها لأمخر  وشبكات الاتصالات ثياما كان نوعها

لإثبات جريمة من الجرائم المعووماتية، شريطة اقتنا  الطاض ي بها ابعا والذي يتمت  ي  هذا الإاار ستوطة واععة ي  

، صاحة 9191)المطداد،  ي  الإثباتتطدير لأمدلة، والطضاء المغربي بطبيعة الحال يأخذ بالدليل الإلكتروني ويعتمد عويه 

331). 

 المواجهةتعزيز قدرات و  المعلوماتية الجرائم النيابة العامة بين آليات تتبع: ثانيا

 هوي  العلاقات بين أاراده ومؤعتاتالمجال الرقمي ر متتار  ي  طو نتظارات مجتم  يعيش لحظات تحول وتاأمام 

 الاقتصاد الرقمي والمواان وعياد  الطانون  يتطو  طلى تكريس قضا  اعال ي  خدمةأمام مجتم  ، و ال التكنولوج بالمج

ايا المعووماتية، تتهر رئاعة النيابة العامة على تتب  كل الطضتأمين الاعتعمال لأممثل لوتكنولوجيا ي  الاضاء الرقمي و 

لعامة بمختوف محاثم المموكة، وتعمل على اتح قنا  التعاون الطضائي بين المتعوطة بالجرائم المعووماتية م  النيابات ا

الدول لمكااحة هذا النمط الإجرامي الجديد، ثما تطوم بتنايذ الالتزامات الموطا  على عاتق ببلادنا بمطتض ى اتااقية 

مكااحة  الوانية ي  مجال بوداستت للجرائم المعووماتية، بالإوااة طلى حرصها على تنزيل مضامين التياعة الجنائية

صد ر الجريمة المعووماتية من خلال رصد الظاهر  الاجرامية وتعزيز قدرات قضاتها ي  متتجدات الإجرام التيبراني، و 

تحولات الجريمة المعووماتية عبر تتب  تحولاتها وطجراء طحصاءات حول لأمبحاث والمتاسعات والطرارات الطائمة والصادر  

 سشأنها.

  :جريمة وإيلاء عناية خاصة بتفاقم الجريمة الالكترونيةتتبع ال.1

من أهم أوجه مكااحة الجريمة،  تتب  الجريمة وطيلاء عناية خاصة لوظواهر الإجرامية المتتاحوة أو الجديد يعد 

اعن اريطه تتتطي  تحديد مد  اعتاحال الظاهر  وانتشارها وبالتي تحديد أوجه تدخوها لوطضاء عويها وعبل 
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ها ظاهر محرثيتها وتحولاتها و الجرائم المعووماتية ورصد  تتب تعمل رئاعة النيابة العامة على وي  هذا الإاار ، ئهااحتوا

 الجديد .  تطور أشكالهاو 

اق ثبير ي  نط م  بداية ظهور ايروس كورونا المتتجد انتطالا عرات التنوات لأمخير  خاصة وعلى ووء ذلك، 

ها، أعلى متتويات المعووماتية يمةجر اللواقع  طلى العالم الااتراض ي الذي سجوت ايه الظاهر  الإجرامية من العالم ا

تزايدت عمويات النصب والاحتيال المعووماتي وتتارعت وثير  عمويات البي  غير ، عالمياابمجرد الإعلان عن انتشاره 

كاذيب الإلكتروني عبر نشر الإشاعات ولأمالتخويف والترهيب الابتزاز و  المشروعة عبر الإنترنت، اضلا عن اعتاحال ظاهر 

 .(9191)حتان،  عن تاش ي ايروس كورونا وانتشاره

التي تمثل الجانب التوبي لوتكنولوجيا اات على التطح ومن بينها ثما رصدت النيابة العامة أن سعض الظواهر 

ظواهر الإجرامية الخطير  التي انتشرت سشكل موات ي  لآوونة لأمخير  الجنس ي عبر لأمنترنت، الذي يبطى طحد  ال الابتزاز 

بالنظر طلى تصاعد نتبة هذه الجرائم وما تخواه من أورار بويغة تلحق الضحايا وأعرهم، طذ أبانت حالات هذه الجريمة 

حيان ي  ثثير من لأم  أن الضحية يتعرض لأورار ناتية بويغة. اضلا عن لأمورار ذات الطاس  الاجتماع  التي قد تؤدي

 .طلى تدمير العلاقات الزوجية والعلاقات لأمعرية عموما

انتشار سعض التطنيات ي  مجال تشاير المواق  الإلكترونية وقواعد البيانات، والذي يجتد  وقد أثدت النيابة

م التصدي ز الضحايا، ثما تتطنية تتمح لومجرمين بالولوج طلى المواق  الإلكترونية وقواعد البيانات وتشايرها م  ابتزا

والتي تتتعمل لطرصنة لأمرقام الترية  ”Skiming“ لحالات قرصنة المعوومات الخاصة بالبطائق الإلكترونية المعرواة بـ

 (9190)عبد النباوي،  .لبطائق بنكية، مما يمكن من الاحتيال وعرقة أموال أصحابها

، أن الجريمة المعووماتية 9191ة النيابة العامة المتعوق بتنايذ التياعة الجنائية لتنة أثد تطرير رئاع وقد

عرات تزايدا مهما بالنظر طلى الاقبال الملحوظ على اعتعمال التكنولوجيا الحديثة وتطور الخدمات المطدمة على شبكة 

خصا ستبب ارتكابهم لجرائم المس بنظم المعالجة ش 942أثدا من جهة ثانية أن النيابة العامة بالمغرب تاسعت و الانترنت، 

 .قضية 001لآولية لومعطيات اتحت ي  مواجهتهم 

ثما أضحت سعض الجرائم التطويدية ترتكب باعتعمال الوعائل المعووماتية والتي وصوت عدد الطضايا ايها طلى  

قضية توب  خلالها  22رنت ما يطدر جريمة النصب عن اريق الانت، وشكل منها متهما 321شخصا وتب  من خلالها  341

جريمة قضية، بينما  011متهما، وجاءت جريمة التحرش الجنس ي عن اريق الوعائط الإلكترونية ب  13ما مجموعه 

 من مجمو  الطضايا المسجوةي  المئة  1شخص بنتبة تجاوزت  920قضية توب  خلالها 992الابتزاز الجنس ي ما يعادل 

 .وما سعدها(444، صاحة 9191)رئاعة النيابة العامة،  ي  هذا النمط من الجرائم

شخصا بخصوص الجرائم ذات الصوة بالمحتو   41قضية توب  خلالها  93سجوت قرابة  وي  ناس التياق، 

ذي كاعتغلال الطاصرين ي  مواد طباحية، وهو لأممر ال ،ل المعووماتية واطا لاتااقية بوداستتالمرتكبة باعتعمال الوعائ

، طذ نادرا ما تصل هذه الطضايا طلى عوم أجهز  العدالة، يمكن أن يعز  طلى عدم قابوية هذا النو  من الجرائم طلى البروز 

 Darkة ستبب اعتغلالهم لما يتيحه الويب المظوم "بالنظر طلى كون الجنا  يظوون ي  منأ  عن أعين الشراة الطضائي

Web.من طمكانية لإخااء هوياتهم " 
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وباعتطراء التطرير التابق يتضح بأن جريمة الطيام بطريطة غير مشروعة وبأي وعيوة كانت بطصد الاعتغلال 

طوق ية المتعوطة بانتهاك حالتجاري بخرق متعمد لحطوق المؤلاين والحطوق المجاور  تأتي ي  مطدمة الجرائم المعوومات

شخصا، ي  مطابل قضيتين تم تسجوهما  02قضية توب  من خلالها  02المؤلف والحطوق المجاور ، حيث تم تسجيل 

 بخصوص جريمة التطويد الالكتروني. 

 :الجرائم المعلوماتية مواجهةتعزيز قدرات و التعاون القضائي الدولي بحث سبل  .2

اتية وازدياد حدتها عبر الحدود الوانية والدولية، أصبح من الصعب على أي دولة أمام تزايد الجريمة المعووم

مهما بوغت قوتها مكااحتها بماردها، لأممر الذي دا  طلى تعزيز عبل التعاون الدول ايما ينها من أجل التصدي لهذا 

 .(9102)أمين و عبدالتلام،  النمط الإجرامي الجديد وطرعاء مطومات لأممن المعووماتي

وي  هذا الإاار، ومن أجل مكااحة الجرائم المعووماتية وحرصا على اتخاذ كااة الوعائل التي تحول دون طالات 

المجرم التيبراني من العطاب، تطُوم النيابة العامة بدور مهم ي  طاار متطر  تتويم المجرمين، ولاعيما ي  الوقت الحاور 

طو  تضمن التهل على المجرمين الارار والانتطال من دولة طلى أخر  ي  أقصر وقت وبأقل جهد، ثما  الذي أصبح ايه

النيابة العامة بدور أعاس ي ي  تدبير الإنابات الطضائية الوانية والدولية ي  الإجرام المعووماتي، حيث تطوم من بالتوصل 

محاثم المموكة أو الصادر  عن محاثم أجنبية من أجل بحث بالإنابات الطضائية الصادر عن النيابة العامة من مختوف 

على  9191محل التحطيق والبحث. ثما أحالت التوطات الطضائية المغربية خلال عنة  ةسعض لأماعال الإلكتروني

رئاعة النيابة العامة طنابة قضائية دولية قصد توجيهها لوتنايذ طلى عوطات قضائية بدول أخر  ثلاثة قضايا متعوطة 

بالجريمة المعووماتية، وقد التمتت الحصول على نسخ من محاور ووثائق أو معوومات بحوز  التوطات الطضائية 

، 9191)رئاعة النيابة العامة،  لأمجنبية، وذلك من أجل لاعتكمال أبحاثها الماتوحة لديها بخصوص جرم معووماتي معين

 .(029صاحة 

كان تأهيل الشراة الطضائية والنيابة العامة وقضا  الحكم والتحطيق سشكل يتمح بتكوين أجهز  قضائية ولما 

متخصصة قادر  على التعامل م  الجريمة المعووماتي، وعلى ارق وثياية اعتخدام أجهز  المعوومات، وارق البحث 

 ية.والتحطيق وجم  لأمدلة ايها من أهم مداخل مواجهة الجريمة المعوومات

تعزيز قدرات النيابة العامة لوتصدي لهذه الجرائم. طذ عموت رئاعة النيابة العامة على اعطاء أهمية خاصة ل

بالنظر طلى خصوصية وأهمية البحث ي  الجرائم المعووماتية، وطلى صعوبة جم  لأمدلة الرقمية المرتبطة بها، اطد حرصت 

العامة الذين تم تعيينهم ثنطط ارتكاز، ي  ندوات ودورات تكوينية رئاعة النيابة العامة على مشارثة قضا  النيابة 

جد  ، وتوعيتهم بالأعاليب المتطور  والمتتالجرائم المعووماتية والدليل الرقمي بالتعاون م  شركاء دوليينعن بالمغرب 

 ي  المجال الإلكتروني.

مجموعة من برامج  تحصل علىأنه  المغرب من التجربة الدولية ي  المجال الإلكتروني، حيثاعتااد ثما  

التي تناذ بدعم ورعاية مجوس أوروبا حيث كان من   Glacy و Cyber Sud  خاصة ي  طاار برامج، المتاعد  التطنية
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جرائم طدراج الالطضا  ووباط الشراة الطضائية و نتائجها تكوين متخصصين ي  الجريمة المعووماتية ي  صاوف 

 (9191)الوبار،  .ين لأمعاس ي لوطضا  وثذلك بالمعهد الموكي لوشراةالمعووماتية ومن برامج التكو 

الوااء بالتزامات المموكة المغربية ي  مجال التصدي للإجرام على رئاعة النيابة العامة غل توعلى صعيد آخر، تش

، 9101تية ودخولها حيز النااذ ابتداء من ااتح أثتوبر ابعد المصادقة على اتااقية بوداستت للجرائم المعووما المعووماتي،

المحدثة من قبل الاتااقية  93/1توصوت المموكة المغربية بطوبات ترمي طلى حاظ بيانات الكمبيوتر المخزنة ي  طاار شبكة 

اث ا تم طحدوتم التنتيق م  النيابات العامة المختصة لاتخاذ الإجراءات اللازمة قصد ومان تنايذها. ثم، المذكور 

التي تطض ي اعتماد ديمومة وانية  1/93شبكة من قضا  النيابة العامة لووااء بالتزامات المموكة الدولية، ي  طاار شبكة 

عاعة وعبعة أيام ي  لأمعبو (، لوطيام بمهام التعاون الطضائي الدول   93عاعة/  93على مدار اليوم ايوة أيام التنة )

 .(9190)عبد النباوي،   ترتبة عن المصادقة على الاتااقية المذكور وااء بالتزامات المموكة الم

 خاتمة:

برِز الإحصائيات الخاصة بالجرائم المعووماتية حتب تطرير رئاعة النيابة العامة حول تنايذ التياعة الجنائية، 
ُ
ت

حماية المجتم  وحاظ لأممن المعووماتي للأاراد ي   لعامةمد  حجم المتؤوليات الكبر  الموطا  على مؤعتة النيابة ا

 والمؤعتات، نظرا طلى تااقم المعطيات المتعوطة بالإجرام المعووماتي.

وطذا كانت التياعة الجنائية المغربية ترثز على محاربة الجرائم التطويدية المرتكبة ود لأمشخاص أو ود لأمخلاق 

ا حطيطيا لطيم المجتم  واعتطراره، اإن الظراية اروت على النيابة العامة والنظام العام باعتبارها تشكل تهديد

 قميةلوتكنولوجيا الر  لآومنتأمين الاعتعمال و الاهتمام بحماية المجال والاضاء الإلكتروني حاظا للأمن المعووماتي 

 .وحماية الاقتصاد الرقمي

ته قصد التدخل الاوري للحد من خطرته وحاظ وذلك عبر رصد واق  الإجرام الإلكتروني وتتب  متاراته وتحولا

النظام العام وطرعاء عياد  الطانون، م  اتخاد آليات وتدابير موازية تهدف طلى الانخراط الإيجابي لونيابة العامة ي  بناء 

وخطط وانية لمكااحة هذه الظاهر ، وثذا تعزز قدرات قضاتها ي  البحث والتحري عن الجرائم  تاعتراتيجيا

اسعادها وعناصرها المعطد ، م  اتح آليات التعاون والتواصل الدول  ي  التصدي ومحاصر  هذه  بواعتيعا ةوماتيالمعو

 الجرائم.

تتولى النيابة العامة تتير وتتعزز هذه المحاصر  أيضا من خلال دورها التطويدي ي  مكااحة الجريمة حيث 

وتتوطى الشكايات والوشايات  وتتخذ الإجراءات الملائمة  عووماتيةلأمعمال المتعوطة بالأبحاث التمهيدية ي  الجرائم الم

مطاوا  ومتاسعة مرتكبي هذه الجرائم قصد تحطيق العدالة  سشأنها حاظا للأمن الرقمي للأاراد والمجتم ، ثما تطوم ب

طدم باعم الطانون جمي  المطالب والموتمتات الرامية طلى حماية الضحاي
ُ
كترونية ا الجرائم الإلي  حطهم، اضلا عن أنها ت

وتتولى ممارعة ارق الطعن عند الاقتضاء بخصوص التماس عطوبات زجرية تتناعب وخطور  لأماعال المرتكبة، و 

 المطررات التي تصدر عن المحكمة والتي لا ترها تحطق الحماية المنشود  لأمن واعتطرار المجتم .

 ة:وننتهي ي  هذه الدراعة طلى الخروج بالتوصيات التالي
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  تواير الإمكانات المالية والبشرية التي تمكن النيابة العامة من حتن قيام بمهامها، وذلك من خلال الرا  من

الموارد التطنية والووجتتيكية التي تهم تمكين النيابة العامة من آليات بحث الجرائم المعوومية وتتب  مرتكبيها، م  ورور  

وعدد الموظاين التاهرين على تدبير الطضايا ي  جناح النيابة العامة بمختوف تأهيل قضا  النيابة العامة ورا  عددهم 

 المحاثم.

  وتحطيطها للحماية المطووبة، كان لزاما على  لوطوانين المؤار  للجرائم المعووماتيةاعالية أثرر ومان من أجل

 مر يوما سعد يوممتتتطور من اعيبراني  يعراه الإجرامالمشر  العمل على التحيين المتتمر لترعانته التشريعية نظرا لما 

من جهة، ومن أجل تمكين النيابة العام من التكييف الطانوني لوقائ  المحال عويها بما يتناعب م  خطور  لأماعال 

 المطتراة وورور  الانضباط لمبدأ الشرعية الجنائية ي  اتهامها من جهة ثانية.

 ر ي  الحيطة والحذ همار الجريمة الإلكترونية وورور  اتخاذنشر الوع  ي  صاوف المواانين بمخاعلى  العمل

 اعتعمال وعائل التواصل الإلكتروني والشبكة العنكبوتية من أجل تطويص عدد ضحايا الإجرام المعووماتي.

  تها تتب  متاراتها وتحولاتتولى رصد حجمها و  الجرائم المعووماتية طحداث مراثز وجهات خاصة بمراقبةندعو طلى

كااة الاعالين والمتدخوين ي  العموية  طلى جانب أدوار النيابة العامة تشمل، وو  اعتراتيجية متكاموة، م  نةالممك

 .المعووماتية ناجعة للجرائم التشريعية ولأممنية من أجل مكااحة

 قائمة المراجع: 

طيات ي  المجال المعووماتية. المجوة (. الحماية الجنائية لومع9102جاثيمي، عبدالتلام. )أعزان، أمين، و   (0

 .عددالثالثالمغربية لوطانون الجنائي والعووم الجنائية، ال

الإجرام المعاصر وأعاليب مواجهته، التياعة الجنائية بالمغرب: واق   (.9113الله العووي. ) البوغيتي، عبد (9

 .4ات ولأميام الدراعية العدد وأااق. منشورات جمعية نشر المعوومة الطانونية والطضائية، عوتوة الندو 

 .ة، الطبعة لأمولى، لأمحمدي، الدار البيضاءالشرح الوجيز لطانون المتطر  الجنائي (،9101، نجا ، )الحااظي (4

 .التياعة الجنائية ي  مواجهة جرائم المس بنظم المعالجة الالية لومعطيات (،02يونيو  9190، أيوب، ),الوبار (3

roitetentreprise.com/20237/Récupéré sur https://www.d 

(. الإجرام المعووماتي ي  التشري  المغربي دراعة مطارنة ي  ووء آراء الاطه 9191بنتويمان، عبد التلام. ) (1

 الرباط.الطبعة الثالة، دار لأممان، وأحكام الطضاء، 

المندمجة ي  العووم  (. الظاهر  الإجرامية وتحولاتها زمن جائحة كورونا. مجوة الدراعات9191بيشا، حتان. ) (2

 .3الاقتصادية والطانونية والتطنية والتواصل، صاحة 

 (. تطرير رئيس النيابة العامة حول تنايذ التياعة الجنائية وعير النيابة العامة. 9191رئاعة النيابة العامة. ) (1

المغرب الواق  (. الجريمة المعووماتية وأزمة الشرعية الإجرائية. التياعة الجنائية ب9101مطوش. ) ععيد (1

 .، الرباطمطبعة لأممنية، ولآوااق
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(. محاربة الجرائم المعووماتية ي  الطانون الجنائي المغربي. المجوة الدولية للأبحاث 9191المطداد. ) عويمان (2

 .، العدد الثالثالجنائية والحاثمة لأممنية

د  محكمة النطض، رئيس النيابة (. كومة الوثيل الوثيل العام لوموك ل9190مارس،  01محمد عبد النباوي. ) (01

 https://www.pmp.maالعامة ي  ااتتاح أشغال ندو  حول حطوق الإنتان والتحدي الرقمي. تم الاعترداد من 

الشرثة الجديد   الطبعة لأمولى. ، (. مرشد قاض ي النيابة العامة9111رشيد تاشاين. )مصطاى حومي، و  (00

 .، الدار البيضاءلوطباعة والنشر

(. الطانون الجنائي المغربي وتحديات الإجرا المنظم العابر للحدود أية مواثبة  المجوة 9191العمراني. ) نور الدين (09

 العدد الثالث.، الدولية للأبحاث الجنائية والحكامة لأممنية
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  لجزائرية يلودولة الأممنية  الإعتراتيجيةدواا  ارتكابها واليات مواجهتها:  لكترونية بينالجريمة الإ

 أنموذجا الالكترونيةمكااحة الجرائم 

Cyber crime between the motives for its commission and the mechanisms to confront 

it - the security strategy of the Algerian state in combating cybercrime as a model 

 الجزائر /المدية معةجا /ايمان بومديند.

Dr. Iman Boumediene/ Medea University/ Algeria 

 الجزائر /المدية معةجا /د.حنان بن مزيان

Dr. Hanan bin Meziane/ Medea University/ Algeria 

 

 ملخص الدراسة: 

ي  التنوات الاخير  شهد العالم عد  تغيرات وتطورات بما ايها التطور الذي شمل مجال التطنية ، مما نتج عنه اعتعمال الحاعب 

  وشبكة الانترنت ي  جمي  الميادين بحيث يعد هذان الاختراعان من اهم الاختراعات ي  تاريخ البشرية ، لكن وبالمطابل نجد انه تم الال

اعتغلال هذه الوعائل بطرق غير مشروعة ، الامر الذي انجر عنه ارتكاب جرائم عد  من بينها ما يتمى الجريمة الالكترونية ثنشر 

ي الى تدمير اجهز  الحاعوب والمعوومات وثذا الطرصنة الالكترونية والدخول غير المشرو  الى الاضاء الالكتروني لوغير الايروعات التي تؤد

، بحيث اصبح هذا النو  من الجرائم من اخطر الظواهر الاجرامية  المتتحدثة ي  المجتم  الجزائري ، وعاهم بدوره ي  ظهور مجرمين ذوي 

 ن التطويديين.خصائص مختواة عن المجرمي

لأمعباب ،الالكترونية الجريمة، الجريمة المفتاحية:الكلمات   

   Abstract: 

  In recent years, the world has witnessed various changes and  developments  , including the development of the field 

of technology, leading to the use of computers and the internet in all fields . Thus , these two inventions are invention are 

among the most significant inventions in the history of humankind. Otherwise , we find that these means have been exploited 

illegally , resulting in the commission of several crimes , among the; there is the so-called cybercrime , such as spreading viruses  

which cause the destruction of computers and information , as well as electronic piracy and illegal entry into cyberspace of 

others , therefore , this type of crime has become one of the most serious criminal phenomena introduced in the Algerian 

society .as it contributed to the emergence of criminals with different characteristics from the traditional ones.  

Keywords: crime, cybercrime, causes. 

  :مـــــقــــدمــــة

جرامية المجتمعات البشرية منذ أقدم العصور وتطورت بتطورها ، وبما ان الانتان دائما ي  لازمت الظاهر  الإ 

تطور متتمر باضل ثور  المعوومات والتكنولوجيا المتطور  اإننا نجد العوماء والمختصين وأاراد المجتم  يحاولون 

وجيا نول، بحيث اصبحت التكالتطدم التطني الاعتااد  من هذا الاعتااد  منها ، وبالمطابل نجد المجرمين يحاولون ثذلك

، بحيث اعتطا  المجرمين اثتتاب خبرات ومهارات اثرر ي  تعاموهم م  الانترنت وارتكابهم متاحة لكل الائات المجتمعية
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د   بل تجاوزت كل الحدو ، اوم تعد جرائمهم تطتصر على اقويم دولة واحدلكترونية عبر الاقمار الصناعيةللجرائم الا

، ولهذا كان من الصعب ادراجها ومن الاوصاف ثل وربا من وروب الذكاء الاجرامي، وه  جرائم متتحدثة تمويميةالاق

ذا وجب على ، للما لها من اعاليب حديثة ومتعدد الاجرامية والجنائية التطويدية ي  الطوانين الجنائية الوانية والدولية 

ائية بذكاء مماثل لوذكاء الاجرامي وبدقة وحكمة متناهية ومحاولة تكيياها المشر  الطانوني تطوير الانظمة والطوانين الجن

،  ومن خلال ما عبق يمكن الوصول الى عبل مواجهة هذه الجرائم الالكترونية من خلال النو  من الجرائمحتب هذا 

ل المتتحدثة ، وبهذا يطتعاون الانظمة الدولية واهمها لوتبل الشرعية والعمل بها ي  مكااحة هذا النو  من الجرائم 

دواا  اين تكمن ال: ما عبق يمكن ارح التتاؤل التال  ومن خلال اراد المجتم  ويعيشون ي  امن وعلام.أخطرها ويتعد 

 مواجهتها   وماه  آليات ووعائل   ظهور مثل هذا النو  من الجرائمالحطيطية ي

  الدراسة: أهمية

هدف ت و  المعالج، طلى جانب المطاربة المعتمد  ي  عياقه، حيثتكتس ي دراعتنا هذه أهميتها من نوعية الموو

بتكنولوجيا  وارتبطت والانتشار الظهور  ي  بدأت التي الالكترونية الجريمة ه  جديد  بظاهر  التعريف ىالدراعة الحالية طل

 ورور  يتتتب  مما الجرائم من غيرها عن تختوف الخصائص من بمجموعة تميزها عن أعار مماالحاعبات لآولية ، 

 مجال ي  المتخصصين عمل وهو التطنية الناحية من عواء مواجهتها وثياية  الخصوصية هذه من يتلاءم بما معها التعامل

اعتااد    ولآومن بالإوااة الى بالطانون  المشتغوين مهمة وه  ولأممنية  الطانونية الناحية من أو المعوومات تكنولوجيا

   من من توصياتها والبناء عويها وتطويرها لإجراء دراعات معمطة ي  مجال تطنية المعوومات.الباحثين والطضا  ورجال لأم 

 أهداف الدراسة:

 : تمثل اهداف هذه الدراعة ايما يل ت

  تثيرها،والإجرائية التي  والمشكلات الموووعيةمحاولة تحديد ماهية الجريمة الالكترونية  .0

  والتهديدات الناجمة عنها وعن مد  درجة خطورتها. لكترونيةالامحاولة الوصول لاهم ظاهر  الجريمة  .9

يجية الإعتراتالالكترونية من خلال عرض آليات ووعائل مواجهة الجريمة تحديد أهم محاولة التعمق ي  ثياية  .4

 أنموذجا. الالكترونيةلودولة الجزائرية ي  مكااحة الجرائم لأممنية 

 نية:الالكتروالتحديد المفاهيمي للجريمة  .0

يمة الجر  التي تتضمنهالا يوجد اجما  على تعريف الجريمة الالكترونية من حيث ثيف تعرف او ما ه  الجرائم 

هناك غياب لتعريف عام وطاار نظري متتق ي  هذا الحطل من الجريمة،  فان هلست وونيف، وثما يطول الالكترونية

 لكترونية والرقمية. ي  اغوب الاحيان تتتخدم مصطلحات الااتراوية والحاعوب والا

ويتراوح تعريف الجريمة الالكترونية بين الجرائم التي ترتكب بواعطة الحاعوب الى الجرائم التي ترتكب بآي نو  

وتعريف الجرائم الالكترونية باختصار على انها الجرائم التي ترتكب باعتخدام الحاعوب  من المعدات الرقمية،

مابين امن المعوومات  :التنظيم الطانوني والجرائم الالكترونية) .و الهاتف النطالألجوال والشبكات والمعدات التطنية مثل ا

  (2018 ,وتطييد الحريات
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التتبب بالأذ  لتمعة ، بهدف جراميطعرات بأنها الممارعات التي توق  ود ارد او مجموعة م  توار باعث 

كات ، بالاعتعانة سشبن ذلك بأعووب مباشر او غير مباشرالناس ي والبدني به عواء اكا ، او الحاق الضرر الضحية عمدا

 ، والهواتف المحمولة.البريد الالكتروني وغرف المحادثةالاتصال الحديثة كالانترنت وما تتبعها من ادوات ك

اختلاف ي   ىطلة بين الدول دت الحداثة التي تتميز بها الجريمة الالكترونية واختلاف النظم الطانونية والثطاايأ

 :وم الجريمة الالكترونية من بينهاماه

حتب اللجنة الاوروبية اان مصطلح الجريمة الالكترونية يضم كل المظاهر التطويدية للجريمة مثل الغش 

 وتزييف المعوومات ونشر مواد الكترونية ذات محتو  مخل بالأخلاق او دعو  لاتن اائاية.

و غير أ و غير اخلاق أ: ه  كل عووك غير مشرو  ي للجريمة المرتكبة عبر الانترنتقتصادحتب منظمة التعاون الا

مابين امن المعوومات وتطييد  :التنظيم الطانوني والجرائم الالكترونية) .مصرح به يتعوق بمعالجة الية لوبيانات ونطوها

 .(2018 ,الحريات

الجريمة الالكترونية تتمثل ي  ممارعة كل الجرائم التطويدية ولكن بطريطة متتحدثة اي وعويه يمكن الطول ان 

 باعتخدام الططا  المعووماتي والتطور التكنولوج .

 :خصائص الجريمة الالكترونية .2

    من المتبادر الى الذهن عند الحديث عن خصائص الجريمة الالكترونية ان الجاني له دور ثبير ي  معظم حالاتها

و نبني عويها تصور العمدية من الجاني، لأنه ي  الغالب يتعمد التدخل ي  مجالات النظام المعووماتي المختواة مثل مجال 

عالجة ااي مجال الم والكومات الالكترونية، المعالجة الالكترونية لوبيانات،ومجال المعالجة الالكترونية لونصوص،

خال البيانات التي يمكن ان تتاعده ي  الحصول على المعوومات التي من خلالها الالكترونية لوبيانات يتعمد الجاني اد

وي  مجال المعالجة الالكترونية لونصوص والكومات يتمكن متتخدم  ل ،مة الالكترونية بواعطة الحاعب لآوتتم الجري

ايضا  وطمكانيات الحاعب الال  الحاعب الال  ثتابة الوثائق المطووبة بدقة متناهية باضل الادوات الموجود  تحت يده ،

مكانيات الحاعب تمكن المتتخدم من التصحيح ، والتعديل ط، اكوما ارتاعت ور ثبير ي  تيتير ارتكاب الجريمةلها د

  (41، صاحة 9113)العريان،  والمحو ، والتخزين ، والاعترجا  ، والطباعةوغيرها

 يمكن بيانها على النحو التال : هالبعض الصور من الجريمة الالكترونية يتضح ان خصائصوبعد هذا العرض 

 والدهاء ذو مهارات تطنية عالية ودراية بالأعووب نية ي  الغالب شخص يتميز بالذكاءمرتكب الجريمة الالكترو ،

كب ، ي  حين ان مرتعويها ة تخزين المعوومات والحصول ، وثيايمجال انظمة الحاعب وثياية تشغيوهالمتتخدم ي  

 .   مالجريمة التطويدية ي  الغالب شخص امي ستيط متوعط التعوي

 ر على ارتكاب جريمته ي  ثثين باعثه لأ ، كون منسجما اجتماعيا قادرا ماديامرتكب الجريمة الالكترونية قد ي

تكب ن مر أ، ي  حين ول على الماله على رغبته ي  الحص، وهذه الرغبة قد تزيد عندحيان رغبته ي  قهر النظاممن لأم 

 الجريمة التطويدية ي  الغالب يكون غير منسجم اجتماعيا ورغبته ي  الحصول على المال تاوق بكثير اي رغبة اخر .

  اقل التال  ب وه الماديات وتتتهدف المعنويات لا  ،مجال المعالجة الالية لومعوومات تط  الجريمة الالكترونية ي

، هارج  موموس يمكن احصثر مادي خأي أن الجاني مرتكب هذه الجريمة لا يترك وراءه ي  الاثبات، لأ عناا وأثرر صعوبة 

، بخلاف الجريمة التطويدية التي عاد  ما تترك وراءها دليلا ت اثتشاف الجريمة ومعراة مرتكبهاوهذا يعرقل اجراءا
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تاتيش والضبط قد يتطوب احيانا امتداده الى ، ثما ان مووو  الو غيرها من ادلة الاثباتأ  شهود ماديا او شهاد

 خرين غير المشتبه ايه او المتهم.آاشخاص 

 اهي قد تتجاوز الحدود الجغرااية ستبب ان لجريمة الالكترونية ذات سعد دول ، اي انها عابر  الحدودا ،

ن أعية سشدارية انية، بل عياط حيان تحديات قانونية، وهو ما يثير ي  ثثير من الا يذها يتم عبر الشبكة المعووماتيةتنا

 (414-413، الصاحات 9101)عطايا، مواجهتها لا عيما ايما يتعوق بإجراءات الملاحطة الجناية 

 :واع الجرائم الالكترونيةأن .3

ل تتميتها، حيث اعتند كف حول تطتيماتها، وذلك ستبب الاختلاف ي  لا لكترونية عرات اختن الجريمة الإط

، كابهاالاخر يتتند الى دواا  ارت ، والبعضا حتب الاعووب المتب  ي  الجريمةاتجاه على معيار معين، االبعض يصناه

ما بالنتبة لومشر  الجزائري اطد أ وآخرون يؤعتون تطتيماتهم على تعدد محل الاعتداء وتعدد الحق المعتد  عويه،

ال  تشمل ، وبالتماتي نص عويها المشر  ولم يحددهالى جرائم مرتكبة بواعطة النظام المعوو قتم الجريمة الالكترونية ا

ما النو  الثاني من الجرائم يتمثل ي  الجرائم الواقعة على أكل الجرائم المرتكبة بواعطة تكنولوجيا الاعلام والاتصال ،

 عيتم بيانه ي  الارعين المواليين.  النظام المعووماتي حددها المشر  بموجب قانون العطوبات ، وهذا ما

  :الجريمة الالكترونية المرتكبة باستخدام النظام المعلوماتي .1.3

ة ، ويعد الحاعب الال  وعيوة لتتهيل النتيجة الاجراميالجرائم التي تتصل بالمعووماتية يشمل هذا التصنيف اهم

 خر  لواقعة على النظم المعووماتية لأم الجريمة ا شخاصلأموه  انوا  منها الجريمة الواقعة على  ومضاعاا لجتامتها،

 ، وعنوضح كل نو  منها ي  البنود الاتية.عرارالجريمة الواقعة على لأم 

واقعة على  لى جرائمطتنطتم هذه الجرائم بدورها : الجريمة الالكترونية الواقعة على الاشخاص الطبيعية. 1.1.3

 حرمة الحيا  الخاصة. ، وجرائم واقعة علىحطوق الموكية الاردية

 الجريمة الالكترونية الواقعة على حقوق الملكية الفكرية: 

، ومثاله التطو على المعوومات وتخزين عتداء على حطوق الموكية الارديةيكون النظام المعووماتي وعيوة للا 

ر اعتداء على حق ن اعتخدام معوومة معينة دون اذن صاحبها يعتبذن صاحبها، لأ طذه المعوومات دون واعتخدام ه

لى كونه اعتداء على قيمتها المالية كون ان لومعوومة قيمة ادبية بجانب قيمتها المادية ،ويندرج ومن طوااة طمعنوي ، 

الحطوق الاكرية ثذلك براءات الاخترا  ، اذ تمثل اكر  المختر  تحتوي على حق معنوي وأخر مال  لومختر  ، وقد نص 

ق ، المتعو 9114الصادر ي   11-14مر رقم رية من خلال نصوص قانونية وه  لأم لموكية الاكالمشر  الجزائري على حطوق ا

، 9100)عوير،  المتعوق ببراءات الاخترا  9114الصادر ي   11-14، ولأممر رقم بحطوق المؤلف والحطوق المجاور 

  (02-01-03الصاحات 

 الواقعة على حرمة الحياة الخاصة ترونيةالجريمة الالك: 

، ين وعدم الاعتداء على هذه الحرمةلطد ثرس المشر  الجزائري حرصه على حماية الحيا  الخاصة لومواان   

، وماتخزين اثبر قدر ممكن من المعوولما كان الحاعب الال  بمثابة مخزن لأهم المعوومات المتعوطة بالأاراد لطدرته على ت

ير بإاشائها لتحطيق مصالح عل للحاعب الال  دور ي  تتهيل الحصول على هذه المعوومات عن اريق الغوهذا ما ج

لا  ان يطوم شخص يعمل بالنظام المعووماتي يعوم الشخص المعني ولكن يطوم المكوف بحاظها بإأ، ومثاله مختواة
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بة اعرار مكتوبة وعير ذاتية ومذثرات و ان يطوم شخص باختراق معوومات ه  بمثاأ، الغير عويها دون اذن صاحبها

 شخصية لشخص اخر.

 :خرى الجريمة الالكترونية الواقعة على النظم المعلوماتية الأ . 2.1.3

نية و اعتخدام ادا  الكتروأتتحطق هذه الجريمة بالولوج المادي من جانب الشخص ي  مرثز المعالجة المعووماتية، 

لبطاقة عاء  اعتخدام اطلى طبالإوااة  لأمخر  عويها لد  النظم المعووماتية معينة تتمح بالتطاط المعوومات والتصنت 

 الائتمانية.

ذا الاعتيلاء ، حيث يتتطي  الجاني هدي ي  مرثز المعالجة المعووماتيةبالنتبة للحالة الاولى المتمثوة ي  الولوج الما

  ما الحالة الثانية يأو باعتخدام مكبر الصوت ـ أ ،عوومات بطراء  ما هو مكتوب عويهاشاشة النظام ، او الاالا  على الم

، وذلك عن اريق عدم احترام العميل المصدر اليه البطاقة الائتمانية تخدام العميل البطاقة الائتمانيةحالة اعاء  اع

الة الثالثة م الحأ، نتهت مد  صلاحيتها او ثم الغاؤها، كاعتعماله بطاقة ائتمانية اوط العطد الموزم بينه وبين البنكشر 

-42-41، الصاحات 9100)عوير،  ثما ي  حالة قيام عارق باعتعمال بطاقة ائتمانية للحصول على التو  والخدمات

41). 

 :الجريمة الالكترونية الواقعة على الاسرار. 3.1.3

 ق، عواء كانت اعرار عامة او اعرار خاصة تتعوعرارألأم لنظام المعووماتي لإاشاءتطوم هذه الجريمة باعتعمال ا

 لةولى تتعوق بالجرائم الواقعى على اعرار الدو تخذ هذا النو  من الجرائم صورتين، لأم ، ويالمؤعتات المختواة أو بالأاراد 

لعتكرية ، وذلك بالإالا  على الاعرار اخر  ألدول ممارعة التجتس على دول ، حيث اتاح الانترنت لوكثير من ا

عرار المهنية ة تتعوق بالجرائم الواقعة على لأم ، والثانيي  الدول التي يكون ايها نزاعات والاقتصادية لهذه الاخير  خاصة

 ه المعووماتو بي  هذأو بجماعة معينة أالهدف من ارتكاب هذه الجريمة هو عرقة معوومات قصد التشهير سشخص و   ،

جل أصحابها من أمه الامر او يتتخدمها لوضغط على عائد مادي ممن يه ، كالحصول علىلتحطيق مصالح مختواة

 (41، صاحة 9100)عوير،  الطيام سعمل او الامتنا  عن الطيام سعمل

يء ش وقد حرص المشر  الجزائري على حماية هذه الاعرار من خلال الباب الاول المتعوق بالجنايات والجنح ود ال

التي تنص على : "  14مكرر  423، بالإوااة الى الماد  مكرر من قانون العطوبات 22لماد  الى ا 20العمومي من الماد  

والمؤعتات الخاوعة تضاعف العطوبات المنصوص عويها ي  هذا الطتم اذا اعتهدات الداا  الواني او الهيئات 

، يعدل ويتمم  9113نوامبر  01، الصادر ي   01-13)الطانون رقم  ، دون اخلال بتطبيق عطوبات اشدلوطانون العام

 ، المتضمن قانون العطوبات(0222جوان  11، الصادر ي   012/22الامر رقم 

 :الجريمة الالكترونية الواقعة على النظام المعلوماتي .2.3

 01الصادر ي   01-13جاء الطانون رقم  المجال،ي  هذا الاراغ الذي عراه التشري  الجزائري جل عد قانون أمن 

قد و  لومعطيات،العطوبات بتحريم كل انوا  الاعتداءات التي تتتهدف انظمة المعالجة الالية المتضمن  ،9113نوامبر 

ية لتحت عنوان المتاس بأنظمة المعالجة الا العطوبات،ورد النص على هذه الجرائم ي  الطتم التاس  مكرر من قانون 

خول والبطاء ي  منظومة : الدوتأخذ صور الاعتداء صورتين هما ،11مكرر  423مكرر الى  423وذلك ي  المواد  لومعطيات،

 خر  لوغش.أثما تضمن صور  معووماتية،، المتاس بمنظومة معووماتية
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 :جريمتي الدخول والبقاء غير المشروعان في منظومة معلوماتية .1.2.3

من قانون العطوبات التابق الذثر على معاقبة كل شخص يدخل او يبطى بواعطة  مكرر  423تنص الماد  

و أ، وطذا نتج عن هذا الدخول اول ذلكو يحأو جزء من منظومة المعالجة الالية لومعطيات أاعتعمال الغش ي   كل 

ول او البطاء    مجرد الدخ، االصور  البتيطة للجريمة تتمثل يام المعووماتي اان العطوبة تضاعفالبطاء تخريب ي  النظ

  ما محو او تغيير يأو البطاء غير المشرو  أبينما الصور  المشدد  تتحطق ي  الحالة التي ينتج ايها عن هذا الدخول 

 .  (019-014، الصاحات 9109)عطون،  المعطيات الموجود  ي  النظام

، وطنما غيره أو ي الدخول الى مكان معين ثمنزل أ، يعني هنا الدخول بالمعنى المادي : لا روعفعل الدخول غير المش -أ

ن، اي و الى موكية التاكير لد  الانتاألى اكر  طينظر اليه ثظاهر  معنوية تشابه توك التي نعراها عندما نطول الدخول 

، وتط  هذه الجريمة من كل انتان ايا كانت ة لومعطياتا نظام المعالجة الاليالدخول الى العمويات الذهنية التي يطوم به

 م لاأ، وعواء كان يتتطي  ان يتتايد من الدخول و لا يعملأ صاته عواء  كان شخص يعمل ي  مجال المعووماتية

لى النظام او من الذين ليس لهم الحق ي  الدخول بالطريطة التي دخووا طايكاي ان يكون ممن ليس له الحق ي  الدخول 

 ى، اي ان الجريمة تطوم باعل الدخول اللى جزء منه اطططو أى النظام كوه ها  ثما تط  الجريمة عواء تم الدخول الب

وجود  داخل و حصول الشخص على المعوومات المأ، ولا يشترط لطيامها التطاط ي نتيجة اخر  أالنظام مجردا عن 

تكن لد  الجاني الطدر  الانية على تنايذ العمويات على  ن الجريمة تتواار حتى ولو لمأ، بل و البعض منهاأالنظام 

النظام ، ااعل الدخول يتت  ليشمل كل انيات الدخول الاحتيال  ي  منظومة محمية كانت او غير محمية ، ثما تشمل 

 اعتعمال من لا حق له ي  ذلك الماتاح لودخول الى المنظومة.

التواجد داخل نظام المعالجة الالية لومعطيات ود اراد  من له يطصد باعل البطاء فعل البقاء غير المشروع:  -ب

الحق ي  التيطر  على هذا النظام، وقد يتحطق اعل البطاء المعاقب عويه متتطلا عن الدخول ي  النظام وقد يجتمعان 

 الدخول الى مثوة ذلك اذا تحطقأ، ومن ن يكون الدخول الى النظام مشروعا، ويكون البطاء معاقبا عويه اعتطلالا حي

، اإذا بطي رغم النظام وينسحبيطتط  وجوده داخل  ، وهنا يجب على المتدخلأ النظام بالصداة او عن اريق الخطأ

، ويكون البطاء جريمة ي  الحالة التي يطب  الشخص ايها نسخة من قب على جريمة البطاء غير المشرو ذلك اانه يعا

ر يضا بالنتبة للخدمات الماتوحة للجمهو أا الاالا  اطط، ويتحطق ذلك المعوومات ي  الوقت الذي كان متموحا له ايه

و يحصل أ، والتي يتتطي  الجاني ايها الحصول على الخدمة دون ان يدا  المطابل الواجب داعه ايةمثل الخدمات الهات

من الوقت المحدد،  خول الشرع  اثرر على مد  ااول من المد  التي دا  مطابوها ، ااعل البطاء يشمل البطاء سعد الد

، ثما تطوم الجريمة عواء حصل الدخول مباشر  على الحاعوب او حصل عن سعد ، ثما يحرم وذلك سغية عدم الدا 

 (013-014، الصاحات 9109)عطون، البطاء حتى لو حصل الدخول بصاة عروية 

 :وماتيةجريمة المساس بالمنظومة المعل.2.2.3

معطيات ي  نظام  بمعاقبة كل شخص قام بإدخال 01/ 13من قانون العطوبات رقم  10مكرر  423نصت الماد  

يتجتد ي  ثلاث  ، هذا التووك الاجراميعمال الغشو عدل هذه المعطيات وذلك عن اريق اعتأزال أو أ، ليةالمعالجة لآو

يشترط اجتما  هذه الصور بل يكاي ان يصدر عن الجاني  المحو، التعديل، ثما ان المشر  لم ، الإدخالصور ه  

 ااحداهما اطط لكي يتوار الرثن المادي، وأاعال الادخال والإزالة والتعديل تنطوي على التلاعب ي  المعطيات التي يحتويه

  من ، عواء بإوااة معطيات جديد  غير صحيحة او محو او تعديل معطيات موجودنظام المعالجة الالية لومعطيات
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دخال ، مثال ذلك اتي يتضمنها نظام المعالجة الاليةثما ان هذا التووك يجتد اعل التخريب وطاتاد المعطيات ال قبل

 ايروس المعووماتية ي  البرامج من اجل اتلااها.

، بحيث يكون عهل حال ا النمط من الجرائم له ميز  خاصةوعويه ومن خلال ما تم التطرق اليه عابطا اان هذ

لمجني ، ودون التطاء بين الجاني واخطر الجرائم ي  بضعة ثوانيأرتكب ، وقد تابها ولكن شديد  الخطور  ي  نتائجهارتكا

يط همل المجرم الالكتروني وتتوأنه أ، والش يء الذي يعاب على المشر  الجزائري وهذا ما يؤدي الى صعوبة مكااحتهاعويه 

واهتم اطط بالجريمة الالكترونية بالنص على سعض الجرائم وليس ، يه ولم يتعرض له ي  اي نص قانونيالعطوبة عو

  .كوها

 :دوافع ارتكاب الجريمة الالكترونية. 4

 واهم ،لمختواة ي  هذا النمط من الجرائمهناك العديد من الدواا  التي تحرك الجنا  لارتكاب ااعال الاعتداء ا

 :هذه الدواا  عيتم بيانها كالأتي

تم ، وعياا  الى دواا  مادية وأخر  ذهنيةتصنف هذه الدو  :يةلارتكاب الجريمة الالكترون الدوافع الشخصية .1.4

 تناوله لاحطا.

 :الدوافع المادية -أ (

كبير ، وذلك لان الربح الاني لاقتراف الجريمة الالكترونيةيعتبر الداا  المادي من اثرر الدواا  التي تحرك الج 

جرم الالكتروني الى تطوير ناته حتى يواثب كل جديد يطرأ على التطنية المعووماتية  والممكن تحطيطه من خلالها يدا  بالم

ني ، ايتعمد الجاوبأقل جهد دون ان يترك اثر ورائهويتتغل الارص ويتعى الى الاحتراف حتى يحطق اعلى المكاعب 

و اختراق أ، يهاظاحد مو أالمالية ان كان رغبة منه ي  تحطيق الربح الى التلاعب بأنظمة المعالجة الالية لوبنوك والمؤعتات 

الية لحتابه م ، ايعمل على اعتغلالها وبرمجتها لتحويل مبالغن خلال اثتشااه لاجواتها الامنيةنظم المعالجة الالية م

، ثما يمكن الحصول على مكاعب ن كان من خارج المؤعتةطو لحتاب من يعمل لحتابهم أ، و لحتاب شركائهأ، 

جال ، )وواح و الم لمتاومة على البرامج و المعوومات المتحصل عويها بطريق الاختلاس من جهاز الحاعوبمادية من خلال ا

 .(29-20، الصاحات 9111

 :الدوافع الذهنية لارتكاب الجريمة الالكترونية-ب( 

لدواا  ، وقد تكون هذه اواثبات الذات النظام المعووماتيتتمثل هذه الدواا  ي  المتعة والتحدي والرغبة ي  اهم 

مة ، ااختراق الانظوالتاوق على تعطيد وعائل التطنيةمجرد شغف بالالكترونيات والرغبة ي  تحدي وقهر النظام 

 اغهوقات ار أالالكترونية وثتر الحواجز الامنية المحيطة بهذه الانظمة قد يشكل متعة ثبير  لمرتكبيها وتتوية تغطي 

ة نظمة الالكترونيوعلى صعيد اخر قد يكون اقدام المجرم الالكتروني على ارتكاب جريمته بداا  الرغبة ي  قهر الا 

د  ، وي  الغالب  تكون لديهم دواا  حاقه على وعائل التكنولوجيا الحديثة، اذ يميل هنا الى اظهار تاوقوالتغوب عويها

 (29-20، الصاحات 9104)ععيداني،  واثبات المطدر  او تخريبية ، وطنما ينطوق من داا  التحدي

 :عية لارتكاب الجريمة الالكترونيةالدوافع الموضو  .2.4

قد يتأثر المجرم الالكتروني ببعض المواقف قد تكون دااعة له على اقتراف الاجرام الالكتروني ولا يتعى ي  ذلك 

 : يمكن ابراز اهم الدواا  كا الاتي، و  لكتب المالوالتتوية ولا  حينها لا لومتعة
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 :الانتقام وإلحاق الضرر برب العملدافع  -أ(

يطدم  ور تجعوه، اهذه الامو الترايهأو تخطيه ي  الحوااز أ، الداا  نتيجة اصل الموظف من عموهويتوار هذا 

 ، ذلك انهلى ارتكاب الجريمةطان تدا  الشخص  يمكن خطر الدواا  التيأ، ثما هذا الداا  من على ارتكاب جريمته

، وغالبا ما يكون هذا الداا  المؤعتة او الشرثة التي يعمل بهاغالبا ما يصدر عن شخص يموك معوومات ثبير  عن 

يتولد ، او الطرد من الوظياةأ المهنية،لأعباب تتعوق بالحيا  المهنية ومن ذلك الشعور بالحرمان من سعض الحطوق 

 الرغبة ي  الانتطام من رب العمل.ي المجرم الالكتروني لد

 :دافع التعاون والتواطؤ  -ب(

   ، وغالبا ما يحدث بالتعاون بين متخصص ي  الانظمة المعووماتيةرر ثثيرا ي  الجرائم الالكترونيةهذا النو  يتك

 عتة المجني عويه يطوم بتغطية عمويات، وأخر من المحيط او خارج المؤ لجانب الاني من المشرو  الاجرامياين يطوم با

، وعاد  ما يمارعون التوصص على الانظمة وتبادل المعوومات بصاة منظمة حول التلاعب وتحويل المكاعب المادية

  (29، صاحة 9104)ععيداني، انشطتهم 

رونية اهي غير ثابتة ومعتمد  لد  الباحثين والمختصين وعويه اان هذا الدواا  الخاصة بارتكاب الجريمة الالكت

على  من محاولة التحدي والتغوبلان التووك الاجرامي والدواا  لارتكاب الجريمة الالكترونية قد تتغير وتتحول سترعة 

 .  اا  جديدديد  دو ، وعويه اان كل جريمة جموالالابتزاز او الحصول على لأم  نظمة الى تدميرها او الطيام سعموياتلأم 

 يل :ايجاز مظاهر تحديات الجريمة الالكترونية ايما  يمكنالالكترونية: مظاهر تحديات الجريمة  .5

  وبالتال  عدم وجود توااق بين قوانين  الالكترونية،عدم وجود اتااق عام بين الدول على ماهوم الجرائم

 التحطيق ي  توك الجرائم. سشأنالاجراءات الجنائية لودول 

 يمثل النطص الظاهر ي  مجال الخبر  لد  رجال الشراة وجهات الادعاء والطضاء تحديا ثبيرا ي  الطضاء  ايضا

 على هذه الجريمة.

  الاعتداء على برامج ومعوومات الحاعب يجعونا امام مشكوة قانونية ذات ابيعة خاصة عميت هذه الجريمة

 الالية لوبيانات وه  جريمة متتحدثة.ي  ارنتا بجريمة التوصل بطريق التحايل لنظام المعالجة 

  ظهور وتنامي الانشطة الاجرامية الالكترونية وتوعل مرتكبيها بتطنيات جديد  غير متبوقة ي  مجال تكنولوجيا

 المعوومات والاتصالات.

   تتتعص ي سعض هذه الانشطة الاجرامية الالكترونية على ادراجها ومن الاوصاف الجنائية التطويدية ي

 الجنائية الوانية ولأمجنبية. الطوانين

  ظاهر  الجرائم الالكترونية باتت تتخذ انمااا جديد  ووربا من وروب الذكاء الاجرامي وهذا بلا شك يمثل

 تحديا جديدا ي  الوقت الحاور.

  هشاشة نظام الملاحطة الاجرامية التي تبدو قاصر  على اعتيعاب هذه الظاهر  الاجرامية الجديد  عواء على

، صاحة 9101)عطايا،  اار الطوانين الوانية ام على صعيد الملاحطة الجنائية الدوليةطالملاحظة الجنائية ي  صعيد 

411). 
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  ثبر ألكترونيا خارج اقويم الدولة من طيعد الجدل الحاصل ي  متالة تخزين المعوومات او البيانات المعالجة

الاتجاه الاول ير  انه من غير  الجرائم:لكترونية حيث نتج عنه اتجاهان لمكااحة هذا النو  من تحديات الجريمة الا

شف ، هدف ثخر  أتية الموجود  ي  اقويم دولة المشرو  ان تطوم عوطات الدولة ما بالتدخل وتاتيش النظم المعووما

 مبدأ اقويمية الطانون.  ، وذلك اعتنادا الىراويهاأووبط ادلة اثبات جريمة كانت قد وقعت على 

ما الاتجاه الثاني ايتمثل ي  ان الطانون الدول  يمكن ان يتشكل من خلال توااق الاراء على الصعيد الدول  باتجاه أ

ثإشعار الدولة المراد تاتيش البيانات والمعوومات  تحديدها،التماح بتنايذ هذه الإجراءات حال تواار ظروف معينة يتم 

 .لمعووماتيالمخزنة بنظمها ا

 . آليات مواجهة الجريمة الالكترونية:6

 : الالكترونية مكافحة الجرائمجهزة العملياتية المختصة في الأ  .1.6

 من الناحية القانونية: .1.1.6

  ومكافحتها والاتصالم لا عالإ الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا: 

وه  عوطة طدارية متتطوة لد  وزير العدل، تعمل  01-920رئاس ي رقم تشكوت هذه الهيئة بمطتض ى المرعوم ال

تحت طشراف ومراقبة لجنة مديرية يترأعها وزير العدل وتضم أعاعا أعضاء من الحكومة معنيين بالمووو  ومتؤول  

 (20، صاحة 9102)عبان،  .على لوطضاءلأم يعينهما المجوس  من وقاويين من المحكمة العويالأم مصالح 

 والاتصالم لا عالإ عتراتيجية الوانية لووقاية من الجرائم المتصوة بتكنولوجيات الإ عناصر  باقتراحوكوات الهيئة 

ومكااحتهما وتنشيط وتنتيق عمويات الوقاية منها، ومتاعد  التوطات الطضائية ومصالح الشراة الطضائية ي  مجال 

الخبرات الطضائية، وومان المراقبة الوقائية  لالجم  المعوومات والتزويد بها ومن خ لال، من خمكااحة هذه الجرائم

 .رهابية والتخريبية والمتاس بأمن الدولةالإ عمال لأ جرائم المتعوطة بااللكترونية، قصد الكشف عن الإ للاتصالات

ؤرخ ي  أوت المتضمن الطواعد الخاصة الم 13/12من الطانون  04وقد نص عابطا على طنشاء هذه الهيئة الماد  

يفيات تنشأ هيئة وطنية وتنظيمها وك" : لالومكااحتها من خ والاتصالم لا عالإ لووقاية من الجرائم المتصوة بتكنولوجيا 

)بار ،  (13)عطية، صاحة  :من ناس الطانون وتتمثل ي  03الماد   هااطد أوردت أما مهامها "سيرها عن طريق التنظيم

 (331دون عنة ، صاحة 

طن طجراءات الوقاية تكون بتوعية متتعمل  تكنولوجيات  :والاتصالم لا عالإ من الجرائم المتصلة بتكنولوجيا  الوقاية-أ

تصاحون أو يتتعموون هذه التكنولوجيات، بخطور  الجرائم التي يمكن أن يكونوا ضحاياها وهم ي والاتصالم لا عالإ 

  أجهز  اختراقء، عب بحتابات العملالا ، التالالكترونيةوالرعائل  الاتصالاتومن أهم هذه الجرائم: التجتس على 

 .الشركات والمؤعتات الرئيتية أو الجهات الحكومية...الخ

هناك نوعان  13/12من الطانون  03الماد  بحتب نص  :والاتصالم لا عالإ الجرائم المتصلة بتكنولوجيات  مكافحة-ب 

 :من المكااحة تطوم بهما هذه الهيئة

 وة الجرائم المتص متاعد  التوطات الطضائية ومصالح الشراة الطضائية ي  التحريات التي تجريها سشأن

من الطانون  )ب(  اطر  03بما ي  ذلك تجمي  المعوومات وطنجاز الخبرات الطضائية الماد   والاتصالم لا عالإ بتكنولوجيا 

13/12. 
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 ادل المعوومات م  نظيراتها ي  الخارج قصد جم  كل المعطيات المايد  ي  التعرف على مرتكبي الجرائم المتصوة تب

يطترح المشرو  ي  هذا الاصل ( CRAIYEN AND OTHERS,2014,P14)ومكااحتها والاتصال الإعلامبتكنولوجيات 

: تنشيط وتنتيق عموية الوقاية من الجرائم المعووماتية ومتاعد   أهمهاطنشاء هيئة وانية مختصة تتولى مهام 

التوطات الطضائية ومصالح الشراة الطضائية من التحريات التي تجريها سشأن هذه الجرائم، وما تطوم به أيضا من 

 (331)بار ، دون عنة ، صاحة  جرامالإ تجمي  المعوومات من نظيرتها ي  الخارج قصد محاربة هذا النو  الخطير من 

 من الناحية العلمية:.2.1.6

 :DGSN- (SCLC)–المصلحة المركزية لمكافحة الجريمة المعلوماتية 

من لأم ح قامت مصال التيبرانيةمنية الناجمة عن الجرائم لأم من المعووماتي ومحاربة التهديدات لأم لمطوب اعتجابة 

ائية، والتي مني لمديرية الشراة الطضلأم كترونية التي عموت على تكييف التشكيل الإلالمرثزية للجريمة  بإنشاء المصلحة

ية العامة وعلى متتو  المدير  التبرانيةولى لتشكيل أمني خاص لمحاربة الجريمة لأم كانت عبار  عن اصيوة شكوت النوا  

المصلحة المرثزية لمحاربة الجرائم المتصوة بتكنولوجيات ليتم سعدها طنشاء  9100نشئت عنة والتي أللأمن الواني ُ

اناي ج من الواني وأويف لوهيكل التنظيمي لمديرية الشراة الطضائية ي للأ بطرار من المدير العام  والاتصالم لا عالإ 

 (041، صاحة 9102)عرابة و النعيم،  9101

 للدرك الوطني الإعلام الآلي مركز الوقاية من جرائم(CPLCIC :) 

ويعتبر الجهاز الوحيد المختص بهذا الصدد ي  الجزائر، وهدف طلى تأمين منظومة  9111وقد أنش ئ ي  عنة 

، واعتبر بمثابة مرثز توثيق ومطره يوجد ببئر مراد رايس، وهذا المرثز يعكف على تحويل لأممن العموميالمعوومات لخدمة 

 الجرائم المعووماتية المرتكبة، وتحديد هوية أصحابها عواء كانوا أشخاص اراد  أو عصابات، وهذا معطيات وبيانات

روابح ، ) عيما توك المتتعموة ي  المؤعتات الرعمية ولوبنوكلا المعووماتية والحااظ عويها، لأمنظمة كوه من أجل تأمين 

 (11، صاحة 9101

خر  بالتعاون من أجل مكااحة الجرائم المعووماتية، حيث يعنى لأمجهز  لأممنية لأم المرثز طلى متاعد   اهذ ويهدف

ق م  تنتي لالمعوومة من خلا لالمرثز بتطوير أعاليب التعامل م  هذه الجرائم ووو  قوانين لتنظيم مجال اعتغلا

م  الجريمة بصاة عامة والجريمة المعووماتية بصاة  جرام لتطوير متتو  التعاملالإ وزار  العدل ومعهد خاص سعوم 

 لمعووماتية وحمايتها منا خر  ي  تأمين المنظومةلأم من خبرات البودان  الاعتااد على   خاصة، االجزائر تعمل جاهد

 (30، صاحة 9111)عووي،  الجرائم ومن مجموعة من العناصر أهمها

 :يات والعمل على موتط ولآوعر من الواني اوتشمل حموة تحتيتية وتوعية بالتنتيق م  وزار  التض الوقاية

ومحاورات وأياما دراعية ومنتديات دولية، ومشارثة ي  منتديات صحاية وحصص توازيونية وطذاعية وغيرها من 

 ر.شهاالإ وعائل النشر و

  :للانترنت وذلك من خالا ات التواصل واعتخدام اعتعمالهم لشبك لتوعية الجزائريين من خلا المكافحة 

خطار ستووثيات مشبوهة أو اعتداءات عبر نشر ايديوهات توصل طلى الجنا ، لأم تعويطاتهم المدااعة عن الجزائر ومعراة 

 .مما يتهل التحطيق لد  مصالح الدرك وطلطاء الطبض على المشبوهين ومرتكبي الجرائم ي  الوقت المناعب
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 جرام للدرك الوطنيالإ دلة الجنائية وعلم ل ل المعهد الوطني(INCC):  

مؤعتة عمومية ذات ااس  طداري تحت الوصاية المباشر  لوزير الداا  الواني مكواة بمهام متعدد  ثإجراء 

مان المتاعد  العومية أثناء الطيام بالتحريات و ولية والتحطيطات الطضائية،لأم الخبرات والاحوص ي  طاار التحريات 

      (42، صاحة 9111)ثريم،  عطد الم

 ، حيث تم طنشاءه بموجب" ببوشاوي " يعتبر المعهد أحد المشاري  المنجز  ي  طاار تطوير عوك الدرك الواني

لتطنية ،ودخل ح  المورد البشري واقتناء المعدات العومية وا 9113جوان  92المؤرخ ي   13/044مرعوم رئاس ي 

 9112و 9113،أما الاتر  الممتد  بين  9112الخدمة ابتداء من الااتح جاناي  هامً الضرورية، ويطوم المعهد بالعديد من م

 ، وباط الشراة الطضائية والتوطات تكوين التي من شأنها توبية الطوبات الوارد  من التوطة الطضائيةوثرعت ل

 (41-43-44، الصاحات 9112)ربه،  ايا المعطد المؤهوة، قانونيا خاصة أثناء معالجة الطض

تطان والتكوين ما سعد التدرج ي  تخصص العووم الجنائية، ولتأدية مهامه على الإعهام ي  تنظيم دورات الإ و

والمصالح المختصة من  لأمقتامن يحتوي على العديد م الإجرامالجنائية وعوم  للأدلةأثمل وجه اإن المعهد الواني 

 ؛ على لآولم لا عالإ من التيبراني هناك مصلحة لأم ما يخص مجال ة البصمات؛ مصلحة البيئة؛ أما ايأهمها: مصلح

 والطرصنة المعووماتية وثذا اثتشاف المعوومات الاختراقمتتو  هذه المصلحة يتم رصد ومراقبة وتتب  عمويات 

 (23، صاحة 9103)غزال،  عووماتيةالبرامج الم لمتروقة وتاكيكا

 :خـــــاتـــمــــة. 7

ثما  ،عيوة الرق  والتطدم ي  كااة العومي  التنوات الاخير  اصبح الكمبيوتر والانترنت محرك عجوة التنمية وو 

وقت ، الا انهما ي  ناس اليتية عبر العالمووعيوة تواصل رئ تعتبران هاتان الوعيوتان كاتمتان لأعرار عد  قطاعات

ب مكااحة يتطو ولهذا ،كترونيةللا وه  الجرائم الإأدول والطارات خطر الجرائم العابر  لوأاصبحتا للأعف وعيوة ارتكاب 

رادعة على مرتكبي جرائم الجرائم الالكترونية من خلال وو  عياعة وانية ودولية محكمة تارض عطوبات صارمة و 

 لتمكن من الكشف عنعاليب وتطنيات متطور  لحماية قطا  المعووماتية واأ، ثما يتتوجب الاعتماد على تالانترن

 اعال غير المشروعة.مرتكبي هذه لأم 

، اذ يتوجب على المشر  ي  كااة الدول المشر  هو مووو  التجريم والعطابن من اهم التحديات التي تواجه ط

ان معظم  ، ثما نجد بالمطابلرونية المبادر  الى ذلك ي  الحينجرم الجرائم الالكتالتي لا تشتمل قوانينها على نصوص ت

ظر  ، لكن هذه النبالرغم من خطورتها وشد  جتامتها الجرائم الالكترونية مصناة ي  ثثير من الدول على انها جنح ،

 انشاء اقتام خاصة بملاحطة هذه، وثذلك ستبب هر  الجريمة الالكترونية وتشعبهابدأت تتغير مؤخرا وذلك م  نمو ظا

 الجرائم والتحطيق ايها والتي عاهمت بدورها ايجابيا ي  زياد  الوع  بخطور  هذا النو  من الجرائم.

 : كالتال التوصيات وه وو  مجموعة من  يمكنالـــــتـــوصــيـــــــات: 

 قانون مكااحة الجرائم الالكترونية. و عنأ ،قانون العطوبات ليشتمل على تجريم الجرائم الالكترونية تعديل-0

من  ،الداخل  والعالمي وحجم الضرر ، بتهديدها للأمن واعتبار خطور  الجريمة ،عطوبة الجرائم الالكترونية تغويظ-9

 الظروف المشدد  لوعطوبة التي ترا  متتو  الجريمة لتصبح جناية.
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يتتخدمون وعائل البريد الجرائم الالكترونية ، لان مرتكبي ي رعالة الكترونية من مصدر مجهول عدم اتح ا -4

 ، لإرعال مواات التجتس على الضحايا.لالكتروني

ر محاولة تغييحها عو  من يعرف الرقم التري اطط، و ارقام عرية على المواات المهمة حيث لا يتتطي  ات وو -3

 كومة التر باعتمرار اهي قابوة للاختراق.

، وطنشاء شراة الانترنت لوطبض على مرتكب الجرائم حال دخولهم على نترنتقدرات التطنية على شبكة الا  تطوير-1

 الشبكة من خلال التتب  الاني للجهاز او الخط الهاتاي الذي ارتكبت منه الجريمة.

على انشاء محاثم لوطضايا الااتراوية على شبكة الانترنت لتتمكن من التعامل م  هذه الانوا  المتتحدثة  العمل-2

 ائم.من الجر 

 ، مثوها مثل عرقة اي عوعة اخر .  ة على البرامج بمثابة جريمة عرقةالطرصن جعل-1

 بنسخ احتيااية لكل المعوومات الحتاعة ي  اقراص اوااية ليتت مرتبطة بالشبكة. الاحتااظ-1

بعد لاعتخدام سعض البرامج )مكااحة الايروعات( التي صممت خصيصا لوكشف والوقاية من الايروس وا ورور -2

 عن اعتعمال كومة التر البتيطة.

 على تنمية الكوادر البشرية العاموة ي  مجالات مكااحة الجرائم الالكترونية. العمل-01

الضوء على عوم الناس التيبراني من أجل العمل على اثتشاف آليات جديد  ي  التنبؤ بتحراكات المهاجم  تتويط-00

 . التيبراني داخل الاضاء التيبراني وخارجه

ن حتى يتم الاعتااد  م ه وتأهيوهاحتواءعن اريق تحويل شخصيتة وطعاد   الالكترونياثتشاف المخترق  محاولة-09

 الإجرامية.على درجة ثبير  من الخطور  ثااءته باعتباره 

 جتمعات.دراعة العوامل الناتية المتتببة ي  تكوين المهاجم التيبراني ونزعها من جذورها ابل نموها ي  الم تكثيف-04

الجرائم التيبرانية وتنوعها وتعدد أشكالها وتمرس ااعويها ي  ارتكابها مما يحتاج طلى تطوير التشريعات  تاش ي-03

 الطانونية الخاصة بمثل هذه لأماعال وهذا تماشيا م  التطورات الحاصوة ي  عالم التكنولوجيا.

ي، عرية البيانات ولأمنظمة المعووماتية من الهجوم التيبران المناهج المتطدمة لحمايةدورات تكوينية ي  تطوير  تنظيم-01

وهذا يكون بالاعتغلال الجيد لثور  المعوومات واق المواصاات الدولية التي أوصت بها علامة أيزو والاتحاد الدول  

 كل الااعوين ي  المجال لأممني. طشراكللاتصالات م  

سشكل  رالتشاي تطنية الإلكترونية من خلال اعتماد مكااحة الجريمة متتو   أهمية ثبر  على التطني الجانب طيلاء-02

 .بالأمن الواني علاقة لها التي الإلكترونية المواق  وي  الإلكترونية المعاملات ي  أوع 

ي  مجال المعووماتية، م  التماح  ختصينتتكون من مهندعين م الالكترونيةاحة الجرائم كاحداث هیئة خاصة لمط-01

تحديد  قصد نترنتات الا يمثل اعتعمال أعماء متتعار  ي  منتدباعتماد وعائل اعتطصاء وتعطب خاصة  يالهم قانون

 متؤولين جزائيا. هوية المجرمين دون أن يكونوا

ي تطوير المهارات الثانو تواين التكنولوجيا والبني التحتية التيبرانية، من خلال ي  مجال لأممن التيبراني  الاعتثمار -01

 بناء وطدار  وتحويل لأمنظمة التيبرانية وتطويرها. ىت ي  عبيل امتلاك قدرات وانية قادر  علوالخبرا
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 اضاءال مجال طدراج ي  بجدية التيبرانية م  التاكير للجريمة التصدي أجل من العالم دول  مختوف م  التنتیق-02

 ا.العربية عموما وي  الجزائر خصوص الدول  ي  التعويم مناهج ومن التيبراني

 :المراجــــــعقائـــــمــــــة 

الجريمة الالكترونية وعبل مواجهتها ي  الشريعة الاعلامية (. 9101ابراهيم رمضان ابراهيم عطايا. ) (0

 نظمة الدولية )دراعة تحويوية تطبيطية(. الطاهر  : دون دار نشر .والا

مة الالكترونية )نحو مجتم  المعراة(. معهد البحوث اعامة بن صادق عطية. )بلا تاريخ(. الحكو  (9

 (.)العدد التاع والاعتشارات

(. الطاهر : مرثز 9101التنظيم الطانوني والجرائم الالكترونية ) مابين امن المعوومات وتطييد الحريات (. ) (4

 هردو لدعم التعبير الرقمي .

جوان  11، الصادر ي   012/22ويتمم الامر رقم ، يعدل  9113نوامبر  01، الصادر ي   01-13الطانون رقم  - (3

 ، المتضمن قانون العطوبات. )بلا تاريخ(.0222

جوان  11، الصادر ي   012/22، يعدل ويتمم الامر رقم  9113نوامبر  01، الصادر ي   01-13الطانون رقم  (1

 . )بلا تاريخ(.10، المتضمن قانون العطوبات ، جر، العدد 0222

(. النظام الاقتصادي الجديد المبني على المعراة وتطور مجتم  المعوومات والنكنولوجيا 9112بن عبد ربه. ) (2

الحديثة للاتصال )الحوول المطترحة لارعاء مجتم  المعوومات ناجح ومنكامل ي  الجزائر( . رعالة ماجتتير . الجزائر، 

 .-جامعة الجزائر-التياعية والاعلام -كوية العووم 

(. التووك الاجرامي لومجرم المعووماتي . مذثر  ماجتتير ي  العووم الطانونية 9109حمز  بن عطون. ) (1

 تخصص عوم الاجرام وعوم العطاب. باتنة ، جامعة الحاج لخضر .

(. ثطااة الانترنت )دراعة ميدانية لاعتعلامات الشبكة بمدينة تيهرت. رعالة ماجتتير . 9101خير  روابح . ) (1

 ية والحضار  الاعلامية )قتم عوم المكتبات والعووم الوثائطية .وهران ، كوية العووم الانتان

ععيداني نعيم. )بلا تاريخ(. اليات البحث والتحري عن الجريمة المعووماتية ي  الطانون الجزائري. مذثر   (2

 .9104ماجتتير ي  العووم الطانونية تخصص عووم جنائية . جامعة الحاج لخضر، باتنة : 

(. الداا  الواني والتياعات الوانية للامن التيبيراني ي  الجزائر : الدور والتحديات  عمير  بار . )دون عنة (01

 . ورقوة : جامعة قاصدي مرباح .

(. جرائم المعووماتية. مذثر  لنيل شهاد  الماجتتير ي  العووم الجنائية وعوم الاجرام. 9100عوير عايان. ) (00

 جامعة ابو بكر بوطايد ، تومتان.

(. تطييم تجربة تطبيق الحكومة الالكنرونية ي  الجزائر. 9102بة، و دارو عبد النعيم. )شاهد الياس عرا (09

 المجوة الجزائرية لودراعات المحاعبية والمالية)العدد الثالث (.
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(. مشاري  الحكومة الالكترونية من الاعتراتيجية الى التطبيق، مشرو  الجزائر ، الحكومة 9103عادل غزال. ) (04

 (.43. مجوة المكتبات والمعوومات)العدد -وذجاانم-الالكترونية

(. تحديات الادار  الالكترونية ي  الجزائر )دراعة عوعيولوجتة ببودية الكاليتوس 9102عبد الطادر عبان. ) (03

 العاصمة (. ااروحة دثتوراه ل م د . ستكر  ، جامعة محمد خيضر )كوية العووم الانتانية والاجتماعية (.

 (. الجرائم المعووماتية. الاعكندرية: دار الجامعة الجديد .9113مجدي عل  العريان. ) (01

(. جرائم الانترنت )التعرض للاخلاق والاداب العامة ، 9111محمود الحمود وواح، و نشات ناض ي المجال . ) (02

 الحض على الاجور ، جرائم الاعنغلال الجنس ي للاااال(. عمان ، الاردن : دار المنار .

. ااروجة -مدينة قتنطينة انموذجا-مجتم  المعوومات واثرها ي  المكتبات الجامعية (. 9111مراد ثريم. ) (01

 .-جامعة قتنطينة-دثتوراه . قتنطينة ، كوية العووم الانتانية والاجتماعية 

(. المرصد الواني لمجتم  المعوومات الجزائري ) قياس النااذ على تكنولوجيا المعوومات 9111هند عووي. ) (01

 .-جامعة منتوري قتنطينة-بالشرق الجزائري(. ااروحة دثتوراه. قتنطينة ، كوية العووم الانتانية  بططا  التعويم

، )التعرض للاخلاق والاداب العامة (. جرائم الانترنت9111، نشات ناض ي المجال . )وواح محمود الحمود (02

 نار.الحض على الاجور ، جرائم الاعتغلال الجنس ي للاااال(. عمان ، الاردن: دار الم
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 الصعوبات التي يثيرها الاثبات في الجرائم الالكترونية

Difficulties posed by Evidence In Cybercrime 
 كلية العلوم القانونية والسياسية سطات/ المغرب. /عبد الإله معدادط.د.

PhD .Abdelilah Mouadad /Faculty of Sciences Legal and Political, Settat/ Morocco. 

 

 ملخص الدراسة: 

طن الحديث عن الجرائم الناشئة عن الاعتخدام غير المشرو  لوكمبيوتر ثأدا  لارتكاب لأماعال غير المشروعة وشبكة الانترنت 

ئي االمرتبطة به التي عاهمت طلى حد ثبير طلى انتشار الجريمة بمختوف أشكالها، وه  ظاهر  طجرامية ذات ابيعة خاصة تتعوق بالطانون الجن

المعووماتي، عواء من حيث محل الجريمة أو أعباب ارتكابها أو الصعوبات التي تجابه متألة طثباتها وهذه لأمخير  تعد من أهم الإشكالات 

 التي ثارت ي  خصوص هذا المووو  من خلال طخضاعها لطانون العطوبات وبعض الطوانين التطويدية والخاصة.

Abstract: 

Talking about crimes arising from the illegal use of computers as a tool for committing illegal acts and the Internet 

associated with it, which contributed greatly to the spread of crime in its various forms, and it is a criminal phenomenon of a 

special nature related to informational criminal law, whether in terms of the location of the crime or the reasons for its 

commission or The difficulties that face the issue of proving it, and the latter is one of the most important problems that have 

arisen in this regard by subjecting it to the Penal Code and some traditional and special laws. 

 مقدمة: 

ات، بحيث غدت وعيوة العالم نحو الرق  الحضاري ود لأمخير  ثور  ي  مجال المعوومشهدت البشرية ي  العط

اني وجوانب نتوالاقتصادي، وشكل الوصول طلى المعوومات رهانا رئيتيا للإنتان لارتبااها بمختوف مجالات النشاط الإ

الحيا  المعاصر ، طذ أصبح توايرها وحتن اعتغلالها من المطومات الضرورية لدا  عجوة تطدم لأممم والمجتمعات، وصار 

وجودها دعامة أعاعية لجهود التنمية والتحديث والرق  المعري ، ثما أن الوع  بأهميتها أوحى مؤشرا ومطياعا على 

 .تطدم الدول 

ع  ي  اعتعمال التطنيات ارتاا  مواز ي  أرقام الإجرام المرتكب بواعطتها، وهو ما يصطلح ومن ثم واثب هذا التو 

عويه بالجرائم الإلكترونية، لأممر الذي أثر على حطوق لأماراد وحرياتهم حيت وارت لأمنظمة الإلكترونية  وعيوة جديد  

خوق تحديات ثثير  ي  مواجهة النظام الطانوني ي  أيدي مجرمي الإلكترونية لتتهيل ارتكاب العديد من الجرائم، مما 

الطائم ي  العديد من الدول وخاصة ي  مواجهة الطانون الجنائي، لأممر الذي دعا الاطه والطضاء طلى البحث ايما طذا 

كانت النصوص الطائمة كااية لمواجهة هذه الجرائم سشتى أنواعها أم أن لأممر يتتدع  اعتحداث قوانين أو نصوص 

قادر  على احتوائها ومراعا  ابيعتها وخصوصيتها، ثما أنه لا جدال ي  أن الجرائم الإلكترونية أضحت أخطر خاصة 

وأعطد الجرائم باعتبارها عابر  للحدود، تتتخدم ايها أحدث التطنيات وتتميز بانتشار مرتكبيها ي  أغوب لأمحيان عبر 
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لاضاء الشبكي المتشعب العلاقات، وأصبحنا بالتال  أمام دول مختواة، بحيث اطدت الحدود الجغرااية كل أثر ي  ا

جرائم عابر  للحدود تتم ي  اضاء طلكتروني معطد عبار  عن شبكة اتصال لامتناهية غير مجتد  و غير مرئية متاحة 

جود و لأي شخص حول العالم وغير تاسعة لأي عوطة حكومية، يتجاوز ايها التووك المرتكب المكان بمعناه التطويدي، له 

 .حطيطي وواقع  غير محدد المكان

ومنذ أن وجدت منظومة الحوعبة وتطنياتها وما بوغته من الذرو  ي  مرحوة التشبيك المعووماتي الاتصال  الذي    

ربط ملايين الحواعيب سشبكات انتابت من خلالها المعوومات ولأماكار والتراث الإنتاني وما ترتب عويه من زياد  أهمية 

وصيرورتها أعاعا لوررو  المعاصر  سشكل أظهر أقص ى ااقات الرق  وجعل الإبدا  الذهني ي  أقص ى درجات المعوومة 

قوته، الذي حاز لأمدا  الإنتانية التنظيمية )الطانون( لوتحرك نحو تنظيم الروابط الاجتماعية الناجمة عن هذه 

 ويها، ولعل أعلى درجات الحماية التي انصبت على الاكر المنظومة وطعباغ الحماية اللازمة لومصالح الإنتانية المترتبة ع

والإبدا  وثماره كانت بالوعيوة الجنائية ااعتنار الطانون هذه الوعيوة لحماية ذلك الإبدا  ي  العصر الالكتروني 

شكال أمتجتدا ي  حماية المصناات الذهنية الالكترونية بالنص الجنائي والتهديد بالعطوبة الجزائية ود أي شكل من 

 .العدوان عويها متاعا بالحطوق الطانونية المطرر  على هذه النوعية الجديد  من المصناات

  دوتتعاظم خطور  الجرائم الإلكترونية يوما سعد يوم خاصة كونها أضحت تمس المصناات الرقمية الجدي      

ي ة الاعتداء عويها، االتطور المعوومات، وذلك ستبب ما أتاحته هذه التطنية من عهولي  مجال  الكمبيوتر والانترنت

والطار  العومية ي  مجال الحاعب لآول  اعارت عن ظهور جرائم جديد  لم تكن معرواة لد  المجتم  ي  وقت عابق، 

وبالتال  ابطدر ما انتا  العالم بالتكنولوجيا الحديثة، بأن عهوت له الحصول على المعوومة والاالا  على المتتجدات 

الاكرية بطدر ما نتج عنها أاعال غير قانونية يراضها المنطق والعطل ولأمخلاق، وشكوت تهديدا متتمرا ومااجئ العومية و 

 .قد لا يعومه الضحية طلا سعد اوات لأموان ويتوه المتتهوك بين لأمصل والمطرصن وثيف التبيل طلى معراة ذلك

 .أولا: أهمية الموضوع

من  ، تنب  بالخصوصالتيبيرانيحة الجريمة الالكترونية ي  الاضاء طن أهمية البحث ي  مووو  آليات مكاا

الخطور  التي أصبحت تشكوها الجريمة الالكترونية وما يرتبط بها من انتهاكات لحطوق لأماراد ي  الخصوصية ي  الاضاء 

 التال : باعا على الشكلالتيبراني. وعويه تتمثل أهمية هذا المووو  من الناحية الطانونية والاقتصادية والاجتماعية ت

 :الأهمية القانونية

أضحت البيئة الااتراوية تثير العديد من الإشكالات الطانونية والتطنية بالرغم من الاهتمام الكبير الذي يوليه  

لى عالمشر  العربي لتنظيمها، مما يجعل من لأمهمية الطانونية لهذا المووو  تنب  ي  تبيان مد  تأثير الجرائم المتتحدثة 

العديد من المااهيم ي  مجال الطانون الجنائي نظرا لظهور مااهيم ذات ابيعة خاصة تتمثل أعاعا ي  المعطيات 

 .والمعوومات والبيانات ذات الطبيعة غير المادية
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 :الأهمية الاقتصادية

جتس على نتيجة لوتطور ي  مجال الالكترونية، وعات قدر  المراقبة والتحكم وازدهرت عمويات الت     

المعوومات المعالجة آليا وعرقتها سشكل موات لونظر، الش يء الذي أصبح معه هذا النو  من الإجرام يشكل خطور  

بالغة على الاعتثمارات عواء المحوية أو الدولية، وبالنظر لارتباط الدول ايما بينها طلكترونيا عبر الشبكة العنكبوتية تبرز 

ر  على اختراق النظم الالكترونية والاعتداء على عرية وعلامة المعوومات، وبالتال  على الخصوص ظاهر  الطرصنة والطد

     امن شأن الاهتمام الدول  بمكااحة الجريمة الالكترونية أن يتجاوز كل هذه الإثراهات التي تواجه الاعتثمار الرقمي

 :الأهمية الاجتماعية

ت، أن أصبح العالم يعيش حيا  زاخر  بالاتصالات التريعة امالمعوو ترتب عن الثور  الهائوة ي  مجال تكنولوجيا 

ونطل المعوومات عبر المعمور، والتعامل م  نظم متطدمة للخبر  والذكاء الاصطناع ، خاصة ايما يتعوق بتعاملات البنوك 

ل ووعائ الإلكترونية من سحب للأرصد  وطيدا  عن اريق البطائق الممغنطة، ومن ثم وجب العمل على تواير آليات

تطنية وانية لتأمين بياناتهم الشخصية، وتنويرهم، مما يبث الثطة ي  ناوعهم وتشجيعهم بالإقبال على المعاملات 

 الإلكترونية وبالتال  ازدهار هذه لأمخير . 

 :ثانيا: الإشكالية

 ربية ما مد  قدر  وعائل الاثبات المتتحدثة ي  مكااحة الجريمة الالكترونية على متتو  الدول الع

 ولمعالجة الإشكالية أعلاه، عوف نعمل على مناقشتها من خلال التصميم التال :

 .المحور لأمول: شروط قبول الدليل الإلكتروني ي  الميدان الجنائي ودور الطاض ي ي  تطديره

 الاثبات ي  الجريمة الالكترونية المحور الثاني: مظاهر صعوبات

 كتروني في الميدان الجنائي ودور القاض ي في تقديرهالمحور الأول: شروط قبول الدليل الإل

المتتطر عويه ي  مجال الإثبات الجنائي أن الطاض ي لا يمكنه طصدار لأمحكام واطا لعومه الشخص ي، اإحااته    

بوقائ  الدعو  يجب أن يتم من خلال ما يطرح عويه من أدلة طثبات، من هنا تظهر قيمة الدليل حيث يعد العنصر 

الذي ينظر من خلاله الطاض ي الجنائي لوواقعة مووو  الدعو ، ويبني على أعاعه قناعته ي  ثبوت التهمة لأمعاس ي 

عن المتهم من عدمها. وم  ذلك اوجود دليل يثبت وقو  الجريمة ونتبتها طلى شخص معين لا يكاي للأخذ به، بل ينبغ  

 تى يتمت  بطوته الثبوتية أمام الطضاء.أن تكون لهذا الدليل قيمة قانونية ي  المشروعية واليطينية ح

وي  الجرائم الإلكترونية أبد  كل من الاطه والطضاء مخاوف ثبير  حيال الدليل الإلكتروني ستبب طمكانية عدم 

تعبيره عن الحطيطة، نظرا لما يمكن أن تخض  له ارق الحصول عويه من التعرض والتزييف والتحريف، وهو ما يثير 

خذ به، طذ يشترط ي  الدليل الجنائي بوجه عام أن يكون مشروعا ي  اريطة تحصيوه، ثما يجب متألة مشروعية لأم 

 أن يكون غير قابل لوشك.
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وللحديث أثرر عن ذلك عنتناول شروط قبول الدليل الإلكتروني )أولا(، ي  حين نخصص الحديث عن دور 

 الطاض ي الجنائي ي  تطدير الدليل الإلكتروني )ثانيا(.

 ط قبول الدليل الإلكتروني.أولا: شرو 

لكي تكون لودليل الإلكتروني قو  ثبوتية ولطبوله ثأعاس تشيد عويه الحطيطة ي  الدعو  الجنائية عواء أكان 

 الحكم الصادر ايها بالإدانة أم بالبراء ، اإنه يوزم أن تتواار ايه الشروط لآوتية:

 مشروعة:أ: أن تتم عموية الحصول على الدليل الإلكتروني بطريطة 

من حيث التحصيل، أن تتم عموية البحث عن دليل الإدانة وتطديمه لوطضاء من  يطصد بمشروعية الدليل    

ارف الطائمين بالبحث والتحطيق واطا لوطواعد والإجراءات التي رعمها الطانون، لذلك امشروعية الدليل تطتض ي أن 

لأممانة والنزاهة، امتى كان لأممر ذلك، كانت المشروعية يكون ذلك الدليل تم الحصول عويه بطرق مشروعة تدل على 

حدا ااصلا بين حق الدولة ي  توقي  العطاب لضمان أمن واعتطرار المجتم  وبين حق لأماراد ي  ومان حطوقهم وحرياتهم 

 (9101)جمال،  لأمعاعية.

والتي يتحصل من خلالها الدليل، لا يكون مشروعا ومن ثمة مطبولا  وعويه اإنه وابطا لمبدأ الشرعية الإجرائية    

ي  عموية الإثبات والتي من خلالها يتم طخضاعه لوتطدير، طلا طذا جرت عموية البحث عنه أو الحصول عويه، بالطرق 

لاحترام  وماناتالتي رعمها الطانون والتي تكال تحطيق توازن عادل بين حق الدولة ي  العطاب وحق المتهم ي  تواير 

، و من تم يتضح أن مشروعية الدليل الجنائي تتتوزم ورور  أن يكون الإجراء (9112)محمد،  ثرامته الإنتانية

المتتمد منه الدليل مشروعا، وعلى هذا لأمعاس، اعموية جم  لأمدلة طذا خالات لأمحكام والمبادئ الإجرائية التي تنظم 

 ة الحصول عويها تكون بااوة، وبالتال  بطلان الدليل المتتمد منها عملا بطاعد  "ما بني على باال اهو باال "اريط

، وترتيبا على ذلك الا يجوز لوطاض ي الطبول بدليل الكتروني تم الحصول عويه من طجراء التترب (9103)مختاري، 

الشروط الشكوية والموووعية للإذن بمباشر  هذا الإجراء، أو كان الدليل متحصلا عويه  جر  الطيام به دون مراعا 

عن اريق طثراه المتهم المعووماتي على اك شار  أو الإاصاح عن كومة التر اللازمة لوولوج طلى المواات المخزنة داخل 

تحطيق أو من الوثيل العام لوموك، لأن النظم الإلكترونية، أو الطيام بإجراء التنصت عن سعد دون طذن من قاض ي ال

 الدليل المتحصل واق الطرق التابطة يكون باالا وااقدا لومشروعية.

وي  طاار تكريس طلزامية احترام مبدأ مشروعية الدليل الإلكتروني اطد جتدت التطبيطات الطضائية المطارنة     

انتطدت ايه حكم طدانة التوطات الطضائية  هذا التوجه عد  مرات، طذ أصدرت محكمة النطض الارنتية قرارا

الارنتية لمواان ارنس ي بجريمة الاعتغلال الجنس ي للأااال عبر لأمنترنت بناءا على معوومات محصوة من ارف 

التوطات لأممريكية، سعدما لاحظت بأن موق  المجرم تم طنشاءه من ارف مصالح شراة نيويورك الخاصة بمكااحة 

مشروعة لأنها وقعت نتيجة تحريض، وهو طجراء غير مرخص به ي   واعتبرت أن لأمدلة ليتت هذا النو  من الجرائم،

الطانون الارنس ي، وبما أن التحريات تمت واطا لخدعة من ارف التوطات لأممريكية للإيطا  بالمجني عويه، الا يمكن 
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 حطق طدانة المتهم بالجريمة المنتوبة طليهاعتبارها قد رعت مبدأ المشروعية، وعويه االمتاسعة يتم طلغاؤها بالرغم من ت

 .(0229)هرجة م.، 

طلى  (0222)هرجة،  وهذا اإن مشروعية الدليل مطووبة ي  حالة الإدانة اطط، حيث يذهب أحد الاطهاء     

على دليل غير مشرو  وذلك انطلاقا من مبدأ الزامية البراء   الطول بأنه ليس ثمة ما يمن  من تأعيس حكم البراء 

باعتبارها ه  لأمصل. وهو ناس الاتجاه تبنته محكمة النطض المصرية حينما قضت بأنه " وطن كان يشترط ي  دليل 

يل ي  دلالإدانة أن يكون مشروعا الا يجوز أن تبنى طدانة على دليل باال ي  الطانون طلا أن المشروعية سشرط واجب 

البراء ، ذلك لأنه من المبادئ لأمعاعية ي  الإجراءات الجنائية أن كل متهم يتمت  بطرينة البراء  طلى أن يحكم بإدانته 

 بحكم بات وأنه طلى أن يصدر هذا الحكم له الحرية الكاموة ي  اختيار وعائل دااعه بطدر ما يتعاه مرثزه ي  الدعو ".

 رونية يطينيةب: يجب أن تكون لأمدلة الالكت

يشترط ي  لأمدلة المتتخرجة من الحاعوب أن تكون غير قابوة لوشك حتى يمكن الحكم بالإدانة، ذلك أنه يجب 

على الطاض ي ااتراض البراء  ي  جمي  مراحل الدعو  ولا مجال لدحضها وااتراض عكتها طلا عندما يصل اقتنا  

النطض ي  قرار لها حيث جاء ايه:" يجب أن تبنى لأمحكام على  الطاض ي طلى حد الجزم واليطين، وهذا ما أثدته محكمة

الجزم واليطين لا على الشك والتخمين، ولهذا يتعرض لوطض الحكم الصادر بالإدانة ي  حين أن المحكمة صرحت بأنه 

راك دلم يوو  بين يديها دليل مادي قاا  يثبت الجريمة"، ويتم الوصول طلى ذلك عن اريق ما تتتنتجه وعائل الإ 

المختواة لوطاض ي من خلال التمعن والتدقيق ايما يعرض عويه من وقائ  الدعو  وأدلة الكترونية على اختلاف أشكالها، 

وما ينطب  ي  ذهنه من تصورات واحتمالات ذات درجة عالية من التأثيد بالنتبة لها، وهكذا يتتطي  الطاض ي أن 

، (9101)جمال،  الجرائم الالكترونية طلى شخص معين من عدمه يحدد قوتها الاعتدلالية على صدق نتبة جريمة من

وحتى يتحطق  اليطين للأدلة الالكترونية أثرر ينبغ  طخضاعها لوتطييم الاني بوعائل انية من ابيعة هذا الدليل تمكن 

ض  الدليل الإلكتروني لطواعد وطجراءات من احصه لوتأثد من علامته من العبث أو من التغيير، وهذا امثوما يخ

معينة تحكم ارق الحصول عويه، اإنه يخض  ثذلك لطواعد أخر  تحكم على قيمته الثبوتية من الناحية العومية، 

 ولعل من أهم هذه الوعائل ما يل :

غالب عروة عوه ي  التطييم الدليل الإلكتروني ي  علامته من التغيير: طن الطبيعة التطنية لودليل الالكتروني تج .0

لوشك ي  علامته، وذلك راج  طلى طمكانية تعروه لوعبث والخروج به على نحو يخالف الحطيطة، ولأجل التأثد من 

 علامة الدليل الالكتروني من التغيير أو العبث يتم الاعتعانة عاد  بمجموعة من لآوليات التالية:

يتم من خلالها مطارنة الدليل الرقمي المطدم أمام الطضاء بالأصل تطنية التحويل التناظري الرقمي: وه  تطنية  .0.0

المدرج بالآلة الرقمية، ومن ثمة يتم التأثد من مد  حصول تغيير ي  النسخة المتتخرجة أم لا، ويتتعان ي  ذلك 

ل التطني، وثشف ليبتكنولوجية الإعلام لآول  التي أثبتت دورها الاعال ي  تطديم التي تتاهم ي  اهم مضمون وثينونة الد

 .(9110)الصغير،  مد  التلاعب بمضمون هذا الدليل
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اعتخدام عمويات حتابية خاصة تتمى بالخوارزميات: يتم اللجوء طلى هذه العموية عاد  ي  حالة عدم الحصول .9.0   

ناك شك ي  أن التغيير قد مس النسخة لأمصوية، اهنا على النسخة لأمصوية لودليل الالكتروني أو ي  حالة ما طذا كان ه

 تتمح هذه التطنية بالتأثد من مصداقية الدليل وعلامته من التغيير.

تطييم الدليل الإلكتروني ي  التلامة الانية لإجراءات تحصيوه: طذا كانت نتبة الخطأ الاني ي  الحصول على الدليل   .9

ا من تطبيطات الدليل العومي الدقيطة، اذلك لا يعني أنها منعدمة تماما، طنما الالكتروني وئيوة جدا باعتباره تطبيط

 يظل الوقو  ي  الخطأ ممكنا أثناء اعتخلاصه. 

 ج: وجوب مناقشة الدليل الإلكتروني:

طن تحطق شرط المشروعية وشرط علامة الدليل الإلكتروني من التغيير وعلامته من الخطأ ي  طجراءات    

كاي لاثتتابه قو  ي  الإثبات، بل لابد أيضا من مناقشة هذا الدليل بصاة عونية ي  جوتة المحاثمة التحصيل، لا ي

واطا لمبدأ أعاس ي ي  قانون المتطر  الجنائية هو مبدأ الشاوية والمواجهة، بمعنى أن الطاض ي لا يمكنه أن يؤعس 

صغير، )ال وخضعت لحرية مناقشة أاراف الدعو  اقتناعه طلا على العناصر الإثباتية التي ارحت ي  جوتات المحاثمة 

من قانون المتطر  الجنائية، اإن  911، وهو ما أثدته محكمة النطض ي  أحد قراراتها بأنه:" بمطتض ى الماد  (9110

 يا أمامه، ولهذا يتعرضالطاض ي لا يمكن له أن يبني مطرر طلا على حجج عروت أثناء الإجراءات ونوقشت شاهيا وحضور 

لونطض المطرر الذي بني على عوم رئيس الجوتة عندما قام بالتحطيق ي  قضية عابطة" وعويه اإذا كان الطاض ي لا 

يمكنه أن يحكم اعتنادا طلى عومه الشخص ي، اإن ذلك يحتم عويه أن تتم مناقشة كااة لأمدلة المتولد  من الحواعب 

عو  لكي يتمكن من تكوين اقتنا  يطربه نحو الحطيطة الواقعية التي يصبو طليها كل الالكترونية الطائمة ي  موف الد

قاض عادل، امثلا بالنتبة لشهود الجرائم الإلكترونية الذين تم عماعهم من قبل ي  التحطيق الإعدادي اإنه يجب 

لكترونية على اختلاف طعاد  عماعهم مر  أخر  أمام محكمة المووو ، وناس لأممر ينطبق على خبراء لأمنظمة الإ

 تخصصاتهم ينبغ  أن يمتثووا أمام المحكمة لمناقشة تطاريرهم التي أعدوها. 

وبهذا اإنه طذا كان الطانون يشترط لاثتتاب الدليل الالكتروني قوته الثبوتية أن يكون مشرو  وأن يخض  

ل ادح ي  ثطااته الإلكترونية، وهو ما جعلمناقشة علانية، اإن دور الطاض ي ي  ذلك يبطى محدودا جدا ستبب النطص الا

البعض يطول بأن التطور العومي من شأنه أن يطغى على نظام الاقتنا  الطضائي، ولا يبطى لوطاض ي طلا الاعتعانة 

 لمختصين دون أي تطدير من جانبه. بالخبراء التطنيين ا

 ثانيا: مبدأ الاقتناع القضائي في تقدير الأدلة الالكترونية.

أ الاقتنا  الطضائي أحد أهم المبادئ التي تطوم عويها نظرية الإثبات الحر، لأن الطاض ي لا يطيده المشر  يعد مبد

بأدلة طثبات معينة وطنما يترك له حرية الإثبات واطا لتوطته التطديرية ي  تطدير الدليل. وهذا ما أثده المشر  المغربي 

ون المتطر  الجنائية على أنه: " يمكن طثبات الجرائم بأية وعيوة من من قان 912عندما نص ي  الاطر  لأمولى من الماد  
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وعائل الإثبات، ما عدا ي  لأمحوال التي يطض ي الطانون ايها بخلاف ذلك، ويحكم الطاض ي حتب اقتناعه الصميم 

 لآوتية سعده".  421من الماد   1ويجب أن يتضمن المطرر ما يبرر اقتنا  الطاض ي واطا لوبند 

رتاا  المتزايد للجرائم الالكترونية وتعاظم أعاليب وتطنيات ارتكابها، أد  ذلك طلى انضمام الدليل وأمام الا 

الالكتروني طلى حطل لأمدلة العومية الجنائية الموثوقة واحتلاله مرتبة أاضل مما ارض على الطاض ي الجنائي التعامل 

التي يتمت  بها الدليل من جهة أخر . وـمام هاتين معه رغم نطص ثطااته الإلكترونية من جهة، والطيمة العومية 

  أم ومياكتروني على أعاس أنه محتوم عالمعادلتين يثار التتاؤل التال ، هل يبني الطاض ي الجنائي اقتناعه بالدليل الال

   يره الشخص ي مثوه مثل باق  لأمدلةأن ذلك يدخل ي  محض تطد

الدليل الالكتروني بحكم أصالته العومية ودقته الانية التي يبوغ انطتم الاطه ي  هذه المتألة طلى من ير  بأن 

، (9101)جمال، التحطيق الجنائي ي  الجرائم الإلكترونية،  معها طلى درجة اليطين له قوته الثبوتية الموزمة لوطاض ي

 لتجارب العومية لإثبات أو ناي الواقعة التي يثار الشكوحجتهم ي  ذلك أن الدليل العومي هو النتيجة التي تتار عنها ا

 حولها، والتي غالبا ما يتطوب اهمها معراة ودراية خاصة قد لا يموكها الطاض ي بحكم تكونه الطانوني المحض. 

 ويخوص هذا التجاه طلى الطول بأن لأمدلة الالكترونية تتمت  بحجية قااعة ي  الدلالة على الوقائ  التي تتضمنها،

ويمكن التغوب على مشكوة التشكيك ي  مصداقيتها من خلال طخضاعها لاختبارات تتمح بالتأثد من صحتها وعلامتها، 

ويجب عدم الخوط بين بين الشك الذي يشوب الدليل الالكتروني ستبب امكانية العبث به أو لوجود خطأ ي  الحصول 

لى اإن الطاض ي لا يموك الاصل ايها لأنا متألة انية بحتة والطول عويه، والطيمة الاقناعية لهذا الدليل. ااي الحالة لأمو 

ايها هو قول أهل الاختصاص، أما ي  الحالة الثانية اهي عندما يكون الدليل الالكتروني خال  من أي عبث، بمعنى أن 

ه أو ولا يمكنه ردتتواار ايه الشروط المذكور  من قبل، اون يكون لوطاض ي هنا طلا قبول هذا الدليل والاقتنا  به، 

التشكيك ي  قيمته الثبوتية لكونه وبحكم ابيعته الانية يمثل طخبارا صادقا عن الوقائ ، ما لم يثبت عدم صوة هذا 

 الدليل بالجريمة المراد طثباتها. 

واعترشادا بذلك، يمكن الطول بأن أصحاب هذا الاتجاه قد جعووا الطبيعة العومية لودليل الالكتروني قيدا 

يا لحرية الطاض ي الجنائي ي  تطدير الدليل يجبره على الاقتنا  به والحكم بمطتضاه ولو لم يكن مطتنعا بصحة حطيط

الواقعة المطروحة أمامه، طذ لم يعد الطاض ي واطا لهذا الاتجاه حرا ي  مناقشة تطدير الدليل العومي الذي أصبح يؤدي 

 ونية.دور الصدار  ي  الإثبات الجنائي ف الجرائم الالكتر

وخلااا لما ذهب طليه الاتجاه الاطهي لأمول، هناك من ير  بأن مبدأ حرية الطاض ي ي  الاقتنا  يجب أن يبتط 

عوطانه على كل لأمدلة دون اعتثناء بما ايها الدليل الالكتروني، معبرين بأن طعطاء الدليل الالكتروني قو  ثبوتية مطوطة 

. ثما (0229)طعماعيل،  عد بمثابة رجو  طلى الوراء طلى نظام الإثبات المطيدلا يتتطي  الطاض ي مناقشتها أو تطديرها ي

يضيف هذا الاتجاه بأن تواار الدليل الالكتروني لا يعني التزام الطاض ي بالحكم بموجبه مباشر  بالإدانة أو بالبراء ، لأن 

 اض ي بخصوص متألة غير مؤثد .الدليل الالكتروني ليس آلية معد  لتطرير الط
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وحتب هذا الاتجاه، اإنه مهما يعلى شأن لأمدلة الالكترونية ي  متألة الإثبات الجنائي، اإنه يجب الإبطاء على 

عوطة الطاض ي ي  تطدير هذه لأمدلة وتكوين قناعته بكل حرية، وذلك لأن الطاض ي يظل هو المتيطر، حيث من خلال 

ياتر الشك لصالح المتهم، ويتتبعد لأمدلة التي تم الحصول عويها بطرق غير مشروعة، عوطته التطديرية يتتطي  أن 

 ويجعل من الحطيطة العومية حطيطة قضائية.

 المحور الثاني: مظاهر صعوبات الاثبات في الجريمة الالكترونية. 

مادي للجريمة  يكتنف طثبات الجرائم الإلكترونية صعوبات جمة ترج  لأعباب عديد  أهمها عدم وجود أثر 

المرتكبة، ثما أن الجاني يتتطي  تدمير دليل الإدانة ي  أقل من ثانية، ولأمثرر من ذلك أن الإجرام المعووماتي لا يعترف 

بالحدود طذ أن الجريمة قد تتم من متااات سعيد  عبر اتصال هاتاي يمكن للجاني من خلاله طعطاء تعويماته للحاعب 

اء طثبات هذه الجرائم أن المجني عويهم يحجمون عن الإبلاغ عن وقوعهم ضحية لها، بل لآول ، ومما يزيد من اعتعص

حتى ي  حالة اعتطاعة التوطات المعنية وو  يدها على البعض منها اإن الضحايا يمتنعون عن متاعد  هذه التوطات 

الارصة للآخرين لتطويدها، أملا ي  اعتطرار حرثة التعامل وياضوون طخااء أعووب ارتكاب الجريمة مخااة طتاحة 

وبالتال  اإن الحصول على الدليل الإلكتروني واعتماده ي  طثبات الجرائم الإلكترونية تواجهه مجموعة من العراقيل 

 الموووعية )أولا(، والإجرائية )ثانيا(. 

 .أولا: المشكلات الموضوعية للدليل الإلكتروني

را للخصائص الايزيائية التي يتكون منها هذا الدليل، عواء ايما ترج  هذه المشاكل طلى ابيعة الدليل ذاته نظ 

 .يخص الطبيعة غير المرئية له، أو ستبب مشكوة لأمصالة أو عبب ديناميكيته

الدليل الإلكتروني دليل غير مرئي: اهو عبار  عن سجل ثهرومغناايس ي مخزن ي  نظام حاعوبي ي  شكل ثنائي،  .0  

بيل المثال تتضمن لأمقراص الصوبة مزيجا من بيانات مختوطة ايما بينها مما يؤدي طلى وبطريطة غير منظمة، اعلى ع

اختلاط لأممور ايما بينها بمعنى أنه قد تختوط المواات البريئة م  توك المجرمة التي تعد موووعا لودليل الجنائي الرقمي 

 .مما يؤدي طلى خوق مشكوة التعدي على الخصوصية

لدليل الرقمي يختوف عن لأمدلة الناتجة عن الجرائم التطويدية من حيث لآوثار المترتبة وبالتال  نتتشف أن ا 

عنه )كالأعلحة النارية أو المادية، أو المحرر ذاته الذي تم تزويره(، مما يتهل على رجال العدالة الجنائية طثباتها، عكس 

ة الدليل الإلكتروني هو عبار  عن نبضات طلكترونيالجرائم الإلكترونية حيث يكون ذلك ي  منتهى الصعوبة باعتبار أن 

مكونة من عوتوة اويوة من لأمصاار يصعب التعرف على جناتها، زياد  على ذلك غالبا ما يكون الدليل الرقمي مرموزا 

أو مشارا، ثما أنه يمكن التلاعب ايه وتعديوه، مما يؤدي طلى طزالة التبب ما بين المجرم وجريمته ويحول دون ثشف 

 .(9102)عازف،  شخصيته، وبالتال  يشكل هذا الدليل نوعا مغايرا لما اعتاد على طثباته رجال الضابطة الطضائية 

مشكوة لأمصالة ي  الدليل الإلكتروني: طن قبول الدليل الإلكتروني كوعيوة للإثبات يطرح مجموعة من التتاؤلات   .9 

أهمها مشكوة لأمصالة وبعبار  أخر  مشكوة الاعتداد بالنسخة، ذلك أن ابيعة الكتابة عبر  حول مصداقيته، ومن
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الحاعوب تجعل من المخرجات مجرد نسخ للأصل الموجود  رقميا ي  الحاعوب أو عبر الانترنت، االدليل يعرض أمام 

ليلا د وها نسخا للأصول، أوالطضاء ي  شكل متتندات مطبوعة أوثبيانات معرووة على شاشة الكمبيوتر مما يجع

 .ثانويا لا أصويا

لأمصالة ي  الدليل الإلكتروني لها ااس  ااتراض ي، لا يصل أو يرقى طلى درجة لأمصالة ي  الدليل المادي، حيث يعبر  

 بصمة لأمصاس ، ي  حين أن الدليل هذا لأمخير عن ووعية مادية موموعة، ثما هو الشأن بالنتبة لومحررات المكتوبة أو

(، االصور  0-1الرقمي المعبر عن التزييف الإلكتروني عبار  عن تعداد غير محدود لأرقام ثنائية موحد  ي  الصار والواحد)

مثلا التي توجد ي  العالم الرقمي ليس لها ذلك الوجود المادي الذي تعراه ي  شكل ورق ، وطنما ه  مجموعة من لأمرقام 

ثنائي المشار طليه، اكل ش يء ي  العالم الرقمي يتكون من الصار والواحد وهما ي  التي ترج  طلى أصل واحد هو الرقم ال

تكوينهما الحطيطي عبار  عن نبضات متواصوة الإيطا  تتتمد حيويتها وتااعوها من الطاقة، ولطد أثارت مشكوة لأمصالة 

  .(9103)مختاري،  دليل الإلكترونيجدلا على المتتو  الطانوني لأممر الذي جعل التشريعات المطارنة تاترض أصالة ال

وتطرح حجية الصور الورقية لودليل الإلكتروني مشكل مد  الانطباق أو التماثل بين لأمصل الورق  الثابت ماديا 

يمة الصور  تبيان قوبين الدعامة الإلكترونية المتغير  لاختلاف ابيعة كل منهما، ويزداد المشكل أمام عكوت المشر  عن 

المنتوخة على الورق من الدليل الإلكتروني، ومن ثم يتتوجب الرجو  طلى الطواعد العامة التي تعطي لوصور  حجية 

لأمصل سشرط أن تكون الصور  رعمية، وهذا ماتنبه له المشر  المغربي من خلال مشرو  قانون المتطر  المدنية ايما 

 .ي  الماد  المدنية يخص اعتعمال الوعائط الإلكترونية

وهو لأممر الذي عمل به  قانون الإجراءات الجنائية لوولايات المتحد  لأممريكية من خلال نص صريح جاءت به 

(، حيث عمح هذا الطانون اعتثناء بطبول الدليل الإلكتروني باعتباره متتندا أصويا ما دام 4ي  بندها  0110الطاعد  )

أو جهاز مماثل وعواء كانت هذه البيانات مطبوعة أم مسجوة على دعامات أخر  أن البيانات صادر  من ثمبيوتر 

وبالتال  تتتاو  الكتابة المادية من  (9103)مختاري، ومطروء  لوعين المجرد  وتعبر عن البيانات لأمصوية سشكل دقيق، 

بة عبر الحاعوب تجعل من المخرجات مجرد نسخ للأصل حيث لأمصالة م  مخرجات الحاعوب رغم أن ابيعة الكتا

 .الموجود رقميا ي  الحاعوب، مما يتمح بطبول مخرجات الحاعوب ثدليل طلكتروني

الدليل الإلكتروني ذو ابيعة ديناميكية : اهو ينتطل عبر شبكات الاتصال سترعة اائطة، بمعنى طمكانية تخزين .4

عطة شبكة الاتصال عن سعد، ويترتب على ذلك صعوبة تعطب لأمدلة الرقمية المعوومات أو البيانات ي  الخارج بوا

 (Zakaras ،9102) جزء منها، ووبطها، لأنه يتتوزم الطيام بأعمال طجرائية خارج حدود الدولة حيث ارتكبت الجريمة أو

وبط لأمقراص الصوبة التي تحتوي على مواد غير  ل ، أومثل معاينة مواق  الانترنت المخالاة، تاتيش نظم الحاعب لآو

مشروعة كالصور الإباحية مثلا، مما يؤدي  طلى الاصطدام بمشاكل الحدود والولايات الطضائية، ويرج  التبب ي  ذلك 

يث قد ح طلى أن هذه الإجراءات تمثل متاعا ستياد  الدولة التي عبر من خلالها نشاط المجرم وهو ي  اريطه لوهدف، أو 

توجد أدلة الجريمة، وهو ما تراضه الغالبية العظمى من الدول، لذلك أبرمت العديد من الاتااقيات والمعاهدات 
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الدولية ي  مجال التعاون الدول  التي تتتهدف من وراء ذلك التطريب بين الطوانين الجنائية الوانية من أجل جم  هذا 

 .طاار مكااحة الجرائم العالمية ومنها الجرائم الإلكترونيةالنو  من لأمدلة العابر  للحدود خاصة ي  

 ثانيا: العراقيل الإجرائية

بالإوااة لومشاكل التي تعود لطبيعة الدليل الإلكتروني اإن هناك مشاكل طجرائية ترتبط طما بارتاا  تكاليف 

ة حطيق والطضاء بمجال تطنيالحصول عويه، أو بنطص الخبر  الانية والتطنية لد  عوطات الشراة الطضائية والت

 .المعوومات، لذلك عنحاول بحث كل مشكوة على حد 

 :وعويه يمكن رد هذه العراقيل طلى ما يل 

ارتاا  تكاليف الحصول على الدليل الإلكتروني: غالبا ما تطرح الجرائم الانية مشكوة اللجوء طلى الخبر  ي  مجال  .0

لتزييف عواء التطويدي منها أو الإلكتروني، طلا أن هذه الخبر  تشكل طرثا أو التعامل م  أي ظاهر  انية ثما ي  جريمة ا

، بالنظر طلى حجم وضخامة المصاريف التي يتم طنااقها ي  الحصول (9103)مختاري،  عبئا ثطيلا على العدالة الجنائية

متخصصة بالجامعات والمعاهد لاعيما ي  الدول العربية  على الدليل الرقمي، ويزداد المشكل أمام غياب منظمات

والمغرب على وجه الخصوص، .مما يتطوب معه لأممر اللجوء طلى شركات أو منظمات أجنبية ي  الخارج، مما يجعل 

 .(9102)عازف،  التكاليف تخض  لوتعر العالمي المطرر ي  الووائح المالية لتوك المنظمات

نطص المعراة التطنية لد  رجال العدالة الجنائية: طن الطبيعة الخاصة لودليل ي  مجال التزييف الإلكتروني ثمثال  .9

ينعكس على عمل الجهات المكواة بالبحث والتحطيق والمحاثمة، وه  مهمة تحتاج طلى الدراية التامة بطبيعة هذا النو  

ة المشاكل التي تتعوق بإثبات توك الجرائم، ولوتعرف على شخصية مرتكبيها من الجرائم على نحو يتاعدهم على مواجه

وثياية ارتكابها م  الاعتعانة بوعائل جديد ، امن المعووم أن جهات البحث والتحري بطرقها التطويدية تجم  عناصر 

دام ي تعتمد على اعتخالإثبات عن اريق التاتيش والضبط، أي لآوثار المادية، ولكن ي  محيط الجريمة الحالية الت

التكنولوجيا، لا تتتطي  توك الجهات تطبيق طجراءات الإثبات التطويدية على جرائم التزييف الإلكتروني خاصة ما يتعوق 

بالأشياء المعنوية ثمحل للجريمة. حيث تجد ناتها عاجز  ي  التعامل م  هذه النوعية من الجرائم، بل طن المحطق 

مما يتتدع  طدراك وباط الشراة الطضائية وعوطتا  (9103)حتن،  منه أو بإهمال. ناته قد يدمر الدليل بخطأ

  .الاتهام والمحاثمة وثذا هيئة الداا  محتو  المعوومات وجزئياتها ليتتنى طبداء الرأي ي  شأنها

ام، وذلك لتوطي البلاغات وملاحطة وعويه ايجب على كل دولة أن تنشأ طدار  متخصصة بهذا النو  من الإجر 

، بالإوااة طلى ورور  تدريب وتأهيل كل من جهاز التحري والبحث (9102)عازف،  وتعطب مرتكبيها، وتطديمهم لومحاثم

لنو  من ا والتحطيق وخوق اضاء متخصص ي  الجرائم التي ترتكب عبر تطنية المعوومات، وتدريبهم على معالجة هذا

الطضايا التي تحتاج طلى خبرات انية عالية لملاءمة قبول هذا النو  من لأمدلة وتطديرها وهذا يطتض ي تنمية اعتعدادهم 

الخاص وتكوين مهارات انية خاصة، تتناعب م  حجم المتغيرات والتطورات المتلاحطة ي  مجال جرائم التطنية، بالموازا  

 ليب البحث عن لأمدلة وتطديمها لتواثب هذا التطورات.م  ذلك نناشد بضرور  تطوير أعا
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وثخلاصة لما عبق هناك قصور ثبير على متتو  النصوص الجنائية الموووعية والإجرائية، بحيث أن هذه 

النصوص قد أصبحت قاصر  وعاجز  عن ثااية الحماية الاعالة لومصالح والطيم التي أارزتها ثور  الاتصالات عن 

يدعو لوتتاؤل عن ثياية تعامل المشر  المغربي م  الجريمة الإلكترونية من حيث التنظيم والتأاير،  سعد، لأممر الذي

وعيتضح لنا ذلك من خلال نموذج المس سترية أنظمة المعالجة لآولية لومعطيات ثأحد تطبيطات الجريمة الإلكترونية 

  بالتشري  المغربي.

 :خاتمة

واعتخدام وعائط الكترونية ي  معالجة البيانات، ظهرت لوواق  العمل   طزاء التطور التكنولوج  والمعووماتي

وعائط حديثة ي  طبرام التصراات الطانونية تختوف ي  ابيعتها عن الوعائل التي اعتاد لأمشخاص اعتخدامها، وم  

ب ر الذي ترتالدخول الاعل  لهذه الوعائط حيز طبرام التصراات، ظهرت مصطلحات جديد  ي  المجال الطانوني لأمم

عويه ارح تحديات جديد  على الصعيد الطانوني تتمثل ي  عدم اعتيعاب الطواعد الحالية لهذه المصطلحات 

المتتحدثة، وانطلاقا من ذلك وجدت الحاجة طلى ورور  تطوير هذه الطواعد لكي تتتوعب المصطلحات المتتحدثة، 

هيل وطبراز نجاعة الجهاز الطضائي عبر الاعتماد على الوعائل حيث طن التكنولوجيا اليوم تاوقت ي  وو  حوول جدية لتت

   .الإلكترونية الحديثة، والانتطال من المتاار المادية طلى مرحوة التجتيد اللامادي لومعطيات والبيانات

ولا يتعنا الطول ي  ختام هذا البحث طلا أننا حاولنا أن نتناول متالة خصوصية الطو  الثبوتية لودليل 

تروني، الذي يخض  ثغيره من لأمدلة  لناس الطواعد المتعوطة بمشروعيته وحجية قبوله على متتو  نظام الاثبات الالك

وثذا عوطة الطاض ي ي  تطديره والاقتنا  به ثدليل ي  الإثبات، وذلك من خلال رصد أهم الإشكالات التي تتعوق بطبيعة 

ا الثور  الإلكترونية، حيث أدت طلى ظهور معاملات جديد  ذات ابيعة لأمدلة الخاصة بالمعاملات الالكترونية التي أارزته

 .خاصة لا من حيث صورها ولا من حيث وعائل طثباتها وثياية تعامل الطانون وأجهز  العدالة معها

 بها:أولا: أهم النتائج المتوصل 

 لعالم يتم التنطيب عنها ي  ا الدليل الالكتروني، هو ذلك الوعيوة الرقمية الناتجة من تطنية المعوومات والتي

 .الااتراض ي ومن شكويات الاتصال ولأمجهز  الالكترونية

 أهمية الخبر  المتخصصة ي  المتاعد  على الحصول على الدليل الالكتروني وتكوين الطناعة الطضائية. 

 قصور الطواعد العامة الإجرائية التطويدية ايما يخص ارق الحصول على الدليل الالكتروني. 

 الدليل الرقمي مثوه مثل باق  لأمدلة ي  طثبات الجريمة، اهو يخض  لوتوطة التطديرية لوطاض ي الجنائي أي  ان

 .يخض  لطناعة الطاض ي

  الدليل الالكتروني لا يطتصر اعتخدامه اطط لإثبات الجريمة الإلكترونية وطنما يتتخدم ي  طثبات الجرائم

 .التطويدية
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 :ثانيا: أهم التوصيات المقترحة

  ـتأهيل جهاز العدالة ي  مجال التطنيات الحديثة بما يتمح لهم بتكوين خبر  ي  ثياية التعامل م  الجرائم

 .الالكترونية ووعائل طثباتها وما تتمت  به من خصوصيات

  ورور  وو  قواعد وآليات خاصة لحاظ المحررات الالكترونية، وذلك بإنشاء مرااق تعمل على الطيام بهذه

 .ى ان تنظم هذه الاليات متؤولية هذه المرااق عن الاخلال سترية هذه المحرراتالمهمة، عل

  ورور  اشتراط حد أدنى من الخبر  والكااء  الانية والتطنية لوترخيص لجهات التصديق الالكتروني، حماية

 .لومتتايدين وتعاملاتهم الالكترونية من اختراق أو ااشاء

 واثبة كل تطور عواء الطانوني أو التطني الخاص بالمعاملات عطد ندوات عومية تكنووجية من أجل م

لى تبادل الخبرات والتجارب بين دوي الاختصاص، وخصوصا لأمشخاص والجهات المهتمة بهذا طالالكترونية، طوااة 

 .المجال ي  الدول المتطدمة للاعتااد  من تجاربهم الطانونية والطضائية

 قائمة المراجع: 

وية العووم الطانونية ك ،(. التحطيق الجنائي ي  الجرائم الإلكترونية. تيزي وزو9101جمال. ) ،ابراهيمي (0

  ، الجزائروالتياعية

 .دار المنار    :الطاهر  .مبدأ حرية الطاض ي الجنائي ي  الإقنا   .(1992) .  .م ,طعماعيل (9

 مجوة العووم الطانونية .(. تأثير ثور  التكنووجيا على وعائل الاثبات الجنائية. 9103مختاري. ) ،طثرام (4

 ، الجزائركوية العووم الطانونية ، تيزي وزو  .التحطيق الجنائي ي  الجرائم الإلكترونية .(2018) .ا ,جمال (3

كوية  -تيزي وزو-جامعة مولود معمري  :تيزي وزو .التحطيق الجنائي ي  الجرائم الإلكترونية .(2018 ) .ا ,جمال، (1

 .ئر، الجزاالحطوق والعووم التياعية

 الطاهر  : دار النهضة العربية  (. أدلة الاثبات الجنائي والتكنوجية الحديثة .9110عبد الباق  الصغير. ) ،جميل (2

(. طثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الانترنت )الإصدار الطبعة 9103عبد الوطيف حتن. ) ،ععيد (1

 لأمولى(. الاعكندرية: دار النهضة العربية.

 (. عوطة الطاض ي الجنائي ي  تطدير لأمدلة . عمان : دار الثطااة لونشر والتوزي  .9112يدان محمد. )ز  ،ااول (1

 (. ماهية الدليل الرقمي وحجيته ي  الاثبات الجنائي . المغرب: مجوة الداا  .9102عازف. ) ،لحتن (2

النطض. الاعكندرية : دار (. الاثبات ي  المواد الجنائية ي  ووء أحكام محكمة  0222مجدي هرجة. ) ،مصطاى (01

 المطبوعات الجامعية .

11) Zakaras, M. R. (2016). International Computer Crime. revue international de droit pénal, 3ème et 

4ème trimestres. 
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 حول تجريم المخدرات الرقمية: الواقع والتحديات

 On Digital Drug Criminalization: Reality and Challenges 

 الجزائر/جامعة البويرة/زعاديمحمد جلول د.

Dr. Mohamed djelloul Zaadi/ University of Bouira/Algeria 

 

 ملخص الدراسة: 

يمثل مكااحة المخدرات أحد أهم التحديات التي حُمل أعضاء المجتم  الدول  لراعها، أيا كانت درجة تطورها، باعتبار طنتشار هذه 

ظاهر  لا ينحصر أثاره على الارد من خلال لأمورار الجتدية والناتية التي يخوطها الإدمان على مثل هذه المواد، وطنما تمتد لتشمل ال

ادي صالمجتم  برمته، نظرا طلى أنها أحد لأمعباب الرئيتية ي  تشتت النتيج الإجتماع ، وأحد العوامل الجوهرية التي تطف ي  وجه النمو الإقت

. ولكونها ثذلك عموت المجتمعات كااة على التصدي لها بمختوف الوعائل التشريعية والميدانية سشكل يتتحيل ي  ووئه اهم لودول 

 الصموت الذي ثبتت عويه هذه لأمخير  بخصوص ظاهر  المخدرات الإلكترونية التي لا تطل خطور  عن المخدرات الكلاعيكية.

 المؤعتات العلاجية، الإدمان، الإتااقيات الدولية، الطانون الجزائري. الجريمة الدولية،المخدرات الرقمية،  :الكلمات المفتاحية

Abstract: 

   The fight against drugs represents one of the most important challenges that members of the international 

community have been urged to raise, regardless of the degree of its development, given that the spread of this phenomenon 

is not limited to the individual through the physical and psychological damage caused by addiction to such substances, but 

extends to include the entire community, given that it is one of the the main reasons for the dispersal of the social fabric, and 

one of the fundamental factors that stand in the way of the economic growth of countries. As such, all societies worked to 

confront it by various legislative and field means in a way that it is impossible to understand the silence that the latter has 

proven regarding the phenomenon of electronic drugs, which is no less dangerous than classic drugs.  

Keywords: Digital drugs, International crime, Therapeutic institutions, Addiction, International conventions, Algerian law. 

 مقدمة: 

شهد العالم خلال التنوات لأمخير  قاز  نوعية ي  مجال وعائل الإتصال سعد دمطراة طعتعمال شبكة    

لأمنترنت من قبل لأماراد، وهو لأممر الذي غيّر سشكل جذري نمط حيا  لأماراد على كااة لأمصعد  من أستطها طلى أثررها 

عويم، ومرورا بالصحة، ووصولا لوبي  والشراء. لم تطتصر الاوائد المنجر  عن مثل هذا التطور على تعطيدا، بدءا بالت

لأماراد، وطنما طمتدت لتشمل ثذلك الدول ي  حد ذاتها، هذه لأمخير  التي طعتغوت التتهيلات التطنية التي صاحبت هذه 

 ة طلى شكل المبادلات التي تطدم عويها م  غيرها من الدول الطاز  النوعية لتطوير الخدمات التي تطدمها لومواان، بالإواا

وحجمها، وعرّوها ي  ناس الوقت لأشكال جديد  من التحديات ذات الصوة بتطور التووك الإجرامي، والذي لم يعد 

، اينحصر بدوره ي  المظاهر الكلاعيكية التي يتجتد ايها عاد ، وطنما طتخذت من شبكة لأمنترنت منصة لتنظيم نشااه

والإشار  ي  هذا الصدد تكون طلى الكيانات الإجرامية التي تتتند طلى هذا النو  من الوعائل بإعتدراج لأماراد الذين 
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تتتغل معاناتهم ي  طاار الهجر  غير الشرعية، أو الإتجار بهم ثعبيد. وما يطال عن المنظمات الإجرامية ينطبق ثذلك 

يوم تجند عناصرها عبر مواق  التواصل الإجتماع ، وتناذ عماليتها الإرهابية على التنظيمات الإرهابية التي أصبحت ال

 من خلال هذه الوعائط الإاتراوية.

ومن أهم المظاهر التي تجتد ايها تطور التووك الإجرامي ظهور أشكال جديد  من الجرائم التي ترتكب    

، والتجتس، أصبحت المواق  الإلكترونية منصة بواعطة الشبكة العنكبوتية؛ اإلى جانب الطرصنة، وعرقة البيانات

لترويج المخدرات وبيعها، بما ي  ذلك المخدرات الإلكترونية، والتي ثشات الدراعات الطويوة التي أنجزت حولها بأنها لا 

 تطل خطور  عن المخدرات التطويدية.

 : الإشكالية

 طنطلاقا مما عبق ذثره يمكن ارح الإشكالية التالية: 

  ثااية المنظومة الطانونية التارية الماعول ي  مجال مكااحة المخدرات لوتصدي لظاهر  المخدرات ما مد   

 الإلكترونية 

 أهمية الموضوع:

 يمكن أن نتتخوص أهمية المووو  محل الدراعة من خلال مجموعة من العناصر، لعل أهمها:

 اة من لآواات الخطير  التي تحمل كااة تمثل المخدرات بصاة عامة، والمخدرات الإلكترونية بصور  خاصة آ

 المجتمعات على التصدي لها، نظرا لآثارها الوخيمة على لأماراد، وما يتتتب  ذلك من مظاهر غير أخلاقية؛

  تمثل المخدرات الإلكترونية أحد لأمشكال الجديد  التي تجتدت ايها المخدرات، والذي كان ظهورها وطنتشارها

 المحرز ي  مجال وعائل الإتصال؛نتيجة لوتطدم الإلكتروني 

  طشتراك المخدرات الإلكترونية والمخدرات التطويدية ي  العديد من الخصائص، ولا عيما ي  لآوثار المنجر  عن

 تعااي هذا النو  من المخدرات.

 :أهداف الدراسة

 تصبو الدراعة الراهنة لتحطيق جموة من لأمهداف، لعل أهمها:   

 ترونية بإعتبارها نوعا متتحدثا من البرامج التي تأثر على عطل متعاايها، وذلك برعم التعريف بالمخدرات الإلك

 معالمها، وتحديد خصائصها، وتحديد لآوثار المنجر  عنها على صحة المتعااي الناتية والجتدية؛

 الكشف عن موقف التشريعات الوانية والدولية طتجاه متألة المخدرات الإلكترونية؛ 

 ة النصوص الطانونية التارية الماعول ي  مجال مكااحة المخدرات م  خصائص المخدرات تحويل مد  ملائم

 الإلكترونية، وبشكل خاص ايما يتعوق بالتدابير الوقائية والعلاجية المتخذ  لمكااحة المخدرات التطويدية.
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 :تقسيم الدراسة

  لمااهيمي لومخدرات الرقمية، حيث يتم يتنطتم الدراعة الراهنة طلى مبحثين متكاموين، يتعوق لأمول بالإاار ا

عياقه تحديد أصول المخدرات الرقمية والتعاريف المنتوبة طليها على الصعيد الاطهي، وبالتبعية طعتخراج الخصائص 

التي تميزها عن غيرها من البرامج والمخدرات التطويدية، أما ي  طاار المبحث الثاني اتنبين ايه موقف التشريعات 

 أعضاء المجتم  الدول  ايما تبنوه من طتااقيات دولية من متألة المخدرات الإلكترونية.الوانية و 

 :المنهج المتبع

لائم الذي يت المنهج الوصفيتم الإعتماد ي  طعداد هذه الورقة البحثية على مجموعة من المناهج العومية، لعل أهمها:    

التعاريف المنتوبة لومخدرات الإلكترونية، أو عرد  م  الشطر النظري لودراعة، عيما ما يتعوق سترد مختوف

خصائصها، أو حتى تعداد النصوص الطانونية المتعوطة بتعريف المخدرات ي  الطانون الواني والدول . ثما تم الإعتماد 

لمنهج ا ايما يخص نشأ  المخدرات الإلكترونية وتحديد جذورها التاريخية. هذا، وتم الإعتماد على المنهج التاريخيعلى 

عندما يتعوق لأممر بتحويل مد  مطابطة النصوص الطانونية التارية الماعول على الصعيدين الدول  والمحل   التحليلي

 م  خصوصية المخدرات الإلكترونية.

 المبحث الأول: الإطار المفاهيمي للمخدرات الرقمية

نتشارا واععا خلال التنوات لأمخير ، يعاني أعضاء المجتم  الدول  برمته من متاوئ المخدرات التي شهدت ط

حيث أثبتت مختوف الدراعات التي أنجزت حول هذا المووو  بأن تعااي هذا النو  من المواد يلحق أورارا جتمية 

وعطوية لا يمكن طصلاحها. ونظرا لخطور  هذا النو  من الممارعات تباينت المطاربات المتبنا  من قبل هذه الدولة أو توك 

صدي لهذه لآواة التوبية بين ماضل لوتدابير الردعية من خلال ارض عطوبات صارمة على منتج ، ومروج ، من أجل الت

ومتعااي هذا النو  من المواد، وبين الماضل لوتدابير التوايطية من خلال شرعنة هذا النو  من المواد، وتأاير بيعها، 

 وطعتهلاثها من خلال عن نصوص قانونية.

رقمية ي  منططة رمادية على المتتو  التشريع ؛ اوم تكن مووو  تجريم، ولم يتم الترخيص ترد المخدرات ال   

بها ي  أي موو  من المنظومة الطانونية التارية الماعول ي  هذا المجال، وهو لأممر الذي يداعنا لعرض مختوف المحاولات 

 ، وبالتال  تحديد لأمشكال التي يتجتد ايها علىول()المطلب الأ التي تم الإقدام عويها من أجل تحديد معالم هذا الماهوم 

 )المطلب الثاني(.أرض الواق  

 المطلب الأول: تعريف المخدرات الإلكترونية

لم يكن التطور التكنولوج  ي  أي حضار  من الحضارات التي تعاقبت ي  هذا العالم مراداا ي  كااة الحالات 

ويل لأهدااها من قبل مجموعة من لأماراد لخدمة مصالح غير أخلاقية، للإزدهار والرق ، وطنما خضعت ي  كل مر  لتح

وهو ذات لأممر الذي تعروت له تطنية لأمنترنت؛ امن الهدف التامي الذي عطرت له هذه التطنية ي  لأمصل، أي تتهيل 

نطق توم من هذا المحيا  لأماراد، وظات من قبل البعض لتدمير حياتهم، وظهور التداوي عن اريق النطر بالأذنين لم ي



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 183 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

، بما أثار نزاعا وخلااا بين المختصين ي  هذا المجال حول المعنى الذي يمكن أن ينتب لوبرامج الإلكترونية )الفرع الأول(

 )الفرع الثاني(.التي تحتوي هذا النو  من المخدرات 

 الفرع الأول: نشأة المخدرات الإلكترونية

ى بتعااي المخدرات الإلكترونية موجهة ي  لأمصل لعلاج المرض ى الذين كانت البرامج المتتعموة ي  طاار ما يتم

يعانون من الطوق والإثتئاب الخايف، حيث كان اللجوء لهذا النو  من العلاج كوعيوة بديوة لوعلاج الكيماوي الذي 

ذا الصدد طلى أن ه كان يطدم لبعض المرض ى الناتيين عندما لا تجدي لأمدوية الكيماوية ناعا. وتجدر الإشار  ي  هذا

، 0142النو  من التداوي كان ثمر  تجارب أجراها لومر  لأمولى العالم الايزيائي لأملماني "دوف ايوهام هايمريش" عنة 

وأاوق عويها تتمية اريطة "النطر بالأذنين"، هذه الطريطة تطوم على بث صوتين مختواين ي  أذني المريض وي  آن واحد، 

 ,Ali, Soha, Nagla, & Nehad Ahmed) ت ثالث من شأنه التخايف من لآولام الناتية لومريضبما يؤدي طلى عماعه صو 

April 2019, p. 39). 

ولطد كان لوباحثة الناتانية لأممريكية " ثيمبرل  يونغ" الاضل ي  تتويط الضوء لومر  لأمولى على الخطر الذي 

ه المخدرات، وهو ما أصطلحت عويه بتتمية "الإدمان على الاضاء التيبراني"، وبيّنت بأن الشبكة يمثوه تعااي مثل هذ

العنكبوتية أصبحت تحتضن بدءا من التتعينات من الطرن الماض ي مواق  متخصصة ببي  برامج تتضمن موعيطى 

 من حالتهم الناتية المتدهور ، خاصة مطابل مبالغ مالية معينة، كان سعض لأماراد يتتمعون طليها من أجل التخايف

 وكان لجوئهم لهذا التووك سعد أن طقتنعو باعالية هذه البرامج من خلال الترويج لها عبر مواق  التواصل الإجتماع 

(Fawzi & Farah A., 2017, p. 407). 

 الفرع الثاني: معنى المخدرات الإلكترونية

ار  بادء ذي بدء طلى أن المخدرات الإلكترونية لم تحض بالدراعة الكااية نظرا لحصرها ي  مجال تجدر الإش

، انونيةوالدراعات الطالعووم الإجتماعية، وبالتحديد ي  مجال عوم الناس، وهو ما ياتر غياب أي طشار  طليها ي  البحوث 

ت الإلكترونية؛ امن الاطهاء من يرثز على الوعائل حيث طختوات وجهات النظر حول ابيعة البرامج المتضمنة لومخدرا

المتتعموة ي  عموية التعااي، وبالتال  التخدير، ومنه من رثز على لآوثار التي ينتجها تعااي المخدرات الإلكترونية، ي  

د الاطهي يحين يبرز موقف وعط يمزج بين التوجهين بدمج المتغيرين. أد  لأممر الواق  طلى تضاعف المبادرات على الصع

من أجل تحديد معالم هذا الماهوم، لعل أبرزها التعريف الذي قدمه كل من لأمعتاذين "أميتال و ميهال" الوذان يريان 

بأن المخدرات الإلكترونية ه : "عبار  عن عوتوة من المواات الصوتية، يتم الإعتما  لها على نحو معين من خلال 

طحداث أثار الهووعة، أو تعديل الحالات المزاجية، والعاااية، والبيولوجية  الإعتماد على عماعات لأمذن، وتؤدي طلى

لد  من يتتم  لها، وتعديل قدرات الارد على الترثيز والتأمل والإنتباه، وتعتمد هذه المواات الصوتية على عمل تزامن 

 خول الارد ي  حالة تتشابه م بين الصوت وموجات دماغية معينة، وتكون النتائج النهائية سعد عما  هذه المواات د

 .Amital & Mihal, 2011, p) الحالات التي يحدثها تعااي المخدرات الواقعية مثل الماريخونة، أو لأمايون، أو الحشيش"

ة عرض لها الخلايا العصبي، ثما يعراها لأمعتاذ ععيد رايق البربري بأنها: "مجموعة من المؤثرات الرقمية التي ت(15
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، أما "توني كوماورد و (00، صاحة 9101)البربري، اثتوبر  للإنتان عن اريق مواات صوتية غير متزنة ي  آن واحد"

لال عماعات من خاالنتينا لشتنر" يعراانها بأنها: "مواات صوتية يمكن تنزيوها والإعتما  طليها من جهاز الكومبيوتر 

بجود  عالية، بحيث تصدر موعيطى المخدرات موجات ثهرومغنااتية تؤثر على المخ من خلال تشجي  خلاياه العصبية 

 .(Comford & Valentina, December 2014, p. 7) على ارز هرمون التعاد ، وبالتبعية تحتين مزاجه وزياد  ععادته"

 لمطلب الثاني: أشكال المخدرات الإلكترونية وخصائصهاا

تمثل المخدرات الإلكترونية أحد لأمشكال الجديد  التي تتجتد ايها المخدرات، غير أنها تتميز عن غيرها من    

 ر لأمشكال لأمخر  ي  عهولة الوصول طليها بإعتبارها متوار  على شبكة لأمنترنت، ثما أن تعاايها يتم ستبل أخر  غي

، غير أنها تشترك م  المخدرات التطويدية ي  نطاط أخر  مثل لآوثار التي تنجر عنها، بالإوااة )الفرع الثاني(الحطن مثلا 

الفرع )طلى طنطتامها طلى أنوا  تتباين ي  ماعولها تبعا للأثر والإحتاس الذي يصبو المتعااي الوصول طليه من تعاايها 

  الأول(.

 شكالالأ الفرع الأول: 

 تتجتد المخدرات الإلكترونية ي  برنامج واحد احتب، وطنما تتضمن أنواعا مختواة باختلاف لأمثر الذي يريد لا 

المتعااي أن يتعرض له؛ طذ يبين المختصون ي  هذا المجال بأن المخدرات الإلكترونية معرووة لوبي  ي  المواق  

جو، ي عند الطوب، ويتراوح ثمنها بحتب الماعول المر المتخصصة ي  شكل أصناف وخاطات صوتية يحدد ابيعتها المشتر 

ويبين هؤلاء بأن المخدرات الإلكترونية تحمل أعماء مختواة تماثل توك التي تحموها المخدرات التطويدية، انجد مثلا 

 Lucid(، والذي ياترض ايه بأنه متاعد على النوم، أو مخدر)Delta(أو )Sleeping Angleالمخدر المرعوم )

Dream) الذي ياترض بأنه يتاعد المتعااي على التخوص من الشعور بالآلام، ثما نجد مخدرات تتاعد الارد المتعااي

(، والذي ياترض أن يحدث تخيلات وطلهام عند المتعااي، ويمثل هذا لأمخير Hands of Godعلى الهووعة مثل مخدر )

وجين أنه بإعتطاعتهم طعداد برامج صوتية من شأنه من بين لأمنوا  لأمثرر غلاء على الإالاق. ثما يدع  سعض المر 

 (91، صاحة 9101)خوف،  متاعد  المتعااي على طنطاص الوزن، أو حتى التخوص من الإدمان على التدخين

 خصائصالالفرع الثاني: 

 من خلال العناصر التالية:تتميز المخدرات الإلكترونية عن غيرها من المخدرات التطويدية    

 : موجات صوتية-أولا

حيث تتجتد ي  مواات صوتية خاصة تحتوي نغمات ذات تردد مختوف ي  لأمذن اليمنى واليتر ، يتتعمل ي  

طاارها المدمن المتعااي لهذا النو  من المخدرات عماعات ذات جود  عالية، بالإوااة طلى جهاز كومبيوتر أو هاتف نطال 

المتعااي لهذا النو  من المخدرات بالإعتما  لهذا النو  من المواات ي  مكان هادئ، ومظوم، ومن هذه ذكي، ويطوم 

 & Comford) الخاصية تنجر خطور  هذه الممارعة، بإعتبار أن الكشف عن متعاايها يعتبر أمرا شبه متتحيل

Valentina, December 2014, p. 7). 
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 : تحميلها عبر شبكة الأنترنت-ثانيا

من أهم مميزات المخدرات الإلكترونية أن يتم تحميوها عبر الشبكة الإلكترونية من مواق  متخصصة مثل موق  

(I_DOSER(و )digipill ،والذي يكون ي  غالب لأمحيان بمطابل مال ، وذلك ي  طاار شرع  كامل، من دون أي مراقبة ،)

دد بأنه، وعلى خلاف المخدرات التطويدية اإن وصول لأماراد، بما ي  ذلك صغار التن لهذا النو  والملاحظ ي  هذا الص

 .(abdulaziz, Eman, & khalil, 3-5 march 2019, p. 1) من البرامج عهل لوغاية

  تحدث آثارا مماثلة للمخدرات التقليدية:-ثالثا

ات النادر  التي أنجزت حول مووو  تأثير المخدرات الإلكترونية أن تعريض الدماغ لونغمات أثبتت الدراع   

الصوتية المتباينة التردد ي  لأمذنين يؤدي طلى طاراز الدماغ هرمون التعاد ، ويشعر الارد بالتعاد  والراحة، والإحتاس 

 ,Jalal) دية مثل الحشيش، الهرووين، والكوكايينبالألم، وه  آثار مماثوة لتوك المنجر  عن تعااي المخدرات التطوي

abdelrazak, & Adil, 2020, p. 83). 

 المبحث الثاني: إستبعاد المخدرات الإلكترونية من دائرة التجريم

ا تصادياتهم أورار عمل أعضاء المجتم  الدول  جاهدين لمكااحة ظاهر  المخدرات التي ألحطت بمجتمعاتهم وطق

بالغة الخطور ، سعد أن تمكن بارونات الإجرام عبر العالم من طيجاد التبل الكايوة لإدخال عمومهم ي  مختوف الدول، 

 واعتمدوا ي  ذلك بالدرجة لأمولى على الاتاد الذي يكمن ي  ناوس المتؤولين الطائمين على شؤون أي دولة.

كااة الدول على طتخاذ تدابير راديكالية لوتصدي لهذه الظاهر ، عواء على حمل لأممر الواق  التوطات العامة ي  

، أو على المتتو  )المطلب الأول(الصعيد التشريع  من خلال ما تم عنه من نصوص قانونية على الصعيد الدول  

هذه  الرغم مما أحرزته ، أو من خلال التدابير الميدانية المتعوطة أعاعا بمراقبة الحدود. وعلى)المطلب الثاني(المحل  

التدابير من نتائج طيجابية، طلا أنها تبطى محدود  وعديمة النا  ي  مواجهة الصور الجديد  لومخدرات، ثما هو الحال 

بالنتبة لومخدرات الإلكترونية التي لا تعتمد على ذات الطرق المعتمد عويها ي  طاار المخدرات التطويدية من حيث 

 أو حتى تعاايها.طنتاجها، أو توزيعها، 

 المطلب الأول: على الصعيد الدولي

تمثل الترعانة الطانونية المتبنا  على الصعيد الدول  حجر لأمعاس لومطاربة التي ثبت عويها أعضاء المجتم  الدول  

م. يلمكااحة المخدرات، بحيث تم تضمينها الجداول التي تحتوي على مختوف أصناف المخدرات الواقعة تحت اائوة التجر 

وعلى الرغم من التطدم والتطور الذي تنطوي عويه هذه الخطو ، طلا أن جمودها، وعدم مواثبتها لوتطورات التي شهدها 

مجال الترويج لومخدرات وتوزيعها خلال التنوات لأمخير  جعل منها مجرد حبر على ورق عاجز على را  التحديات التي 

لكترونية، هذه لأمخير  التي تتميز بتجاهوها من قبل التوطات العمومية، تمثوها المخدرات المتتحدثة مثل المخدرات الإ

 )الفرع الثاني(.، أو الإقويمي )الفرع الأول(عواء على الصعيد الدول  
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 الفرع الأول: في الإتفاقيات الدولية

لدولية حض ي مووو  مكااحة المخدرات بإهتمام أعضاء المجتم  الدول  منذ الطدم، حيث توالت المبادرات ا

لوو  حد لهذه الظاهر  التي لم تصبح مطتصر  ي  حدود دولة معينة، وطنما أصبحت تشمل العالم بأعره سعد أن 

طتخذت التنظيمات الإجرامية من الإتجار بهذه المواد مصدرا أعاعيا لتمويل أنشطتها غير الطانونية. ومن أهم الخطوات 

)الإتااقية الوحيد  لومخدرات بصيغتها  0220لوحيد  لومخدرات لتنة المطدم عويها ي  هذا الجانب تبني الإتااقية ا

التي تضمنت جداول ماصوة عن أنوا  المخدرات الواقعة ي  دائر  اللاشرعية، غير أنها  (0219المعدلة ببروتوكول ، 

خدرات )الإتااقية الوحيد  لوم الجدولين لأمول والثاني"عراتها بأنها: "كل ماد  ابيعية أو ترثيبية من المواد المدرجة ي  

، ثما تعروت الدول المشارثة ي  طعداد )ب(( -0اد  لأمولى اطر  ، الصاحات الم0219بصيغتها المعدلة ببروتوكول ، 

لمتألة تعريف المؤثرات العطوية، وحصرتها ي : "كل المواد عواء كانت ابيعية أو  0210طتااقية المؤثرات العطوية لتنة 

ضر ي : بينما حصرت المتتح ترثيبية. وكل المنتجات الطبيعية المدرجة ي  الجداول لأمول أو الثاني أو الثالث أو الرب "،

 ة.أو أثرر من المؤثرات العطوي "كل محوول أو مزيج مهما كانت هيئته الطبيعية ويحتوي على ماد 

، صاحة الماد  لأمولى 0210)طتااقية المؤثرات العطوية،  كل ماد  أو أثرر من المؤثرات العطوية يكون ي  شكل جرعات"-9

ثرات مخدرات والمؤ . هذا، ولا يتمح الرجو  طلى طتااقية لأممم المتحد  الخاصة بالإتجار الغير المشرو  لوالاطر  )ه( و )و((

العطوية بتوويح صور  المخدرات سشكل جل ، حيث ورد ي  الاطر  )ن( من الماد  لأمولى منها بأنه: "يطصد بتعبير المخدر 

أي ماد  ابيعية كانت أو طصطناعية من المواد المدرجة ي  الجدول لأمول والجدول الثاني من الإتااقية الوحيد  

 .، صاحة الماد  لأمولى الاطر  )ن((0211)المتحد ،  ..."0220لومخدرات عنة 

الإتااقيات الدولية نجدها تتتبعد المخدرات الإلكترونية بصور  مطوطة،  وبالرجو  طلى الجداول المشار طليها ي    

تدرج ي  الجدول لأمول المخدرات التي تطرح مخاار عوء طعتعمال عالية وتارض  0210اإتااقية المؤثرات العطوية لتنة 

اي لاميد، أما تهديدا خطيرا على الصحة العامة وذات قيمة علاجية محدود  أو معدومة مثل حمض اليترجيك طي

الجدول الثاني ايشار ي  طااره طلى المخدرات التي تطرح مخاار عوء طعتعمال عالية وتارض تهديدا خطيرا على الصحة 

العامة، وذات قيمة علاجية متوعطة أو منخاضة مثل لأممايتامينات، أما الجدول الثالث ايشار ايه طلى المخدرات التي 

تهديدا خطيرا على الصحة العامة، وذات قيمة علاجية متوعطة أو عالية، مثل تطرح مخاار عوء طعتعمال، وتارض 

الباربيتورات، ي  حين أن الجدول الراس  يشير طلى المخدرات التي تطرح مخاار عوء طعتعمال، وتارض تهديدا ستيطا 

 على الصحة العامة، وذات قيمة علاجية عالية مثل المهدءات.

طوية، ايمكن أن نميز بين جدولين ي  طاار طتااقية مكااحة الإتجار غير المشرو  ي  أما ايما يخص المؤثرات الع   

؛ ااي الجدول لأمول يمكن أن نلاحظ علائف المؤثرات العطوية مثل الإيادرين، 0211المخدرات والمؤثرات العطوية لتنة 

ي يمكن أن تتتخدم ي  الإنتاج غير أما ي  الجدول الثاني يمكن أن نلاحظ مجموعة واععة من الكواشف والمذيبات الت

 ,المخدرات) المشرو  لومخدرات والمؤثرات العطوية، والتي لها طعتخدامات طصطناعية مشروعة وواععة مثل لأمعيتون 

p. 9). 
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 لفرع الثاني: في الإتفاقيات الإقليميةا

دولية، عواء على الصعيد المااهيمي، أو ايما يخص تصنيف تحذو الإتااقيات الإقويمة حذو الإتااقيات ال

المخدرات، ويضرب ي  هذا الصدد بالإتااقية العربية لمكااحة الإتجار غير المشرو  لومخدرات والمؤثرات العطوية لتنة 

مثالا عن ذلك، حيث  (0232ات العطوية، )الإتااقية العربية لمكااحة الإتجار غير المشرو  لومخدرات و المؤثر  0232

المخدر بأنه: "أي ماد  ابيعية كانت أو مصطنعة من المواد المدرجة ي  الطتم لأمول من  0اطر   01عرات ي  الماد  

منه نجدها تطض ي بأن: "الجدول العربي  0اطر   1الجدول الموحد"، وبالرجو  طلى الجدول الموحد الماصل ي  الماد  

مخدرات والمؤثرات العطوية والمأخوذ  عن طتااقية لأممم المتحد  وتعديلاتها". يلاحظ ذات الموقف ي  عياق الموحد لو

، والمتعوق بتأعيس الحد لأمدنى لوتدابير الخاصة 9113أثتوبر  91الطرار الإاار المنبثق عن المجوس لأموروبي الصادر بتاريخ 

الواجبة التطبيق ي  مجال الإتجار بالمخدرات، والذي تحيل الماد  لأمولى  بالعناصر المكونة للجرائم الجنائية والعطوبات

، واتااقية المؤثرات العطوية لتنة 0220منه متألة تعريف المخدرات طلى كل من الإتااقية الموحد  لومخدرات لتنة 

 europeene, 2004, p. article) ، وتناي بالتال  طمكانية طدراج المخدرات الإلكترونية ومن المخدرات المجرمة0210

premier). 

 المطلب الثاني: على الصعيد المحلي

شارك عدد ثبير من الدول ي  مختوف الإتااقيات والمعاهدات الدولية التي تم عنها من أجل مكااحة ظاهر     

ل المخدرات على يطين منها بأن التحدي الذي يمث
ّ
وه لا يمكن لودول منارد  أن تتحموه، وبالتال  اإن التعاون الدول  شك

ي  نظرهم أاضل وعيوة لوتصدي لهذه الظاهر  بالنظر طلى البعد العالمي الذي طثتتته هذه لأمخير  ي  الوقت الراهن. 

جال ى الصعيد الدول  ي  ميلاحظ ي  هذا الصدد بأن التشريعات الوانية لم تكن طلا طنعكاعا لما تم الإتااق عويه عل

ذنا ، أو ي  سعض النماذج المطارنة التي أخ)الفرع الأول(مكااحة المخدرات سشكل ما يمكن ملاحظته ي  التشري  الجزائري 

 )الفرع الثاني(.منها عيّنات لإنجاز الدراعة الراهنة 

 الفرع الأول: في التشريع الجزائري 

لة المخدرات الإلكترونية، بل وتميز موقاه ايما يخص تعريف المخدرات لم يتعرض المشر  الجزائري هو لآوخر لمتأ

المتعوق بالوقاية من المخدرات والمؤثرات العطوية وقم   01-13بصور  عامة بالغموض؛ بالرجو  طلى الطانون رقم 

ه: "...كل ماد  ابيعية نجده يعرف المخدر بأن 9113ديتمبر عنة  91الإعتعمال والإتجار غير المشروعين بها الصادر بتاريخ 

بصيغتها  0220كانت أو طصطناعية من المواد الوارد  ي  الجدولين لأمول والثاني من الإتااقية الوحيد  لومخدرات لتنة 

يتعوق بالوقاية من المخدرات و المؤثرات العطوية و قم  الإعتعمال  01-13)قانون رقم  "0219المعدلة بموجب بروتوكل 

، أما المؤثرات العطوية ايعراها بأنها:" كل ماد ، ابيعية (0اطر   9، صاحة الماد  9113و الإتجار غير المشروعين بها، 

ول أو الثاني أو الثالث أو الراس  من طتااقية المؤثرات العطوية كانت أو طصطناعية، أو كل منتوج ابيع  مدرج ي  الجدول لأم 

تعمال و الإتجار غير يتعوق بالوقاية من المخدرات و المؤثرات العطوية و قم  الإع 01-13)قانون رقم  "0210لتنة 

، وبالرجو  لهذه التعاريف نجد بأن المشر  الجزائري يتتبعد "البرامج"، (9اطر   9، صاحة الماد  9113المشروعين بها، 
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مما يمكن أن يندرج تحت مظوة المخدر، بل وأثرر من ذلك، اإنه يربط المخدرات سعنصر مادي موموس امثلا يبين بأن 

قانون ) أي "عموية تتمثل ي  اصل لأمايون وأوراق الكوكا والطنب وراتينج الطنب عن نباتاتها"المخدرات يتم طنتاجها، 

، 9113  الإعتعمال و الإتجار غير المشروعين بها، يتعوق بالوقاية من المخدرات و المؤثرات العطوية و قم 01-13رقم 

، ي  حين أن المخدرات الإلكترونية يتم برمجتها بواعطة تطبيطات طلكترونية، ثما يبين المشر  (04اطر   9صاحة الماد  

ات در الجزائري بأن المخدرات يتم صنعها ثذلك، أي "جمي  العمويات، غير الإنتاج، التي يتم الحصول بها على المخ

يتعوق بالوقاية من  01-13)قانون رقم  والمؤثرات العطوية، وتشمل التنطية وتحويل المخدرات طلى مخدرات أخر "

، ي  حين (03اطر   9، صاحة الماد  9113مال و الإتجار غير المشروعين بها، المخدرات و المؤثرات العطوية و قم  الإعتع

أن المخدرات الإلكترونية لا تخض  لمثل هذه العمويات. يبين المشر  الجزائري أخيرا بأن المخدرات يتم تصديرها وطعترادها 

يتعوق بالوقاية من المخدرات و المؤثرات  01-13)قانون رقم  من دولة طلى أخر ، ويمكن ي  ذلك أن تتنطل عبر دولة عبور 

ونية ، غير أن المخدرات الإلكتر(01اطر   9، صاحة الماد  9113العطوية و قم  الإعتعمال و الإتجار غير المشروعين بها، 

 يتم تحميوها اطط عبر مواق  طلكترونية على شبكة لأمنترنت.

هذا ولا تتاق التدابير الوقائية والعلاجية التي تبناها المشر  الجزائري لمعالجة الإدمان على المخدرات التطويدية    

لاه التي يطض ي ايها بأنه: المشار طليه أع 01-13من الطانون  2م  خصوصية المخدرات الإلكترونية، ابالرجو  طلى الماد  

"لا تمارس الدعو  العمومية ود لأمشخاص الذين طمتثووا طلى العلاج الطبي الذي وصف لهم لإزالة التتمم واتبعوه 

 من قانون العطوبات الجزائري  99حتى نهايته..."، على أن يتم هذا العلاج ي  طاار مؤعتة علاجية سشكل ما تايد به الماد  

الذي جاء ايها ما يل : "الوو  الطضائي  (9102المتضمن قانون العطوبات،  012-22يتمم لأممر رقم  19-02)قانون رقم 

ي  مؤعتة علاجية هو وو  شخص مصاب بإدمان طعتيادي ناتج عن تعااي مواد ثحولية أو مخدرات أو مؤثرات 

ض، وذلك بناء على أمر أو حكم أو قرار قضائي صادر من الجهة عطوية، تحت الملاحظة ي  مؤعتة مهيئة لهذا الغر 

المحال طليها الشخص..."، هذه المؤعتات العلاجية لا تتطابق م  ابيعة الإدمان الذي يخوطه تعااي المخدرات 

 الإلكترونية، والذي يكون علاجه على المتتو  الناس ي أثرر منه على المتتو  الكيماوي.

 الأنظمة المقارنةالفرع الثاني: في بعض 

نظرا للآثار الوخيمة المنجر  عن انتشار المخدرات ي  كااة المجتمعات لم يكن غريبا أن تحض متألة مكااحتها 

بإهتمام أعضاء المجتم  الدول ، الذين أصدرت عوطاتهم تشريعات خاصة بمكااحة المخدرات، والملاحظ ي  هذا الصدد 

نتوب لومخدرات من دولة طلى أخر ، طلا أنها تتاق كوها حول الطبيعة المادية بأن المواقف قد تباينت حول المعنى الم

بأن المؤثرات  9102لومخدرات، انجد مثلا المشر  البريطاني يعرف المؤثرات العطوية ي  قانون المؤثرات العطوية لتنة 

تحدث آثارا على عطل الشخص الذي ( ي  ماهوم هذا الطانون تعني المؤثرات العطوية )أ( مواد يمكن أن 0العطوية ه : ")

 يتعاااها )...( 

( يطصد ي  هذا الطانون بالمواد التي تحدث آثارا على عطل المتعااي كل المواد التي تنشط أو بالعكس تخوق حالة طنهيار 9)

 psychoactive substances) ي  النظام العصبي لوشخص الذي يتعاااها، اهي تأثر على حالته الناتية بصور  عامة"
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act, 2016, p. article 2 para 1 and 2). 

أما بالنتبة لودول العربية االأمثوة ثثير ، ومنها نشير لومشر  لأمردني الذي عرف هو لآوخر الماد  المخدر  ي     

، والذي (9102)الطانون لأمردني الخاص بالمخدرات و المؤثرات العطوية،  9102قانون المخدرات والمؤثرات العطوية لتنة 

( 3( و)0منه ما يل : "...كل ماد  ابيعية أو ترثيبية من المواد المدرجة ي  الجداول مواد لأمرقام ) 9اطر   9جاء ي  الماد  

من ذات الطانون بأنها: "... كل ماد  ابيعية أو  3اطر   9ي  الماد   الملحطة بهذا الطانون"، بينما يعرف المؤثرات العطوية

( الملحطة بهذا الطانون"، أما المتتحضر، ايطصد 1( و)1( و)2( و)1ترثيبية من المواد المدرجة ي  الجداول ذوات لأمرقام )

 ( الملحق بهذا الطانون".4م )به: "...كل مزيج عائل أو جامد يحتوي على محضر واطا لما هو منصوص عويه ي  الجدول رق

 خاتمة:

يظهر من خلال ما عبق بأن التحدي الذي عتراعه الدول سعد تجريم محتمل لومخدرات الإلكترونية عيكون 

أثبر مطارنة بالمجهودات الحالية التي تبذلها من أجل التصدي لومخدرات التطويدية. وبالاعل، اإن عكوت أعضاء 

ه الظاهر  من شأنه أن يتاعد ي  طنتشارها وتغوغوها ي  أعماق المجتمعات، بل وأثرر من المجتم  الدول ، وتجاهوهم لهذ

ذلك باعتهدااها لائة الشباب وعهولة وصولهم طليها، اإن ذلك عينتج جيلا متأثرا بدرجات متااوتة بهذه الظاهر ، 

ذولة، عيما على الصعيد الاطهي خاصة وأن ارق التعاي  منها شبه منعدمة. ياتر لأممر الواق  تضاعف الجهود المب

الذي عمل أبرز ممثويه من خلال البحوث والدراعات الميدانية المنجز  رعم معالم هذه الظاهر ، وتحديد أثارها على 

 لأماراد الذين يتعااونها، وبالتال  الكشف عن المخاار التي تنطوي عويها.

جد صد  لها ي  أعلى متتويات الدول، حيث تبطى وعلى الرغم من الجهود المبذولة اإن هذه لأمعمال لم ت   

محل تجاهل من قبل ثبار المتؤولين، وهو لأممر الذي يكشف بدوره عن الإنشطاق الاادح الذي ياصل الجهات الحاثمة 

 عن الواق  الذي يعيشه المجتم .

 من خلال ما عبق أاضت الدراعة المنجز  عن مجموعة من النتائج، لعل أهمها:   

الإلكترونية متجتد  على أرض الواق  ي  برامج طلكترونية يمكن تحميوها من مواق  متخصصة،  المخدرات

ويتتوزم تعاايها جهاز ثمبيوتر أو هاتف نطال ذكي، بالإوااة طلى عماعات عالية الجود ، يؤدي تشغيوها طلى بث نغمات 

دها ثآلية غريزية تحدث هذه المتغيرات تااعلا مختواة التردد من لأمذن اليمنى طلى لأمذن اليتر ، يحاول الدماغ توحي

 .ي  دماغ المتعااي يشعره بنشو  مماثوة لتعااي المخدرات الكلاعيكية

لا تطل المخدرات الإلكترونية خطور  عن المخدرات التطويدية، اهي تحدث آثارا مماثوة للحشيش أو الكوكايين أو 

اايها يطترن بإدمان المتعااي لهذا النو  من البرامج، والتي يصل طليها المارخوانة، بحتب نو  البرنامج المحمل، ثما أن تع

 لأماراد سشكل أعهل بمجرد الولوج لشبكة لأمنترنت؛

على خلاف المخدرات التطويدية تحض المخدرات الرقمية بتجاهل تام من قبل التوطات العمومية ي  كااة الدول، 

 ا، وتعاايها.بما يتهل الوصول طليها، وييتر ترويجها، وبيعه
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ثِرَ آناا، يمكن الوقوف عند مجموعة من الاراغات التي ثشات عنها الدراعة الراهنة، والتي يمكن 
ُ
طنطلاقا مما ذ

 تلخيص أهمها ايما يل :

  ورور  تبني طتااقية دولية تتناول مووو  المخدرات الرقمية بالدراعة ي  أدق ثناياه، بدء بتحديد معالمه حتى

ره من البرامج الصوتية لأمخر ، مرورا بآثاره، والتي يتم بنائها على دراعات عومية محكمة ومؤار ، يمكن تمييزه عن غي

ووصولا طلى التدابير الواجب اتخاذها لوتصدي لهذه الظاهر ، أكانت تدابير وقائية أم علاجية، أو حتى ردعية ايما يخص 

 المتعااي ي  حد ذاته أو المروج أو البائ ؛

  حول المخاار التي ينطوي عويها تعااي هذا النو  من البرامج من خلال حملات توعوية يتم ورور  التوعية

 تبنيها، عواء ي  طاار مواق  التواصل الإجتماع  أو عبر مؤتمرات وموتطيات تنظم لهذا المبتغى.
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 لمسؤولية الجزائية عن جريمة النصب والاحتيـــــــــــــــــــــال الإلكتروني في التشريع الجزائري ا

Criminal Liability for the Crime of Fraud and Electronic Fraud in Algerian Legislation 
ـــدط.د.م  الجزائر /جامعة سيدي بلعباس/فواتيح أحمد حمــــــ

PhD.Mohamed Ahmed Fouatih/ University of Sidi Bel Abbes/ Algeria 

 

 ملخص الدراسة: 

 يــــــــ  أعــــــــر  الوانيــــــــة أصــــــــبحت لهــــــــا خطــــــــور  
ً
طنّ حداثــــــــة التكنولوجيــــــــة وتبوورهــــــــا عــــــــري  الالتهــــــــاب يــــــــ  شــــــــتىّ المجــــــــالات وخصوصــــــــا

 مــــــــن الد
ً
ولــــــــة الجزائريــــــــة قامــــــــت باعتصــــــــدار مجموعــــــــة مــــــــن قواعــــــــد وأحكــــــــام معاصــــــــر  تمّــــــــس ثيــــــــان البشــــــــري يــــــــ  أمنــــــــه وبوــــــــده، وتزعمــــــــا

بـــــــــــت تانينـــــــــــات حديثـــــــــــة لهاتـــــــــــه العولمـــــــــــة تضـــــــــــبط ايهـــــــــــا متـــــــــــتخدمي الانترنـــــــــــت مـــــــــــ  طقـــــــــــرار المتـــــــــــؤولية 
ّ
 للجـــــــــــرائم الإلكترونيـــــــــــة ورت

ً
تصـــــــــــدّيا

 من 
ً
 الإلكتروني وأشكاله. الانحرافالجزائية تااديا

 يمة الالكترونية، الشبكة العنكبوتية، الهيئات التشريعيةالجر ، النصب والاحتيالالكلمات المفتاحية: 

Résumé  :  

La Nouveauté De La Technologie Et Sa Cristallisation Rapide Dans Divers Domaines, En Particulier Dans La Famille 

Nationale, Est Devenue Dangereuse Pour L'entité Humaine Dans Sa Sécurité Et Son Pays, Et Sous La Direction De L'état 

Algérien, Elle A Edicté Un Ensemble De Règles Et De Dispositions Contemporaines Pour Lutter Contre La Cybercriminalité Et 

A Aménagé Des Lois Modernes Pour Cette Mondialisation Qui Contrôlent Les Internautes Avec La Reconnaissance De La 

Responsabilité Pénale Pour Eviter La Déviation Electronique Et Ses Formes. 

Mots Clés : escroquerie, cybercriminalité, Internet, Cybercriminalité, mécanismes législatif. 

 مقدمة: 

باضــــــــل ظهــــــــور وانتشــــــــار اعــــــــتعمال  اعتبــــــــر الطــــــــرن العشــــــــرين  قــــــــرن الاختراعــــــــات الهائوــــــــة علــــــــى المتــــــــتو  التطنــــــــي

ــــــــــــــف، حيــــــــــــــث أصــــــــــــــبحت المعووماتيــــــــــــــة
ّ
ــــــــــــــل الــــــــــــــدقيق المكث

ّ
ـــا  الكمبيــــــــــــــوتر واعــــــــــــــتحداث شــــــــــــــبكات المعوومــــــــــــــات وتوغ ــ ــ ــ ــ ــ وأدواتهـ

وعـــــــــائل وـــــــــرورية يـــــــــ  العمويـــــــــات البنكيـــــــــة أو ســـــــــجلات الشـــــــــركات وحتـــــــــى علاقـــــــــات الدولـــــــــة مـــــــــ  لأماـــــــــراد، وعلـــــــــى الـــــــــرغم 

ـــــتعماله ــ ــ ـــــات واعــ ــ ــ ــــة وطيجابيــ ــ ــ ــــائل الالكترونيـــ ــ ــ ــ ــــة الوعـ ــ ــ ـــن أهميـــ ــ ــ ــ ا؛ طلا أنّ الاعـــــــــــتخدام غيـــــــــــر المشـــــــــــرو  لهـــــــــــا، قـــــــــــد أدّ  طلـــــــــــى مــ

ظهـــــــــــــور نـــــــــــــو  جديـــــــــــــد مـــــــــــــن الجـــــــــــــرائم عـــــــــــــميت بــــــــــــــ : "الجـــــــــــــرائم الالكترونيـــــــــــــة "أو " الجـــــــــــــرائم المعووماتيـــــــــــــة " أو  "جـــــــــــــرائم 

الانترنيــــــــــــت"، وهــــــــــــذه المصــــــــــــطلحات كوهــــــــــــا تعبّــــــــــــر عــــــــــــن مجموعــــــــــــة الجــــــــــــرائم المرتبطــــــــــــة بالأنظمــــــــــــة الإلكترونيــــــــــــة والشــــــــــــبكة 

 على شبكة الانترنيت، حتى أصبح يعرف بـ : " قرن المعووماتية "المعووماتية وخصوص
ً
 . ا

المدخوة والمرتبطة بالحواعيب. طذ أن  وعلى هذا لأمعاس وجب العمل على عن قوانين تطر الحماية الجنائية لومعوومات

ن ام الذي بات يهدد امالجرائم المعووماتية اروت على العالم ورور  تكييف قوانينها لوتعامل م  هذا النو  من الإجر 

للأواان ولا يطتصر على مكان ارتكابه اطط، والجزائر بدورها رثزت على  المجتمعات، كونه يتميز بامتداده وأنه عابر

وعلى .  ة لمواجهة هذا النو  من الإجرامالجريمة المعووماتية وحاولت وو  مجموعة من لآوليات الموووعية والإجرائي

 ي الالكترون النصب والاحتيال ثيف تصد  المشر  الجزائري لجريمة :هوي  هذا المجال  هذا لأمعاس يطرح الإشكال

  محورين:وللإجابة على هذه الإشكـــــــــــالية، تمّ تطتيم هذه الدراعة طلى 

mailto:Fouatih@gmail.com
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 خصوصيات جريمة النصب والاحتيال الإلكتروني واق التشري  الجزائري. الأوّل:المحور  -

 العطاب المطرّر لجريمة النصب والاحتيال الإلكتروني. مد  اعالية الثاني:المحور  -

روني محل الالكتوالاحتيال وعوف نتب  اريطة المنهج الاعتطرائي بدراعة أهم النطاط التي نظمت جريمة النصب 

الدراعة الحالية بخصوص النتائج المرجو  من هذه الدراعة هو: معراة دور التشريعات التي عنها المشر  ي  محاربة 

أدت ما عويها أو يجب على المشر  تدارثها والبحث ي  نماذج أخر  جديد   الالكتروني، وهليمة النصب والاحتيال جر 

 .لمحاربة تاش ي هذه الجريمة ي  البلاد وتحطيق حماية حطيطية المرجو 

 خصوصيات جريمة النصب والاحتيال الإلكتروني وفق التشريع الجزائري. الأوّل:المحور 

ــــة طنّ بــــــــروز الع ــ ـــار ولمــ ــ ــ الرهيــــــــب وتحــــــــرّك التــــــــري  يــــــــ  ارتكــــــــاب الجــــــــرائم المتــــــــتحدثة بوجــــــــود الانترنــــــــت التــــــــي  وانتشـ

أاـــــــــــــرزت نوعـــــــــــــا جديــــــــــــــدا يختوـــــــــــــف عــــــــــــــن الجـــــــــــــرائم التطويديــــــــــــــة، وعـــــــــــــاهم يــــــــــــــ  توعـــــــــــــعها الاعــــــــــــــتخدام الكبيـــــــــــــر لوشــــــــــــــبكة 

ـــــة ــ ــ ـــــتخدميه، وخاصـ ــ ــ ـــــان متـ ــ ــ ــــى لأذهـ ــ ــ ـــــة علــ ــ ــ ـــــز  الإلكترونيـ ــ ــ ــــه لأمجهـ ــ ــ ــــيطر ايــ ــ ــ ــــاتي تتــ ــ ــ ــــ  معوومــ ــ ــ ــــوء مجتمــ ــ ــ ــــة، ونشــ ــ ــ  العنكبوتيــ

 ارتكابهـــــــــامـــــــــ  الدرايـــــــــة الكاايـــــــــة بمختوـــــــــف التطنيـــــــــات والبيانـــــــــات المخزنـــــــــة، ويتتـــــــــم هـــــــــذا النـــــــــو  مـــــــــن الجـــــــــرائم ستـــــــــهولة 

ـــالالـــــــــدول والطــــــــــارات، وتعـــــــــد جريمـــــــــة  وعـــــــــرعة انتشـــــــــارها بـــــــــين ــ ــ ــــة  الاحتيــ ــ ــ ـــــرائم الإلكترونيــ ــ ـــم الجــ ــ ــ ـــــد  أهــ ــ ـــــي طحــ ــ الإلكترونـــ

ـــــاد ـــر اعتمــ ــ ـــــال الغيــ ــــى مــ ــ ـــــال علـ ــــش للاحتيــ ــ ـــــدا  والغـ ـــووب الخــ ــ ــــى أعــ ــ ــــــد علـ ـــي تعتمـ ــ ــــ   التــ ــ ــــة يـ ــ ـــبكة المعووماتيـ ــ ــــة الشــ ــ ــــى تطنيـ ــ علـ

ـــــة ــ ــ ــــات الالكترونيــ ــ ــ ــ ـــــات والمعوومـ ــ ــ وعلـــــــــــى وـــــــــــوء هـــــــــــذا المحـــــــــــور عـــــــــــوف نتطـــــــــــرق طلـــــــــــى تبيـــــــــــان مطصـــــــــــود الجريمـــــــــــة يـــــــــــ   .البيانــ

المطوـــــــــب لأموّل؛ ويـــــــــ  المطوـــــــــب الثـــــــــاني تطنيـــــــــات وطمكانيـــــــــات المتـــــــــتحدثة يـــــــــ  ارتكـــــــــاب جريمـــــــــة النصـــــــــب والاحتيـــــــــال واـــــــــق 

 تطنين الجزائري.

 الجريمة الإلكترونية.المطلب الأوّل: تعريف 

ــــ :   صـــــــــــــــدر أول نـــــــــــــــص تشـــــــــــــــريع  جزائـــــــــــــــري يـــــــــــــــ  مجـــــــــــــــال الإجـــــــــــــــرام المعوومـــــــــــــــاتي ــ ــ ــ ــ ــ ــــة  92يـ ــ ــ ــ ــ ــ ــــب 9110جويويـ ــ ــ ــ ــ ــ م بموجـ

ــــواد  12-10الطـــــــــــانون رقـــــــــــم:   ــ ــ ــ ــــ  المـ ــ ــ ــ مـــــــــــن قـــــــــــانون العطوبـــــــــــات  032و 9مكـــــــــــرر  033و 0مكـــــــــــرر  033و 032مكـــــــــــرر و 033يـ

يخـــــــــــــص ديـــــــــــــن الإعـــــــــــــلام، أو وـــــــــــــدّ  الجزائـــــــــــــري والمتعّوـــــــــــــق بجريمـــــــــــــة الطـــــــــــــذف والتـــــــــــــب طزاء رئـــــــــــــيس الجمهوريـــــــــــــة أو ايمـــــــــــــا

ــــة،  ــ ــ ــ ــ ــ ـــــات العموميـ ــ ــ ــ ــ ــــومي،  الهيئــ ــ ــ ــ ــ ــ حيـــــــــــــــث أدرج المشـــــــــــــــر  ايهـــــــــــــــا لأول مـــــــــــــــر  مصـــــــــــــــطلح وعـــــــــــــــيوة الكترونيـــــــــــــــة أو  (9109)العمـ

ــــوامبر  01المـــــــــؤرخ يـــــــــ :  01 -13معووماتيـــــــــة وبعـــــــــدها جـــــــــاء الطـــــــــانون رقـــــــــم:  ــ ــ م يـــــــــ  الاصـــــــــل التـــــــــاس  مكـــــــــرر تحـــــــــت 9113نـ

ـــــات  ــ ــ ــــة لومعطيـ ــ ــ ـــــة لآوليــ ــ ــ ـــــة المعالجـ ــ ــ ـــــاس بأنظمـ ــ ــ ــــوان: " المتـ ــ ــ ــــواد (419، ص. 9101اف ، ي)بووــــــــــ " عنــ ــ ــ ـــن المــ ــ ــ ــ مكــــــــــرر  423مـ

ــــواد  ــ ــ ــــى المـ ــ  12ولطـــــــــد تـــــــــم تعـــــــــديل هـــــــــذا الطـــــــــانون بموجـــــــــب الطـــــــــانون رقـــــــــم: (9113)قـــــــــانون العطوبـــــــــات،  ، 1مكـــــــــرر  423طلـــ

ــــعبان  03المــــــــــــؤرخ يــــــــــــ :  13 – ــ ــ ــ ـــــ: 0341شــ ــ ــ ــ ـــق لــ ــ ــ ــ ــ ـــن 9112أوت  11ه الموااـ ــ ــ ــ ــ ـــــة مـ ــ ــ ــ ــــة لووقايـ ــ ــ ــ ـــــد الخاصــ ــ ــ ــ ـــــمن الطواعـ ــ ــ ــ م والمتضـ

 . (9199)نمديل  ،  الإعلام والاتصال ومكااحتها الجرائم المتصوة بتكنولوجيا

ـــا وللجريمــــــــــــــة عــــــــــــــدّ  متــــــــــــــمّيات؛ امــــــــــــــنهم مــــــــــــــن  ــ ــ ــ ــ ــ ــــ:ينعتهـ ــ ــ ــ ــ ــ ــــوب "  بـ ــ ــ ــ ــ ـــــرائم الحاعــ ــ ــ ــ ــ ـــــت "، »أو " جـ ــ ــ ــ ــ ـــــرائم »أو الانترنيـ ــ ــ ــ ــ جـ

ـــــة "  ــ ــــة العاليـــ ــ ــ ـــــرائم»أو التطنيــ ــ الياقــــــــــات البيضــــــــــاء "، ومــــــــــ  تعــــــــــدد المتــــــــــميات تتعّــــــــــدد التعــــــــــاريف امــــــــــنهم مــــــــــن يعرّاهــــــــــا  جـــ

 التعاريف لأمخر  ايطغى عويها الجانب الطانوني.من جانب اني )تطني(، أما 
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ــــة  أنّهـــــــا:امـــــــنهم مـــــــن يعـــــــرّف الجريمـــــــة المعووماتيـــــــة علـــــــى  ـــــه معراـــ ـــرض أن لديــ ــ ـــــذي ياتــ ـــل، الــ ــ ـــــتخدم الااعــ ـــار يتــ ــ ـــــل وــ " اعــ

 لووصـــــــــــــول طلـــــــــــــى البيانـــــــــــــات 
ً
 حاعـــــــــــــوبية

ً
 أو شـــــــــــــبكة

ً
 حاعـــــــــــــوبيا

ً
ـــــةبتطنيـــــــــــــة الحاعـــــــــــــوب، نظامـــــــــــــا ــ ــ ــ ـــرامج سغيــ ــ ــ ــ ــ ـــــخها أو  والبــ ــ ــ ــ نســ

ـــــذاها أو تز  ــ ــ ـــا أو حـ ــ ــ  ويرهــــــــــا أو تخريبهــــــــــا أو جعوهــــــــــا غيــــــــــر صــــــــــالحة أو حيازتهــــــــــا أو توزيعهــــــــــا بصــــــــــور  غيــــــــــر مشــــــــــروعة "تغييرهـــ

 .(9199)حاوظة ،

ـــــد ويعرّاهـــــــــــا " ــ ــ ـــــياني أحمــ ــ ــ غيـــــــــــر مشـــــــــــرو  يـــــــــــؤثر يـــــــــــ  لأمجهـــــــــــز  والمعوومـــــــــــات الموجـــــــــــود  عويهـــــــــــا،  تصـــــــــــرّف» بأنّهـــــــــــا: " صــ

ــــث  ــ ــ ــ ــــة، حيـ ــ ــ ــ ـــــة الإلكترونيـ ــ ــ ــــة للجريمــ ــ ــ ــ ــــة الانيـ ــ ــ ــ ـــــن الناحيـ ــ ــ ـــــان  مــ ــ ــ ـــــام  مــ ــ ــ ـــر جــ ــ ــ ــ ـــف يعتبــ ــ ــ ــ ـــــذا التعريــ ــ ــ ـــــــــــه لارتكـــــــــــاب الجريمـــــــــــة وهــ
ّ
أن

 (9199 ،)حاوظة يتطوب وجود أجهز  ثمبيوتر زياد  على ربطها سشبكة معووماتية ضخمة".

الجــــــــرائم التــــــــي ترتكــــــــب وــــــــدّ أاــــــــراد أو مجموعــــــــات مــــــــ  وجــــــــود دااــــــــ  طجرامــــــــي “ والــــــــبعض لآوخــــــــر يعرّاهــــــــا بأنّهــــــــا: 

ـــــر أو  لإلحــــــــــاق الضــــــــــرر عمــــــــــدا ستــــــــــمعة الضــــــــــحية، أو التتــــــــــبّب بــــــــــالأذ  الجتــــــــــدي أو الناســــــــــ ي ــ ــ ـــكل مباشـ ــ ــ ــ ـــــحية سشـ ــ ــ لوضـ

غيـــــــــــر مباشــــــــــــر، باعــــــــــــتخدام شــــــــــــبكات الاتصــــــــــــال الحديثــــــــــــة مثــــــــــــل: الإنترنــــــــــــت )غــــــــــــرف الدردشــــــــــــة، البريــــــــــــد الإلكترونــــــــــــي..(، 

والهواتـــــــــف الجوالـــــــــة )الرعـــــــــائل النصـــــــــية الطصـــــــــير  ورعـــــــــائل الوعـــــــــائط المتعـــــــــدد (، وتشـــــــــمل الجـــــــــرائم الإلكترونيـــــــــة أي 

ـــــبكات ثعم ــ ــ ــ ـــيب أو الشــ ــ ــ ــ ــ ـــلال الحواعــ ــ ــ ــ ــ ـــن خــ ــ ــ ــ ــ ـــــتم مــ ــ ــ ــ ـــــي يــ ــ ــ ــ ـــــل طجرامــ ــ ــ ــ ـــــنة،اعــ ــ ــ ــ ـــراق والطرصــ ــ ــ ــ ــ ــ ــــات الاخت ــ ــ ــ ــ ـــم ويـ ــ ــ ــ ــ ـــا تضــ ــ ــ ــ ــ ـــا  ثمــ ــ ــ ــ ــ أيضــ

 (9199)حاوظة ، الجرائم التطويدية التي يتم تنايذها عبر الإنترنت. أشكال

لطــــــــــــد اختوــــــــــــف سعــــــــــــض الدارعــــــــــــين والاطهــــــــــــاء يــــــــــــ  المجــــــــــــال الطــــــــــــانوني؛ شــــــــــــريطة الغــــــــــــوص يــــــــــــ  عــــــــــــرض تعــــــــــــاريف 

 :منهاوالتي نذثر  الجريمة الالكترونية، لابد من الإشار  طلى المصطلحات المتعوطة بهذه الجريمة

 الضيّق: بمفهوم الإلكترونية الجريمة التعريف  .أ

ــــة:{ أنّ المطصــــــــــــــــــود بالجريمــــــــــــــــــة MASS} ويــــــــــــــــــر  لأمعــــــــــــــــــتاذ ــ ــ ــ ــ ــ ــ ـــــداءات“ المعووماتيــ ــ ــ ــ ــ ــ ــ ــــب  الاعتـ ــ ــ ــ ــ ــ ــ ـــــي ترتكــ ــ ــ ــ ــ ــ ــ ــــة التـ ــ ــ ــ ــ ــ ــ الطانونيــ

 بواعطة المعووماتية سغرض تحطيق الربح".

ـــتخدام ثمــــــــا أن مجــــــــرد اعــــــــتخدام الحاعــــــــب لآولــــــــ  لا يضــــــــيف طلــــــــى التــــــــووك غيــــــــر المشــــــــرو  جديــــــــدا ــ ـــن اعـــ ــ ، ولكـــ

ـــــة ـــــة المعووماتيـــ ـــمة الجريمـــ ــ ــــة عـــ ــ ــــى الجريمــ ــ ـــــيف طلــ ــ ـــن أن يضـ ــ ـــــذي يمكـــ ــــو الـــ ــ ـــرامج هــ ــ ـــــات والبـــ ـــــات والمعوومـــ ـــااي ،  البيانـــ ــ )مطمـــ

 .م(9102

ـــــة» أنّهـــــــــا:ويعرّاهــــــــا آخـــــــــرون علــــــــى  ــ ـــــاس   جريمـ ــ ـــــلذات اــ ــ ـــــادي تتمثــ ــ يــــــــ  كـــــــــل اعــــــــل أو عـــــــــووك غيــــــــر مشـــــــــرو ، مـــــــــن  مـ

ـــــة ــ ــ ـــــائط الإلكترونيـ ــ ــ ـــــتعمال الوعـ ــ ــ ـــلال اعـ ــ ــ ــ ـــــل ٬خـ ــ ــ ــــ  تحميـ ــ ــ ـــبب يــ ــ ــ ــ ــــث تتتـ ــ ــ  ٬أو طمكانيــــــــــة تحميــــــــــل المجنــــــــــي عويــــــــــه ختـــــــــــار  حيــ

وحصــــــــــــول أو طمكانيــــــــــــة حصــــــــــــول مرتكبــــــــــــه علــــــــــــى أي مكتــــــــــــب، وتهــــــــــــدف هــــــــــــذه الجــــــــــــرائم طلــــــــــــى الوصــــــــــــول غيــــــــــــر المشــــــــــــرو  

ـــــذاها ــ ــ ـــــخها أو حـ ــ ــ ـــا ونسـ ــ ــ ــ ـــا ونطوهـ ــ ــ ــ ـــــالاالا  عويهـ ــ ــ ـــــموح بـ ــ ــ ـــر متـ ــ ــ ــ ـــــرية غيـ ــ ــ ـــــات عـ ــ ــ ـــــات  ٬لبيانـ ــ ــ ـــــخاص والجهـ ــ ــ ـــزاز لأمشـ ــ ــ ــ ـــــد وابتـ ــ ــ أو تهديـ

 .(9199 ،)حاوظة حواعيب الغير بواعطة ايروعات"المعنية بتوك المعوومات، أو تدمير بيانات و 

وجـــــــــلّ هـــــــــذه التعرياـــــــــات تعروـــــــــت لونطـــــــــد مـــــــــن قبـــــــــل الاطـــــــــه، لـــــــــذلك حـــــــــاول جانـــــــــب آخـــــــــر مـــــــــن الاطـــــــــه تعريـــــــــف 

الجريمــــــــة الإلكترونيــــــــة علــــــــى نحــــــــو واعــــــــ  مــــــــن أجــــــــل محاولــــــــة تاــــــــادي أوجــــــــه الطصــــــــور التــــــــي شــــــــابت تعرياــــــــات الإتجــــــــاه 

 .(9199 مطمااي،) المضيق ي  التصدي لظاهر  الإجرام المعووماتي

  



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 195 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

  الواسع: بمفهوم الإلــــــــكترونية الجريمة تعريف  .ب

ـــــد الله  ــ ــــ  عبــ ــ ـــــتاذ " هلالـــ ــ ــــه لأمعــ ــ ــ ـــن الاطـ ــ ــ ـــــه مــ ــ ــــب طليــ ــ ـــا ذهـــ ــ ــ ـــــة مــ ــ ـــــة المعووماتيــ ــ ــــعة للجريمــ ــ ــ ـــــات الموعـ ــ ـــين التعرياــ ــ ــ ـــن بــ ــ ــ مــ

ـــــد "  ــ ــ ــــه:أحمــ ــ ــ ــ ـــل أو ”  بطولـ ــ ــ ــ ـــا عمـــ ــ ــ ــ  بمكونـــــــــــات الحاعــــــــــــب وشـــــــــــبكات الإتصــــــــــــال  امتنــ
ً
عــــــــــــن عمـــــــــــل يأتيــــــــــــه الإنتـــــــــــان طوــــــــــــرارا

". للاعتداءبه، التي يحميها قانون العطوبات ويارض  الخاصة
ً
 عويها عطابا

{ بأنّهــــــــــــــا: " كــــــــــــــل عــــــــــــــووك غيــــــــــــــر مشــــــــــــــرو ، أو غيــــــــــــــر OCDEوعراتهــــــــــــــا منظمــــــــــــــة التعــــــــــــــاون الاقتصــــــــــــــادي والتنميــــــــــــــة }

 .(9199 مطمااي، ) أخلاق  أو غير مصرح به، يتعوق بالمعالجة لآولية لوبيانات أو بنطوها "

ـــــادية:وروبيــــــــة لوتعــــــــاون والتنميــــــــة عرّاــــــــت يــــــــ  طاــــــــار المنظمــــــــات لأم  ــ ـــــأنه أن  الاقتصـ ــ ـــن شـ ــ ــ ـــــا  مـ ــ ـــل أو امتنـ ــ ــ ـــل اعـ ــ ــ " كـ

ـــــداءيــــــــــــؤدّي علــــــــــــى  ــ ــ ــ  بطريطــــــــــــة مباشــــــــــــر  عــــــــــــن تــــــــــــدخل التطنيــــــــــــة  الاعتـ
ً
علــــــــــــى لأممــــــــــــوال الماديــــــــــــة أو المعنويــــــــــــة، يكــــــــــــون ناتجــــــــــــا

 .(040 ص.، 9102وزيوش ، )ونوغ  المعووماتية الإلكترونية "

جميــــــــــ  لأماعــــــــــال المخالاــــــــــة لوـــــــــــطانون والشــــــــــريعة :” لــــــــــى أنّهـــــــــــا ولطــــــــــد عرّاهــــــــــا الــــــــــدثتور " عبــــــــــد الاتــــــــــاح مــــــــــراد " ع

ــــب  ــ ـــــات الحاعـ ــــاص بتطنيــ ــ ــــام خـ ــ ـــــب طلمـ ــــ  تتطوــ ــ ــــت، وهـ ــ ـــبكة الانترنـ ــ ـــلال شــ ــ ـــن خــ ــ ــــ  مــ ــ ــــب لآولـ ــ ـــــطة الحاعـ ــــب بواعــ ــ ـــــي ترتكـ والتــ

لآولـــــــــ  ونظـــــــــم المعوومـــــــــات عـــــــــواء لارتكابهـــــــــا أو لوتحطيـــــــــق ايهـــــــــا، ويطصـــــــــد بهـــــــــا أيضـــــــــا أي نشـــــــــاط عيـــــــــر مشـــــــــرو  ناشـــــــــ ئ يـــــــــ  

وّنــــــــــات الانترنــــــــــت مثــــــــــل مواقــــــــــ  الانترنــــــــــت وغــــــــــرف المحادثــــــــــة أو البريــــــــــد الالكترونــــــــــي ثمــــــــــا تتــــــــــمّى مكــــــــــوّن أو أثرــــــــــر مــــــــــن مك

ـــ ي ــ ـــــالم الااتراضــ ـــــا بالعــ ـــــيبرانية لتعوطهــ ـــيبيرية أو التــ ــ ـــالجرائم التــ ــ ـــار بــ ــ ـــــذا الإاــ ــــ  هــ ــ ــــذلك يـ  ”ثـــ
ً
، وهنـــــــاك مـــــــن يتـــــــمّيها أيضـــــــا

 . (9199 ،)حاوظة بجرائم التطنية العالية أو جرائم أصحاب الياقات البيضاء

ـــــر  ــ  لخطـــــــــور  هـــــــــذه الجريمـــــــــة وآثارهـــــــــا الممتـــــــــد  التـــــــــي قـــــــــد تصـــــــــل مـــــــــن دولـــــــــة لأخـــــــــر ؛ اـــــــــإنّ سعـــــــــض الهيئـــــــــات ونظــ
ً
ا

ـــي  الدوليــــــة المعنيــــــة بجــــــرائم الكمبيــــــوتر، قــــــد أرعــــــت قواعــــــد لتعريــــــف هــــــذا النــــــو  مــــــن الجــــــرائم، مــــــن هــــــذه الهيئــــــات ــ التـ

ــــذت ــ ــ ــ ـــر ” التعريــــــــــــف التــــــــــــال  ثتعريــــــــــــف لجريمــــــــــــة الكمبيــــــــــــوتر بأنّهــــــــــــا:  اتخــ ــ ــ ــ ـــووك غيـــ ــ ــ ــ ــ ـــــانونيأي عـ ــ ــ ـــر  أو قـــ ــ ــ ــ ــ ـــــانوني أو غيـ ــ ــ ـــر قـــ ــ ــ ــ ــ غيـ

ـــر  أو  أخلاقـــــــــ  ــ ــ ـــــات يعتبـــ ــ ــــة لوبيانــ ــ ــ ــــة لآوليـ ــ ــ ـــل أو المعالجـ ــ ــ ـــــق بالنطـــ ــ ــــوض يتعوــ ــ ــ ـــر ماـ ــ ــ ـــــداءاغيــ ــ ــــوتر" اعتــ ــ ــ ــــى الكمبيـ ــ ــ ـــااي،) علـ ــ ــ  مطمـــ

9199). 

ـــــدطنّ تجربـــــــــــة لأموليـــــــــــة  ــ ــ ـــــر لبوــ ــ ــ ـــــة الجزائــ ــ ــ ـــــة لمواجهــ ــ ــ ـــــة الجريمــ ــ ــ ــــة  الالكترونيــ ــ ــ ــ ــــة الجزائريـ ــ ــ ــ ــــى للحكومـ ــ ــ ــــو  أولـــ ــ ــ ــ ـــــت خطـ ــ ــ كانــ

ـــنة لمواجهــــــــــة مــــــــــا يعــــــــــرف بـــــــــــ : " الجريمــــــــــة الإلكترونيــــــــــ ــ ــ ــ ـــدر عـ ــ ــ أوت  11المــــــــــؤرخ يــــــــــ :  13-12م الطــــــــــانون رقــــــــــم: 9112ة"، صـــ

ـــــال 9112 ــ ــ ــ ــ ــ ـــلام والاتصــ ــ ــ ــ ــ ــ ــ ــــات الإعــ ــ ــ ــ ــ ــ ــــوة بتكنولوجيـــ ــ ــ ــ ــ ــ ـــــرائم المتصـــ ــ ــ ــ ــ ــ ـــــن الجــ ــ ــ ــ ــ ــ ـــــة مــ ــ ــ ــ ــ ــ ــــة لووقايــ ــ ــ ــ ــ ــ ـــــد الخاصـــ ــ ــ ــ ــ ــ ـــــمن الطواعــ ــ ــ ــ ــ ــ م، والمتضــ

ـــــا ــ ــ ـــــاد   ومكااحتهــ ــ ــ علـــــــــــى أرض  طلا أنّ تجتـــــــــــيد بنـــــــــــوده ،م(02/11/9112المـــــــــــؤرخ يـــــــــــ :  2-13، مـــــــــــن الطـــــــــــانون رقـــــــــــم: 19)المــ

ـــــد  الواقــــــــ  وـــــــــعيف طلـــــــــى حـــــــــدّ  ــ ـــــرائم وتحديــ ــ ــــذه الجــ ــ ـــــنيف هـــ ــ ـــــة بتصــ ــ ــــة الكايوــ ــ ـــــب التطنيـــ ــ ــــت الجوانـ ــ ـــــدما أهموـــ ــ ـــــاعة، سعــ ــ التــ

 العطوبة المناعبة ي  حق مرتكبيها، واقتصرت العطوبات ي  أغوب لأمحيان على الغرامة المال . 

اصــــــــــول، أعــــــــــدّه نخبــــــــــة مــــــــــن رجــــــــــال الطــــــــــانون بمشــــــــــارثة خبــــــــــراء  2مــــــــــاد  موزعــــــــــة علــــــــــى  02ويتضــــــــــمن الطــــــــــانون 

ـــين  ــ ـــين مختصــ ــ  خاصـــــــة ومهنيــ
ً
يـــــــ  مجـــــــال الإعـــــــلام الإلكترونـــــــي مـــــــن كااـــــــة الططاعـــــــات المعنيـــــــة، يتضـــــــمن الطـــــــانون أحكامـــــــا

بمجـــــــــال التطبيـــــــــق وأخـــــــــر  خاصـــــــــة بمراقبـــــــــة الاتصـــــــــالات الإلكترونيـــــــــة، وعـــــــــددت الحـــــــــالات التـــــــــي تتـــــــــمح بـــــــــاللجوء طلـــــــــى 

ــــات المعوو  ــ ــ ــــيش المنظومــ ــ ــ ـــــمنة تاتــ ــ ــ ـــــة المتضـ ــ ــ ـــــد الإجرائيـ ــ ــ ــــى الطواعـ ــ ــ ـــااة طلــ ــ ــ ــ ـــــة، بالإوـ ــ ــ ـــــة الالكترونيـ ــ ــ ـــــز المراقبـ ــ ــ ـــــذا حجـ ــ ــ ــــة وثـ ــ ــ ماتيــ
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المعطيـــــــات المعووماتيـــــــة التـــــــي تكـــــــون مايـــــــد  لوكشـــــــف عـــــــن الجـــــــرائم الإلكترونيـــــــة، ونـــــــص الطـــــــانون يـــــــ  اصـــــــوه الخـــــــامس 

ـــا،  ــ ــ ــ ــ ـــــال ومكااحتهــ ــ ــ ــ ـــلام والاتصــ ــ ــ ــ ــ ــــات الإعــ ــ ــ ــ ــ ــــوة بتكنولوجيـ ــ ــ ــ ــ ـــــرائم المتصـ ــ ــ ــ ـــــن الجــ ــ ــ ــ ـــــة مــ ــ ــ ــ ــــة لووقايــ ــ ــ ــ ــ ــــة الوانيـ ــ ــ ــ ــ ــــاء الهيئـ ــ ــ ــ ــ ــــى طنشـ ــ ــ ــ ــ علـ

ــــولى ــ ــ ــوة بت تتــ ــ ــ ــ ـــــرائم المتصـــ ــ ــ ـــن الجـ ــ ــ ــ ـــــة مــ ــ ــ ـــــات الوقايـ ــ ــ ـــــيق عمويــ ــ ــ ـــيط وتنتـ ــ ــ ــ ـــا، تنشــ ــ ــ ــ ـــــال ومكااحتهــ ــ ــ ـــلام والاتصـ ــ ــ ــ ــــات الإعــ ــ ــ كنولوجيــ

ـــــرائم،  ــ ــــذه الجــ ــ ــ ـــــأن هـ ــ ـــا سشــ ــ ــ ـــي تجريهــ ــ ــ ـــــات التــ ــ ـــ  التحريــ ــ ــ ـــــائية يــ ــ ـــــراة الطضــ ــ ـــــالح الشــ ــ ـــــائية ومصــ ــ ـــوطات الطضــ ــ ــ ـــاعد  التــ ــ ــ ومتــ

ــــى  ــ ـــــرف علــ ــ ـــ  التعـ ــ ـــــد  يـــ ــ ـــــات المايـ ـــل المعطيـــ ــ ـــ  كـــ ــ ـــــد جمـــ ــ ـــارج، قصـ ــ ـــ  الخـــ ــ ـــا يـــ ــ ــ ـــ  نظيراتهـ ــ ــــات مـــ ــ ـــــادل المعوومــ ـــــا بتبـــ ــ ـــل أيضـ ــ وتتكاـــ

ـــــد  ــــة وتحديــ ــ ـــــرائم الإلكترونيـ ــــي الجــ ــ ـــــامرتكبـ ـــــدهم، ثمــ ـــان تواجــ ــ ـــــدأ   أنّ هـــــــذا الطـــــــانون أثـــــــد  مكــ ــــى مبــ ــ ـــر علـ ــ ــــوه لأمخيــ ــ ــــ  اصـ ــ يـ

 .(9199 ،)حاوظة التعاون والمتاعد  الطضائية الدولية من طاار مبدأ المعاموة بالمثل

ويـــــــ  ناـــــــس التـــــــياق، قـــــــال رئـــــــيس الكتوـــــــة البرلمانيـــــــة لجبهـــــــة العدالـــــــة والتنميـــــــة لخضـــــــر بـــــــن خـــــــلاف، يـــــــ  تصـــــــريح 

ـــ ــ ـــلام اليـــ ــ ــــة التـــ ــ ـــــه " يوميــ ـــــص بـــ وم " أنّ " مشــــــــكوتنا يــــــــ  قــــــــوانين عــــــــنّتها الحكومــــــــة ايمــــــــا يخــــــــص الجريمــــــــة الإلكترونيــــــــة خـــ

 أنّ هنــــــــاك مراعــــــــيم متعوطــــــــة بهــــــــذا الطــــــــانون المصــــــــادق عويــــــــه عــــــــنة 
ً
ـــــد 9112ولــــــــم تطبّطهــــــــا"، مضــــــــياا ــ ـــدر لحـ ــ ـــم تصـــ ــ م، لـــ

ـــــانوني،  ـــــراغ قــ ـــبه اــ ــ ــــطدم سشــ ــ ـــأن تصـ ــ ـــــذا الشــ ـــــن هــ ـــايا مــ ــ ـــــة الطضــ ـــــبه، معالجــ ـــل حتــ ــ ـــــا جعــ ـــــة، مــ ــــباب مجهولــ ــ ـــــاعة ولأعـ التــ

ـــــا ــ أدّ  يـــــــــ  عديــــــــــد الحـــــــــالات طلـــــــــى اعتصــــــــــدار أحكـــــــــام وعطوبـــــــــات تطريبيــــــــــة لا عـــــــــند لهـــــــــا، ثمــــــــــا دعـــــــــا ناـــــــــس المتحــــــــــدث،  مــ

الحكومــــــة طلــــــى وـــــــرور  مراجعــــــة موقاهـــــــا تجــــــاه هـــــــذا الطــــــانون، وقـــــــال: " لا بــــــد مـــــــن طيلائــــــه أهميـــــــة أثبــــــر يـــــــ  ظــــــل دخـــــــول 

ـــــدمات الشـــــــــار  الجزائـــــــــري ناـــــــــق الإدمـــــــــان، والاعتمـــــــــاد الرهيـــــــــب علـــــــــى شـــــــــبكة الإنترنـــــــــت ومـــــــــا يصـــــــــا ــ ـــــات وخــ ــ ـــن آليــ ــ ــ حبها مــ

طلكترونيـــــــة، اضــــــــلا عــــــــن اـــــــتح مجــــــــال التــــــــمع  البصــــــــري، الـــــــذي يمكــــــــن أن يصــــــــطدم بمثـــــــل هــــــــذه الجــــــــرائم متــــــــتطبلا، 

مشـــــــددا يـــــــ  التـــــــياق ذاتـــــــه علـــــــى وـــــــرور  تشـــــــري  قـــــــوانين جديـــــــد  تكـــــــرّس العطـــــــاب الصـــــــارم لكـــــــبح مثـــــــل هـــــــذه الجـــــــرائم 

 التي وصاها بـالخطير  والمدمّر .

ـــــر  ــ ــ ــ ـــــر  الجزائــ ــ ــ ــ ــــطلح المشـ ــ ــ ــ ـــــد اصـــ ــ ــ ــ ي علـــــــــــــى تتــــــــــــمية الجـــــــــــــرائم الالكترونيـــــــــــــة بــــــــــــالجرائم المتصـــــــــــــوة بتكنولوجيـــــــــــــات وقـ

ـــــاد   13-12مــــــــــن الطـــــــــانون رقــــــــــم:  19الإعـــــــــلام والاتصــــــــــال، وعرّاهــــــــــا بموجـــــــــب المــــــــــاد   ــ  2-13، مـــــــــن الطــــــــــانون رقــــــــــم: 19)المـــ

  علــــــــى أنّهــــــــا:" جــــــــرائم المتــــــــاس بأنظمــــــــة المعالجــــــــة لآوليــــــــة لومعطيــــــــات لآوليــــــــة المحــــــــدد  يــــــــ ،م(02/11/9112المــــــــؤرخ يــــــــ : 

قــــــــــــــانون العطوبــــــــــــــات وأي جريمــــــــــــــة أخــــــــــــــر  ترتكــــــــــــــب أو يتــــــــــــــهل ارتكابهــــــــــــــا عــــــــــــــن اريــــــــــــــق منظومــــــــــــــة معووماتيــــــــــــــة أو نظــــــــــــــام 

 .(9199)حاوظة، للاتصالات الالكترونية"

سعـــــــــد التطــــــــــرق طلــــــــــى تعريـــــــــف الجــــــــــرائم الإلكترونيــــــــــة التــــــــــي تعـــــــــد طاــــــــــرازا ونتاجــــــــــا لتطنيـــــــــة المعوومــــــــــات نخــــــــــوض يــــــــــ  

ـــن  ــ ــ ـــا عــ ــ ــ ـــي تميزهــ ــ ــ ــــة التــ ــ ــ ـــــذه الجريمـ ــ ــــائص هــ ــ ــ ـــــن خصـ ــ ــــث عــ ــ ــ ـــــرائم البحـ ــ ـــــن الجــ ــ ـــــا مــ ــ ـــــةغيرهــ ــ ــــة  أو  التطويديــ ــ ــ ـــتحدثة بمجوعـ ــ ــ المتــ

مـــــــن التــــــــمات قــــــــد يتطــــــــابق سعضــــــــها مــــــــ  صــــــــاات أنــــــــوا  أخـــــــر  مــــــــن الجــــــــرائم هــــــــذا مــــــــن ناحيــــــــة، ومــــــــن ناحيــــــــة أخــــــــر ؛ 

ـــــتلافاـــــــإنّ  ـــر  اخــ ــ ـــــية غيــ ــــبها خصوصــ ــ ـــــة أثتـ ـــال الإجراميــ ــ ــــث لأماعــ ـــن حيـــ ــ ـــــة مــ ـــــرائم التطويديــ ـــــن الجــ ــــة عــ ــ ـــــرائم المعووماتيـ الجــ

 .(9199، )مطمااي عادية

 ب الثاني: خصائص الجـــــــــرائم الإلكترونية وطبيعتها القانونية.المطل

 الار  لأموّل: خصائص الجرائم الإلكترونية
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 عشر ثامنالعدد ال         
2222 

 لارتبـــــــــــــــاط الجريمـــــــــــــــة الإلكترونيـــــــــــــــة بجهـــــــــــــــاز الحاعـــــــــــــــوب، وشـــــــــــــــبكة الإنترنـــــــــــــــت بصـــــــــــــــاة عامّـــــــــــــــة، ووعـــــــــــــــائل 
ً
نظـــــــــــــــرا

ـــــائص الم ــ ــ ــ ـــن الخصـ ــ ــ ــ ــ ـــــة مـ ــ ــ ــ ـــــك مجموعـ ــ ــ ــ ـــا ذلـ ــ ــ ــ ــ ـــــاى عويهـ ــ ــ ــ ـــــد أوـ ــ ــ ــ ــــة؛ اطـ ــ ــ ــ ـــــاة خاصــ ــ ــ ــ ـــــاع  بصـ ــ ــ ــ ـــــل الاجتمـ ــ ــ ــ ــــــــــــز  لهــــــــــــا عــــــــــــن التواصـ ميّ

 خصائص الجريمة التطويدية، ومن بين هذه الخصائص ما يل : 

: جريمة
 
 عابرة للحدود. أوّلا

ـــــبكة  ــ ــ ـــــة بالشـ ــ ــ ــــوب المرتبطـ ــ ــ ـــــز  الحاعــ ــ ــ ـــــن أجهـ ــ ــ ـــــة مـ ــ ــ ـــــداد هائوـ ــ ــ ـــــربط أعـ ــ ــ ــــة لـ ــ ــ ــــت طمكانيــ ــ ــ ـــبكة الإنترنــ ــ ــ ــ ـــار شـ ــ ــ ــ ـــــى انتشـ ــ ــ أعطـ

أن يكــــــــون المجــــــــرم يــــــــ  العنكبوتيــــــــة مــــــــن غيــــــــر أن تخضــــــــ  لحــــــــدود الزمــــــــان والمكــــــــان، لــــــــذلك اــــــــإنّ مــــــــن التــــــــهولة بمكــــــــان 

ـــــر ــ ــ ـــــد آخـ ــ ــ ــــ  بوـ ــ ــ ـــــيم يــ ــ ــ ـــــه مطـ ــ ــ ـــي عويـ ــ ــ ــ ـــا والمجنـ ــ ــ ــ ـــــد مـ ــ ــ ــــود (011، ص 9190، صــــــــــهيب، وبشــــــــــر  ) بوـ ــ ــ ــــة لوجــ ــ ــ ـــــر الحاجــ ــ ــ ـــا تظهـ ــ ــ ــ ، وهنـ

ـــــا ــ ـــبط ااعويهــ ــ ــ ـــــرائم ووـــ ــ ـــــن الجــ ــ ــــو  مــ ــ ــ ـــــذا النــ ــ ـــــل هــ ــ ـــــة مثـــ ــ ـــــه لمكااحــ ــ ـــــتلائم معــ ــ ــــ  مـــ ــ ــ ــــ  وداخلـ ــ ــ ـــــانوني دولــ ــ ـــــيم قــ ــ ــــي) تنظــ ــ ــ  ،العجمــ

 .(91م، ص 9103

: جريمة
 
 صعبة الإثبات والاكتشاف. ثانيا

ـــــد  ــ ؛ والوعــــــــــيوة المتــــــــــتخدمة لارتكــــــــــاب الجريمــــــــــة هــــــــــ  نبضــــــــــة التباعـــ
ً
الجغرايــــــــــ  هــــــــــو الــــــــــذي يثيــــــــــر الإشــــــــــكال بدايــــــــــة

طلكترونيــــــــة ينتهــــــــي دورهــــــــا خــــــــلال أقــــــــلّ مــــــــن ثانيــــــــة واحــــــــد ، وثــــــــأن الجــــــــاني يطــــــــوم بتــــــــدمير الــــــــدليل بمجــــــــرّد اعــــــــتعماله، 

ـــــــة ضـــــــجّة، وذلـــــــك علـــــــى خـــــــلاف الكثيـــــــر مـــــــن الجـــــــرائم التـــــــي ـــ   ويطـــــــوم بـــــــذلك بكـــــــلّ هـــــــدوء ودون طحـــــــداث أيّ ــ ـــــا المجتمــ عراهــ

 .(90 .م، ص9103 ،العجمي) عبر التاريخ

 مدى فعالية العقاب المقرّر لجريمة النصب والاحتيال الإلكتروني. ثاني:لالمحور ا

 لجتــــــــــامة الجــــــــــرائم المعووماتيــــــــــة وخطورتهــــــــــا علــــــــــى لأماــــــــــراد والمؤعتــــــــــات والحكومــــــــــات علــــــــــى حــــــــــدّ عــــــــــواء، 
ً
واطــــــــــا

 علـــــــــى المشـــــــــرّ  الجزائـــــــــري الشـــــــــرو  يـــــــــ 
ً
ـــــرائم  بـــــــــات لزامـــــــــا ــ ـــــن الجــ ــ ـــف عــ ــ ــ ــــ  الكشــ ــ ــ ـــــر  يـ ــ ـــــة الطاصــ ــ ــــوانين الإجرائيــ ــ ــ ـــــديل الطـ ــ تعــ

المعووماتيــــــــة واــــــــق مــــــــا يتماشــــــــ ى مــــــــ  حداثــــــــة ومتــــــــتجدّات الجريمــــــــة المعووماتيــــــــة، حيــــــــث تــــــــمّ تعــــــــديل قــــــــانون الإجــــــــراءات 

ــــوامبر  01المـــــــــــــــؤرخ يـــــــــــــــ :  01-13الجزائيـــــــــــــــة مـــــــــــــــن خـــــــــــــــلال الطـــــــــــــــانون رقـــــــــــــــم:  ــ ــ ــ ــ ــ )قـــــــــــــــانون الإجـــــــــــــــراءات الجزائيـــــــــــــــة،  م9113نـ

ـــــمبر  91المــــــــــــــؤرخ يــــــــــــــ :  99-12، وثــــــــــــــذا بالطــــــــــــــانون رقــــــــــــــم: (09و 00م، ص ص 9113 ــ ــ ــ ــ -12) قــــــــــــــانون رقــــــــــــــم :  م9112ديتـ

ي ووـــــــــــــ  الجريمــــــــــــة المعووماتيـــــــــــــة، اعـــــــــــــتحدث الطــــــــــــانون رقـــــــــــــم: م(9112، 99
ّ

أوت  11المـــــــــــــؤرخ يـــــــــــــ :  13-12، ومــــــــــــ  تاشـــــــــــــ 

صـــــــــال. وعلـــــــــى وــــــــــو9112
ّ
ء م يتضـــــــــمّن الطواعـــــــــد الخاصـــــــــة لووقايــــــــــة مـــــــــن الجـــــــــرائم المتصـــــــــوة بتكنولوجيــــــــــا الإعـــــــــلام والات

هـــــــذا المحـــــــور، عـــــــوف نتطـــــــرّق طلـــــــى دراعـــــــة العطوبـــــــات المطـــــــرّر  علـــــــى الجريمـــــــة المعووماتيـــــــة يـــــــ  ظـــــــلّ التشـــــــري  الجزائـــــــري 

 وهذا ي  المطوب لأموّل؛ والحماية الطانونية ي  تصدّي الجريمة الإلكترونية ي  المطوب الثاني.

 في تقنين الجزائري. المطلب الأوّل: المسؤولية الجزائية المترتبة على الجريمة المعلوماتية

 تووــــــــيح دلالـــــــــة  
ً
لوتطــــــــرّق طلــــــــى المتــــــــؤولية الجزائيــــــــة الواقعـــــــــة علــــــــى مرتكبــــــــي الجــــــــرائم الإلكترونيـــــــــة، كـــــــاـن لزامــــــــا

 بــــــــه أصــــــــول أو 
ً
ــــــــب علــــــــى عــــــــووثه الــــــــذي ارتكبــــــــه مخالاــــــــا

ّ
المتــــــــؤولية، بمعنــــــــى التــــــــزام شــــــــخص بتحمّــــــــل النتــــــــائج التــــــــي تترت

بـــــــــــق مــــــــــــ  ماهــــــــــــوم المحاعـــــــــــبة وتحمّــــــــــــل الشــــــــــــخص لتبعــــــــــــة قواعـــــــــــد قانونيــــــــــــة، ومصــــــــــــطلح المتـــــــــــؤولية سشــــــــــــكلٍ عــــــــــــام ينط

 لطواعــــــــد لأمخــــــــلاق احتــــــــب ولــــــــم يخــــــــالف 
ً
 مخالاــــــــا

ً
 أم عــــــــوبيا

ً
تصــــــــرّااته وأاعالــــــــه؛ اــــــــيمكن أن يكــــــــون التــــــــووك طيجابيــــــــا

ايهــــــــــا الطواعــــــــــد الطانونيــــــــــة، وتطتصــــــــــر آثارهــــــــــا علــــــــــى مــــــــــا تثيــــــــــره مــــــــــن اعــــــــــتهجان واعــــــــــتغراب يــــــــــ  ناــــــــــوس أاــــــــــراد المجتمــــــــــ  
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ـــــد ــ ــ ـــــالف لوطواعــ ــ ــ ـــووك المخــ ــ ــ ــ ــــذلك التــ ــ ــ ــ ـــــة لـ ــ ــ ـــــــــــز ) لأمخلاقيــ
ّ
، كــــــــــاـن التـــــــــــووك ينطـــــــــــوي علـــــــــــى مخالاـــــــــــة (09 ص.م، 9103، معت

لطواعــــــــد قانونيــــــــة؛ اـــــــــإنّ المتــــــــؤولية هنـــــــــا تكــــــــون متـــــــــؤولية قانونيــــــــة ويتحمّـــــــــل يــــــــ  هـــــــــذه الحالــــــــة اـــــــــرض جــــــــزاء قـــــــــانوني 

 تحدّده التوطة العامّة ي  الدولة.

ـــر  وبهـــــــذا الصـــــــدد دلالـــــــة المتـــــــؤولية بنـــــــاء علـــــــى هـــــــذا التحديـــــــد تثيـــــــر اكـــــــر  الخطـــــــأ و  ــ ـــــذه لأمخيــ ـــــزاء، وهــ ـــــر  الجــ اكــ

ـــــــــب عويـــــــــه الطــــــــــانون 
ّ
، نتيجـــــــــة عــــــــــووك أو تصـــــــــرّف يرت

ً
 قانونيـــــــــا

ً
 أو جـــــــــزاءا

ً
م لأماعـــــــــال وتحمّـــــــــل علـــــــــى العمــــــــــوم التزامـــــــــا

ّ
تـــــــــنظ

 وجزاءات معيّنة
ً
 .(04 ص.، .9103، عويوم أبو ) آثارا

ــــة ومــــــــن هــــــــذا المنبــــــــر؛ االمتــــــــؤولية الجزائيــــــــة ينحصــــــــر تعرياهــــــــا بأنّهــــــــا: " التــــــــزام الإنتــــــــان بتحمّــــــــ ــ ـــار الطانونيــ ــ ــ ل لآوثـ

بـــــــــة علـــــــــى قيـــــــــام اعـــــــــل يعتبـــــــــر مـــــــــن وجهـــــــــة نظـــــــــر الطـــــــــانون ونتيجـــــــــة مخالاـــــــــة هـــــــــذا 
ّ
ـــزامالمترت ــ ــ ـــــدبير  الالتــ ــ ــــة أو التــ ــ ــ ــــ  العطوبـ ــ ــ هـ

ــــو ) الاحتـــــــــــرازي الـــــــــــذي ياروـــــــــــه الطـــــــــــانون علـــــــــــى ااعـــــــــــل الجريمـــــــــــة أو المتـــــــــــؤول عنهـــــــــــا " ــ ــ ــ ــــويوم أبـ ــ ــ ــ  04، ص ص  9103، عـ

 .(03و

 الجريمة الإلكترونية.تصدّي  القانونية فيالمطلب الثاني: الحماية 

أصــــــبح لأممــــــر جــــــدّ صــــــعب يــــــ  تتبّــــــ  والكشــــــف عــــــن الجــــــرائم الإلكترونيــــــة التــــــي تعــــــرف علــــــى أنّهــــــا : " كــــــلّ اعــــــل أو 

ل 
ّ
 بطريطــــــة مباشــــــر  أو غيــــــر مباشــــــر  يــــــ  تــــــدخ

ً
امتنــــــا  مــــــن شــــــأنه الاعتــــــداء علــــــى لأممــــــوال الماديــــــة والمعنويــــــة يكــــــون ناتجــــــا

ل التطنيــــــــة المعووماتيــــــــة، وأمــــــــام قصــــــــور التطويد
ّ
 علــــــــى المشــــــــرّ  الجزائــــــــري التــــــــدخ

ً
يــــــــة يــــــــ  مواجهــــــــة الجريمــــــــة، كـــــــاـن لزامــــــــا

ــــتوزمات  ــ ــ ــ ــــة ومتــ ــ ــ ــ ــــة الجريمــ ــ ــ ــ ـــــتلائم وابيعــ ــ ــ ــ ــــة تـ ــ ــ ــ ــــوانين خاصــ ــ ــ ــ ـــــدار قــ ــ ــ ــ ــــة وطصـ ــ ــ ــ ـــن جهــ ــ ــ ــ ــ ـــاهر  مـ ــ ــ ــ ــ ـــــريم الظـ ــ ــ ــ ـــــر  لتجـ ــ ــ ــ ــــوص آمـ ــ ــ ــ بنصــ

 علــــــــى التعــــــــاون الــــــــدول "
ً
 المكااحــــــــة التــــــــي تتــــــــتدع  التعــــــــاون بــــــــين الجهــــــــات الطانونيــــــــة والمختّصــــــــين يــــــــ  المعووماتيــــــــة زيــــــــاد 

 .(32 ص.، 9102، وزنون )ب

 الموضوعية المنظمة للجريمة الإلكترونية. الأول: القواعدالفرع 

ـــار ،  ولتــــــــــــــــــدّ الاــــــــــــــــــراغ أو الثغــــــــــــــــــر  الطانونيــــــــــــــــــة واقتــــــــــــــــــداء بأغوــــــــــــــــــب دول العــــــــــــــــــالم ــ ــ ــ ــ ــ ــ ــ قــــــــــــــــــام المشــــــــــــــــــرّ  ، (9112)اشـ

 كـــــــاـن أهمّهــــــــا علــــــــى الإاــــــــلا 
ً
 واعتصــــــــدار قــــــــوانين خاصـــــــة

ً
ق باعتصـــــــدار قــــــــوانين معدّلــــــــة ومتمّمــــــــة لطـــــــانون العطوبــــــــات تــــــــار 

م المتضــــــــــــمّن الطواعـــــــــــد الخاصــــــــــــة لووقايــــــــــــة مــــــــــــن الجــــــــــــرائم المتّصــــــــــــوة 9112-11-11المــــــــــــؤرخ يــــــــــــ :  13-12الطـــــــــــانون رقــــــــــــم: 

صال ومكااحتها
ّ
 .(12و 11 ص.ص.م، 9112، 13-21)الطانون رقم:  بتكنولوجيا الإعلام والات

: تعـــــــــديل
 
ـــــتحدث العقوبـــــــــات:قـــــــــانون  أوّلا ــ نون العطوبـــــــــات مـــــــــن المشـــــــــرّ  الجزائــــــــري الطتـــــــــم التـــــــــاس  مكـــــــــرّر مـــــــــن قـــــــــا اعــ

ــــة ات والجــــــــــنح وــــــــــدّ لأممــــــــــوال تحــــــــــت عنــــــــــوانالاصــــــــــل الثالــــــــــث الخــــــــــاص بجــــــــــرائم الجنايــــــــــ ــ ــ ـــــة المعالجــ ــ ــ ـــــاس بأنظمـ ــ ــ : " المتـ

ــــات " ــ ــ ــ ــــة لومعطيــ ــ ــ ــ ـــــر  ،  لآوليــ ــ ــ ــ ــــواد  (22 ص.م، 9101)اـ ــ ــ ــ ــــنص المــ ــ ــ ــ ــــتطراء 11مكــــــــــــرر  423مكــــــــــــرر طلــــــــــــى المــــــــــــاد   423بــ ــ ــ ــ ، وباعــ

طل أربــــــــ  اوائـــــــف تتعـــــــدّد بحتــــــــب المصـــــــالح المحميــــــــة  هـــــــذه المـــــــاد  يتّضــــــــح لنـــــــا أنّ المشـــــــرّ  قتّــــــــم الجـــــــرائم الإلكترونيـــــــة

 ي  عرّية هذه المعطيات أو تكاموها وي  وارتها وي  تكاموها ه :
ً
ل أعاعا

ّ
 التي تتمث

وتتضـــــــــمّن جـــــــــرائم الولـــــــــوج طلـــــــــى المعطيـــــــــات المعالجـــــــــة آليـــــــــا عـــــــــن اريـــــــــق الغـــــــــش والتزويـــــــــر، وثـــــــــذا  الطائفـــــــــة الأولـــــــــى: -

 عطيات.جريمة الحذف؛ والتغيير؛ والتخريب ي  هذه الم
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ـــــرائم الثانيـــــــــــة:الطائفـــــــــــة  - ــ ــ الإلكترونيــــــــــة بواعـــــــــــطة النظـــــــــــام المعوومـــــــــــاتي وأهمّهـــــــــــا اعـــــــــــتعمال أو طاشـــــــــــاء أو نشـــــــــــر  الجــ

معوومـــــــــات منصـــــــــوص عويهـــــــــا يـــــــــ  قـــــــــانون العطوبـــــــــات، وثـــــــــذا البحـــــــــث أو التجميـــــــــ  يـــــــــ  معطيـــــــــات مخزّنـــــــــة يـــــــــ  نظـــــــــام 

 معووماتي.

طة بأمن الدولة  الطائفة الثالثة: -
ّ
 ومؤعتاتها، ثجرائم التجتّس والإرهاب.الجرائم الإلكترونية المتعو

ـــــرائم الرابعـــــــــــة:الطائفـــــــــــة  - ــ ــ الإلكترونيـــــــــــة لوشـــــــــــخص المعنـــــــــــوي والتـــــــــــي تعـــــــــــادل عطوبتهـــــــــــا خمـــــــــــس مـــــــــــرّات عطوبـــــــــــة  الجــ

 .(944 ص.م، 9102وبرناوي ،  ،)زعيطي من قانون العطوبات 13مكرر  423الشخص الطبيع  الماد  

ـــنة  ــ ــ ــــ  عـــ ــ ــ ت الطتــــــــــم التـــــــــاس  مكــــــــــرّر منـــــــــه، حيــــــــــث تــــــــــمّ م قـــــــــام المشــــــــــرّ  بإدخـــــــــال تعــــــــــديلات جديــــــــــد  متّـــــــــ9112يـ

تشـــــــــديد العطوبـــــــــة علـــــــــى كـــــــــلّ الجـــــــــرائم الـــــــــوارد  يـــــــــ  هـــــــــذا الطتـــــــــم دون المتـــــــــاس بـــــــــالجرائم الـــــــــوارد  ايهـــــــــا، ويعـــــــــود ذلـــــــــك 

ـــــنين، بالتأثيـــــــــد طلـــــــــى طقـــــــــرار المشـــــــــرّ  بـــــــــأنّ الظـــــــــاهر  جديـــــــــد  ومتـــــــــتحدثة متميّـــــــــز  عـــــــــن الجـــــــــرائم التطويديـــــــــة  ــ م، 9104)شــ

هـــــــا وأشــــــــخاص  (00 ص.
ّ
 منـــــــه ايضــــــــمان المكااحـــــــة لــــــــم يميّـــــــز بــــــــين نوعيـــــــة المعوومــــــــات مـــــــن حيــــــــث محو

ً
مرتكبيهـــــــا، وعــــــــعيا

 تحطيــــــق الــــــرد  
ً
التــــــي تطالهــــــا الحمايــــــة عــــــواء كانــــــت ماديــــــة أو اقتصــــــادية أو متــــــائل أمنيــــــة غروــــــه يــــــ  ذلــــــك هــــــو حتمــــــا

العـــــــــــام علـــــــــــى أثـــــــــــر التزايـــــــــــد الخطيـــــــــــر لنتـــــــــــب الجـــــــــــرائم المرتكبـــــــــــة وتنوعهـــــــــــا وخطورتهـــــــــــا علـــــــــــى لأماـــــــــــراد مـــــــــــن جهـــــــــــة وعلـــــــــــى 

 .(32ص.، 9102،  بوزنون ) قتصاد الواني من جهة أخر  الإ

: القانون 
 
صال. ثانيا

ّ
صلة بتكنولوجيا الإعلام والات

ّ
 الخاص بالوقاية من الجرائم المت

 مــــــــــ  التطــــــــــوّرات التــــــــــي عراتهــــــــــا الجزائــــــــــر يــــــــــ  مجــــــــــال تطــــــــــوّر التطنيــــــــــة والتكنولوجيــــــــــا؛ ولأنّهــــــــــا يــــــــــ  الغالــــــــــب 
ً
تواثبــــــــــا

الجزائــــــــــري طجــــــــــراءات جديــــــــــد  لومواجهــــــــــة تضــــــــــمّنت طصــــــــــدار الطــــــــــانون رقــــــــــم:  أصــــــــــبحت محــــــــــلا للجريمــــــــــة باشــــــــــر المشــــــــــرّ 

صــــــــــال ومكااحتهــــــــــا،  12-13
ّ
المتضــــــــــمّن الطواعــــــــــد الخاصــــــــــة لووقايــــــــــة مــــــــــن الجــــــــــرائم المتّصــــــــــوة بتكنولوجيــــــــــا الإعــــــــــلام والات

م لاضـــــــاء المعووماتيـــــــة بصـــــــاة عامّـــــــة ومكااحـــــــة المجـــــــال الإجرامـــــــي المتّصـــــــل بهـــــــا مـــــــن خـــــــلال قواعـــــــد 
ّ
وهـــــــو الطـــــــانون المـــــــنظ

 تتمح بمتاسعة هذا النو  من الجرائم ومرتكبيها سشكلٍ سشكل يضمن شرعية الإجراءات المتّخذ .

طنّ الظـــــــاهر مـــــــن الـــــــنص يـــــــوح  بـــــــأنّ الطـــــــانون يتضـــــــمّن انتهـــــــاك صـــــــارخ للحـــــــق يـــــــ  الخصوصـــــــية، ولكـــــــن الواضـــــــح 

أربـــــــ  حـــــــالات  التـــــــي نصّـــــــت علـــــــى 13-21مـــــــن الطـــــــانون رقـــــــم:  13أنّ هنـــــــاك مـــــــا يبـــــــرّره يـــــــ  الغالـــــــب وهـــــــو مضـــــــمون المـــــــاد  

جــــــــوء طلـــــــــى هـــــــــذا الإجـــــــــراء، وذلــــــــك بـــــــــالنظر طلـــــــــى خطـــــــــور  التهديــــــــدات المحتموـــــــــة ولأهميـــــــــة المصـــــــــلحة 
ّ
يجــــــــوز ايهـــــــــا اطـــــــــط الل

 المحمية منها: 

 .جرائم الإرهاب والتخريب وجرائم ودّ امن الدولة 

  ر معوومــــــــات عــــــــن احتمـــــــــال وقــــــــو  اعتــــــــداء علــــــــى منظومـــــــــة معووماتيــــــــة تهــــــــدّد مؤعتــــــــات الدولـــــــــة
ّ
عنــــــــدما تتــــــــوا

 الداا  الواني.أو 

 .لضرورات التحطيق والمعوومات الطضائية 

  وشيخ ، دون عنة،( ،)شيخ ي  طاــــــــــــار تنايذ اوبات المتاعدات الطضائية بين الدول. 
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مة لمكافحة الجريمة المعلوماتية. الثاني: القواعدالفرع 
ّ
 الإجرائية المنظ

جــــــــــراءات الخاصــــــــــة تمــــــــــسّ كــــــــــل مــــــــــن مرحوــــــــــة حيــــــــــث خــــــــــصّ المشــــــــــرّ  الجزائــــــــــري هــــــــــذه الجــــــــــرائم بجموــــــــــة مــــــــــن الإ 

البحــــــــــث والتحــــــــــرّي؛ التحطيــــــــــق والمحاثمــــــــــة، وتكمــــــــــن خصوصــــــــــية طجــــــــــراءات المتاسعــــــــــة يــــــــــ  الجريمــــــــــة الإلكترونيــــــــــة ايمــــــــــا 

 يل :

: تمديد
 
 الاختصاص المحلي. أوّلا

تمديـــــــــــــــــد الاختصـــــــــــــــــاص المحلـــــــــــــــــ  لكـــــــــــــــــل مـــــــــــــــــن وـــــــــــــــــباط الشـــــــــــــــــراة الطضـــــــــــــــــائية؛ وقاضـــــــــــــــــ ي التحطيـــــــــــــــــق؛ ووثيـــــــــــــــــل 

ــــــــق لأممـــــــــر بالجريمــــــــة المنظمــــــــة وجـــــــــرائم المعالجــــــــة لآوليـــــــــة مـــــــــ 41الجمهوريــــــــة؛ المــــــــاد  
ّ
ن قــــــــانون طجــــــــراءات جزائيـــــــــة طذا تعو

 لومعطيات؛ الإرهاب؛ تبييض لأمموال؛ وجرائم الصرف.

ـــــــــــم المشـــــــــــرّ  الجزائـــــــــــري يـــــــــــ  الطـــــــــــانون رقـــــــــــم: 
ّ
 جديـــــــــــد  9112أوت  11المـــــــــــؤرخ يـــــــــــ :  13-12ثـــــــــــذلك نظ

ً
م، أحكامـــــــــــا

ـــــة المعوومات ـــــال بالجريمــ ـــ  مجــ ــ ـــــاص يــ ـــــة بالاختصــ يـــــــة تتماشـــــــ ى والتطـــــــور الـــــــذي لحـــــــق الجريمـــــــة، مـــــــن هـــــــذه الطواعـــــــد خاصــ

بهــــــــا التحرّيــــــــات والتحطيطــــــــات مــــــــن ترتيبــــــــات  14مــــــــا نصّــــــــت عويــــــــه المــــــــاد  
ّ
التــــــــي تضــــــــمّنت الإجــــــــراءات الجديــــــــد  التــــــــي تتطو

ـــــــــــــه : " زيـــــــــــــاد  علـــــــــــــى قواعـــــــــــــد  13-12مـــــــــــــن الطـــــــــــــانون رقـــــــــــــم:  01تطنيـــــــــــــة؛ بالإوـــــــــــــااة طلـــــــــــــى ذلـــــــــــــك قـــــــــــــرّرت المـــــــــــــاد  
ّ
علـــــــــــــى أن

ــــو  ــ ــ ـــــاص المنصــ ــ ص عويهــــــــــا يــــــــــ  قــــــــــانون الإجــــــــــراءات الجزائيــــــــــة، تخــــــــــتّص المحــــــــــاثم الجزائريــــــــــة بــــــــــالنظر يــــــــــ  الجــــــــــرائم الاختصـــ

 ،
ً
صـــــــــــــال المرتكبـــــــــــــة خـــــــــــــارج الإقوـــــــــــــيم الـــــــــــــواني عنـــــــــــــدما يكـــــــــــــون مرتكبهـــــــــــــا أجنبيـــــــــــــا

ّ
المتّصـــــــــــــوة بتكنولوجيـــــــــــــات الإعـــــــــــــلام والات

 لواني ".وتتتهدف مؤعتات الدولة الجزائرية والداا  الواني أو المصالح الإعتراتيجية للاقتصاد ا

: إمكانيات
 
 التحرّي والكشف. ثانيا

طنّ أهميــــــــــــة جهــــــــــــاز الشــــــــــــراة الطضــــــــــــائية يــــــــــــ  الكشــــــــــــف عــــــــــــن الجريمــــــــــــة الإلكترونيــــــــــــة، والتعــــــــــــرّف علــــــــــــى المجــــــــــــرم 

 يـــــــ  سعـــــــض الجــــــــرائم المعيّنـــــــة مـــــــن اــــــــرف 
ّ
ص بهـــــــا طلا

ّ
الإلكترونـــــــي. ومـــــــا تجـــــــدر الإشــــــــار  طليـــــــه أنّ هـــــــذه الإمكانيـــــــات لا يــــــــرخ

حصـــــــر لا المثـــــــال بمـــــــا ايهـــــــا الجريمـــــــة الإلكترونيـــــــة اعـــــــتدرثها المشـــــــرّ  بموجـــــــب تعـــــــديل المشـــــــرّ  الجزائـــــــري علـــــــى عـــــــبيل ال

ل  99-12قانون الإجراءات الجزائية الطانون رقم: 
ّ
  ي :والتي تتمث

  ـــراض ــ ــ ــ ــ ــ ـــلات اعت ــ ــ ــ ــ ــــي ، )المراعـــ ــ ــ ــ ــ صــــــــــــــال التــــــــــــــوكية  (042 ص.، د.ت.براهيمــ
ّ
التـــــــــــــي تــــــــــــــتم عــــــــــــــن اريـــــــــــــق وعــــــــــــــائل الات

 واللاعوكية.

  ااطــــــــة المعنيــــــــين مــــــــن أجــــــــل التطــــــــاط وتثبيــــــــت وتســــــــجيل الكــــــــلام المتاــــــــوّه بــــــــه ووــــــــ  الترتيبــــــــات التطنيــــــــة دون مو

 .(419 ص.، 9102)بوقرين،  بصاة خاصة أو عرّية من ارف شخص أو عدّ  أشخاص ي  أماثن خاصة

مـــــــــن الطـــــــــانون  09مكـــــــــرر  21جـــــــــواز التتـــــــــرّب أو الاختـــــــــراق لوكشـــــــــف عـــــــــن الجريمـــــــــة الإلكترونيـــــــــة بمطتضـــــــــ ى المـــــــــاد   -

ـــــــــــه طجـــــــــــراء غيــــــــــــر مـــــــــــألوف وخطيـــــــــــر يــــــــــــ  عمـــــــــــل عـــــــــــوطات الضــــــــــــبط المتضـــــــــــمّن قـــــــــــان 99-12رقـــــــــــم: 
ّ
ون العطوبــــــــــــات؛ ولأن

الطضـــــــــائي بالتتـــــــــرّب مـــــــــن وثيـــــــــل الجمهوريـــــــــة أو  أهمّهـــــــــا: الإذنالطضــــــــائي أحااـــــــــه المشـــــــــرّ  بجموـــــــــة مـــــــــن الضـــــــــوابط 

 احترام المدّ  الطانونية لوتترّب. 00مكرر  21قاض ي التحطيق الماد  
ً
 وأيضا
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: التفتيش
 
ر.والتوقيف تحت ال ثالثا

ّ
 نظ

مــــــــــــــن قــــــــــــــانون الإجــــــــــــــراءات الجزائيــــــــــــــة الجزائــــــــــــــري بإمكانيــــــــــــــة  31/13اطــــــــــــــد نــــــــــــــصّ المشــــــــــــــرّ  الجزائــــــــــــــري يــــــــــــــ  المــــــــــــــاد  

ـــــــق لأممـــــــر بجريمـــــــة ماعّـــــــة بأنظمـــــــة 
ّ
ـــــــه: " طذا تعو

ّ
التاتـــــــيش والضـــــــبط علـــــــى المكوّنـــــــات المعنويـــــــة للحاعـــــــوب، بنصّـــــــه علـــــــى أن

 ويــــــــ  أي المعالجــــــــة لآوليــــــــة لومعطيــــــــات يمكــــــــن لطاضــــــــ ي التحطيــــــــق أن يطــــــــوم بأيّــــــــة عمويــــــــ
ً
 أو نهــــــــارا

ً
ة تاتــــــــيش أو حجــــــــز لــــــــيلا

 مكان على امتداد التراب الواني أو يأمر وباط الشراة الطضائية لوطيام بذلك".

 لـــــــــنص المـــــــــاد  
ً
ـــــــــق لأممـــــــــر بالجريمـــــــــة الإلكترونيـــــــــة ابطـــــــــا

ّ
 94المـــــــــؤرخ يـــــــــ :  19-01مـــــــــن لأممـــــــــر رقـــــــــم:  10/11اـــــــــإذا تعو

ــــة  ــ ــ ـــ   (91 ص.م، 9101، 19-01لأممـــــــــر رقـــــــــم: ) م،9101جويويـ ــ ــ العوـــــــــم أنّ هـــــــــذا الإجـــــــــراء بوليســـــــــ ي يطـــــــــوم بـــــــــه الضـــــــــابط مــ

وــــــــدّ كــــــــلّ شــــــــخص تتــــــــواار دلائــــــــل قوّيــــــــة علــــــــى ارتكابــــــــه الجريمــــــــة يــــــــ  الجريمــــــــة المتوــــــــبّس بهــــــــا بووــــــــ  شــــــــخص يــــــــ  مرثــــــــز 

ــــــــــــه لا يجـــــــــــوز أن تتجــــــــــــاوز مــــــــــــدّ  
ّ
مـــــــــــا دعتــــــــــــه الضــــــــــــرور  لـــــــــــذلك، علــــــــــــى أن

ّ
الشـــــــــــراة أو الــــــــــــدرك لمـــــــــــدّ  يحــــــــــــدّدها المشــــــــــــرّ  كو

 ( عاعة ما عدا سعض الجرائم الخطير  التي خصّها المشرّ  باعتثناءات.31ن )التوقيف لونظر ثمان وأربعو 

 الخاصة لمواجهة الجرائم المعلوماتية. الثالث: الهياكلالفرع 

عمـــــــدت معظـــــــم الـــــــدول طلـــــــى اعـــــــتحداث وحـــــــدات خاصـــــــة لمكااحـــــــة هـــــــذا النـــــــو  مـــــــن الجـــــــرائم، ثمـــــــا تـــــــمّ طنشـــــــاء 

ـــ يث والتحـــــــــــرّي يـــــــــــ  العـــــــــــالم أجهـــــــــــز  متخصّصـــــــــــة علـــــــــــى المتـــــــــــتو  الـــــــــــدول  مهمّتهـــــــــــا البحـــــــــــ ــ ــ ــ ـــــة "  الااتراضــ ــ ــ ـــــرار هيئــ ــ ــ ــــى غــ ــ ــ ــ علـ

الإنتربـــــــــول؛ واليوروبـــــــــول؛ والااريبـــــــــول". أمّـــــــــا يـــــــــ  الجزائـــــــــر؛ اطـــــــــد تـــــــــمّ تســـــــــخير هيئـــــــــات ووحـــــــــدات متخصّصـــــــــة أبرزهـــــــــا: " 

 طلــــــــــى وحــــــــــدات قضــــــــــائية 
ً
صــــــــــال؛ طوــــــــــااة

ّ
الهيئــــــــــة الوانيــــــــــة لووقايــــــــــة مــــــــــن الجــــــــــرائم المتّصــــــــــوة بتكنولوجيــــــــــا الإعــــــــــلام والات

 وك لأممن والدرك الواني ".وأخر  تاسعة لت

: الهيئات
 
ية المتخصّصة في البحث والتحرّي عن الجرائم الإلكترونية. أوّلا

ّ
 الفن

ـــــرية  ــــكيوها البشـــ ــ ــــى تشـ ــ ـــــالنظر طلــ ــــة بــ ــ ـــــرائم الإلكترونيـ ـــــة الجـــ ــــة ومكااحــ ــ ـــــام الوقايـ ـــــا مهـــ ـــــند لهــ ـــي تتــ ــ ـــــدات التـــ ــــ  وحــ ــ وهـ

 الخاصة التي تضم محططين من نو  خاص.

صال.الهيئة الوطنية للوقاية من ا .أ
ّ
صلة بتكنولوجيا الإعلام الات

ّ
 لجرائم المت

المتضـــــــــمّن الطواعـــــــــد الخاصـــــــــة لووقايـــــــــة مـــــــــن  13-12أنشـــــــــأت الهيئـــــــــة يـــــــــ  الجزائـــــــــر بموجـــــــــب المـــــــــاد  مـــــــــن الطـــــــــانون رقـــــــــم: 

 بـــــــــــنص المـــــــــــاد  
ً
منـــــــــــه، لكنّـــــــــــه تـــــــــــرك أمـــــــــــر  04الجــــــــــرائم المتّصـــــــــــوة بتكنولوجيـــــــــــا الإعـــــــــــلام والاتصـــــــــــال ومكااحتهـــــــــــا وتحديـــــــــــدا

 .920-01وتنظيمها وثيايات عيرها لوتنظيم الصادر بموجب المرعوم الرئاس ي رقم: تحديد تشكيوة الهيئة 

 الوحدات التابعة لسلك الأمن الوطني. .ب

اـــــــــــة بالبحـــــــــــث والتحطيـــــــــــق يـــــــــــ  الجـــــــــــرائم 14توجـــــــــــد علـــــــــــى متـــــــــــتو  جهـــــــــــاز لأممـــــــــــن الـــــــــــواني ثـــــــــــلاث )
ّ
( وحـــــــــــدات مكو

 المعووماتية، وه  كالتال : 

  ائر العاصمة.المخبر المرثزي لوشراة العومية بـ: الجز 

  بـ: قتنطينةالمخبر الجهوي لوشراة العومية. 

  :ـــــران المخبر الجهوي لوشراة العومية بـ ــ ــ ــ ــ   .(499 ص.، 9103،  )رابحوهــ
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 الوحدات التابعة للقيادة العامّة للدرك الوطني. .ج

اـــــــــــــة بالبحـــــــــــــث والتحطيـــــــــــــق يـــــــــــــ  الجـــــــــــــرائم المعو
ّ
ــــى أهـــــــــــــم الوحـــــــــــــدات التاسعـــــــــــــة لوـــــــــــــدرك الـــــــــــــواني والمكو ــ ــ ــ ــ ـــة علـ ــ ــ ــ ــ وماتيــ

ــــــــــــة الجنائيــــــــــــة وعوــــــــــــم الإجــــــــــــرام والكــــــــــــائن مطــــــــــــرّه يــــــــــــ : بوشــــــــــــاوي، وهــــــــــــو 
ّ
المتــــــــــــتو  المرثــــــــــــزي، نجــــــــــــد المعهــــــــــــد الــــــــــــواني للأدل

ــــوان  92المــــــــــؤرخ يــــــــــ :  014-13مؤعتــــــــــة وانيــــــــــة ذات اــــــــــاس  طداري تــــــــــم طنشــــــــــاءه بموجــــــــــب المرعــــــــــوم الرئاســــــــــ ي رقــــــــــم:  ــ ــ جــ

 .(01م، ص 9113)مرعوم رئاس ي،  م9113

 في الجرائم الإلكترونية.القض الرابع: الهيئاتالفرع 
ّ

 ائية الخاصة للبث

 المشــــــــــرّ  الارنســـــــــ ي طلــــــــــى اعــــــــــتحداث لأمقطــــــــــاب 
ً
عكـــــــــف المشــــــــــرّ  الجزائــــــــــري وقبوــــــــــه التشـــــــــريعات المطارنــــــــــة خاصــــــــــة

المـــــــــؤرخ يـــــــــ :  03-13الجزائيـــــــــة المتخصّصـــــــــة، وهـــــــــ  محـــــــــاثم ذات اختصـــــــــاص طقويمـــــــــي موعّـــــــــ  بموجـــــــــب الطـــــــــانون رقـــــــــم: 

ــــوامبر  01 ــ ون الإجــــــــراءات الجزائيــــــــة الجزائــــــــري الــــــــذي أجــــــــاز توعــــــــي  اختصــــــــاص سعــــــــض م المعــــــــدّل والمــــــــتمم لطــــــــان9113نــ

ـــــاثم ــ ــ ـــــة المحـــ ــ ــ ووثــــــــــــلاء الجمهوريــــــــــــة وقضــــــــــــا  التحطيــــــــــــق يــــــــــــ  جــــــــــــرائم محــــــــــــدّد  علــــــــــــى  (32 ص.، 9102ووعــــــــــــيح ،  ،)بولحيـــ

عــــــــــبيل الحصــــــــــر، وتوصــــــــــف أنّهــــــــــا خطيــــــــــر  وعلــــــــــى درجــــــــــة عاليــــــــــة مــــــــــن التعطيــــــــــد والتنظــــــــــيم، وهــــــــــ : جــــــــــرائم المخــــــــــدّرات؛ 

ـــر  ــ ـــــة عبـــ ــــة المنظمـــ ــ ــــوال؛ الجريمــ ــ ــــيض لأممــ ــ ــــات؛ تبيــ ــ ــــة لومعطيــ ــ ـــــة لآوليــ ـــــة المعالجـــ ــ ـــــة بأنظمـ ـــــرائم الماعـــ ــ ـــــة، الجـ ـــــدود الوانيـــ الحـــ

 الجرائم الإرهابية والتخريبية؛ وجريمة مخالاة التشري  الخاص بالصرف.

ـــــائية، 13ولطــــــــد تــــــــمّ بالاعــــــــل صــــــــدور الــــــــنص التنظيمــــــــي الخــــــــاص الــــــــذي مــــــــدّد الاختصــــــــاص لأربــــــــ  ) ــ ـــــات قضـ ــ ( جهـ

ــــ : المـــــــــــؤرخ  431-12المرعـــــــــــوم رقـــــــــــم:  ــ ــ ــ المـــــــــــؤرخ  921-02م المعـــــــــــدّل والمـــــــــــتمّم بالمرعـــــــــــوم التنايـــــــــــذي رقـــــــــــم: 11/01/9112يـ

ــــ :  ــ ــــوبر  01يــ ــ ــــديل9102أثتــ ــ ــــوم التعــ ــ ـــ  المرعــ ــ ـــف يـــ ــ ــــديل اايـــ ــ ـــ  تعــ ــ ـــــاثم مـــ ــ ــــذه المحـ ــ ـــــد هــ ـــــه تحديـــ ـــــذي بموجبـــ ــــوم  م والـــ ــ )مرعــ

 سعـــــــــــض المجـــــــــــالس الطضـــــــــــائية بمطتضـــــــــــ ى المـــــــــــاد   ،(9102، 921-02تنايـــــــــــذي رقـــــــــــم : 
ً
بحيـــــــــــث شـــــــــــمل التطتـــــــــــيم طوـــــــــــااة

 من المرعوم التابق. 11؛ و13؛ و14المعدّلة لومواد  11و ؛13؛ و14

نــــــــا 
ّ
 خاصــــــــة لتجــــــــريم الاحتيــــــــال أو النصــــــــب الإلكترونــــــــي؛ اإن

ً
 لكــــــــون المشــــــــرّ  الجزائــــــــري لــــــــم يــــــــورد نصوصــــــــا

ً
ونظـــــــرا

 لومـــــــــــــادتين 
ً
مــــــــــــن قـــــــــــــانون العطوبـــــــــــــات  414؛ و419نطبّــــــــــــق علـــــــــــــى الجريمـــــــــــــة الطواعــــــــــــد العامّـــــــــــــة لجريمـــــــــــــة النصــــــــــــب واطـــــــــــــا

 .(934- 992 .م، ص ص9190رابة، وع العايب،) الجزائري 

 خاتمة: 

أصـــــــــبح العـــــــــالم اليـــــــــوم يعـــــــــيش ثـــــــــور  ثالثـــــــــة، أو الموجـــــــــة الثالثـــــــــة ثمـــــــــا يتـــــــــميها الـــــــــبعض وهـــــــــ  ثـــــــــور  تكنولوجيـــــــــا 

 لوتنميـــــــــــة وزيـــــــــــاد  الإنتـــــــــــاج، وعـــــــــــرعة 
ً
ـــــاذالمعوومـــــــــــات والمعراـــــــــــة والتـــــــــــي أصـــــــــــبحت أعاعـــــــــــا ــ ــ ـــــد  اتخــ ــ ــ ـــــحيح، وقــ ــ ــ ـــــرار الصــ ــ ــ الطــ

ـــار تمخــــــــض عــــــــن هــــــــذا التطــــــــور  ــ ــ ـــــرف  انتشـ ــ ـــا يعـ ــ ــ ــــ:مـ ــ ــ ــــة  بـ ــ ـــــة خاصــ ــ ـــة قانونيـ ــ ــ ـــ  بطبيعـ ــ ــ ـــــي تتمتـ ــ ـــــة " والتـ ــ ـــــة الالكترونيـ ــ " الجريمـ

 .التطويديةتميزها عن الجريمة 

 
ً
لوتصـــــــــدي لهــــــــذا النـــــــــو  مــــــــن الجـــــــــرائم ومكااحتهــــــــا سشـــــــــتى الطــــــــرق، مـــــــــن  وقــــــــد حـــــــــاول المشــــــــر  الجزائـــــــــري جاهــــــــدا

ت خــــــــــــلال عــــــــــــن سعــــــــــــض الطــــــــــــوانين وثــــــــــــذا تعــــــــــــديل الــــــــــــبعض لآوخــــــــــــر منهــــــــــــا ثطــــــــــــانون العطوبــــــــــــات وثــــــــــــذا قــــــــــــانون الإجــــــــــــراءا

ـــــات  ــ ــ ــ ــــوانين والتنظيمـ ــ ــ ــ ــــو  الطــ ــ ــ ــ ـــــر ومجمــ ــ ــ ــ ــــ  الجزائـ ــ ــ ــ ـــــد  يــ ــ ــ ــ ــــة المعتمـ ــ ــ ــ ــــة والردعيــ ــ ــ ــ ـــــاليب الوقائيــ ــ ــ ــ ـــن لأمعـ ــ ــ ــ ــ ــــالرغم مـ ــ ــ ــ ــــة؛ وبــ ــ ــ ــ الجزائيــ
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الصــــــــــــادر  يــــــــــــ  هــــــــــــذا الشــــــــــــأن تبطــــــــــــى المواجهــــــــــــة صــــــــــــعبة يــــــــــــ  ظــــــــــــلّ عــــــــــــدم تهيئــــــــــــة لأمعــــــــــــس الطاعديــــــــــــة التطنيــــــــــــة الكايوــــــــــــة 

 بالتحطيق؛ والبحث؛ وتصنيف درجات الجريمة قبل طصدار العطوبة.

 :التاليةوصل طلى النتائج وي  لأمخير نت

ــــــــه عنصــــــــر ااتراضــــــــ ي غيــــــــر مومــــــــوس 
ّ
تواجــــــــد اروقــــــــات يــــــــ  توحيــــــــد تعريــــــــف الجريمــــــــة الإلكترونيــــــــة دلالــــــــة علــــــــى أن

.
ً
م ايه وعدم طمكانية تصدّي له ومكااحته بالإثبات نادرا

ّ
 وغير متحك

  زمام هذه الجريمة المتتحدثة.
ّ
ر الطوانين التطويدية على تول

ّ
  قصور وتعر

ن التــــــــي عــــــــنها المشــــــــر  طلا أنهــــــــا تبطــــــــى قويوــــــــة ولا تجــــــــاري التطــــــــور الــــــــذي تعراــــــــه الشــــــــبكة العنكبوتيــــــــة رغــــــــم الطــــــــواني

 من تطور.

 :للاقتراحاتوبالنتبة 

 .قانونية متتحدثة حتب تبوور التكنولوجيا 
ً
 على المشر  الجزائري أن يض  نصوصا

 ــــة عطــــــــد دورات تدريبيــــــــة التــــــــي تعتنــــــــي بمكااحــــــــة الجــــــــرائم الإلكترونيةـــــــــ تكمــــــــن يــــــــ  طن ــ ـــــة متخصصــ ــ ــــاء ائـ ــ شــ

 من الطاقم لأممني الإلكتروني يهتّم ي  حصر الجرائم الإلكترونية ي  قبضته.

  طنشـــــــــاء مدرعـــــــــة مختصـــــــــة يـــــــــ  مجـــــــــال تكـــــــــوين رجـــــــــال شـــــــــراة متخصصـــــــــين وقضـــــــــا  يـــــــــ  مجـــــــــال مكااحـــــــــة

هــــــــذا النــــــــو  مــــــــن الجــــــــرائم مــــــــن حيــــــــث الممارعــــــــة العمويــــــــة والتطبيطيــــــــة، ولــــــــيس مــــــــن خــــــــلال الممارعــــــــة التشــــــــريعية 

 التنايذية.

  نـــــــــة يـــــــــ  مجـــــــــال مكااحـــــــــة هـــــــــذا النـــــــــو  مـــــــــن الجـــــــــرائم مـــــــــن حيـــــــــث الممارعـــــــــة
ّ
صـــــــــن  ائـــــــــة مـــــــــن قضـــــــــا  متمك

 التشريعية التنايذية.

  والمراجع:قــــــــــــــــــــائمة المصادر 

ز حمد اللهأبو عويوم،  (0
ّ
م(، المتؤولية الجزائية عن الجرائم المحتموة، رعالة ماجتتير مطدّمة 9103) ،معت

 للحصول 
ً
 على درجة الماجتتير ي  الطانون العام، قتم الطانون العام، كوية الحطوق، جامعة الشرق لأموعط. اعتكمالا

م، يعدّل ويتمّم لأممر رقم: 9101يوليو عنة  94ه الموااق لـ: 0342شوّال عام  11مؤرخ ي :  19-01لأممر رقم:  (9

والمتضمّن قانون الإجراءات الجزائية، جريد   م0222يونيو عنة  11ه الموااق لـ: 0412صار عام  01المؤرخ ي :  22-011

 .31العدد رعمية، 

جمال، )دون عنة(، مكااحة الجرائم الإلكترونية ي  التشري  الجزائري، المجوة النطدية، كوية الحطوق  ،براهيمي (4

 والعووم التياعية، جامعة مولود معمري، تيزي وزو.

لكترونية ي  التشري  الجزائري، مجوة العووم (، مكااحة الجريمة الإ9102 بوزنون، ععيد ، )ديتمبر، (3

 ، كوية الحطوق، جامعة الإخو  منتوري، قتنطينة.19عدد الالإنتانية، المجود: ب، 

م(، الجريمة الإلكترونية والإجراءات التشريعية لمواجهتها ي  الجزائر، مجوة 9101طعمهان، )عبتمبر  ،بووياف (1

 تياعية، العدد الحادي عشر، جامعة محمد بووياف، المتيوة.لأمعتاذ الباحث لودراعات الطانونية وال
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لمشرو  لمواق  م(، المتؤولية الجنائية عن الاعتخدام غير ا9102 / يونيوه 0331عبد الحويم، )شوال  ،بوقرين (2

عدد: ، ال02: دراعة مطارنة، مجوة جامعة الشارقة لوعووم الطانونية، دورية عومية محكمة، المجود: التواصل الاجتماع 

 الحطوق والعووم التياعية، جامعة عمار ثويج ، لأمغواط، الجزائر. ، كوية10

م(، الاحتيال الإلكتروني، مجوة الدراعات الطانونية 9102دنيا زاد، )ديتمبر  ،ووعيح ،شهير  ،بولحية (1

 ، المرثز الجامع  س ي الحواس، بريكة، باتنة.13والاقتصادية، العدد: 

الجريمة الإلكترونية وآليات التصدّي لها، الموعوعة الجزائرية، لودراعات  (،9199) ،لأممير عبد الطادر ،حاوظة (1

، يوم:  99:13التياعية والإعتراتيجية، جامعة أبو بكر بوطايد، تومتان، على التاعة : 
ً
 9199مارس  00متاءا

ً
م، نطلا

              dz.com-https://www.politicsعن الموق  الإلكتروني :                       

م(، الجريمة المعووماتية ي  التشري  المعووماتية ي  التشري  الإجرائي الجزائري، 9103وهيبة، )ديتمبر  ،رابح (2

اديس، ، كوية الحطوق والعووم التياعية، جامعة عبد الحميد ابن ب13مجوة الباحث لودراعات لأمكاديمية، العدد

 متتغانم.

، مكااحة الجرائم الإلكترونية ي  ووء قانون العطوبات م(10/12/9102) راوية، ،آمنة، وبرناوي  ،زعيطي (01

، 13دراعة مطارنة، مجوة حطوق الإنتان والحريات العامة، مجوة دولية محكمة نصف عنوية، مجود: –الجزائري 

 ، جامعة متتغانم.11العدد: 

م( ، الجريمة الإلكترونية وبعدها الطانوني 9190) ،محمد حتن ،سشر  ، أوترابي، و محمدياعر  ،صهيبشاهين،  (00

دراعة مطارنة بين التشري  الجزائري والاوتطيني، مجوة نوميروس لأمكاديمية، المجود الثاني، العدد لأمول، جامعة  –

 عباس لغرور، خنشوة.

دراعة مطارنة، رعالة لنيل شهاد   –رونية ، الحماية الجنائية لوتجار  الإلكتم(9104م/ 9109) صالح،شنين،  (09

 الدثتوراه ي  الطانون الخاص، كوية الحطوق، جامعة أبو بكر بوطايد، تومتان. 

 الجرائم الإلكترونية ي  الطانون الجزائري، دون بود. د.ت.(، مكااحة) محمد زثرياء، ،وشيخ ،عناء ،شيخ (04

 ظ

زائية لومتتهوك من جريمة النصب الإلكتروني، مجوة (، الحماية الج9190منال، )عرابة، و ، عاميةالعايب،  (03

، مخبر الدراعات الطانونية البيئية، كوية الحطوق والعووم 14، العدد 11 هيرودوت لوعووم الإنتانية والاجتماعية، المجود

 م، قالمة، الجزائر.0231ماي  11التياعية، جامعة 

دراعة مطارنة، قدّمت  –طانونية للجرائم الإلكترونية ، المشكلات العموية والم(9103) ،الله دغشعبد العجمي،  (01

 للحصول على درجة الماجتتير ي  الطانون العام، جامعة الشرق لأموعط.
ً
 هذه الرعالة اعتكمالا

المؤتمرات، المؤتمر الدول  الراس  عشر،  الإلكترونية، أعمالالجرائم  (،9101مارس،  91و93) أبي عمراء، ،ار  (16

 لبنان/ ارابوس 

م، مواجهة الجريمة المعووماتية ي  التشري  الجزائري، بحث مطدّم طلى الموتطى 9112عطاء الله، أثتوبر  ،اشار (01

م، كوية الحطوق 9112المغاربي حول الطانون والمعووماتية، المزم  عطده بأكاديمية الدراعات العويا بويبيا ي  أثتوبر 

 والعووم التياعية، جامعة زيان عاشور بالجواة.

https://www.politics-dz.com/
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والمتعّوق بجريمة الطذف والتب طزاء رئيس الجمهورية أو ايما يخص دين  (،9190) العطوبات الجزائري،قانون  (18

 العمومية الاعلام، أو ودّ الهيئات 

م المعدل والمتمم لطانون العطوبات، الجريد  الرعمية العدد: 9113نوامبر  01المؤرخ ي :  01– 13: الطانون رقم (19

33. 

م، يعدل ويتمم 2006عنة  ديتمبر91 لـ:ه الموااق 0391ذي الطعد  عام  92 ي : مؤرخ 99-12قانون رقم  (22

 .الإجراءات الجزائية قانون  م والمتضمن0222يونيو عنة  1ه الموااق لـ: 0412صار عام  01ي :  المؤرخ 66-155 رقم: لأممر

نوامبر  01م الموااق لـ: 3911نوامبر عنة  01ه الموااق لـ: 0391رمضان عام  91المؤرخ ي :  03-13الطانون رقم:  (21

 :بتاريخ 10ة، جريد  الرعمية، عدد: المتضمن قانون الإجــراءات الجزائي 011-22م المعدل والمتمم للأمر رقم: 9113عنة 

 م.9113نوامبر  01

م، يتضمّن الطواعد 9112غشت عنة  11ه الموااق لـ: 0341شعبان عام  03مؤرخ ي :  13-21الطانون رقم:  (22

صال الخاصة لووقا
ّ
 .31: ومكااحتها، جريد  الرعمية، العددية من الجرائم المتّصوة بتكنولوجيات الإعلام والات

المتضمن لوطواعد الخاصة لووقاية  م9112أوت  02لـ: الموااق  ه0341شعبان  91 :ي  ؤرخالم 09-04 الطانون رقم: (23

 .31العدد الرعمية، من الجرائم المتصوة بتكنولوجيات الإعلام والاتصال ومكااحتها، جريد  

أثتوبر  94، مؤرخة ي : 29 عدد:م، الجريد  الرعمية، 9102أثتوبر  01مؤرخ ي :  921-02مرعوم تنايذي رقم:  (93

م والمتضمّن تمديد 9112أثتوبر عنة  11المؤرخ ي :  431-12. طذ يعدلّ بالمرعوم التنايذي رقم: 01م، ص 9102

 ورية وقضا  التحطيق.الاختصاص المحل  لبعض المحاثم ووثلاء الجمه

ة الجنائية وعوم 9113يونيو  92ممض ي ي :  014-13مرعوم رئاس ي رقم:  (25
ّ
م، يتضمّن طحداث المعهد الواني للأدل

 م.9113يونيو  91مؤرخة ي :  30الإجرام لودرك الواني وتحديد قانونه لأمعاس ي، جريد  رعمية، رقم: 

التشري  الجزائري، مجوة الطانون ولأمعمال الدولية، كوية ، الجريمة الإلكترونية ي  م(9102) ،راوية، مطمااي (92

 01:12: م، على التاعة01/13/9102لجزائر، الحطوق والعووم التياعية، جامعة عبد الحميد بن باديس، متتغانم، ا

، يوم: 
ً
 عن الموق 9199مارس  00متاءا

ً
                                                                            م، نطلا

https://www.droitetentreprise.com 

(، خصوصية الجريمة الإلكتروني ي  الطانون الجزائري والطوانين المطارنة، مرثز جيل 9199) رحيمة، ،نمديل  (91

ة، 
ّ
جامعة محمد لمين  كوية الحطوق والعووم التياعيةم، 11/13/9101البحث العومي، مؤعتة عومية خاصة ومتتطو

، 9101|14|91-93الجزائر. ثتاب أعمال مؤتمر الجرائم الإلكترونية المنعطد ي  ارابوس/ لبنان، يومي  9عطيف دباغين 

، يوم:  02:99على التاعة: 
ً
 عن الموق  00/14/9199متاءا

ً
  https://jilrc.com     الإلكتروني:  م، نطلا

  

https://jilrc.com/
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 أسباب الجريمة الالكترونية من منظور سوسيو أنثروبولوجي                            

   Causes of cybercrime from a socio-anthropological perspective 

 جامعة عنابة/الجزائر /بورشـــــــــاق.زغودة د .ط

PhD. Zagouda Bourechak/ Annaba University/ Algeria 

 

 : ملخص الدراسة

كترونية طحد  نتاج أليات العولمة والتطور الكبير لوعائل الإعلام وتكنولوجية الاتصال، والذي تمخض عنه نو  تعتبر الجريمة الال

 جديد من الجرائم له ابيعته وأعبابه وخصائصه التي تميزه عن الجرائم التطويدية.

الطانوني(. ي  حين أن النظر  الاجتماعية والملاحظ أن أغوب الدراعات التي عالجت الجريمة الإلكترونية تناولتها من جانب واحد )

ولأمنرروبولوجية، لم تتتوف حطها ي  الدراعة والبحث العومي. رغم أهميتها الدلالية التي تعكس عمات الإجرام الإلكتروني، وعلاقتها 

 جية ...طلخ(تكنولو  ناتية.بالترثيبة البنيوية لوبيئة الااتراوية والمجرم الإلكتروني ومتبباته المختواة )عوعيو، 

لذا عنحاول ي  هذه المداخوة الإحااة بأهم العوامل ولأمعباب المؤدية للجريمة الإلكترونية )الناتية والاجتماعية، والاقتصادية 

 واق نظر  عوعيو أنتروبولجية. ،والتياعية، وتطنية(.  بنو  من التاصيل

 ، المعووماتية، الحاعوب.الجريمة، الجريمة الالكترونية، لأمعباب الكلمات المفتاحية:   

Abstract:  

Cyber crime is a product of the mechanisms of globalization and the great development of the media and 

communication technology, which has resulted in a new type of crime with its nature, causes and characteristics that 

distinguish it from traditional crimes. 

It is noted that most of the studies dealing with cybercrime have been conducted unilaterally (legal). While the social 

and anthropological view did not fulfil its right to study and scientific research. Despite its semantic importance, which reflects 

the features of cyber crime, its relationship to the structural composition of the virtual environment and the cyber criminal 

and its various causes (Susio, Psycho). technology, etc.). 

In this intervention we will try to identify the main factors and causes of cybercrime (psychological, social, economic, 

political and technical). In some sort of detail, … According to susio entropolism. 

Keywords: Crime, Cyber Crime, Causes, Informatics, Computer. 
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 :مقدمة

ـــــأت ي  المجتمعــات الطــديمــة الجريمــة ظــاهر  اج ــ ــ ــ ــ ـــــانيــة. حيــث نشـ ــ ــ ــ ــ ي  ظــل وتمــاعيــة قــديمــة قــدم المجتمعــات الانتـ

ظروف ابيعية معينة وثطااة بيئية واجتماعية وصـــــــــــــراعات مختواة، أدت طلى نشـــــــــــــوء اعل الجريمة على يد الإنتـــــــــــــان 

 يوته.  وغذائه ومكانته بين أاراد قب ثكائن بيولوج  وأنرروبولوج  واجتماع . يبحث ايه عن ذاتيته،

طن ظهور الجريمة ي  المجتمعات الحديثة والمعاصــــــــر  لها امتدادها ي  التاريخ التــــــــوعــــــــيو أنرروبولوج  للإنتــــــــان 

وترثيبتـــه البنيويـــة والاجتمـــاعيـــة والثطـــاايـــة، التي أعطـــت لواعـــل الإجرامي أسعـــاد متراميـــة ي  ثنـــه الظـــاهر  المـــدروعــــــــــــــــة 

 به المتنوعةوأعاليوعلى نو  الإجرام  والمجتم ،لترثيبة النتطية لوارد "الجريمة " وانعكاعـاتها على المد  الطويل على ا

ـــوبيــة والإيجــابيــة ي  البنــاء  ــ ــ ــ ــ ـــــر التـــ ــ ــ ــ وعلى المجرم ي  بيئتــه الاجتمــاعيــة. لــذا تعمــل الترابطيــة التكــامويــة بين تــداق العنــاصـــ

ـــكل منالوظياي  ــ ــــكيلات  لتشـــ ــ ـــــاتية منخلاله التشــ ــ ــــتـ ــ ــــيولوج وميكرو منظور الما ثرو  الاجتماعية والمؤعــ ــ ــــوعــ ــ لذي ، اعــ

 يؤعس لنمط جديد لوتووك الإجرامي المطنن والمنظم ي  ظل العولمة الكاسحة لثطااة المجتمعات.                            

ـــــان المبتكر  الجريمة بماهومهاتجعونا ننظر لظاهر   ــ ــ ــ ـــتحدث والمنحى الذي أخذته، وترثيبة الانتـ ــ ــ ــ ــ التطويدي والمتـ

ــــيو لواعل الاجرامي وابيعة الاخت ــ ــ ــــوعــ ــ ــ ـــية له دلالات عــ ــ ــ ــ  ولوج  ي أنرروبراعات الكونية ي  ظل البيئة الواقعية والااتراوـ

 قالبه الإلكتروني عـــوعته المادية لصناعة المجرم والجريمة المعولم ي النظام الرقمي والالكتروني. حينما يارض الاعلام 

 لة.  أثرر تعطيدا وأثرر خطرا على لأماراد والدو  والمنظمة لتكون المتتحدثة 

وأمام التطور الكبير الذي تشــــــــــــهده المجتمعات المعاصــــــــــــر  والانتشــــــــــــار الواعــــــــــــ  لووعــــــــــــائل التكنولوجية الحديثة 

والتداق التــــــــــري  لومعوومات، وــــــــــمن نظام الشــــــــــبكات والحاعــــــــــوب لآول  أو الهواتف الذثية أد  لتبوور ماهوم جديد 

أاوق عويها متميات عد  "جريمة المعوومات "أو "جريمة "الجريمة" باثتتاحها عالم تكنولوجية الإعلام والاتصال. أين 

الحـاعــــــــــــــب، أو جّريمــة نظــام الحــاعــــــــــــــوب" أو "الجريمــة الالكترونيــة ".  والتي تعتبر طحــد  نواتج العولمــة الثطــاايـة وتطور 

 تكنولوجية الإعلام والاتصال.   

ـــار الجريمة الالكترونية وتشــــعب أعــــاليبها وتزايد معدلاتها ي  كل أن عوامل و  حاء العالم، له عد  أعــــبابطن انتشـ

متداخوة ومعطد  التي تعمل ثمحرك ديناميكي لوااعوين والمجرمين لإتيانها، وذلك تحت واأ  أهداف وغايات مرعومة 

ــــيو أنرروبولوج   وطن تبــاينــت. ــ ــ ــ ــ ــــوعــ ــ ــ ــ ــ ــــ ي.اــإن الاعــل حتمــا يؤدي طلى الجريمــة الالكترونيــة بمــدلولهــا التــ ــ ــ ــ ــ ركـاـنهــا بــأ والناســ

لأماراد والمجتم ، والذي ينبأ بالخطر المحدق بكيان الدول والمجتمعات،  تداعياتها علىانعكاعــــاتها أو الطانونية ثما لها 

مما يتتدع  تكاثف الجهود من  لأمكاديمية،والخاصة و الدولة العامةوبحجم الدمار والخراب الذي يصيب مؤعتات 

 المد  البعيد.  خطورتها علىأجل الحد من 

 أولا: مشكلة الدراسة

ـــــهـــا ال ــ ــ ــ ـــــائصـــ ــ ــ ــ ــ ـــــت كـــل الـــدولـــة. وأن الالمـــام بماهوم الجريمـــة المعولمـــة وخصــ ــ ــ ــ ــ جريمـــة الالكترونيـــة ظـــاهر  عـــالميـــة متــ

ــــبباتها،  ــ ــ ــــيوةومتــ ــ ــ ــــاء  وعلاقتها بالوعــ ــ ــ ـــــ ي تعطيالتكنولوجية والاضــ ــ ــ  ختواة قدمأسعاد  وظياية ذاترؤية بنائية  الااتراضـ

ـــــابــك م  نظر   ــ ــ ــ ــ ــــيــ المراولوجيــة، )البنيــةثلاثيــة الجريمــة ي  امتــداد بنيــة العلاقــات ال أنرروبولوجيــاتتشـ ــ ــ ــ ــ ثطــاايــة،  ،ةناتــ

(. وتاـــــاعويـــــة البيئـــــة الإيكولوجيـــــة والااتراوــــــــــــــيـــــة وثنـــــائيـــــة الكـــــائن الانتـــــــــــــــــاني والاعلام المعولم             تكنولوجيـــــة، اجتمـــــاعيـــــة
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ائ  قوتشكلاته. تخوق مبررات ودعائم تتجتد من خلالها الطو ، والخضو  والتيطر  من خلال قراء  أنرروبولوجية لو 

المجتمعـــــــات البـــــــدائيـــــــة و حرثيـــــــة التغيير لأمثنوغراي  لومجتمعـــــــات والتطور التكنولوج  المبني على ثيايـــــــة التــــــــــــــيطر    

منظور التأريخ والتــوعــيو أنرروبولوج  لابن خودون ي  عموية مواثبة الانتــان والتطور العمراني والموك   والخضــو  من

ـــــد ومعنى  ــ ــ ــ الجريمة الإلكترونية. ومن ثم نشــــــــــــوء الجريمة الإلكترونية وتطورها  ةلماهوم ماهيوالدولة. التي تعطي مطاصـ

ـــعـب ميـادينـه  ــ ــ ــ ــ ، مرتكز   ي  البحـث ي  مـاهيتهـا ومـد  ارتبـااهـا بـالواق  الاعل  للإجرام المعـاصــــــــــــــر ي  ظل وانتشــــــــــــــارهـاوتشـــ

 ا. لجريمة ومرتكبيهاالعولمـة واختلاف التوجهـات والرؤ . وعلى الرغم من اختلاف بؤر الإجرام الإلكتروني وتباين نو  
ّ
طلا

أن لأمعـباب والعوامل المؤدية طلى نو  معين من الإجرام الإلكتروني أو المعووماتي يختوف باختلاف الذات أو الشــخصــية 

والـذي يجعونـا نتوجـه ي  ارحنا طلى  تخاي آثـارهـا. الاعـل، وقـدر الهـدف والغـايـة من وراء  أو اختلاف الإجراميـة وخبرتهـا

 ديد سعضتحلال  للجريمة الالكترونية وخصــــــــــــــائصــــــــــــــها كي نتــــــــــــــتوعب أثرر الرؤية لأمنرروبولوجية ي  تحـديـد الماهوم الد

ـــــببـات الجريمـة بـأسعـاد  ــ ــ ــ ـــــاؤلين:طلى ارح  متباينة. تطودناعوامـل ومتـــ ــ ــ ــ  املماه  عو ما ماهوم الجريمة الإلكترونية   التتـــ

   ةومتببات الجريمة الالكتروني

ماهوم الجريمــة الالكترونيــة، تحــديــد أهم  نطــاط: تحــديــدي  ثلاث  ويكمن الهــدف من هــذا العمــل البحثي نوجزه

التأعيس النظري لومووو  من منظور  الإلكترونية،لأمعـباب والعوامل التي نعتطد أن لها دخل ي  اعـتاحال الجريمة 

 عوعيو أنرروبولوج .

رزتها وعـــــــــــــائل العولمة ونتـــــــــــــتطي أهمية الدراعـــــــــــــة من أهمية المووـــــــــــــو  المعالج، باعتباره يعالج ظاهر  خطير  أا

وتحدياتها. وأن الدراعة من منظور أنرروبولوج  تعطي الاحااة سعد  عوامل )ايكولوجية، ناتية، ثطااية، اجتماعية، 

 طعلامية(. على غرار الطرح الطانوني الذي يهتم بالنهج الطانوني والجنائي للجريمة. 

ـــائص  -تحويل  مااهيمي ، -أولا  -لتالية: وللإجابة على هذا التتــــــــــــاؤل عــــــــــــنتناول المووــــــــــــو  واق الخطة ا ــ ــ ــ ــ الخصـ

ــــو  ،  -أنواعهــا.   ثــانيــا   -الجريمــة الإلكترونيــة  ــ ــ ــ ــ ــــيــة  -المعــالجــة النظريــة لومووــ ــ ــ ــ ــ ــــبــاب والعوامــل الــذاتيــة والناتــ ــ ــ ــ ــ  –لأمعــ

 .وقائمة المراج  الاعباب الخارجية وي  لأمخير نختم العمل بخاتمة وجموة من التوصيات

 مفاهيمي: ثانيا: تحليل

تعريف دقيق للجريمة له        لا يوجـد حيـث أنـهر الجريمـة الالكترونيـة ه  طحـد  صــــــــــــــور الاجرام المتــــــــــــــتحـدث. تعتب

دلالة عومية واضـــــــــحة تعطي ووـــــــــوح لوماهوم، بل هناك جموة من التعاريف التي تطرقت أغوبها للجانب الالكتروني أو 

م . أي اجتياح الجريمة عالشـبكة الحاعـوب(وب أو المعووماتي للحاعـب لآول  كوعـيوة لوتعريف بالجريمة )نظام الحاعـ

ـــــميت الجريمة ب "الجريمة الالكترونية " "ثجريمة الاحتيال  المعووماتية ي  البيئة الالكترونية أو الااتراوــــــية، حينئذ عـ

ـــال،وجرائم دعــــــار   الالكتروني"، "وجريمــــــة التطنيــــــة العــــــاليــــــة "، "جرائم هــــــاثرز" و"جرائم الحرب الإلكترونيــــــة"  الاااـــ

ل علائطي ارتبااي بالأدا  المتـتعموة ي  الجريمة. عنتناو  الإلكترونية ثتعبير والارهاب...طلخ. ولطد أاوق تتـمية الجريمة 

 ي  هذه الدراعة.  لومااهيم الوارد ي  البداية بناء تحويل  
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المجتم ، وخرقا  وه  " أي اعل يحدث أذ  أو وــررا بين لآوخرين أو ه  عــووك يتــبب خروجا على قوانينالجريمة: - 1

ــــويم ــ ــ ــ ــ ـــووك أو العمل بالجزاء" )عــ ــ ــ ــ ــ (. وعراها الانرروبولوج  راد كويف 901ص.، 0210 ،لتطـاليـد ويطـابل المجتم  هذا التـــ

 (. 13 ص.، 9110رمضان، و  ،)عبد الخالق يتتوجب توقي  الجزاء على منهكيهبروان بأنها "انتهاك لوعرف التائد مما 

الذي يصــــــطدم بالضــــــمير الجمع  لومجتم . حتــــــب ما ذهب طليه دوركايم   وي  عوم الاجتما  الجريمة ه  الاعل

(.  وجاء تعريف الجريمة أيضـــــــا ي  الشـــــــريعة أنها " المحظورات شـــــــرعا ي  04ص.، 9111ايطابوه  رد اعل )المشـــــــيخص، 

ـــل الكومةطتيان اعل منهي عنه أوترك اعل مأمور به،  ــ ـــيخص وأصـ ــ ــــب قط . ")المشـ   (. 00 ص.، 9111 ،من جرم أي ثتــ

وحتــــب التعاريف التــــابطة التي تتاق ي  أغوبها أن الجريمة ه  الاعل أو التــــووك المنحرف والخارج عن الطانون وقيم 

 المجتم  وعووكات الجماعة، والذي يتتبب ي  أورار ثبير  على لأماراد والمجتم .  

  ى"ويَالهـا قول الله تعاولطـد وردت كومـة جريمـة والمجرمون ي  ثثير من المواوــــــــــــــ  ي  الطرآن الكريم نـذثر من
َ
ومِ لا

َ
ق

وْمُ 
َ
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َ
وْ ق

َ
وْمَ هُودٍ أ

َ
وْ ق
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ُ
وْمَ ن

َ
ابَ ق صـــــــَ
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ْ
ث مْ مِّ

ُ
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َ
اقَِ  أ

َ
ط مْ شـــــــِ

ُ
ك م بِبَعِيدٍ")الطرآن يَجْرِمَنَّ

ُ
نك وطٍ مِّ

ُ
 ل

جْرَمُوا(. 89  الآية الكريم: عـــور  هود
َ
ذِينَ أ

ّ
حَكوُنَ")الطرآن الكريم وقول تعالى "طنّ ال ذِينَ ءامَنُوا يَضـــْ

ّ
وا مِنَ ال

ُ
ان

َ
عـــور   ك

جْرِمُونَ")الطرآن الكريم: عور  الشعراء، لآوية . (92 لآوية المطااين،
ُ
 الم

َّ
 طِلا

َ
نا

َّ
وَو

َ
 أ

َ
 (.22وأيضا قول الله تعالى " وما

ر  طر  الانتــــــان المبنية على التــــــريوعويه الجريمة من الناحية الشـــــرعية ه  طتيان الاعل المناي  لشــــــريعة الله وا

ـــلام(  ـــماوية )اليهودية، والمتــــــيحية، الإعـــ ــــويم المتاق والشــــــر  والعرف الديني وكل شــــــرائ  الله التـــ ــــويمة، والاعل التــ التــ

داعية لوتـوم وصـلاح المجتم . وأن جنوح الانتــان لواعل المخالف لاطرته وشـريعته لتـبب من لأمعــباب يطابوه الإنذار 

هديد بالعطاب أو العذاب الذي يصـــيب من أ جرم. ولطد عـــمى الله عـــبحانه تعالى الذي يحيد عن الحق والتشـــديد، أو ت

 وياعل التّيئات ويعثو اتادا ي  لأمرض بالمجرم والمجرمين.

وه  "أي عــــــــووك غير مشــــــــرو  يرتكب باعــــــــتخدام التطنيات التكنولوجية الحديثة، ينتج عنه  :الالكترونية الجريمة- 2

(.  وتعرف ثذلك بأنها " ممارعــات توق  وــد ارد أو 41ص. ،، د.ت.وتهديد وابتزاز لومجني ")الرشــيديممارعــة وــغوط 

جماعة م  توار باعث طجرامي بهدف طلحاق لأمذ  لتمعة الضحية أو الضرر الناس ي والبدني به عواء بأعووب مباشر 

حادثة ا من أدوات كالبريد الإلكتروني وغرف المأو غير مباشـر بالاعـتعانة سشـبكات الاتصــال الحديثة كالأنترنت وما تتبعه

 ( ،https//mraitvlogs.com  ( والهواتف المحمولة وما تتبعها من أدوات ثرعــــــائل الوعــــــائط المتعدد " )وعراها المشــــــر

المعـدل و المتمم لطـانون العطوبـات والمتعوق بـالحمـايـة الجزائيـة لومعوومات ي  قوله أن  11\13الجزائري بموجـب قـانون 

 (901 ص. ،9190 ،الجريمة ه " الدخول و البطاء غير المشرو  ي  نظام المعالجة لآولية لومعطيات)عويو 

معنى ذلك أن الولوج لنظام المعالجة سغير صــاة مشــروعة، ودون صــاة قانونية والبطاء وــمن آلية نظام شــبكة 

 طلى )التــرقة أو التجتـــس الإلكتروني(، الحاعــب الموصـــولة سشــبكة النظام تعتبر جريمة معووماتية. قد تتـــبب أو تؤدي

أو أورار وختائر ثبير .  وعراها ثذلك الاطيه اان دير هوتت وونيف أن " هناك غياب  معوومات أعـاعـية، أو طتلاف

..تتــــتخدم مصــــطلحات الااتراوــــية والحاعــــوب والإلكترونية وكوها .متتــــق ي  حطل الجريمة وطاار نظري لوتعريف عام 

ـــــريح(.  وهـــذا يحيونـــا أنـــه لا يوجـــد 341ص. ،9101 )رحموني،التعريف". تعكس اجوات مهمـــة ي   ــ ــ ــ للجريمـــة  تعريف صـــ

مية التي دلالته لأمكادي الإلكترونية لهالإلكترونية متاق عويه أو متعارف عويه ياضـــــــــ ي لإعطاء ماهوم صـــــــــريح للجريمة 

 سعــــادلأم ووعــــــــــــــــائطهــــا ذاتلمــــة العو تنبثق منــــه أسعــــاد و مؤشــــــــــــــرات تــــأعــــــــــــــس لوطرح النظري ولأممبريطي لماهوم الجريمــــة 
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 عائطالإلكترونية والو لأمدا  )الإلكترونية. . والذي يحتاج طلى نو  من الصطل والمرونة لاهم ماهية الجريمة اويةالااتر 

ــــتعموة ايها( ــ ــــا بأنها " مجموعة من لأماعال المرتبطة بالمعووماتية ، المتـــ ــ ـــــالم وهجيج أيضـــ ــ تكون ن أ التي يمكنويعراها عــ

ـــووك  تاديمان بأنهالأملماني  ثذلك الاطيه. وقال عنها (11 ص.، 9111،عبيدو ")عل ، بالعطاب جدير  ــ ــ ــ ــ ـــكال التـ ــ ــ ــ ــ " كل أشـ

وهناك من (. 31ص.، 9103،بوورغ  و حوحو، )غير المشـر  أو الضار بالمجتم  والذي يرتكب باعتخدام الحاعب لآول " 

 ،ك طجرامي يتم بمتـــاعد  الكمبيوتر ")طبراهيمه  " كل عـــوو  الكميوتر أو عراها بأنها " كل جريمة تتم ي  محيط أجهز  

ـــار طليهـا (39 ص.، 9111 ــ ــ ــ ــ ـــا بـأنهـا. ويشـــ ــ ــ ــ ــ " كـل اعـل أو امتنـا  عمـدي ينشــــــــــــــأ عن الاعــــــــــــــتخدام غير المشــــــــــــــرو  لتطنية  أيضـــ

 .(004ص.، 9111المعووماتية ويهدف طلى الاعتداء على لأمموال المادية أو المعنوية")الشكري،

 ه  الجريمة التي ترتكب ي  البيئة الالكترونية أو  الالكترونية طجرائيالجريمة وعويه وبناء على ما عــــبق نطول أن 

الااتراوــية عن اريق نظام الحاعــوب أو شــبكة الحاعــوب، أو الهاتف الذكي أو منصــات التواصــل الاجتماع ، وتتــبب  

 .خطرا وختائر مادية ومعنوية على لأماراد  ومؤعتات المجتم 

المجرم الذي يتتخدم الحاعوب  وأي تطنية طلكترونية ي  نظامها الرقمي )الاعل المنحرف ( وهو المجرم الالكتروني: - 3

 لممارعة  الاعل الخارج عن الطانون ومعايير المجتم ، وذلك بإلحاق الضرر ولأمذية بالآخرين. 

 الجريمة الالكترونية: خصائص-ثانيا 

  غاية ي وصدها أمر ة بها صعبة، ومن ثم محاربتها عموية الاحاا ثثير  تجعلالجريمة الالكترونية لها خصائص 

ي   ةوآلياتها المتـــتخدمالصـــعوبة والتعطيد، مما يتـــتدع  حالة من الاعـــتناار لأممني من أجل لأمخذ بزمام التكنولوجية 

   يل : الخصائص ماالجريمة الالكتروني. وأهم 

وهم ائة من المجرمين على متـــــــــتو  عال   )الهاكارز( ي  الجريمة الالكترونية: منهم المتتـــــــــووون المجرمين تعدد أنماط -0

ق  طلى موا والمهـــارتيـــة لوتتــــــــــــــوـــل خبراتهم وقـــدراتهم العطويـــةوالحـــاعـــــــــــــــب. طذ يتــــــــــــــتغوون  مجـــال الإعلامي  من الاحتراايـــة 

ويمكن أن ندرج سغية الحصــــول على معوومات عــــرية أو تخريب مخزون المعوومات مؤعــــتــــة أو هيئة  معينة،طلكترونية 

شــخصــ ي للأاراد، وتكبيل الضــحية ختــائر ضـــخمة. وهناك أنوا  ثرر   من المجرمين نذثر منهم الكراثرز أو  او حتــاب

 المخترقون وعاد  ما يكونوا من المحتراين أو الهوا . 

يرج  ذلك طلى قدر  المجرم الإلكتروني العالية ي  التحكم ي  تطنيات الحاعــــــــــوب  ســــــــهولة إخفاء أدلة وآثار الجريمة:-9

ـــــاير وطخااء آثار الجريمة،  لآول ، ــ ــ ــ والترميز المخزن ي  الوعـــــــــــــائط الإلكترونية الممغنطة ومن ثم مســـــــــــــح لآوثار    وعموية التشــ

ــــف  ــ ــ ــ ــ ـــعـب من ايجـاد دليل لإدانة مرتكبها وعاد  ما يكتشــ ــ ــ ــ ــ ـــــر  سعـد الانتهـاء من العمويـة الإجراميـة. ممـا يصـــ ــ ــ ــ وجودها مبـاشـــ

 وقوعها.  أيام منالجريمة الالكترونية( بالصداة أو سعد عد  )

: وهــــــذا الجـــــانــــــب الــــــذي يميز الجريمــــــة الالكترونيــــــة عن الجريمــــــة التطويــــــديـــــة التي تعتمـــــد على الخشــــــــــــــونــــــة             النعومـــــة-3

ـــــاط العطل   ــ ـــم  بالهدوء والنشــ ــ ــ ـــدية )الاعتداء ، الطتل(، احين الجريمة  الإلكترونية  تتتــ ــ ــ والعنف المادي  والطو  الجتــ

ــــود من ال ــ ــ ــ   ي الاحترااية والعبطريةجريمة  دون الحاجة طلى العنف المادي أو الجتـــــــــــدي . طن المتمرثز على الهدف المطصـ

ــــوب التشــــــــــــــاير والرموز معــالجــة المعطيــات والطــدر  على اــك  ــ ــ ــ ــ مــام ثايوــة لإتالمطترن بــالشــــــــــــــبكــة المعوومــات  لآوليــة للحــاعــ

يبدو ابيع ، متـــالم والمجرم الإلكتروني ي  جهاز الحاعــب هو شــخص  ،ناعم ودون اعــتشــعار الضــحية الجريمة بهدوء
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ولكن له شــــــــــغف زائد على الجهاز سغرض التتــــــــــوية والعبث أو الابتزاز أو لإظهار قدراته وقوته العطوية ي  اختراق البرامج 

 ( 32ص.، 9111)الاتاح،  (.لآول )الكمبيوتر)عواء ود لأمجهز  الحكومية أو المنظمات( أو لإبراز تاوقه على الحاعب 

وأن  الإقويميــة والــدوليــة عــابر  للحــدودوقــد تكون  أي ه  جريمــة عــابر  لوزمــان والمكــان،: جريمــة متعــددة الحــدود-3

 جريمـــة ي  أثرر منأي حـــدوث ال، (الإجرام المنظمالجريمـــة الإلكترونيـــة ي  ظـــل الإعلام المعولم يختزل الزمـــان والمكـــان )

 مترامية جغراايا ي  آنية زمنية واحد . نططة طلكترونية

ــــائل الإعلا ة  تتميز بتعدد لآونية الزمنية و عتبار أن الجريمة الإلكتروني: باالعـالميـة  -1  ــ ــ ــ ــ م المكانية  اهي طحد  نواتج  وعــ

ثم  ولا حدود  لوزمان والمكان ومن، المعولم الذي أنتجه التطور المتتــار  لووعــائل تكنولوجية الإعلام )الطرية الكونية (

وية موزعة على أثرر من نططة جغراايا، ومناذ الجريمة  ي  بود آخر   الجرائم الإلكترونية ه  جرائم عالمية قد تكون مح

ثشبكة العصابات الدولية أو منظمات طرهابية دولية، وظياتها الإجرام  والتهديد والاعتلاب ، )الجريمة العابر  للحدود(

 الإلكتروني للأموال من خلال تطنيات النظام الحاعب  لآول  وشبكة لأمنترنت. 

ية  كانت حكومالتي لحطت بالمؤعــــتــــة أو الهيئة أو المنظمة )عــــواء  الختــــائر ولأموــــرار : على الجريمة أو تبليغعدم ال- 2 

ـــــراد (. كان ذلك محازا  ــ ــ ــ ــ ــ ــ ــ ـــ ــ ــ ــ ــ ــ ــ ــ ــ ـــتر  الإلكترونية وتطور الجريمة  ودااعا لتناميأو أاــــ ــ ـــــااها. حيث أن تتــ ـــ  نشــ ــ ـــــاليبها وتوعــ أعــ

من اطدان الزبائن والعملاء وثذلك الخوف  جعا للخوفوالبنوك راالشـــــــركات الكبر  والمنظمات ذات لأمعـــــــهم العالمية 

ـــــمعــة  ــ ــ ــ   )المكــانــةعمــل أو صــــــــــــــاطــات م  العملاء أو مؤعــــــــــــــتـــــــــــــــات مــاليــة أو خــدمــاتيــة أخر .  واطــدان عطودمن تووث التـــ

 التنااتية بين الشركات لأمخر (. 

جرم راج  لوطدر  الم: تتميز الجريمة الالكترونية بصـــعوبة اثتشـــااها  وهذا صـــعوبة الكشـــف عاها و اثباتها  -  1

الإلكتروني على  التخاي ،و طخاـاء  أدا   الجريمـة و آثارها .حيث  لا يتم اثتشــــــــــــــاف وجود جريمة على الضــــــــــــــحية ما طلا  

بمرور  وقت اويل عويها  أو عن اريق الصــــــــــــــداة . وذلك لطدر  المجرم على مســــــــــــــح أو "تدمير دليل الجريمة ي  أقل من 

 (.904ص.، 9102)براهيم، »الواحد  الثانية 

 : المعالجة النظرية للموضوع –ثالثا 

ـــبابها  ــ ــــو  الجريمة الالكترونية أعـ طليها مووــــــو  شــــــائك ومترابط، أارزته  والعوامل المؤديةطن الحديث عن مووــ

ـــــكــاليـة الإجرام ــ ــ ــ ـــترك ايــه الكثير من المجتمعــات، وتختوف ايــه الكثير منهـا. لأن اشـــ ــ ــ ــ ــ ـــببـات معطـد  تشـــ ــ ــ ــ ــ  عوامـل ثثير  ومتـــ

ـــــان المجرم والبيئــــــةكتروني ثمتغير لـــــه علاقـــــة والمجرم الإل ــ ــ ــ ــ ــ ــ ــــة الإيكولوجيــــــة ال بتغير البنيــــــة لأمنرروبولوجيــــــة للإنتـ اعويــ

ــــيوة ــ ــ ـــية، والوعـ ــ ــ . هذه الثلاثية لأمسعاد التي تأعـــــــــس لمتـــــــــرح الجريمة من منظور أنرروبولوجيا التطنية المعولمة والااتراوــ

ة الإلكترونيــعلى أثرر من محطــة للحــديــث عن الجريمــة والــذي يارض عوينــا الوقوف  الجريمــة. الطــانون وأنرروبولوجيــا

ثين من الباح لها الكثير  متشــــعبة أاردلم تعد مجرد جريمة ستــــيطة غير منظمة، بل أضــــحت جريمة عالمية بأسعاد  التي

ـــــيةوالعوماء كل واق تخصــــــصــــــه الكثير من الدراعــــــات ولأمبحاث العومية والطانونية  ــــيو أنرروبولوجية والناتـ ــــوعــ  .والتــ

ل الحد من أج لأماراد والمجتم وخصــائصــها، وأنواعها وآثارها على  وتبيان أعــبابهاللإحااة بالظاهر  المتــتحدثة وذلك 

من خطورتها وتداعياتها )انعكاعــــــــــاتها(. وعــــــــــنحا ول طبراز أعــــــــــباب الجريمة الإلكترونية وتبيان العوامل المتــــــــــاعد  على 
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تحويوية واعتنبااية لبعض العوامل ولأمعباب  تدراج بطريطةاعـذلك، م  ذثر سعض أنوا  الجريمة الإلكترونية سغية 

 أو أخر  ي  الجريمة الإلكترونية.      دخل بطريطةالتي تكون لها 

 : أسباب الجريمة الالكترونية-أولا 

طن ظهور أي ظاهر  ي  المجتم  عــــــواء كانت طيجابية أو عــــــوبية، محوية أو عالمية لها أعــــــبابها التي تعطي مبررات   

شــــرات ي  ثنه الظاهر  "الجريمة الالكتروني" بأسعادها التــــياعــــية والاجتماعية والناتــــية والاقتصــــادية والثطااية. ومؤ 

ومن جهــة أخر  أن متــــــــــــــرح الجريمــة ومتــــــــــــــتو  الاعــل الاجرامي يختوف أعــــــــــــــبــابــه بــاختلاف لأماراد وائــاتهم واختلاف 

 الضحية. لأمهداف والنظام التخطيطي المعد للجريمة، وثذلك اختلاف نو  

 عنحاول ذثر سعض أعباب الجريمة الإلكترونية بأسعاد مخصوصة:

 : الأسباب النفسية.1 

التكنولوجية )الحاعــــوب  والتحدي اتجاه الوعــــيوة: الاضــــول وحب الإثار  والمغامر  الداخلية )الذاتية( الدوافع- 1.1 

ث يكون . حيالشباب والمراهطين(. وه  عمات ةالإلكترونيأو نظام شـبكة الحاعـب لآول  أو اتجاه التطبيطات والوعائط 

الرقمية بين شــــــــــــغف الارد وحالته الكميو ناتـــــــــــــية، من منظور الووـــــــــــــعية و الاتجاه هناك نو  من التااعوية الرمزية و 

الناســـ ي  ي  لأمنرروبولوجية  التي تنظر بمنظور تكويني و ناســـ ي، اشـــغف الشـــخص والاعـــتمتا  بالجرم تضـــعه ي  خانة 

رم المجنون( .وامتداد ذلك ي  عصـر التكنولوجية المعولمة والهوس نحو شبكة المعووماتية ونظام الحاعب الجنون ) المج

لآول ، يجعل هذه المطاربة  النظرية  تشــــــــــكل سعد عــــــــــيميولوج  تكويني  وشــــــــــخصــــــــــ ي اتجاه  اعل الجريمة وــــــــــمن مجالها 

الـــذين لهم الطـــدر  على  العـــاليـــة ولأمذثيـــاء،الإلكتروني الممغنط والتــــــــــــــــالـــب لوـــذات المهوعــــــــــــــــة بـــالتطنيـــة وذوي المهـــارات 

( وللاعــتعانة  12 ص.، 9101 ،الاحتااظ  بالصــور ولأماكار و لأمحاعــيس وتخزينها وتجمعيها  ثم تحويوها )نيص، الزهيري 

ــــتاز التطنيةبها سعد ذلك لممارعـــــــــة اعل الجريمة.  ــ ــ طاط ن والاضـــــــــول نحو  من التحدياتذاتية الارد نحو طثار  جموة  تتـ

ـــــائط الإلكترونيـة ي  مواق  محـدود .  تتبعهـا  من نظـام المعوومـاتيـة أو معينـة  ــ ــ ــ ـــووثياتالوعـــ ــ ــ ــ ــ خارج عن الذات   أاعال وعـــ

المجازاة، وذلك  لووصــــــــــــول  طلى الهدف المتــــــــــــطر . وعاد  ما يكون المجرم ي  هذا المتــــــــــــتو  من ائة الشــــــــــــباب الهاوي أو 

 والعبث على الحاعوب والشغف به نة أن عموية الطرصنةالمحترف، أو من ناس نهج الجريمة الإلكترونية. يعبر الطراص

ـــــي الذي   تعطي نشــو ي  ممارعــتها ثهواية وتتــوية. حينها  النشــو  والمتعةيصــاحبه  ــ ــ ــ ــ التحدي والمخاار   والصــرا  الداخوــ

يصــــــــــــــــــــاحبـــــــه تاـــــــاعلات متـــــــداخوـــــــة ناتــــــــــــــيـــــــة ثيميـــــــائيـــــــة  اـــــــالمجرم "يتــــــــــــــتخـــــــدم مطـــــــدرتـــــــه العطويـــــــة ..ليحطق أهـــــــدااـــــــه 

ـــنة على ( 11ص.، 9111،بهدوء")المومني ــ ــ وش وخرم، ")بحري يعتبره، وثأنه لعبة يوهو بها الاااال النظام الذي. ي  الطرصـ

من  ما يتبعها)الإثار  و  قيام الجريمة الالكترونيةوراء  التيكولوجية تكون الدواا   أن أهم(، لذا نعتطد 10ص. ،9190،

معطد  ة وه  عموي  الالكترونية المتتعموة.والوعيوة  انالذات والوجد التااعوية الرمزية بين نو  من(. تاض ي طلى متعة

 أحد العوامل ولأمعباب لارتكاب الجريمة الالكترونية على الحاعوب. تعتبر 

ـــــادية التي البحـث عن الثراء والربح الســـــــــــريع ) الـدافع المادي ( - 1.1 ــ ــ ــ : بحكم التغيرات الاجتماعية و التطوبات الاقتصـــ

ـــها الارد ي  مجتمعه. على ا عتبار أن الشــــخص لا يعيش بمارده بل ي  تااعوية ديناميكية مادية م  لآوخرين.  وي  يعيشـ

ـــــاح العولمة  ــ ــ ــــيطر ظل اثتتـ ــ ــ ــــتهلاثية للأارادتغيرت الثطااة  المعولم،الاعلام  الثطااية وعــ ــ ــ م والطيم وتبدلت المااهي الاعــ
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ــــتــــــاته. ـــكل ثطااة المجتم  ومؤعـ ـــبح الداا أين  التي تشــ ـــكل كان. مما المادي هو الحصـــــول على  أصـــ المال والررو  بأي شـــ

ـــــب والاحتيال الإلكتروني،  ــ ــ ــ ـــــنةجعـل الجنوح للجريمـة الإلكترونيـة )كالنصـــ ــ ــ ــ وب ، الإرهاب الإلكتروني، اوالابتزاز، الطرصـــ

ـــــرعيالررو  )المال وتكوين  امعا ي الادية( هو الداا  والمحرك الناســــــــــ ي لأمعــــــــــاســــــــــ ي لارتكابها. وذلك  ــ ــــائل غير شـــ ــ ــ ة(. بوعــ

ـــير ، ناسعة من الذات  والوهاة على ثتـــــب ـــية التيالمال والررو  ي  اتر  وجيز  أو قصـــ رامي تتــــــتتر على كل اعل طج المروـــ

من الغش المعون عنها  % 34(أن  Securite infom antiqueبـاعــــــــــــــتعمـال التكنولوجية المعولمة. حيث "أشــــــــــــــارت مجوة )

ـــــرقة  معوومات، و    %94كانت من أجل اختلاس أموال و  ــ ـــــرقة %01من أجل عـ ــ أاعال اتلاف")   %02وقت لآولة و  عـ

 (.21 .ص ، 9111 ،المومني

: حين تكون الرغبة ي  البحث عن التتـــــوية من الرغبات الناتـــــية   الرغبة في التســــلية  والدافع  للبحث عاها  - 1.3

عمق ي  لآونية  تالتي تحتكم طليها  الناس  البشــــرية من منظور الانرروبولوجيا  الناتــــية والاجتماعية، والجنائية  التي ت

الشخصية للإنتان المجرم الإلكتروني و بنية الشخصية الجانحة ي   ظل تشكوها ملامح  لأمنا  بمراتبه  الثلاثة، ومد  

ـــاة لأمنرروبولوجيا لترثيبة الناس  ـــوية يتوقف على الصـ انعكاس ذلك على التــــووك  الاعل  لوارد. االميل لوترايه والتتـ

 ونات البيئة الإيكولوجية والااتراوية التي توار ارص الترايه والتتوية. التوية أو حتى العابثة. ومك

ـــــب لآول  أو شـبكة الحاعــب لآول  والتتــوية، تجعل الارد الانحراف و  ثم أنومن  ــ ــ ــ ــ الجنوح التـووكي ي  ظل الحاعــــ

ـــــا وج طلىالولالجريمـة الإلكترونيـة بطريطـة أو بـأخر  باعـل التتــــــــــــــويـة على حتــــــــــــــاب لآوخر، وطيـذاء الاخر ) يط  ي  ــ ــ ــ ــ ب حتـ

ـــــخاص  ــ ــ ــ ــــة أو طتلااها أو والعبث بالمعووماتأشــ ــ ــ ــ ـــــرقتها( طخاائها أو الخاصـــ ــ ــ ــ ــــود  أو .  عــ ــ ــ ــ ــ ــــود  م   بطريطة مطصـ ــ ــ ــ ــ غير مطصـ

حدود المجال الذي يختص به. ويكون الغرض من ذلك طما   محترف ي الشـــــــخص الهاوي طلى مجرم  الاعـــــــتمرارية يتحول 

 خرين . تعطيل نظام الحاعب أو تدمير بيانات وتعطيل مصالح الا 

ث الجريمــة الإلكترونيــة.  حيـــ المحاز للارتكــابيكون الانتطــام هو الــداا   : قــد(الانتقــام )الرغبــة في الانتقــام دافع- 1.4

ـــــرثة التي يعمل ايها أو  للانتطام موجها يكون الدا  ــ ــ ـــير شــ ــ ــ ــ نحو ارد سعينه أو جماعة ما أو نحو هيئة أو مدير عمل أو متـ

ـــــرثة أو  ـــــية. وذلك طما بتخريب قاعد   ظمةاتجاه أناتجاه مالك الشــ ـــــياعــ ـــــاتية عــ ــــتــ ــ ادخال ايروس ي   المعطيات أو مؤعـ

ـــــريك  ــ ـــــرقة المعوومات واعطائها لشـــ ــ ــــوب لآول  يعمل على تخريب المعوومات والبيانات أو يعمل على عـــ ــ ــ   ي آخر رغبةالحاعـ

 الانتطام. 

ـــ ي ، يج الاضـــطراب النفســــ ي  -1.5 عل الارد  يتــــتعمل  التــــووك : قد يرج  طلى خول ي  شــــخصــــية الارد  أو مرض ناسـ

ـــان  ــ ــ ــ ـــــنعت  ثينونة و بنية  الانتــ ــ ــ ـــار والعدواني و العنف الالكتروني، ي  ظل لأمنتروبولوجية  التكنولوجية  التي  صــ ــ ــ ــ الضــ

على شــــبكة الحاعــــوب أو نظام الحاعــــوب أو شــــبكة الهاتف الذكي ينعكس عــــوبا على ناتــــية   عويه الادمانالمعاصــــر. و 

ـــ ي الذي قد  تؤدي  طلى  اعل )الاحباط والاثتئاب  المدمن ــ ــ ــ ــــطراب الناســ ــ ــ ــ ـــببا للاوـ ــ ــ ــ ـــ ي( قد تكونا عــ ــ ــ ــ ــــطراب الناســ ــ ــ ــ والاوـ

الجريمة  وممارعـــة  العنف الرمزي أو  الالكتروني الذي يتتـــبب ي  تدمير قاعد  البيانات الشـــخصـــية  لأشـــخاص ما أو 

 .التلاعب ببيانات  النظام لآول  للحاعب 

ذات  لــه بواعــث ناتــــــــــــــيــة وعوامــل أخر  معطــد   تعمــل على تكبيــل : طن وجود مثــل هــذه الــالــذات المنخفضـــــــــــة   - 1.6

الــذات و امس طحــد  معــالم  الايجــابيــة، وبروز التــــــــــــــوبيــة الإلكترونيــة ي  التعــااي م  لأمدا  التطنيــة ثايــل بممــارعــــــــــــــة 
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شـــكل تالتـــووك التـــوبي والاعـــتغلال المادي والجنســـ ي ي  المواق  والوعـــائط الالكتروني التي تكون طحد  أعـــباب تبوور و 

 الجريمة الالكترونية. 

 :العوامل والأسباب الخارجية-2

لأمعــــــــــــــبـاب والعوامـل الخـارجية ه  كل العوامل الخارجة عن الذات وثينونة الارد. حيث تعمل ثطو  وــــــــــــــاغطة 

تدا  الارد طلى اعل الجريمة الالكترونية أو ممارعــــــــتها ثنشــــــــاط مادي، أو داعمة لنشــــــــوء الجريمة الالكترونية ومن ثم 

 كابها. بتوااؤ جهات معينة بطريطة أو بأخر .ارت

ـــوء الجريمة الالكترونية، حيث يعمد المجرم الإلكتروني  الأســـــباب الاجتماعية:- 2.1 ــ تتدخل العوامل الاجتماعية ي  نشــ

ـــعف  ــ ـــية سعينها. سغية التعرف على نطاط وــ ــ ـــــخصـ ــــة سشــ ـــــ ي أو لأمجهز  الإلكترونية الخاصــ ــــخصــ ــــب الشــ على اختراق الحاعــ

عـــــاء  لأحد أصـــــول لأمعـــــر  وتاريخها ومكانتها، أو بداا  الاعـــــتلاب المادي والمتـــــاو  المادية أو الانتطام .... شـــــخص ما أو الإ 

 طلخ.

ـــــة الاجتماعية والبيئة لأمولى التي تتكال ي  انتاج لأماراد وقولبتهم واق الأســــــــــرة والاجرام- 2.1.1 ــ ــ ــ ــــتــ ــ ــ ــ ـــــر  ه  المؤعــ ــ ــ ــ : لأمعــ

ـــكل ويترثب الكائن الإنتـــــاني وتتبوور ايه طنتـــــانيته وتحدد ايه معالم  مناهج وأعــــاليب تربوية مختوف ايها، حيث يتشــ

ـــئة لأمارادعن  الحاوـــــنة المتـــــؤولةثينونته، وشـــــخصـــــيته ووجدانه وتااعلاته. ولأمعـــــر  ه   وحيا ناتـــــيا وتربويا ور  تنشــ

  نرروبولوجوعطويـــــا، اجتمــــاعيـــــا. وه  التي تزوّد المجتم  بـــــأاراد صـــــــــــــــــالحين أو جـــــانحين. بـــــاعتبــــار أن البنـــــاء لأم  واكريــــا،

 التنشــــئة)لوشــــخصــــية الحدث يتطوب التكاموية بين عناصــــر البناء، اأي تطصــــير أو تخاذل ي  وظياة لأمعــــر  لأمعــــاعــــية 

يترجم تمرد الكائن الانتــــاني الصــــغير على  والتــــووك والذيتؤذي طلى اوــــطراب ي  الشــــخصــــية  الاجتماعية الصــــحيحة(

وا قيم لأموليــــاء. وعــــاد  مــــا يؤدي طلى الانحراف وا
ُ
 الــــذينَ ءَامَنُوا ق

َ
 أيّهــــا

َ
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(. لآوية الكريمة واضـــــــحة تدعو طلى وـــــــرور  اهتمام لأمعـــــــر  بأارادها وتربيتهم 2لآوية  التحريم،يم: عـــــــور  " )الطرآن الكر 

وتنشـئتهم تنشـئة صـالحة واطا لطيم المعتطد والثطااة المجتم  التي تدعم اعـتطرار لأماراد ولأمعر  ومن ثم صالح الارد 

ـــلامية أن ما يحدث ي  لأمعــــــر  هو صــــــلاح لومجتم . حيث توثد العديد من الدراعــــــات التي أقا مت على المجتمعات الإعـــ

من مشــــــــــــــكلات وخلااـات وصــــــــــــــراعـات بين لأمزواج أو بين لأمبناء والوالدين، ولأمعــــــــــــــاليب التربوية )المعاملات( م  لأمبناء، 

ـــــر  الواحد  ي  ظل تغوغل  ــ ـــــائد  بين أاراد لأمعـ ــ ـــــائل التكنولوجيةوابيعة ونو  العلاقات التـ ــ ه نث الحديثة داخل الوعـ

ـــ ي والاجتمــاع  على مكونــات البنيــة  الكــائن لأمنرروبولوج  ــ ــ ــ ــ ــــجــام والاغتراب الناســـ ــ ــ ــ ــ ـــــر (. ارض نو  من عــدم الانســ ــ ــ ــ )لأمعـــ

ـــــر . والـذي كاـن دااعـا  ــ ــ ــ رر  ، والمحالجديد المنتطىالحـدث أو أحـد جزيئيـات البنـاء الثطـاي   وداعمـا لجنوحالعلائطيـة للأعـــ

جانح عـــري. أي أن عــــووك الشــــكيوة الاجتماعية والثطااية لوبناء لأم لوطيم الايجابية والتـــوبية.  وذلك حتـــب ابيعة الت

 والولوج طلى الإجرام المعووماتي )الإلكتروني( له صوة وثيطة بما يحدث داخل لأمعر .

ـــحة لثطااة المجتم من جهـة أخر  التغير الاجتماع  ي  ظل - 9.0.9 ــ ــ ــ ــ ــــوبيا على مطومات العولمة الكاســـ ــ ــ ــ ــ ـــا عــ ــ ــ ــ ــ ، لها انعكاعـــ

ــــت الأمعــــــر  ووظياته ـــئة التربوية  لأمخير خوقخروج المرأ  لوعمل، وهذا  الضــــــغواات الخارجية. طذ اروــ شــــــرخا ي  التنشـــ

طذ أن غياب لأمم عن المنزل لاتر  اويوة ينعكس عــوبا على تنشــئتهم. يتــتازنا  والوجدانية والناتــية للأحداث الصــغار.

ـــــائــل التأو الحــدثالتتـــــــــــــــاؤل هنــا طلى من يترك الطاــل  ــ ــ ــ ــ ـــــتطي  الوعــ ــ ــ ــ كنولوجيــة الحــديثــة والمواق  الإلكترونيــة   هــل تتـــ
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ـــــر   من  ــ ــــوب أن تطوم بإحد  وظائف لأمعـــ ــ ــ ـــوية الموجود  على الهواتف النطالة أو الووحات الرقمية، أو الحاعـ ــ ــ والتواصــ

ثير  أعئوة ث يراقب الطال ي  غياب لأموين  ما ه  لأمشـياء التي يشـاهدها المراهق وتجذبه  م  من يتواصل الحدث ...

 نتتطي  الاجابة عويها آنيا.توردنا لا 

وعويـه نطول طن غياب المرأ  عن البيت لاتر  اويوة م  غياب لأمب ثذلك لوعمل، م  وجود وعــــــــــــــائل التواصــــــــــــــل 

الاجتماع  تجعل النظر   لأمنرروبولوجيا والتحويل الديناميكي لهذه العلاقة الثلاثية وتشـكوها وتبووها هو تأعـيس لمتــار 

تتشكل الاعل "الإجرام الإلكتروني". وأن عامل التغير الاجتماع  اتح منااذ التاكير الاغترابي   الحالة وتاريخها قبل وبعد

والوجداني ووعف الاتصال العائل . وأغوب الدراعات تؤثد أن الجنوح )الحدث أو الشاب( له صوة  الشذوذ الناس ي،

   مؤعتات المجتم  بما ايه لأمعر  على طحد وثيطة بالمحيط لأمعـري والتغير الاجتماع  الحاصل ي  المجتم . وأن تخل

وظـائاـه أورث المجتم  الكثير من المشــــــــــــــكلات. والمتعـارف عويــه قـديمـا وحـديثـا أن لأمعــــــــــــــر  ثكـائن أنرروبولوج  هو الــذي 

ـــطبغ ثينونة  ــ ــ ــ ــ ـــووك واق ثطااة المجتم  التي تصـــ ــ ــ ــ ــ ينمذج تاكير وقيم جزيئات بنائه، )المخرجات(، وهو الذي يطولب التـــ

تـــــــــاني. ثبناء يحتاج طلى ترويض وتأهيل ي  خضـــــــــم الضـــــــــغواات الخارجية الممارعـــــــــة على لأمعـــــــــر . كل هذه الحدث الان

 المؤشرات تعتبر عببا لنشوء الجريمة الإلكترونية وانتشارها.

ـــبب ي يكون  (: قدلأمخلاق  والاجتماع  )الواز  الديني البعد- 9.0.4 ــ ــ ــ ـــــخص من  الجريمة ذا التـ ــ ــ سعد أخلاق  طذ يعمد الشـ

حتــــــابات مزور  أو من خلال اضــــــاءات طعلامية، بنشــــــر دعايات واشــــــاعات مزياة وكاذبة من أجل تشــــــويه اعــــــم خلال 

ـــــابات ،مرموقة ي  المجتم عائوة لها تاريخها المشــــــــرف أو شــــــــخصــــــــية  ــ ـــــاية حتـ ومن جهة   ،أو  من أجل الانتطام  أو  تصـــ

لشــخص ما له   أعــرار شــخصــيةلى ثشــف شــخص ما ط الالكتروني أو يعمد المجرم  آخر طذمتــوك  يتخذ البعدأخر  قد 

مكانة اجتماعية أو اقتصـادية  على وعـائل التواصـل الاجتماع  أو  وعـائل الإعلامية أخر  ثداعية مغروــة ) من أجل 

الانتطام أو المتـــــــاومة، أو ...( حيث أن  تتـــــــريب سعض المعوومات الحتـــــــاعـــــــة  قد  تاضـــــــح  صـــــــاحب الحتـــــــاب وتشـــــــوّه 

 ، ويكون ذلك طحد البيئة الواقعية المعوومات طلىئوة  سعينها . لتنتطل لأمخبار و صــــــــــــورته  أو تكشــــــــــــف نطاط وــــــــــــعف عا

ـــوء الجريمة الالكترونية ــ ـــــرات الاجتماعية لنشـ ـــــاو  المادية أو المالية(. ) )الابتزاز الالكتروني، المؤشـ ـــــربج  المايل،والمتـ ، الشــ

 (. 931 ص.، 9102وقابوعة، 

نظام الحاعـــــــــب لآول  يكون  حاازا أثرر  لوتواصـــــــــل و الاحتكاك عبر منصـــــــــات  تعوم مهارات التعلم والمحاكات:   - 9.0.3

التواصــل الاجتماع  أو الشـــبكات المعووماتية ، التي تعطي لوارد الانتــاني نوعا من الاعـــتطلالية والاعـــتباحة لوولوج  طلى 

نو   تض ىأنرروبولوجية تط مواق  تعويم واثتتـاب الخبرات على يد مختصـين. وبالتال  عموية التعوم ثتـيرور  عـيوعـيو

ـــ يكتروني، من لمن التاــاعويــة للاثتتــــــــــــــاب التعوم، والــذي يكون بــدوره دااعــا للإجرام الإ ــ ــ ــ ــ حواعــــــــــــــب أخر   خلال تطصـــ

 ية مطترن الااتراوـــــــــــــوقرصـــــــــــــنتها بطريطة مطصـــــــــــــود  أو عاوية ي  بدايتها. لذا يكون التعوم الاردي أو الاجتماع  ي  البيئة 

يروجون طلى نو  معين من البرامج، قد تكون عببا لتعوم  أو مختصون جرمون محتراون بنطاط طلكترونية يشرف عويها م

ـــــابات طجرامية طلكترونية. مما  ــ ــ ـــاليب جديد  للإجرام الإلكتروني أو الانخراط ي  عصـ ــ ــ المبادئ لأمولية للإجرام، أو تعوم أعـــ

طلى توعــــــــــــــ  رقعـــة الجريمـــة الإلكترونيـــة  يؤدي طلى نو  من الاحتراايـــة ي  مجـــال معين من الإجرام الإلكتروني. وقـــد يؤدي

ـــــــــــــــــــــــــ  ذرلاند دوين عــــــــــــ وتعدد وعــــــــــــائطها. ولو تتبعنا خريطة تعوم الإجرام لأوردنا ذلك طلى المطاربة النظرية للأنرروبولوج  لـ

eduin sutherland  اتـــرت  ثيف  يمكن أن يتعوم  الانتـــان  أو الحدث الاجرام  وأرج  ذلك طلى التعوم ي  نظرته التي
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تم المجرمين على اختلاف جرائمهم(. أين يبع  والتطويد والمحاكا . )عن اريق التااعل والاحتكاك المباشر أو دونه الاجتما

انتطال الخبرات والطيم والمبادئ التي تؤعــس للجريمة، وتبرر الاعل والتــووك الإجرامي. والترابط التااوـــل  من منظور 

ـــــاني، ـــذرلاند قائم ي  المجتم  الإنتـ ــ ـــل حيث يعكس م عـ ــ ـــــرا  الثطاي  والتنظيم الاجتماع  والتااوـ ااهيم ثثير . وأن الصـ

ــــيو أنرروبولوجية ي   المجتم  يعطيي   الاارق  الموجدان ــ ــ ــ ــ ــــوعـ ــ ــ ــ ــ ـــير ظاهر أسعاد عـ ــ ــ ــ ــ تماع  التعوم الاج الاجرام وعموية تاتــ

ـــمنوالجماع  لواعل  ــ ـــير ات للجريمة. الذي يتضـــ ــ ــ ـــــططنا هذه ال)  Marilyn ,  2013 , P. 117) تاتـ ــ نظرية ي  ظل . ولو أعـ

مشــبعة بطيم  غربية من ثطااة، يكون لواضــاء الااتراضــ ي وما يبثه وقتنا المعاصــروعــائل العولمة ومواق  الالكترونية ي  

ـــــيات مختواة.  ماعوة منتعزز لطيم الاغتراب والابتعاد عن المعتطد ي  نطاط طلكترونية  ــ ــ ــــطين من جنتـ ــ ــ ـــين وناشــ ــ ــ ــ مختصـ

شـــبكة الحاعـــب الال ، أو ي  مجال النظام و اق برامج تعويمية عـــواء لآليات تعمل على ترويج مضـــامين ثطااية جانحة و 

أصــــــــــول الجريمة الإلكترونية بأشــــــــــكالها واق قوالب مطاوة برموز.  تتــــــــــهل الانخراط ي   وخبرات لتعويمالتطنين لمهارات 

ـــح التعبير.  وعويه االرغبة ي  التعوم أو التعوم الا  ــ ـــــناعة الإجرام طن صــ ـــبكة طجرامية، أو صــ ــ از جتماع  كانت نططة ارتكشــ

حيويــة لوتحريض على تاعيــل الاعــل الإجرامي المعولم. أي أن تعوم لأمنمــاط الإجراميــة ي  الوقــت الحــال  وي  مجتمعــاتنــا 

 المعاصر  وي  ظل وعائل التواصل الاجتماع  عهل تعوم الجريمة الإلكترونية من بابها الواع .

المحوية تعكس مد  ات الحاصـــوة ي  التـــاحة العالمية و تمارعـــها  التغيير طن الضـــغواات  التي  الضــغوط العامة: - 2.2

التناقضــــــــات التي تارزها على كل لأمصــــــــعد   التــــــــياعــــــــية والاجتماعية  والاقتصــــــــادية  وحتى الثطااية. تشــــــــكل ثنتــــــــيج 

اق تد عــــــــــوعــــــــــيو أنرروبولوج  لحرثية متــــــــــار المجتمعات والتطااعات الحادثة على مر التاريخ الذي يصــــــــــور اعــــــــــتمرارية

عوتوة تعكس تطور اكر الإنتان البشري، وتطور ابتكاراته العطوية والابداعية...  طلى صناعة التكنولوجية  لأمنتاق ي 

ذلك. طذ تؤدي التحولات  أو دون والحضار . وما أارزته من طيجابيات وعوبيات على لأماراد والمجتمعات. عواء المتطدمة 

ــــوة ي  المجتمعات طل ــ ــ ــ ـــغواات والتغييرات الحاصـ ــ ــ ــ ـــكل لأمعباء والضــ ــ ــ ــ ـــوم  العامة علىى تشــ ــ ــ ــ الااراد التي قد تطال منااذ التــ

الانتان )مشكلات، وصعوبات مالية، ومادية، ظروف العمل، أو انعدامه، وعف الدخل الاردي،  والراحة علىوالرزق 

عوبات وصــعنها، نكتــات انجر  مثلا ماالووــعية الصــحية للأاراد لأمعــر  أو العائوة، الووــعية الوبائية لايروس كورونا 

واجتماعية واقتصــادية ...طلخ( كل هذه الصــعوبة والضــغواات أثرت عــوبا على المتــار التــووكي للأاراد. طذ أدت  ناتــية

 تتـــاهم بطريطة أو أخر   أخر  قدالجريمة الإلكترونية على اختلااها ي  الكثير من الدول، ومن جهة  زياد  معدلاتطلى 

ـــــناعة الإجرام الإلكترو ــ ــ ــ ــــب ي  صـ ــ ــ ــ المادية )ثتــــــــــــب وــــــــــــروريات  المال والمواردني والمجرم الإلكتروني.  ثما اتحت أاق لكتــ

من الضغواات والظروف الطاعية والولوج طلى عالم  كانت مناذا لوهروبوثما  العيش خاصة الحيا  ي  المدن الكبر (،

 (.03ص. ،9103)البداينة،  والاجرام.الجنوح 

ـــــب عالبطـالـة -9.9.0 ــ ــ ــ مـل وعـدم وجود  مـداخـل  مـاديـة أخر  قـد تكون عــــــــــــــببـا كاـايـا لارتكاب الاعل :  عـدم توار منـاصـــ

الإجرامي. وأن انتشــــــــــــــار الجريمــة الالكترونيــة بين ائــات المجتم  الواحــد على اختلاف ثطــااتــه يخوق نو  من لا توازن ي  

ـــعد  أد  طلى نو  من  العربية على جمي  لأم  أو المجتمعاتالمجتم .  وم  التغييرات التي يشــــــــــــــهدها المجتم  الجزائري  ــ ــ ــ ــ صـــ

التشابك والصدام بين ثطااتين مختواتين، تتتند كل منها طلى طاار قيمي. ومن جهة أخر  قتاو  الظروف الاجتماعية 

وتااقم المشـكلات الاقتصـادية، قابوها انتداد ي  عوق العمل، وتتريح الكثير من العمال. مما أد  طلى ارتاا  معدلات 

الشابة، وعلى اختلاف متتوياتها وخبراتها التكوينية والتحصيوية. وعويه البطالة كواق  يعيشه البطالة بين كل الائات 

الكثير من أاراد المجتم  الجزائري تطف حجر  عرر  أمــام اــاقــات وثاــاءات عــاليـــة ي  شــــــــــــــتى التخصــــــــــــــصـــــــــــــــات العوميـــة 
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 )غوق عبل النجاح والعمل( ينعكس اعـتغلالها تأايرها وعدموالتكنولوجية قد تطدم الكثير لمجتمعاتها. طلا أن وـعف 

 وتكون بذلك أثرر خطرا ووــــررا على عالم الجريمة الإلكترونية من أبوابها الواعــــعة قد تجنح طلى. و على توجهاتهاعــــوبا 

ـــيط طلكتروني أو  ــ ــ ــ ـــبي(. أو قد تمتهنها كوعـ ــ ــ ــ ـــــاءالمجتم  )ثلام نتـ ــ ــ ـــــتطصـ ــ ــ عملاء أو ضــــــــــحايا. أو ... طلخ. )مخدرات  ثمناذ لاعـ

 زاز أو انتحال الالكتروني.طلكترونية، ابت

ير  لأمخ شكوت هذهوطلى المدن الكبر ،  والخارجية منأمام تزايد تداطات الهجرات الداخوية مستوى التحضر: - 2.2.2

ـــغطــا ثبيرا على مــدن سعينهــا. ايمــا يخص تواير متطوبــات الحيــا  والتــأقوم م  البيئــة الجــديــد ، ــ ــ ــ ــ عيش وتغيير نمط ال وـــ

  نظرنـــا بمنظور ممـــا يتطوـــب نو  التكيف والتوااق م  الظروف البيئيـــة الجـــديـــد . ولو  والتــــــــــــــووك، عـــدم وجود مـــأو .

أنرروبولوجيا المدينة التي تصــــــور لنا ثطااية المدينة أو العمران البشــــــري وتشــــــكلاته الاجتماعية والثطااية التي تصــــــطبغ  

ـــووك لأماراد، وعمران المدينة وابيعته المعما ــ ــ ـــــراات ومعاملات وعـــ ــ ة  رية تعطي للأنرروبولوجية  الحضــــــــــريوتتجلى ي  تصـــ

تصـوير شـخصـية الثطااة المعمارية والحضـرية لإنتان المدينة، وبالتال  الهجر   الداخوية المحوية من وطلى  أو الخارجية  

وطلى  المدن الكبر  )دخول تشكيوة اجتماعية وثطااة مختواة ،وابائ  مختواة( تارض على النازح أو المهاجر جموة من 

ــــف ابيعــة العوا ــ ــ ــ ــ ــــبــاب البطــاء والعيش ي  المجتم  الجــديــد . وعويــه تكشــ ــ ــ ــ ــ مــل) التكيف  والتوااق والعمــل(. لتحطيق أعــ

ـــووك لأماراد  ــ ــ ــ ــ ـــــرية ولأمنرروبولوجيا الاجتماعية تأثر عــ ــ ــ ــ ــــوبا أوالثطااة البيئية لأنرروبولوجيا الحضــ ــ ــ ــ ــ هو قائم  اطيجابا لم عــ

 الاجتماع  والمادي. حيث من التحضــــر معين  تواير متــــتو   جانحة من أجلأعــــاليب  منهم طلى يلجأ الكثير بالاعل، أين

ن م وارت التكنولوجيــة الجــديــد  أعــــــــــــــاليــب ثثير  لتعوم الانــدمــاج الإلكتروني ي  البيئــة الااتراوــــــــــــــيــة. أين يطرق الكثير 

ـــخاص ــ ــ ــ ــ ـــــيوة لتواير المالالمهاجرين  النازحين أو  لأمشـ ــ ــ ــ وتخايف ظروف المعيشـــــــــــــة، والتكيف  عالم الجريمة الرقمية كوعــ

ـــف لأمنرروبولوجيا  الاجتماع . ـــكل  الجريمة أنوتكشــ ـــووك الإجراميعموية تشـــ  اقعدم التواأعــــــبابه عاد  تؤول طلى  التـــ

ـــــان المجرم الاجتماع  والايكولوج ــ ـــية للإنتــ ــ ــ ـــــخصــ ــ ـــــر ابيعة الشــ ــ ها تكون . حينوبنيته الموراولوجية والناتـــــــــية. الذي ياتــ

ــــواءاجر طلى عــالم الاجرام عوامــل المــدينــة ومتــــــــــــــتو  التحضــــــــــــــر ثــأعــــــــــــــبــاب داعمــة لولوج المهــ ــ ــ ــ ــ التطويــديــة أو  والجريمــة عــ

 الإلكترونية.   

لاضاء ا العربية والإعلامية وظهور المجتمعات  ثطااة العولمة كلالتداق المتتار  لومعوومات واثتتاح  العولمة: طن- 9.4

ـــكلالااتراضــــــــ ي أو الإلكتروني، عزز وعــــــــاعد  ــ ـــــيةالعلاقات  على تشـــ ــ ـــــدقات المتعدد ، الااتراوـ ــ لك ثذلأمجناس. و  م  والصـ

ومضمون الرعائل الثطااية والإعلامية التي تبثها وعائل الإعلام الجديد ومواق  التواصل الاجتماع  التي تؤعس  نوعية

ـــــتعمـال. ي  وــــــــــــــمن برامج تعويميـة وتوجيهــات رقميـة ــ ــ ــ أحــد  تكون  وأنظمـة الإعلام لآول  التي قـد النظــام الرقمي ثيايــة اعـــ

 والدول . المتتو  المحل  الإلكتروني على وصناعة المجرم، ترونيةالجريمة الإلكأعباب انتشار 

 داخل أو ،   الاضـــــــــاء الااتراضـــــــــ ي اتجاه دول ما: يعتبر التهديد الارهابي الذي يمارس يالارهاب الاعلامي ودوافعه- 2.3.1

 راد المجتم أا عطائدية بيناللإشعال الاتنة الطائاية أو  الإعلام المعولمطقويم معين جريمة طلكترونية. يتعى من خلاله 

ــــويههـــا، لأمخبـــار و توويـــث  ثـــذلـــك علىالواحـــد، ويعمـــل  ــ ــ ــ ــ ــــخيم لأمحـــداث وتشــ ــ ــ ــ ــ ـــعوب ) وبـــث الارقـــةتضــ ــ ــ ــ ــ بين دولتين بين الشـــ

ي  المنططة، وينعكس عوبا على اعتطرار المجتم  ومنططة النزا . وقد يتتبب  يؤجج التوترات والنزاعاتمتنازعتين(. مما 

ــــاس بالأمن الداخل   ــ ــ لودولة. وعويه يعمد الاعلام المعولم طلى ممارعـــــــــة الجريمة الإلكترونية بطريطة غير مباشـــــــــر  ي  المتـ

ـــــاء الإجرامي الإلكتروني لدس لأمخبار الكاذبة والتخويف والتهويل.  ــ ــ ـــيان. وتأجيج الاضـ ــ ــ ايها نو  من التحريض على العصـــ
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ل  ودا  عجوة التنمية والتطور. ومن ثمّ لأجل تكبيل عمل الحكومات، وتشـــتيت متـــاعيها ي  التـــيطر  على لأممن الداخ

"الحرب الإلكترونية" من أجل صناعة صور  ذهنية عوبية  المعولم هو خوق الحروب التـيكولوجية المبرمجة ي  الإعلام 

عن مشـــاكل الشـــعب وعـــوبية الحكومات، التي تعزز لظهور الثورات الشـــعبية وـــد الحكومات ثما حصـــل ي  الكثير من 

 ي(، واعتاحال الجريمة الإلكترونية بين ائات المجتم  وانتشارها.الدولة. )ثلام نتب

الاحتااظ  الإزالة مطابل(.  نذثر منها 02ص. ،9103: )البداينة، أ ســباب تتعلق بخصــائص الجريمة الالكترونية – 9.3

ـــــاخ وه  ــ ـــــتنتــ ــ ـــــرعةمتعوطة بآثار  والاعـ ــ ــــوئيأقل م عويها ي المترتبة  لأمدا  ولآوثار  التخوص من الجريمة وعــ ــ ـــــرعة وـــ ــ ة. ن عــ

المصراية، و وثذلك التواار مطابل توار الشبكة والديمومة الطيمية، مطابل بطاقات الائتمان والحتابات المالية لأمخر  

ـــــرعة ـــــةالتنايذ  وعــ  لا  طلخ أيووـــــــغط على زر الحاعـــــــب لآول  تتم عموية الجريمة ي  أقل من لمحة زمنية ...... مطابل لمتــ

( لآونية والدلائل الجنائية الدالة على ذلك، وكل هذه الخصائص قد تكون   ثمؤشرات وجو د لمترح الجريمة )الجريمة

 أي وقت. اريطة كانت وي قابوة لتدوير والتدويل لتصبح أعباب اعالة لارتكاب الجريمة المعووماتية بأي 

 الجرائم الالكترونية: أنواع- 3 

ـــكالها مماتتشـــــعب الجريمة الالكترونية وتتنو    ــــعب بم أشــ كان تحديد أنواعها. وعـــــنحاول تصـــــنيف الجرائم يصـ

ــــيتهم، وتتم  جرائم-:  ثما يل ـــــخصــ ــــتهدف هويتهم وانتحال شـ ـــــد لأماراد: وه  الجرائم التي تمس لأماراد وتتــ طلكترونية وـ

ـــــب  ــ ــ ــ ــ ــــاب الالكتروني أو الا  لآول  أو من خلال الحـــاعـــ ــ ــ ــ ــ ــ ـــــبكـــات الحتــ ــ ــ ــ ـــــرقـــة  ايهـــا اختراقالإلكتروني، أين يتم يـــل امـــيشـــ ــ ــ ــ وعـــ

حتابات الشخصية أو انتحال الشخصية أو تدمير أو اتلاف المخزون المعووماتية من أجل الحصول على )الطرصنة(، ال

 المال أو المعوومات الترية.

ـــــيوة طلكترونية حيث يتم    جريمة الابتزاز الالكتروني  للشـــــخاص: -1 - 3 ـــــب لآول  أو أي وعـ ـــــطة الحاعـ ويتم ذلك بواعـ

ت الشـخصـية وعـرقت المواات المهمة والصور والبيانات سغية ابتزاز لأماراد ماديا أو الابتزاز الإلكتروني  باختراق الحتـابا

 (.  ttps//cyberone.coجنتيا  وذلك  للحصول على المال ) 

رقة  بيانات عـــ -الانتطام من أشـــخاص معينين . الابتزاز لأجل-ويكون الابتزاز الإلكتروني لأعـــباب ثثير  نذثر منها: 

ـــــر  ــ ــ ــ ـــــة بــالشـــ ــ ــ ــ ــ ـــبــب الجريمــة ومعوومــات خــاصـ ــ ــ ــ ــ كـاـت بنــاء على نو  الجريمــة الإلكترونيــة  " الابتزاز الإلكتروني "يحــدد لنــا التـــ

 الإلكتروني:

شـــــاذ . قد يكون الانتطام موجة اتجاه شـــــخص معين أو اتجاه  نتطام الذي تشـــــكل نتيجة ممارعـــــات ومعاملاتداا  الا -أ

ـــير، وقــد يتعـــد  ذلــك الانتطـــام ليمس نظــام ــ ــ ــ ــ ـــــرثــة مـــا، واتجــاه مـــدير متـــ ــ ــ ــ ين مختواين من دولــة واحـــد  أو بين دولتين شـــ

 متباعدتين.                                                                         

ومواق  التواصـل الاجتماع  طن نشر الصور  الاباحية ي   لأمنترنتالجنسـ ي للأااال ي   الدعار  والاعـتغلال جريمة- 4.9

ـــــاء الرقمي من قبـل مواق ــ ــ ــ ــــة يطودهـا جهـات مجهولـة أو الاضـــ ــ ــ ــ ــ ـــــتغـل  مختصــ ــ ــ ــ الاااـال أو الطاولة ي  لوحات  معوومـة تتـــ

ـــــهــار لوترويج ــ ــ ــ ــــاب لحق الطاــل ي  العيش ي  مرحوتــه العاويــة والبراء .  للجنس والــدعــار . الاشـــ ــ ــ ــ ــ وهــذه الجريمــة ه  اغتصــ

ال على المد  ااعــــــــتغلال الطال جنتـــــــــيا ياضــــــــ ي طلى ممارعـــــــــة الجنس أو الظهور ي  مواق  ومواقف مخزية تجعل الط
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الطويل يتحول طلى مجرم عنيف يحتطر ذاته ويمارس عـــــــــووك الاغتصـــــــــاب بكل وحشـــــــــية. ومن ثم يمكننا أن نتـــــــــتخوص 

 التبب أو الداا  من وراء هذه الجريمة وهو:

مخصـــــــــوصـــــــــة هداها اغرائي تجاري تتـــــــــتغل ايها الطاولة  مواق  طلكترونيةوالتي تتم على  الجنس والدعارة: تجارة-ب 

ملاء الالكترونيين من خلال لوحات طشـــــــــهارية لا أخلاقية تروج للجنس والمثوية والتي تذر عويها بأموال وأرباح لجذب الع

ـــغار و  الالكترونية بينخيالية وهذه لأماعال قد تكون عـــــــببا لممارعـــــــة الجريمة  ــ ــــويطها ث ويؤدي طلى الكبار.الصــ ـــوعة تتـــ ــ تــ

 ة.    اعتهلاثية طلى كل دول العالم وبخاصة الدولة الاعلامي

ـــس الالكتروني على حكومـات مما يودي ذلك طلى تهكير أنظمة الامنية للحكومات،  - ــ ــ ــ ــ ـــــرقةعمويـة التجتـــ ــ ــ ــ  معوومات أو عـــ

 )الطرصنة(. لها علاقة ستياعة واقتصاد دولة ما. وقد يؤول هذا الداا  أو التبب طلى:  عرية

دولتين أو معتكرين  وحتب  نهلا عبد الطادر  داا   التنااس التـياسـ ي و الاقتصادي :  والذي عاد  ما يكون  بين -ج 

المومني أن  قراصــنة  من الروس قد  قاموا باختراق حتــابات، وعــرقوا معوومات عــرية وحتــاعــة من أجهز  حواعــب 

 (.    42ص.، 9111 ،عتكرية  تاسعة لحكومة الولايات لأممريكية. )المومني

ــــكرية جــــــــــــــــــــرائم سياســــــــــــــــــــية: ــ ــ ــ ــ ــ ــ ــ ـــ  العتــ ــ ــ ــ ــ ــ ــ ــ ـــــرائم المواقـــ ــ ــ ــ ــ ــ ــ ــــذه الجـــ ــ ــ ــ ــ ــ ــ ــ ــــتهدف هــ ــ ــ ــ ــ ــ ــ ــ ـــــا. أو  تتــ ــ ــ ــ ــ ــ ــ ــــث ايهـــ ــ ــ ــ ــ ــ ــ ــ ــــة والعبــ ــ ــ ــ ــ ــ ــ ــ ـــــة الامنيــ ــ ــ ــ ــ ــ ــ ولأمنظمـــ

ـــا أو  ــ ــ ــ ــ ــ ــ ـــــة مــ ــ ــ ــ ــ ــ ــــة لودولــ ــ ــ ــ ــ ــ ــ ــــة لأممنيــ ــ ــ ــ ــ ــ ــ ـــــريب التياعـ ــ ــ ــ ــ ــ ـــــةتتــ ــ ــ ــ ــ ــ ــــب لأمنظمـــ ــ ــ ــ ــ ــ ــ ـــــدمير وتخريـ ــ ــ ــ ــ ــ ـــــا تـــ ــ ــ ــ ــ ــ ـــــة لهــ ــ ــ ــ ــ ــ ـــا لأممنيــ ــ ــ ــ ــ ــ ــ ـــــز . ممـــ ــ ــ ــ ــ ــ ـــــرض أجهـــ ــ ــ ــ ــ ــ  يعــ

                               من الداخل  لدولة ما طلى هجمات طرهابية وأخطار أمنية ثبير .                                                                    لأم 

ـــــرا   نحو التســــــلح والتنافس العســـــكري: الســـــباق-د   الطو  حول امتلاك زمام والتنااس العتـــــــكري حيث يحتدم الصــ

ح وعــرقة المعوومات التــرية عن التــلا  الجريمة الإلكترونية بالطرصــنة المتنااتــة طلى ممارعــة اعليدا  الدول ، المادية

 والااتراوية.  والمنشآت العتكرية الماديةوالجيش 

 خاتمة:

من خلال الطرح النظري لأعــــــــباب الجريمة الالكترونية تبين أن البيئة الرقمية الموصــــــــولة بالعالم الالكتروني أو 

 المؤعــــتـــات أو المنظمات بالحاعــــب لأماراد أو الااتراضـــ ي تكون بؤر للجريمة المعووماتية. وذلك لارتباط أنشـــطة وأعمال 

ونية. من جهة أخر  أن أغوب المعوومات ومخزون الوثائق والتندات المالية والرقمية، أو ل  ونظام الشبكات الالكترلآو

ــــيو حتى وثائق المعوومات التـــــــــــرية، مخزنة ي  المخزون الإ ــ ــ ــــوعـــ ــ ــ ـــــباب الجر  أنرروبولوج لكتروني. وأن الطراء  التـــ ــ ــ يمة لأعــ

ــــبـــاب ودواا  مختواـــة لهـــا امتـــدا ــ ــ ــ ــ دهـــا الطـــديم ي  المجتمعـــات البـــدائيـــة الإلكترونيـــة واقتراف الاعـــل الاجرامي، يرج  لأعــ

وتطور الانتـــــــان واختراعاته الحديثة، التي أعطت صـــــــبغة جديد  للجريمة ورعـــــــمت اضـــــــاء آخر ااتراوـــــــيا يصـــــــن  من 

ـــتر ومحو )الطـــدر  على التخاي،  والمجرم الإلكترونيخلالـــه الاجرام  ــ ــ ــ ــ ــــمـــات جعوـــت أثـــار  والتتـــ ــ ــ ــ ــ أثـــار الجريمـــة(. وهـــذه التــ

 د ولا تحص ى، عواء على لأماراد أو المجتم .الجريمة الالكترونية لا تع

 :الدراسة توصيات

 قاعد  المعطيات للحاعب وذلك باقتناء برامج وقائية عالية.  ورور  تأمين 
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   توظيــــــــــــــــــــــــــــــف مختصــــــــــــــــــــــــــــــين وذو الكاــــــــــــــــــــــــــــــاءات العاليــــــــــــــــــــــــــــــة يــــــــــــــــــــــــــــــ  الاعــــــــــــــــــــــــــــــلام التكنولــــــــــــــــــــــــــــــوج  والاتصــــــــــــــــــــــــــــــال لإدار

 صارف الكبر .المصارف والإدارات المالية والمخزون المعووماتي لومؤعتة أو الم

  وــــــــــــــــــرور  انشــــــــــــــــــاء جهــــــــــــــــــاز وقــــــــــــــــــائي وااتراضــــــــــــــــــ ي جــــــــــــــــــاهز لمواجهــــــــــــــــــة كــــــــــــــــــل الطــــــــــــــــــوارئ والاحتمــــــــــــــــــالات المااجئــــــــــــــــــة

 المتتجدات لمجابهة الاحتمال للجريمة الالكترونية.  

  تاعيل الإعلام الموجه على صاحات لأمنترنت وشبكات التواصل الاجتماع ، لترشيد وتوعية الشباب، واتح

 ما بينهم.عبل العمل والاحتكاك اي

 قائمة المراجع: 

 الطرآن الكريم  (0
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 الجريمة الإلكترونية وسبل المواجهة التشريعية

Cybercrime and legislative responses 
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 الجزائر/ البويرة  جامعة أكلي محند أولحاج د نصيرة لوني/

Dr.Nacira Louni/ Akli Mohand Oulhadj  Bouira /Algeria 

 

 ملخص الدراسة: 

تتعى الدراعة لتبيان ان الجريمة الإلكترونية ه  جريمة تمس ي  صميمها قيما جوهرية تخص لأماراد والمؤعتات وحتى الدول، 

ى الحد منها اذ قام المشر  اتارعت العديد من الدول لإيجاد الحوول لها من خلال ايجاد اليات وعبل التي يمكن اعتغلالها التي تؤدي طل

الجزائري ستن نصوص قانونية لطم  الجريمة الإلكترونية وذلك ستبب التزايد الكبير اللامتناه  للاعتداءات الحاصوة على الانظمة 

 المعووماتيّة ي  الجزائر، ومن اهم الامور الني أولاها المشر  اهمية قصو  أمن الدولة والحااظ على النظام العام.

 الجريمة الإلكترونية، عبل المواجهة، المعووماتيّة، لآوليات، التشري  الجزائري. ات المفتاحية:الكلم

Abstract: 

This study aims to demonstrate that cybercrime is a crime that touches upon its core values for individuals، 

institutions and even states. Many States have sought solutions by adopting mechanisms and ways to reduce them. The 

Algerian legislator have enacted legal texts to deter cybercrime. This is due to a growing number of attacks on information 

systems in Algeria. One of the most important questions to which the legislature attaches the greatest importance is the 

security of the state and the maintenance of public order. 

Keywords: Cybercrime, responses, information system, The Algerian legislation. 

 :مقدمة

م الذي يطوق عويه عصر ثور  المعوومات أو تداق لطد أد  التطور التكنولوج  التري  الذي نعيشه هذه لأميا

 وهذه الوعائل ي  تطور متتمر بمرور ، رالمعوومات طلى ظهور وعائل وأعاليب جدبد  لاعتخدامات لأمنترنت والكمبيوت

الوقت، وبالتال  اإن الجرائم التي ترتكب بمناعباتها ي  تطور موازي، مما يصعب أن يحيط الطانون بجمي  الإلكترونية 

أو يض  حلا جذريا لها، لذلك اإن لأماراد موزمين من أجل الحااظ على خصوصياتهم وأموالهم باتخاذ الحيطة والحذر، 

 وبالاعتخدام العطلاني لوعائل الاتصال الحديثة

ى سعد بوتير  عريعة لتنطل عالم الجريمة طل وانتشرتتعتبر الجريمة الإلكترونية من الجرائم الحديثة التي تطورت 

مين ذوي درجة عالية من يلنصبح اليوم أمام مجر  ارتكابهاد، تطور من خلاله كل من مرتكب الجريمة ووعائل جدي

التكنولوجيا الحديثة والتحكم ايها، لينتطل الاعل الإجرامي من لأماراد  اعتعمالالذكاء، متمرعين و ذوي ثااء  ثبر  ي  

بح على التشريعات الوانية والدولية التجند من أجل مكااحة والمجتمعات طلى الدول ومؤعتاتها، وهو لأممر الذي أص

الجريمة الإلكترونية بنصوص قانونية صارمة من شأنها الحااظ على علامة لأماراد والمؤعتات والدول من خطر 

 (041، ص. 9191ذبيح:  )دمان الجريمة الإلكترونية بمختوف صورها

  ادها:مامن هذا المنطوق تطوب لأممر منا وو  طشكالية 

مد  اهتمام المشر  الجزائري وثذا لأمنظمة الدولية ي  التصدي للجريمة الإلكترونية باعتبارها من الجرائم 

 المتتحدثة الناتجة عن الممارعة التيئة لوتكنولوجيا المعووماتية 
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 تي:طلى مبحثين كالآ تطتيم بحثنام تللإجابة على الإشكالية 

 كترونية )تعرياها، خصائصها، مظاهر تحديها(المبحث لأمول: ماهوم الجريمة الإل

 (ةالمبحث الثاني: عبل مواجهة الجريمة الإلكترونية )ي  التشري  الجزائري، لأمنظمة الدولي

 خاتمة: تتضمن أهم النتائج والتوصيات التي توصونا طليها 

 المبحث الأول: مفهوم الجريمة الإلكترونية 

لمعووماتي، ا  الدول التي عرات تطورا لا مثيل له ي  المجالين التكنولوج  و ظهرت الجريمة الإلكترونية لأول مر  ي

تطرق طلى ، لهذا نلخطورتهاالمشرعين نظرا  الاهتمامطلى الدول لأمخر  المتتهوة لوتكنولوجيا أصبحت محل  انتطوتثم 

رونية' تحديات الجريمة الإلكت تعريف الجريمة الإلكترونية م  تبيان خصائصها )المطوب لأمول( ثم محاولة تبيان مظاهر 

 المطوب الثاني(.

 طن البحث ي  تعريف الجريمة محل الدراعة، يؤدي ال  الاصطدام بالكثير من التعاريف

. (2ص. ،9111 :رعتم) الطول أن هذه الجريمة تطاوم التعريف طلىالاطهية المختواة، وهو ما دا  سعض الاطهاء  

المجوس  والتنمية، الاقتصادي التعاون  ومنظمة المتحد ، غرار لأممم ىدولية علورغم الجهود التي بذلتها عد  هيئات 

من  الهيئات وغيرهاالظاهر ، غير أن توك  هذه اهم محاولة على لومتاعد  قواعد وو  الىوالتي ععت لأموربي وغيرها، 

 .(44 ، ص.9112 :الحيتناوي ) الاطهاء عجزوا عن وو  تعريف واحد متاق عويه

 ثبيرا ، يرج  يصعب الاتا
َ
اق على تعريف موحد للجريمة المعووماتية، حيث اختوات الاجتهادات ي  ذلك اختلااا

طلى عرعة وتير  تطور التطنية المعووماتية من جهة، و تباين الدور الذي توعبه هذه التطنية ي  الجريمة من جهة أخر  ، 

 للجريمة تار ،
ً
 اكوما كان الب خر ،أويكون وعيوة لارتكابها تار   االنظام المعووماتي لهذه التطنية يكون محلا

ً
 حث منصبا

على الجرائم التي ترتكب ود النظام المعووماتي انطوق التعريف من زاوية محل الجريمة بأنها الجريمة المرتكبة بالاعتداء 

 على دراعة الجرائم التي ترتكب باعتخدام ا
ً
ة  ارتكز لتطنية المعووماتيعلى النظام المعووماتي، أما طذا كان البحث منصبا

 ، 9111:رعتم )التعريف على الوعيوة وكان :" كل أشكال التووك غير المشرو  الذي يرتكب باعتخدام الحاعب لآول 

 (92ص.

امنهم من يعرف الجريمة المعووماتية على أنها اعل وار يتتخدم الااعل، الذي ياترض أن لديه معراة بتطنية 

 
ً
 حاعوبيا

ً
 لووصول طلى البيانات والبرامج  الحاعوب، نظاما

ً
 حاعوبية

ً
ها سغية نسخها أو تغييرها أو حذاها أو تزوير  أو شبكة

، (91ص. ،9111 :التالك) حيازتها أو توزيعها بصور  غير مشروعة أو تخريبها أو جعوها غير صالحة أو

د  عويها وهذا التعريف يعتبر جام  بأنها تصرف غير مشرو  يؤثر ي  لأمجهز  و المعوومات الموجو  صياني أحمد ويعراها

مان  من الناحية الانية للجريمة الالكترونية حيث انه لارتكاب الجريمة يتطوب وجود أجهز  ثمبيوتر زياد  على ربطها 

 .(ارق الجرائم ومعالجتها-لأمعباب-لأمهداف -الجرائم الالكترونية :مرع ) سشبكة معووماتية ضخمة

تتمثل ي  كل اعل أو عووك غير مشرو ، من خلال اعتعمال  ،مة ذات ااس  ماديويعراها آخرون على أنها جري

وحصول أو طمكانية حصول  ،حيث تتتبب ي  تحميل أو طمكانية تحميل المجني عويه ختار  ،الوعائط الإلكترونية

ا ونطوها لا  عويهمرتكبه على أي مكتب، وتهدف هذه الجرائم طلى الوصول غير المشرو  لبيانات عرية غير متموح بالاا
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أو تهديد وابتزاز لأمشخاص والجهات المعنية بتوك المعوومات، أو تدمير بيانات وحواعيب الغير بواعطة ، ونسخها أو حذاها

 .(ارق الجرائم ومعالجتها-لأمعباب-لأمهداف-الالكترونيةالجرائم  :مرع ) ايروعات

 الفرع الثاني: خصائص الجريمة الإلكترونية

الإلكترونية بخصائص ميزتها عن غيرها من الجرائم، عواء تعوطت هذه الخصائص بالشخص  تميزت الجريمة

 ها أو ماوطثبات اثتشااهاالذي يطدم على هذه الجرائم اميزته عن المجرم التطويدي أو تعوطت بالجريمة ذاتها وصعوبة 

، ص. 9112)خوياة:  الختائر التي تخواها يوعبه الضحية من دور ايها، أو تعوق لأممر بالنطاف المكاني لهذه الجريمة أو 

410) 

  أولا: الجرائم الإلكترونية من الجرائم العابرة للحدود

وععت شبكات المعوومات عموية الاتصال وتبادل معوومات بين الدول ولأمنظمة التي ياصل بينها آلاف لأمميال، 

لجريمة الإلكترونية ي  أماثن متعدد  من العالم وي  وم  الطدر  التي يتمت  بها الحاعب أد  ذلك طلى طمكانية ارتكاب ا

طن الجريمة  (0211ص. ،2019 :بولحية )وقت واحد، ثما يمكن أن يكون المجني عويه ي  غير الدولة التي يطيم ايها الجاني 

ااعل أن الالمعووماتية ه  شكل من أشكال الجرائم العابر  للحدود، امترح الجريمة لم يعد محويا بل أصبح عالميا طذ 

لا يتواجد ماديا على مترح الجريمة وهذا التباعد ي  المتااات بين الاعل المرتكب من خلال الحاعوب والااعل وبين 

المعوومات التي كانت محل الاعتداء، االجاني يتتطي  الطيام بجريمته بالدخول طلى ذاثر  الحاعوب لآول  الموجود ي  

ومن خلال هذه الخاصية الدولية يثار طشكال حول الاختصاص  .ثا ي  بود آخربود آخر وهذا الاعل قد يضر شخصا ثال

الطضائي ي  محاثمة المجني عويه بمعنى آخر ما ه  الدولة المختصة بمحاثمة الجاني  هل ه  الدولة التي ارتكب على 

 ط  ي  دولة واحد  ولا تعترفطقويمها النشاط طجرامي أم التي يوجد ايها المجني عويه  وبمعنى آخر أن هذه الجريمة لا ت

هذه الجريمة بالحدود الجغرااية لودول طذ غالبا ما يكون الجاني ي  بود والمجني عويه ي  بود آخر وقد يكون الضرر 

 .المحتمل ي  بود ثالث

 الإلكترونيةصعوبة اكتشاف وإثبات الجرائم  :ثانيا

ك نظرا لعدم ترك الجاني آثار تدل على طجرامه، تمتاز الجرائم المعووماتية بصعوبة الاثتشاف والإثبات وذل 

االجرائم التي تتم بواعطة طدخال الرموز ولأمرقام، ه  رموز دقيطة ويصعب اثتشااها وطثباتها لہذا عاد  ما يتم اثتشااها 

ارا موموعة االجريمة المعووماتية لا تترك آث بالصداة وغالبا ما يتم معاقبة مجرمين وذلك لعدم وجود أدلة قائمة ي  حطه

وبذلك لا تترك شهودا يمكن الاعتدلال بأقوالهم ولا أدلة مادية يمكن احصها لأنها تط  ي  بيئة ااتراوية يتم ايها نطل 

 (.0211ص.، 9102)بولحية :  المعوومات وتناولها بواعطة نبضات الكترونية غير مرئية

ت نها وعيوة التنايذ التي تتتم ي  أغوب الحالا وصعوبة اثتشاف وطثبات الجرائم المعووماتية راج  لعد  أعباب م

بالطاس  التطني الذي يضاي عويها الكثير من التعطيد ومن ثم اإنها تحتاج طلى خبر  انية يصعب على المحطق التطويدي 

على  ويصعب ي  جرائم المعووماتية العثور  .التعامل معها، لأنها تتطوب طلماما خاصا بتطنيات الكمبيوتر ونظم المعوومات

دليل مادي للجريمة وذلك راج  طلى اعتخدام الجاني وعائل انية وتطنية معطد  ي  ثثير من لأمحيان، وهذا التووك 

 المادي ي  ارتكابها لا يتتغرق طلا ثواني معدود  يتم ايها محو الدليل والتلاعب به.
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 ثالثا: تتطلب وسائل خاصة في الحاسب الآلي وشبكة الأنترنت

عووماتية تتتوزم لطيامها توار الحاعب لآول  وثذلك شبكة الانترنت وعيوة ارتكاب الجريمة وأدواتها طن الجريمة الم

 الرئيتية أماثن المعراة التطنية اتكون ورورية بحتب درجة خطور  الجريمة المعووماتية 

 تتطلب خبرة وتحكما في تكنولوجيا المعلوماتية عند متابعتها  رابعا:

ية لها ابيعة تطنية وبذلك لا يتتطي  رجال الضبطية الطضائية التعامل باحترااية ومهار  طن جريمة المعوومات 

يل ى لا يتتبب ي  طتلاف الدلتأثناء البحث والتحري، لذلك لابد أن يكون المحطق متخصص ي  جريمة المعووماتية ح

 .الالكتروني

 ةالجرائم المعلوماتية أقل عنفا من الجرائم التقليدي خامسا: تعدد

طن هذه الجريمة تعتمد على الدراية الذهنية والتاكير العومي المدروس الطائم على معراة بتطنيات الحاعب 

لآول ، وي  الواق  ليس هناك شعور سعدم أمان تجاه المجرمين ي  مجال المعراة المعووماتية لأن مرتكبيها ليتوا محتري  

 الإجرام 

  ارتكاب الجريمة المعلوماتية سادسا: دافع

طن باعث الداا  الجريمة المعووماتية قد يختوف عن داا  الجريمة التطويدية اطد يكون الداا  مخالاة النظام 

كاك طلخ يكن دون الاحت .العام والخروج على الطوانين وقد يكون ماديا يراد به اکتتاب مبالغ اائوة أو الإهانة والتشهير..

 (.0211ص.، 9102)بولحية:  المباشر بالمجني عويه

 الإلكترونية المطلب الثاني: مظاهر تحديات الجريمة

ل  وَعُّ
َ
ترتب على ظاهر  الجريمة الإلكترونية تحديات عد : منها ظهور وتنامي لأمنشطة الإجرامية الالكترونية وت

 مرتكبيها بتطنيات جديد  غير متبوقة ي  مجال تكنولوجيا المعوومات والاتصالات يترت لهم ارتكاب هذه لأمنشطة

داخل حدود الدولة وخارجها، لأممر الذي أد  طلى انشغال المنظمات والمؤتمرات الدولية بهذا النو  من الجرائم ودعوتها 

الدول طلى التصدي لها ومكااحتها، من حيث تتتعص ي سعض لأمنشطة على طدراجها ومن لأموصاف الجنائية التطويدية 

حيث ما يرتبط بهشاشة نظام الملاحطة الإجرائية التي تبدو قاصر  على ي  الطوانين الجنائية الوانية ولأمجنبية؛ ومن 

اعتيعاب هذه الظاهر  الإجرامية الجديد  ، عواء على صعيد الملاحطة الجنائية ي  طاار الطوانين الوانية أم على صعيد 

  .الملاحطة الجنائية الدولية

اي ي  حد ذاتها لمواجهة الجرائم الإلكترونية، اإننا وعلى خواية ما ذهب طليه البعض من أن الطوانين الطائمة تك 

نعتطد طن كان لهذا الرأي شيئا من الواقعية، وه  أن سعض النصوص الطائمة تواجه سعض لأمنشطة المجرمة التي 

ترتكب بطريق الإنترنت، اإنه ينبغ  ألا ننكر أن هناك نصوصا أخر صادف تطبيطها سعض الصعوبات، منها ما يتعوق 

الجريمة الإلكترونية غير المادية، ومنها ما يتعوق بهاجس التعارض م  مبادئ هامة ومتتطر  ي  الطانون الجنائي  بطبيعة

، ثمبدأ شرعية الجرائم والعطوبات والتاتير الضيق، دعا مشرعو سعض الدول طلى التدخل بتعديل سعض النصوص 

ا الطضاء طلى التوع  ي  تاتير النصوص الجنائية الطائمة أو وو  نصوص جديد  تتلاءم وتوك الجرائم، ودعا أيض

 .التارية
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طذن لا مناص من الاعتراف بأن ظاهر  الجرائم الإلكترونية التي باتت تتخذ أنمااا جديد  ووربا من وروب الذكاء 

 ز الإجرامي، تمثل بلا شك تحديا جديا وجديدا ي  الوقت الحاور، تجاوزه يتطوب التعرف على هذه التحديات وطبرا

جوانبها، بما يعني التشخيص لأممثل لوظاهر  ومكااحتها على صعيد التجريم والعطاب من ناحية، وعلى صعيد الملاحطة 

الانطلاق من الاقتنا  بخطور  هذه الظاهر ، ومحاولة التوايق بين  -الإجرائية من ناحية أخر ، وهذا أمر يتتوزم: أولا 

صورته التطويدية، والنزول ولو بطدر أمام ورورات ومطتضيات التعاون  احترام مبدأ التياد  الوانية لكل دولة ي 

الطضائي الدول  الذي بطدر نجاحه تتحطق اعالية كل الجهود والإمكانيات المسخر  لوتصدي لظاهر  الجرائم الإلكترونية 

لجنائية على رات لأمنظمة اتطوير البنية التشريعية الجنائية بذكاء تشريع  متواصل ودؤوب يتد ثغ –ومكااحتها، وثانيا 

نحو يجعوها قادر  على طخضا  هذه الجرائم لأوصااها ونصوصها، ومواثبة التطورات التي يتوعل بها مرتكبو هذه 

الجرائم، على أن يتم هذا التطور ي  طاار الطانون وثاالة احترام مبدأ شرعية الجرائم والعطوبات من ناحية، ومبدأ 

  ( 9101:اتح الله)ة أخر ، وأن يتكامل هذا التطور ي  الدور والهدف م  المعاهدات الدوليةالشرعية الإجرائية من ناحي

 المبحث الثاني: سبل مواجهة الجرائم الإلكترونية

من الدول اعتططبت التكنولوجيا وطعتهوكت منتجاتها اطد حموت طليها الجانبين الإيجابي المتمثل  الجزائر ثغيرها

طيجاد طيطار  ، عندها لبد مناعتعمالهاوالتوبي المتمثل ي  الضرر الناتج عن عوء  الاجتماعيةي  تتهيل وتبتيط الحيا  

ماش ى م  ابيعة الجرائم المتسحدثة أو ما قانوني مناعب، بوو  مجموعة مكن الإجراءات ووو  وعائل خاصة تت

يتمى بالجرائم الإلكترونية )المطوب لأمول(، م  تطور تطنيات المعوومات وطهتمام لأمنظمة الدولية بمووو  الجرائم 

المعووماتية وقعت العديد من الصكوك الدولية من ارف دول أدرثت اعلا مد  الخطور  التي تشكوها هذه الجريمة 

 )المطوب الثاني( (933ص.  ،9112)شراسشة: جرائم العابر  للحدودبوصاها من ال

 المطلب الأول: سبل مواجهة الجريمة الإلكترونية في التشريع الجزائري 

حاول المشر  الجزائري خلال التنوات لأمخير  تدارك الاراغ الطانوني الذي عراه مجال الإجرام الالكتروني اطام 

 .(9113، 01-13قانون رقم )01-13انون رقم بتعدیل قانون العطوبات بموجب ق

ن المواجهة الاعالة للإجرام الالكتروني لا تكون اطط بإرعاء قواعد قانونیة ألطد أدرك المشر  الجزائري جیدا ب

حاظیة، والتي من تموووعیة ذات ابیعة ردعیة، طنما لا بد من مصاحبة هذه الطواعد بطواعد أخر  طجرائیة وقائیة و 

أو على لأمقل الكشف عنها ي  وقت مبكر یتمح بتدارك مخاارها. وهو ما  الإلكترونيةااد  وقو  الجریمة شانها ان تت

متتحدثة تتعوق  طجرائيةالمعدل لطانون الإجراءات الجزائیة تدابير  99-12اعتدرثه المشر  بتضمين الطانون رقم 

 (042ص. ،9102 :برا هیمي) تسجیوها لكترونيةالإتتمثل ي  مراقبة الاتصالات  الإلكترونيةبالتحطیق ي  الجرائم 

  

https://www.ahewar.org/search/search.asp?U=1&Q=%E3%CD%E3%E6%CF+%D1%CC%C8+%DD%CA%CD+%C7%E1%E1%E5


  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 227 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

 اعتراض المراسلات وتسجیل الأصوات والتقاط الصور  الفرع الأول:

یطصد باعتراض المراعلات اعتراض أو تسجیل أو نسخ المراعلات التي تكون ي  شكل بیانات قابوة للإنتاج 

و وعائل الاتصال التوكیة واللاعوكیة ي  طاار أ والتوزی ، التخزین، الاعتطبال والعرض، التي تتم عن اریق قنوات

 (.042ص. ،9102 :برا هیمي) البحث والتحري عن الجریمة وجم  لأمدلة عنها

 الفرع الثاني: جريمتا الدخول والبقاء غير المصرح بهما

ارمة مكرر من قانون العطوبات على ما يل : "يعاقب بالحبس من ثالثة أشهر طلى عنة وبغ  423نصت الماد  ن 

دج كل من يدخل أو يبطى عن اريق الغش ي  كل جزء من منظومة لومعالجة لآولية 011111دج طلى 50000من 

 .لومعطيات أو يحاول ذلك

المشر   أن عنهيتتااد من هذه الماد   ."تضاعف العطوبة طذا ترتب على ذلك حذف أو تغيير لمعطيات المنظومة

منظومة المعالجة لآولية لومعطيات،  بالغش طلىل غير المشرو  ّ وهو ما عب بجريمة الدخول غير المصرح به الدخو  يطصد

أي أن يكون الدخول طلى نظام المعوومات بدون وجه حق، امناط عدم المشروعية هو انعدام عوطة الااعل ي  الدخول 

وماتي، دخول الااعل طلى ومن الحالات التي يكون الدخول غير مصرح به ي  النظام المعو .طلى هذا النظام م  عومه بذلك

النظام دون تصريح من المتؤول عن النظام أو مالكه، وقد يكون الااعل مصرحا له بالدخول طلى جزء من النظام طلا 

 .(13: د.ت.، ص.شيخ، شيخ) أنه يتجاوز التصريح الممنوح له

 جريمة الاعتداء على المعطياتالفرع الثالث: 

دتين الخامتة والثامنة من الاتااقية الدولية للإجرام المعووماتي، ي  حين نصت على هذا الشكل من الاعتداء الما

أن المشر  الجزائري لم يورد نصا خاصا بالاعتداء العمدي على عير النظام واثتاى بالنص على الاعتداء على المعطيات 

 اطر  ج من الماد  الثانيةرد ذلك لكون أن المشر  الجزائري قد اعتبر من خلال الويمكن الموجود  بداخل النظام، 

يتمثل لأمول منها ي  اعل التعطيل )العرقوة(  :وتشمل صور  الاعتداء العمدي على عير النظام اعوين يتمثلان ي  لآوتي

والذي ياترض وجود عمل طيجابي، م  العوم أن المشر  لم يشترط أن يتم التعطيل بوعيوة معينة ايتتوي أن يتم 

ر لأمجهز  المادية لونظام أو تحطيم أعطوانة أو عن اريق وعيوة معنوية تتم بموجب التعطيل بوعيوة مادية ثكت

الاعتداء على الكيانات المنططية لونظام كالبرامج والمعطيات وذلك بإتبا  طحد  التطنيات المتتعموة ي  هذا المجال مثل 

 أدائه لوظائاه ثما يتتوي أن يطترن  طدخال برنامج ايروس ي، اعتخدام قنابل منططية مؤقتة، جعل النظام يتبااأ ي 

أما الاعل الثاني يتمثل ي  الإاتاد الذي يتم بكل اعل طلى تعطيل نظام المعالجة لآولية ، التعطيل بالعنف أم لا

غير توك التي كان من الواجب  لومعطيات يؤدي طلى جعوه غير صالح للاعتعمال التويم وذلك من شأنه أن يعطي نتائج 

 .(034ص. ،0222 :لطهوج ا)الحصول عويها

 13-12الطانون رقم  9112ثخطو  أولى للحكومة الجزائرية لمواجهة ما يعرف بالجريمة الالكترونية، صدر عنة 

، والمتضمن الطواعد الخاصة لووقاية من الجرائم المتصوة بتكنولوجيات الإعلام والاتصال 9112غشت  11المؤرخ ي  

أرض الواق  وعيف طلى حد التاعة، سعدما أهموت الجوانب التطنية الكايوة  على ومكااحتها، طلا أن تجتيد بنوده

بتصنيف هذه الجرائم وتحديد العطوبة المناعبة ي  حق مرتكبيها، واقتصرت العطوبات ي  أغوب لأمحيان على الغرامة 
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براء ومهنيين مختصين اصول، أعده نخبة من رجال الطانون بمشارثة خ 2ماد  موزعة على  02المال . ويتضمن الطانون 

ي  مجال الإعلام الإلكتروني من كااة الططاعات المعنية، يتضمن الطانون أحكاما خاصة بمجال التطبيق وأخر  خاصة 

بمراقبة الاتصالات الإلكترونية وعددت الحالات التي تتمح باللجوء طلى المراقبة الالكترونية، بالإوااة طلى الطواعد 

ش المنظومات المعووماتية وثذا حجز المعطيات المعووماتية التي تكون مايد  لوكشف عن الجرائم الإجرائية المتضمنة تاتي

الالكترونية، ونص الطانون ي  اصوه الخامس على طنشاء الهيئة الوانية لووقاية من الجرائم المتصوة بتكنولوجيات 

تصال الجرائم المتصوة بتكنولوجيات الإعلام والاتنشيط وتنتيق عمويات الوقاية من  الإعلام والاتصال ومكااحتها، تتولى

ومكااحتها، ومتاعد  التوطات الطضائية ومصالح الشراة الطضائية ي  التحريات التي تجريها سشأن هذه الجرائم، 

وتتكال أيضا بتبادل المعوومات م  نظيراتها ي  الخارج، قصد جم  كل المعطيات المايد  ي  التعرف على مرتكبي الجرائم 

ي  اصوه لأمخير على مبدأ التعاون والمتاعد  الطضائية   أن هذا الطانون أثد  لكترونية وتحديد مكان تواجدهم، ثماالا

 (14 ص.، 9101 :غرداين ،حاوظة)الدولية من طاار مبدأ المعاموة بالمثل

ص به تصريح خوي  ناس التياق، قال رئيس الكتوة البرلمانية لجبهة العدالة والتنمية لخضر بن خلاف، ي  

، مضياا «مشكوتنا ي  قوانين عنّتها الحكومة ايما يخص الجريمة الإلكترونية ولم تطبّطها»أن « يومية التلام اليوم »

، لم تصدر لحد التاعة ولأعباب مجهولة، ما جعل 9112أن هناك مراعيم متعوطة بهذا الطانون المصادق عويه عنة 

طدم سشبه اراغ قانوني، ما أد  ي  عديد الحالات طلى اعتصدار أحكام حتبه، معالجة الطضايا من هذا الشأن تص

 وعطوبات تطريبية لا عند لها، ثما دعا ناس المتحدث، الحكومة طلى ورور  مراجعة موقاها تجاه هذا الطانون، وقال:

شبكة الإنترنت وما لا بد من طيلائه أهمية أثبر ي  ظل دخول الشار  الجزائري ناق الإدمان، والاعتماد الرهيب على 

يصاحبها من آليات وخدمات طلكترونية، اضلا عن اتح مجال التمع  البصري، الذي يمكن أن يصطدم بمثل هذه 

الجرائم متتطبلا، مشددا ي  التياق ذاته على ورور  تشري  قوانين جديد  تكرّس العطاب الصارم لكبح مثل هذه 

 .(مويار دولار عنويا مكاعب عصابات الجريمة المنظمة عبر الإنترنت  021مي،قاع) الجرائم التي وصاها بـالخطير  والمدمّر 

 المطلب الثاني: سبل مواجهة الجريمة الإلكترونية في الأنظمة الدولية

 اطد عطدت المؤتمرات والندوات المختواة، وصدرت من 
ً
 عالميا

ً
طن مواجهة الجرائم الإلكترونية قد لاقت اهتماما

عات تجرم من يطدم على ارتكاب هذه الجرائم، وتعد التويد أول دولة تتن تشريعات خاصة خلالها قوانين وتشري

الذي عالج قضايا الاحتيال عن اريق 0214نترنت حيث صدر قانون البيانات التويدي عام الإ بجرائم الحاعب لآول  و

لبيانات الحاعوبية أو تزويرها الحاعب لآول  طوااة طلى شموله اطرات عامة تشمل جرائم الدخول غير المشرو  على ا

 
ً
أو تحويوها أو الحصول غير المشرو  عويها، وجاءت الولايات المتحد  لأممريكية سعد التويد حيث شرعت قانونا خاصا

م حدد معهد العدالة الطومي خمتة أنوا  0211م، وي  عام 0211 - 0212بحماية أنظمة الحاعب لآول  ي  الاتر  من 

وماتية وه  جرائم الحاعب لآول  الداخوية، وجرائم الاعتخدام غير المشرو  عن سعد، وجرائم رئيتة للجرائم المعو

التلاعب بالحاعب لآول ، ودعم التعاملات الإجرامية، وعرقة البرامج الجاهز  والمكونات المادية للحاعب، وي  عام 

 عرف ايه جمي  المصطلحات الضرورية لتطبيق ا0212
ً
 تشريعيا

ً
 لطانون على الجرائم المعووماتية ثمام صدر قانونا

ووعت المتطوبات الدعتورية اللازمة التطبيطية، وعلى أثر ذلك قامت الولايات الداخوية بإصدار تشريعا الخاصة 
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ولوتعامل م  هذه الجرائم، ومن ذلك قانون ولاية تكتاس لجرائم الحاعب لآول ، وقد خولت وزار  العدل لأممريكية ي  

 :عطايا) لوتعامل م  جرائم الحاعب لآول  ولأمنترنت fb1 جهات منها مكتب التحطيطات الايدرالية م خمتة9111عام 

 (421ص. ،9101

ويل  الولايات المتحد  ي  الاهتمام بمواجهة الجرائم الإلكترونية مباشر  بريطانيا التي تأتي ي  المرتبة الثالثة سعد 

م الذي شمل ي  تعارياه الخاصة بتعريف أدا  0210ر والتزيف عام التويد وأمريكا اطد أقرت قانون مكااحة التزوي

التزوير وعائط التخزين الحاعوبية المتنوعة أو أي أدا  أخر  يتم التسجيل عويها عواء بالطرق التطويدية أو الإلكترونية 

 أو بأي اريطة أخر  

ونية عناية اائطة حيث عدلت ي  وتحظى ثندا بالتصنيف بين هذه الدولة التي أولت مواجهة الجرائم الإلكتر

م قانونها الجنائي بحيث شمل قوانبن خاصة بجرائم الحاعب لآول  والإنترنت، ثما شمل الطانون الجديد 0211عام 

تجديد عطوبات المخالاات الحاعوبية وجرائم التدمير، أو الدخول غير المشرو  لأنظمة الحاعب لآول ، ثما وضح ايه 

ما جاء ي  قانون المنااتة الذي يخول المأمور الضبط الطضائي متى ما حصل على أمر صلاحيات جهات التحطيق ث

 (911: دت. ص.تمام) قضائي حق تاتيش أنظمة الحاعب لآول  والتعامل معها ووبطها

وعلى متتو  الدول العربية لم تطم أي دولة عربية ستن قوانين خاصة بجرائم الحاعب لآول  والانترنت، ااي 

 يوجد نظام قانوني خاص بجرائم المعوومات، طلا أن الطانون المصري يجتهد بتطبيق قواعد الطانون الجنائي مصر مثلا لا 

التطويدي على الجرائم المعووماتية والتي تارض نوعا من الحماية الجنائية ود لأماعال الشبيهة بالأاعال المكونة لأركان 

المخالاين ي  المواق  الالكترونية ويتم تدميرها طذا ثبت طورارها الجريمة المعووماتية واتخاذ طجراءات اورية تجاه 

يات تحد»بمصلحة لأممن الطومي أو لآوداب العامة. شهدت اعاليات المؤتمر الإقويمي لأمول حول الجريمة الإلكترونية، 

ة لطضا  وأعضاء النياب، العديد من المطالب. دعا عدد من رجال الطانون وا«تكنولوجيا المعوومات والتنمية الاقتصادية

ورور  وو  تشريعات وقوانين تعاقب مرتكبي جرائم  ىالعامة والمتخصصين ي  مجال مكااحة الجريمة الإلكترونية طل

شبكة المعوومات الدولية، وتطوير التشريعات الموجود  حاليا بما يواثب التطور  ىالإنترنت والمعوومات والبيانات، عل

أن التأثير  .كال حطوق المواانين المتتخدمين شبكة المعوومات الدولية، وتحدد واجباتهمالعومي والتكنولوج ، بما ي

المجتمع  الذي يحدثه التطدم التكنولوج  يحتاج طل  تنظيم قانوني، يض  طاارا لوعلاقات التي تترتب عل  اعتخدامه 

 ا، الابد لوتطدم العومي والتكنولوج  أنبما يكال حماية الحطوق المترتبة عل  هذا الاعتعمال، ويحدد الواجبات تجاهه

يواثبه تكيف ي  الطواعد الطانونية، طذ لا يجوز لوطانون أن يطف صامتا مكتوف لأميدي حيال أعاليب انتشار هذا 

ولا يطف دور الطانون عل  مجرد تنظيم العلاقات المترتبة عل  التطدم التكنولوج  بل   التطدم، وحيال الطيم التي يروجها

جب أن يحمي الطيم التي تحيط باعتخدام التكنولوجيا، ويحدد المتار الصحيح الذي يجب أن يتوكه التطدم طنه ي

التكنولوج  حتي لا يتخذه المجرمون أدا  لتطوير وعائل طجرامهم، بل يكون عل  العكس من ذلك وعيوة لمحاربة هذا 

الجديد  التي تارزها التكنولوجيا حتى تحدد الجريمة لأمنشطة  ىالإجرام، وهو ما يوجب على الطانون أن تمتد نصوصه طل

نصوص قانون العطوبات التطويدي، التي قد تتتم سعدم اليطين  ىي  نصوص منضبطة واضحة، ولا يترك بحثها طل

وقد تتجاوز نتائج هذه الجرائم طلى وقو  جرائم أخر  تهدد  . الطانوني أو لا تتت  لملاحطة لأمنماط الجديد  من الإجرام
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وقد تؤثر   ، الحق ي  الحيا  والتلامة البدنية، طذا ما أدي العبث ي  المعوومات طلى تغيير اريق العلاج أو ترثيبة الدواء

على نطاق الخدمات الإلكترونية وقطاعات التنمية الاقتصادية، وتكنولوجيا المعوومات، لأممر الذي يتطوب طعاد  هيكوة 

حماية المتتخدمين تكنولوجيا الاتصالات، من خلال طجراءات تتميز بالشاااية  قطا  الاتصال، وتدعيم دور الدولة ي 

الكاموة، خاصة أننا نواجه تحديات جديد  بما يعرف بالجريمة الإلكترونية، التي يجب مكااحتها، لتشجي  الاعتثمار 

لأمدلة الطضائية ) ة والطانونية وحماية حطوق الموكية الاكرية، لأممر الذي يتتوزم ألا يتم بمعزل عن الثوابت التشريعي

أن التطدم التكنولوج  أارز أنمااا جديد  من الجريمة، وثذا من المجرمين، اكان ( 2007،ي  امن الاضاء الحاعوبي 

لوتطدم ي  العووم المختواة أثره عل   نوعية الجرائم، واعتغل المجرم ثمرات هذه العووم ي  تطوي  المخترعات العومية 

ة أهدااه الإجرامية، االمشكوة الرئيتية لا تكمن ي  اعتغلال المجرمين الإنترنت، وطنما ي  عجز أجهز  الحديثة لخدم

)ععدون، عومان، عبد العدالة عن ملاحطتهم، وعدم ملاحطة الطانون لهم ومتاير  التكنولوجيا الجديد  لتشريعاته 

 .(13دت، ص. :الرحمن

لتجريم والعطاب عند انتااء النص. لأممر الذي يمن  مجازا  مرتكبي ن مبدأ الشرعية الجنائية يارض عدم جواز اأ

التووك الضار أو الخطر على المجتم  بواعطة الحاعوب )الكمبيوتر( أو الإنترنت؛ االما أن المشر  الجنائي لم يطم ستن 

 .والعطابالتشريعات اللازمة لإدخال هذا التووك ومن دائر  التجريم 

و المبدأ المهيمن على تطبيق الطانون الجنائي من حيث المكان؛ غير أن هذا المبدأ ياطد عتبر مبدأ الإقويمية هي

صلاحيته لوتطبيق بالنتبة للجرائم المعووماتية؛ التي تتجاوز حدود المكان؛ اجرائم الإنترنت عابر  للحدود وانعدام وجود 

الجرائم الحديثة وتوك مشكوة أثرر من كونها  تصور واضح المعالم لوطانون والطضاء تجاه جرائم الانترنت لكونها من

ظاهر ، ولانعدام وجود تطاليد سشأنها ثما هو الشأن ي  الجرائم لأمخر ، ويتاعد على ذلك انعدام وجود مرثزية وموكية 

عبر الانترنت و رغم صدور عدد من التشريعات العربية سشأن حماية الموكية الاكرية والصناعية التي تضمنت النص 

برامج الحاعب واعتبرتها من ومن المصناات المحمية ي  الطانون  طلا أنه مكااحة الجرائم المعووماتية ي  الدول على 

 (11ص. ،9111 :آل ععود )العربية مازالت بلا غطاء تشريع  يحددها ويجرم كااة صورها

 :خاتمة

 تم دراعته عابطا توصونا طلى النتائج التالية: وبناء على ما

 الجريمة هو تحطيق عائد مادي ارتكابالجريمة الإلكترونية وأهم دواا   ارتكابعاس الحاعوب هو أ 

  عجز التشريعات عن مكااحة الجريمة الإلكترونية بما ايها التشري  الجزائري يؤدي طلى طالات مرتكب الجريمة

 من العطاب

 يعة من نو  خاص على خلاف أن الإجرام المعووماتي الذي يط  عن اريق الشبكة العالمية )لأمنترنت( له اب

الجرائم لأمخر  التطويدية، وقد تتتمد هذه الطبيعة الخاصة من المجال الذي يمكن أن ترتكب ايه أو من المحل الذي 

 .يط  عويه الإعتداء

 وي  ووء النتائج التابطة التي أظهرتها الدراعة نوص ي ببعض التوصيات المتمثوة ي : 

 ات المتعوطة بالمعاملات الإلكترونية وبيانات التعريف الشخصية الإلكترونيةورور  الإعرا  ي  طقرار التشريع 
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  والوعائل التطنية اللازمة لد  مكتب مكااحة الجرائم المعووماتية وحماية  الخبراتورور  مواصوة تطوير

ريمة الج صديوالنظم المناعبة لت عتماد التياعات والإجراءاتاالموكية الاكرية لمكااحة الجريمة الإلكترونية و 

 الإلكترونية

  التدابير اللازمة لحماية لأمجهز  الإلكترونية والبريد الإلكتروني من الايروعات ومن أي عمويات  اتخاذورور

 الطرصنة

عتخدام كومة مرور قوية لومواق  الإلكترونية والتأثد من المواق  الرعمية وتجنب اخيرا توعية المجتم  بأو 

 هم سعدم متاير  الرعائل العشوائية أو التي تطوب معوومات عرية.المشبوهة منها، وثذا توعيت

 :قائمة المراجع

ــــي الشريعة الإعلامية ولأمنظمة  (:9101)طبراهيم رمضان طبراهيم عطايا  (0 ــ الجريمة الإلكترونية وعبل مواجهتها اــ

 ، كوية الشريعة والطانون بطنطا.9الجزء  41الدولية، العدد 

 الجرائم الناشئة عن اعتخدام الحاعب لآول ، دار النهضة العربية، الطاهر .: (د.ت.) أحمد حتام اه تمام (9

لأمدلة الطضائية ي  أمن الاضاء الحاعوبي طحصاءات وزار  الاقتصاد الواني ي  مجال الاتصالات حتى  (4

 عوطنة عمان، وزار  العدل.2007 ديتمبر،

ارق الجرائم ومعالجتها، مطال منشور على -لأمعباب-فلأمهدا-الالكترونيةطعراء جبريل رشاد مرع ، الجرائم  (3

والتياعية والاقتصادية، قتم الدراعات  الاعتراتيجيةالموق  الالكتروني لومرثز الديمطرااي العربي لودراعات 

 م41/14/9199تاريخ الاالا   http://democraticac.de/?p=35426 :المتخصصة، على الرابط

ارق الجرائم ومعالجتها، مطال منشور على -لأمعباب-لأمهداف -ائم الالكترونيةطعراء جبريل رشاد مرع ، الجر  (1

الموق  الالكتروني لومرثز الديمطرااي العربي لودراعات الإعتراتيجية والتياعية والاقتصادية، قتم الدراعات 

 م.41/14/9199تاريخ الاالا  http://democraticac.de/?p=35426 :المتخصصة، على الرابط

یمي جمــــــــــال)دت.(: مكااحة الجرائم الإلكترونية ي  التشری  الجزائري، المجوة النطدیة، كویة الحطوق براه (2

 والعووم التیاعیة، جامعة مولـو د معمري، تیـــزي وزو،ب.س

(: تحديات الجريمة الإلكترونية ي  الجزائر، مجوة الاعتاذ الباحث 9102بولحية شهرزاد، خووي  رشيد) (1

 .0، جامعة الجزائر19العدد  - 13المجود  -الطانونية والتياعية  لودارعات

(: مخبر الحوثمة العمومية والاقتصاد الاجتماع  جامعة أبو 9101حاوظة لأممير عبد الطادر، غرداين حتام) (1

  الجزائري يالمنعطد  ثتاب أعمال موتطى آليات مكااحة الجرائم الإلكترونية ي  التشري  الجزائري   تومتان.  بكر بوطايد

على  dz.com-https://www.politicsعلى الموق   م،19/13/9199، ااو  عويه يوم 9101مارس  92العاصمة يوم 

 متاءا. 01:41التاعة 

 زي ، الاعكندرية.(: جرائم الحاعوب والانترنيت، دار اليازوري العومية لونشر والتو 9112الحيتناوي عل  جبار) (2

(: لأمليات العطابية لمكااحة الجريمة الإلكترونية ي  التشري  الجزائري، 9191دمان ذبيح عماد، بهوول عمية) (01

 . 04مجوة الحطوق والعووم التياعية الصادر  عن جامعة عباس لغرور، خنشوة، العدد 

https://www.politics-dz.com/
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ي واقتراح بإنشاء آلية عربية موحد  (: الجرائم المعووماتية: أصول التحطيق الجنائي الان9111رعتم هشام) (00

 لوتدريب التخصص ي، بحوث مؤتمر الطانون والكمبيوتر والإنترنت، دولة الإمارات العربية المتحد .

الجريمة الإلكترونية عبر  عمير ععدون مصطاى، محمود خضر عومان )دت.(: حتن ثريم عبد الرحمن، (09

 الانترنيت أثرها وعبل مواجهتها.

مد زثرياء، )دت.(: مكااحة الجرائم الإلكترونية ي  الطانون الجزائري، كوية الحطوق شيخ عناء، شيخ مح (04

 والعووم التياعية، جامعة عبد الحميد بن باديس، متتغانم،

(: الحماية الجنائية لبرامج الحاعب لآول ، الدار الجامعية لوطباعة والنشر، 0222عل  عبد الطادر الطهوج ) (03

 مصر.

لار عنويا مكاعب عصابات الجريمة المنظمة عبر الإنترنت، مطال منشور على موق  مويار دو  021قاعمي.أ، (01

، http://essalamonline.com/ara/permalink/32212.html :، على الرابط91/10/9103يومية التلام اليوم، بتاريخ 

 متاءا. 01:41م، على التاعة 19/13/9199تاريخ 

، یتضمن قانون العطوبات، جرید  012- 22ل ویتمم الامر رقم یعد 01/00/9113مؤرخ ي   01-13قانون رقم  (02

 .، معدل ومتمم01/00/9113، صادر بتاریخ 10رعمیة عدد 

(: الجريمة الالكترونية، محاور  ألطيت ي  ندو  التنمية ومجتم  9111أثتوبر، 94-90كامل اريد التالك ) (01

 المعووماتية الجمعية التورية لومعووماتية، حوب، عورية

(: التياعة الدولية والإقويمية ي  مجال مكااحة الجريمة الإلكترونية، الإتجاهات 9112  شراسشة )ليند (01

 10الدولية ي  مكااحة الجريمة الإلكترونية، مجوة دراعات وأبحاث الصادر  عن جامعة زيان عاشور بالجواة، العدد 

  10المجود

لمشر  الجزائري ي  موجهتها، مطال بمجوة وجهود ا (: خصوصية الجريمة الإلكترونية9112محمد خوياة) (02

 . 10، المجود 10اشور بالجواة الجزائر، العدددراعات وأبحاث الصادر  عن جامعة زيان ع

 9101 - 2109العدد: -الحوار المتمدن التحديات العموية للجرائم الالكترونية،(: 9101)محمود رجب اتح الله (91

 .01:39على التاعة  م،19/13/9199ااو  عويه يوم  https://www.ahewar.org، مطال منشور على الموق  4/  01/ 

(: دور مراثز المعوومات ي  دعم الطرار التياس ي ورقة عمل مطدمة طلى 9111موض ي بنت عبد الله آل ععود) (90

 مؤتمر تطنية المعوومات ولأممن الواني الرياض.

 
  

https://www.ahewar.org/search/search.asp?U=1&Q=%E3%CD%E3%E6%CF+%D1%CC%C8+%DD%CA%CD+%C7%E1%E1%E5
https://www.ahewar.org/search/Dsearch.asp?nr=6012
https://www.ahewar.org/search/Dsearch.asp?nr=6012
https://www.ahewar.org/search/Dsearch.asp?nr=6012
https://www.ahewar.org/
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 الإطار القانوني لمكافحة الجريمة المعلوماتية في التشريع الجزائري 

The legal framework for the fighting computer crime in Algerian legislation  
 /الجزائر 1جامعة باتنة  د. محمد السعيد زناتي/

Dr.Mohammed Said ZENATI/ University of Batna1/ Algeria  

 الجزائر /جامعة عبد الحميد بن باديس  مستغانم د.يمينة جواج/

Dr.Yamina DJouaJ /University Abdelhamid ben badis, Mostaghanem/ Algeria 

 

 ملخص الدراسة: 

طن التطورات والثورات المعراية والعومية التي شهدتها مختوف مجالات العووم، خاصة ما تعوق منها بالجانب التكنولوج  ووعائل     

لتي عراتها الوعائل الحديثة ا أن هذه اعتبار  ىالإتصال الحديث التوكية منها واللاعوكية وثذا ما يتصل بالشبكة العنكبوتية العالمية، عل

متاس بحطوق وحريات لآوخرين وهو ما يشكل جريمة ي  ماهوم الطانون  اعتخدامهاعن  انجر المجتمعات لم تكن متداولة ايما عبق، لذا 

 .الجنائي

ول، أما ي  هذا عابطا لم يكن يطرح طشكالا ثبيرا لد  مختوف المجتمعات أو الد اعتخدامهاغير أن حداثة هذه الوعائل وقوة    

 العصر الحديث ونظرا لتشعب الاتصالات وتعطد المعاملات بين لأماراد والاعتماد اليومي والكل  عل  مثل هذه الوعائل ي  الحيا  اليومية،

التبراني،  ءمنها وعائل الاتصال الحديث وثذا مختوف الشبكات عل  غرار الإنترنت وكل ما يتعوق منها بالمعووماتية أو ما يطوق عويه الاضا

حتم عل  الدول المجتمعات تنظيم هذا المجال وتأايره وتحديد لأماعال والتصراات المتموح منها والممنو  بموجب قوانين وأنظمة واتااقات 

 .طقويمية ودولية

غرار  حاول ي  هذه الورقة البحثية تتويط الضوء عل  تعامل المشر  الجزائري م  هذه الظاهر  وثيف عالجها، علىأحيث   

أنه لم تكن هناك عوابق تشريعية ي  هذا المجال ي  الجزائر طوااة ال  خصوصية هذه  اعتبار التشريعات والطوانين الدولية لأمخر ، على 

 الإشكالية التالية: ما ه  الجريمة المعووماتية حتب التشري  الجزائري  ىلأماعال وتميزها عن الجرائم العادية، وذلك من خلال الإجابة عل

 وثيف واجه المشر  الجزائري هذه الجرائم الحديثة تشريعيا  خاصة ي  ظل التعديل لأمخير لطانون العطوبات الجزائري.   

لجريمة ا ،الاضاء التبراني ،الانترنت ،التياعة الجنائية ،تكنولوجيا الإعلام والاتصال ،الالكترونيةالجريمة الكلمات المفتاحية: 

 .ائري لمشر  الجز ا ،المعووماتية

Abstract: 

The developments and scientific and scientific revolutions witnessed in various fields of science, especially those 

related to the technological aspect and the modern means of communication, both wired and wireless, as well as related to 

the World Wide Web, considering that these modern methods known by the societies have not been discussed in the past. 

Prejudicial to the rights and freedoms of others, which constituted a crime in the sense of criminal law. 

However, in modern times, due to the complexity of communication and the complexity of transactions between individuals 

and the daily and total dependence on such means in daily life, including modern means of communication as well as various 

networks Like the Internet and everything related to informatics or so-called cyberspace, it is imperative for the member states 

to regulate and regulate this area and to identify the acts and behaviors permitted and prohibited by regional and international 

laws, regulations and agreements. 
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In this paper, I try to highlight the Algerian legislator's treatment of this phenomenon and how he treated it, in line 

with other international laws and laws, considering that there were no legislative precedents in this field in Algeria, in addition 

to the specificity of these acts and their distinction from ordinary crimes. During the answer to the following problem: What 

is informational crime according to Algerian legislation? And how did the Algerian legislator deal with these modern crimes 

legislatively? Especially in light of the recent amendment to the Algerian Penal Code. 

Keywords: Cyber Crime ,  Information and Communication Technology ,  Criminal Policy,  Internet ,  Cyberspace ,  Information 

Crime , Algerian Legislator. 

 مقدمة:

ية والعومية التي شهدتها مختوف مجالات العووم، خاصة ما تعوق منها بالجانب طن التطورات والثورات المعرا

الحديث التوكية منها واللاعوكية على غرار اجهز  الكمبيوتر والهواتف النطالة الذثية  الاتصالالتكنولوج  ووعائل 

ريد يايات للاتصالات مثل البوالووحات الذثية....الخ، وثذا كل ما يتصل بالشبكة العنكبوتية العالمية من برامج وث

أن هذه الوعائل الحديثة التي عراتها  اعتبار  ىومواق  التواصل الاجتماع  )ايس بوك، تويتر...الخ(، عل الإلكتروني

اس النية مت س يءو أوالتعامل بها عواء سشكل حتن  اعتخدامهاعن  انجر المجتمعات لم تكن متداولة ايما عبق، لذا 

 .وهو ما يشكل جريمة ي  ماهوم الطانون الجنائيبحطوق وحريات لآوخرين 

عابطا لم يكن يطرح طشكالا ثبيرا لد  مختوف المجتمعات أو  اعتخدامهاغير أن حداثة هذه الوعائل وقوة   

مثل  ىالدول، أما ي  لآوونة لأمخير  ونظرا لتشعب الاتصالات وتعطد المعاملات بين لأماراد والاعتماد اليومي والكل  عل

لوعائل ي  الحيا  اليومية، منها وعائل الاتصال الحديث وثذا مختوف الشبكات وكل ما يتعوق منها بالمعووماتية هذه ا

لتصراات اول المجتمعات تنظيم هذا المجال وتأايره وتحديد لأماعال و الد ىأو ما يطوق عويه الاضاء التبراني، حتم عل

 .طقويمية ودولية قياتواتااالمتموح منها والممنو  بموجب قوانين وأنظمة 

حاول المشر  الجزائري عل  غرار بطية التشريعات الوانية معالجو هذه الظاهر  وتنظيميها بموجب قوانين  

المتعوق بالطواعد  9112اوت  11المؤرخ ي  ي   13-12هو خاص بما يتعوق بجانب الاتصالات كالطانون رقم  منها ما

نولوجيا الإعلام والاتصال ومكااحتها، ومنها ما هو تحديث ومواثبة لوطانون الخاصة لووقاية من الجرائم المتصوة بتك

المتمم  9102جوان  02المؤرخ ي   19-02الجنائي الجزائري )قانون العطوبات وقانون الإجراءات الجزائية( كالطانون رقم 

 .المتضمن قانون العطوبات 012-22للأمر رقم 

خرا مطارنة بالتشريعات العالمية أالجرائم وتأايرها ي  الجزائر كان متقد ير  البعض ان تنظيم هذا النو  من  

الاخر ، غير ان المشر  الجزائري ثيف قوانينه الجنائية تماشيا م  التطورات الدولية ي  هذا المجال وما انبثق عنها من 

ي  هذه الورقة البحثية  حاول عنمعاهدات واتااقيات دولية واقويمية ي  ااار مكااحة الجريمة المعووماتية، حيث 

تتويط الضوء عل  تعامل المشر  الجزائري م  هذه الظاهر  وثيف عالجها، على غرار التشريعات والطوانين الدولية 

خصوصية هذه لأماعال طلىأنه لم تكن هناك عوابق تشريعية ي  هذا المجال ي  الجزائر طوااة  اعتبار لأمخر ، على 

وذلك من خلال الإجابة عل  الإشكالية التالية: ما ه  الجريمة المعووماتية حتب التشري  وتميزها عن الجرائم العادية، 

ة وذلك ومن خطة منهجي الجزائري  وثيف عالج المشر  الجزائري هذه الجرائم الحديثة مطارنة م  الاتااقيات الدولية 
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زائري ريمة المعووماتية عموما وي  التشري  الجمكونة من محورين رئيتيين، نتناول ي  المحور لأمول الجناب المااهيمي للج

أهم الاتااقيات الدولية والإقويمية التي تناولت مووو  الجرائم المعووماتية،  طلىخصوصا، وي  المحور الثاني نتطرق 

 وثيف تأثر بها المشر  الجزائري. 

 المحور الأول: الجانب المفاهيمي للجريمة المعلوماتية 

ن الجريمة المعووماتية ي  التشري  الجزائري، نتطرق ال  ماهية هذه الجريمة أولا من خلال ي  هذا المحور المتضم

التعريف والخصائص ي  ار  اول، ثم نتطرق ال  الطوانين التي عنها المشر  الجزائري لمكااحة هذا النو  من الإجرام ي  

 المشر  الجزائري ي  محاربة الإجرام ألمعووماتي.ار  ثان، وي  الار  الثالث نتطرق لآوليات الميدانية التي اعتمدها 

 الفرع الأول: تعريف الجريمة المعلوماتية وخصائصها

 خصائص هذا النو  من الجرائم.طلى ي  هذا الار  نتناول أولا تعريف الجريمة المعووماتية، ثم ثانيا نتطرق 

 أولا: تعريف الجريمة المعلوماتية:

مة المعووماتية، كل رأي تبنى ماهوما بالنظر طلى الزاوية التي رآها، اهناك جانب تعددت لآوراء سشــــأن تعريف الجري 

من الاطه عراها من زاوية انية، وأخر  قانونية، وهناك جانب آخر ير  تعرياها بالنظر طلى وعيوة ارتكابها أو موووعها أو 

ـــتنادا لمعايير أخ ــ ــ ــ ــ ــــب تواار المعراـة بتطنيـة المعوومـات لد  مرتكبها أو اعـــ ــ ــ ــ ــ مم ما حدا بالأ  بها، وهذار  حتــــــــــــــب الطائوين حتــ

 طلى عدم التوصل لتعريف متاق عويه دوليا. –مدونتها سشأن الجريمة المعووماتية  –المتحد  

ولكن ورغم صعوبة وو  تعريف لظاهر  هذه الجريمة وحصرها ي  مجال ويق، طلا أن مكتب تطييم التطنية ي   

ـــــب لآول  الولايـات المتحـد  لأممريكية عراها من خ ــ ــ ــ ـــــب لآول  بأنها " الجرائم التي تطوم ايها بيانات الحاعـــ ــ ــ ــ لال تعريف الحاعـــ

والبرامج المعووماتية بدور رئيســـــــــــــ ي "، ثما عرات أيضـــــــــــــا بأنها " نشـــــــــــــاط جنائي يمثل اعتداءً على برامج وبيانات الحاعـــــــــــــب 

لوتطنية المعووماتية، ويهدف طلى الإلكتروني "، وعرات أيضـــــــــا بأنها " كل اعـــــــــتخدام ي  صـــــــــور  اعل أو امتنا  غير مشـــــــــرو  

      (9109،المطردي)الاعتداء على أي مصلحة مشروعة، عواء أكانت مادية أو معنوية "

رونية يبية التعريف الطائل بأن الجريمة الإلكتوويرجح لأمعـــتاذ ماتاح بوبكر المطردي المتــــتشــــار بالمحكمة العويا ال

 (9109،المطردي) لآول  محلا لها أو وعيوة لارتكابها. ه  عبار  عن أاعال غير مشروعة، يكون الحاعب

 على لأمولى بـــالاعتـــداء ابينمـــا تتحطقورغم الاـــارق بين ميـــدان جرائم الحـــاعــــــــــــــــب لآول  وميــــدان جرائم الإنترنـــت، 

ات نمجموعة لأمدوات المكونة للحاعب وبرامجه والمعوومات المخزنة به، اإن جرائم الإنترنت تتحطق بنطل المعوومات والبيا

بين أجهز  الحاعـب عبر خطوط الهاتف أو الشـبكات الاضائية، طلا أن الواق  التطني أد  طلى اندماج الميدانين )الحوعبة 

ـــــيم توك الجرائم طلى Cybercrimeوالاتصــــــالات( وظهور مصــــــطلح ) (، ولكن هذا الاندماج لم يرن جانب من الاطه عن تطتـ

 (:9109،المطردي)نهمأربعة أنوا  تبعا لوماهوم الذي يتبناه كل م

ويطصــــد بها لأماعال التي تشــــكل اعتداء على أجهز  الحاعــــب لآول ، عــــواء على مكوناته المادية )  جرائم الحاســـب الآلي :.1

Hardware  كوحدات الإدخال والإخراج، ووعائل التخزين المرنة والصوبة أو الشـاشة والطـاسعة أو عوــى مكوناته المعنوية )

((Software data bases  ـــــب تختوف ــ ــ ــ ـــــب لآول ، وعلى ذلك اإن جرائم الحاعـــ ــ ــ ــ كاـلبيـانـات والمعوومـات المخزنـة داخـل الحـاعـــ
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 أخر  يط  على برامج 
ً
 يط  على أدوات وآلات الحاعب لآول  وأحيانا

ً
حتب ابيعة الشـيء محــل الاعتــداء، االاعتــداء أحيــانا

 الحاعب ومحتوياته هو هدف التووك الإجرامي.ومعوومات داخل الحاعب لآول ، وي  كوتا الحالتين اإن 

وه  كــل اعــل غير مشــــــــــــــرو  يط  على المواق  بطصـــــــــــــــد تعطيوهــا أو تشــــــــــــــويههــا أو تعــديوهــا والــدخول غير  جرائم الإنترنــت: .2 

واعـــــــــــــتخدام عناوين غير حطيطية لودخول ي  شـــــــــــــبكة المعوومات واقتحام  طليها،المشـــــــــــــرو  لمواوـــــــــــــ  غير مصـــــــــــــرح بالدخول 

الايروعات، وطرعال الرعائل بكااة أنواعها عبر البريد الإلكتروني كالماعة بكرامة لأمشخاص أو المتتهداة  الشبكات ونطل

 ترويج مواد أو أاعال غير مشروعة.

وه  كل اعل غير مشـــرو  يط  على وثيطة أو نص موجود بالشـــبكة ومن أمثوته انتهاك الموكية  المعلومات:جرائم شـــبكة .3

نترنـــت نتــاج الاني ولأمدبي والعوم، وارتكــاب هــذه الجرائم عبر شــــــــــــــبكـــة المعوومــات يتطوــب اتصـــــــــــــــال بــالأ الاكريــة لوبرامج والإ 

 قواعد البيانات للاالا  عويها أو تغييرها. لىواعتخدام الحاعب لآول  لووصول ط

ال والتزوير الاحتيوه  الجرائم التي يكون الحاعـــب لآول  وعـــيوة لارتكابها كالجرائم المتعلقة باســتخدام الحاســـب الآلي: .4

ـــد ثــانــت هــذه الجريمة مندمجة ي  جرائم الحاعب لآول  وتعتبر جزء منها، طذ كان مصطلح جرائم  بواعطة الحاعب،  ولطـ

 لواعل الإجرامي أو 
ً
الحاعـــــب  يتـــــتخدم لودلالة على كل صـــــور جرائم الحاعـــــب لآول  عـــــواء أكان الحاعـــــب  هداا صـــــريحا

ـــيوة له، طلا أنه سعد اتتـــــا   جرائم الحاعـــــب  وولاد  جرائم الانترنت أصـــــبح مصـــــطلح الجرائم المتعوطة بالحاعـــــب لآول  وعــ

يعتبر من الجرائم التي يكون الحاعــــــب وعــــــيوة لارتكابها، أي أنها كل اعل غير مشــــــرو  يتــــــتخدم الحاعــــــب لآول  ي  ارتكابه 

 ثأدا  رئيتية.

ال   01بة المجرمين المنعطد ي  اينا خلال الاتر  من وي  المؤتمر العاشر لهيئة لأممم المتحد  لمن  الجريمة ومعاق

، تم تبني تعرياا جامعا للجريمة المعووماتية بأنها اية جريمة يمكن ارتكابها بواعطة نظام حاعوبي او 9111ااريل  01

بها او داخل نظام حاعوب، وتشمل توك الجريمة من الناحية المبدئية جمي  الجرائم التي يمكن ارتكأشبكة حاعوبية 

 (01، ص.9113الشوابكة، ) ي  بيئة طلكترونية.

نها كل اعتداء يط  عل  نظم الحاعب أ ىوبدوره لأمعتاذ محمد امين الشوابكة يعرف الجريمة المعووماتية عل

 (01، ص.9113الشوابكة، ) لآول  وشبكاته او بواعطتها.

لى اعتبيان منظمة التعاون وقد عرف جريمة الكمبيوتر خبراء متخصصون من بلجيكا ي  معرض ردهم ع

امتنا  من شانه الاعتداء على لأممواج المادية او المعنوية يكون ناتجا  اعل أو نها " كل أ، بOECDالاقتصادي والتنمية 

 (9119)عرب، و غير مباشر  عن تدخل التطنية المعووماتية " أبطريطة مباشر  

 اطهاء والدارعين بوصاه لديهم أاضل التعرياات لأنوالتعريف البلجيكي التالف، متبنى من قبل العديد من ال

هذا التعريف واع  يتيح الاحااة الشاموة قدر الامكان بظاهر  جرائم التطنية، ولأن التعريف المذكور يعبر عن الطاس  

 لتطنية.االتطني أو المميز الذي تنطوي تحته أبرز صورها، ولأنه أخيرا يتيح امكانية التعامل م  التطورات المتتطبوية 

 (9119)عرب، 
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ما  ذا قام شخصطنترنات ويعراها بانها الجريمة التي يتم ارتكابها ل  ولأم وهناك من ير  انها جرائم الحاعب لآو

 (09، ص.9112)عياد،  باعتخدام معراته بالحاعب لآول  سعمل غير قانوني.

 13-12من الماد  الثانية من الطانون رقم أما المشر  الجزائري اطد عرف هذا النو  من الجرائم ي  الاطر  لأمول  

المتضمن الطواعد الخاصة لووقاية من الجرائم المتصوة بتكنولوجيات الإعلام والاتصال  9112وت أ 11المؤرخ ي  

تاس بأنها جرائم الموجيات الإعلام والاتصال وعراها )ومكااحتها، حيث أاوق عويها مصطلح الجرائم المتصوة بتكنول

لجة لآولية لومعطيات المحدد  ي  قانون العطوبات وأي جريمة أخر  ترتكب او يتهل ارتكابها عن اريق بأنظمة المعا

 (12-13)الطانون منظومة معووماتية او نظام للاتصالات الالكترونية(.

وبالتمعن ي  تعريف المشر  الجزائري عل  غرار التعاريف لأمخر  التي عبق التعرض طليها يتضح لنا أن المشر  

الجزائري أعطي ماهوما موععا لهذا النو  من الجرائم، ابالرغم من تحديده لمجالها من خلال كونها متصوة 

نه ترك ايما سعد المجال وععا لتضم اليها أي نو  من الجرائم التي قد يتار عنها ألا طبتكنولوجيات الإعلام والاتصال 

و يتهل ارتكابها عن اريق أو أي جريمة اخر  ترتكب أية )حيث نصت الماد  عل  العبار  التال التطور التكنولوج ،

 منظومة معووماتية او نظام للاتصالات الالكترونية (، ونحن نعوم أن هذا الميدان او الحطل يشهد تطورا وتناميا متتارعا.    

 ثانيا: خصائص الجريمة المعلوماتية:

 بتطنية نتيجة لارتبااها وذلك التطويدية الجرائم من غيرها عن تميزها خاصة بطبيعة المعووماتية الجريمة تتميز

 للجريمة جديد شكل طوااء ي  شبكة الإنترنت لظهور  كان وقد عالية تطنية من به يتمت  ما م  لآول  والحاعب المعوومات

ريمة حيث عنبين أهم الصاات المشترثة بين الج (9103)مزيود،  الحدود متعدد  أو الدولية الطبيعة هو المعووماتية

 المعووماتية وغيرها من الجرائم العادية ثم نتعرض لما تنارد به من خصائص لوحدها:

 :الجرائم بعض مع فيها تشترك خصائص.1

أمنها  ي  والبلاد اقتصادها ي  المؤعتات وتمس وحياته، اكره ي  بالإنتان لمتاعها وذلك: المعووماتية الجرائم خطور أ.

 تنجم التي والختائر حجم الإورار على متبوقة غير خطير  أسعادا يضاي أن ذلك شأن منو  والاقتصادي، والتياس ي الطومي

 (9103)مزيود،  .والمعاملات الططاعات مختوف على الجرائم هذه ارتكاب عن

الجغرااية، ذلك ان  للحدود تخطيها ه  المعووماتية الجريمة تميز التي خصائص أهم من :الحدود المتعدية الطبيعة ب.

 ات المعووماتية جعوت من العالم قرية صغير  ومحت كل الحدود الوهمية بين الدول.الشبك

 بملاحطة يختص قضاؤها التي الدولة بتحديد يتعوق مهما تتاؤلا المعووماتية للجرائم الدولية الطبيعة أثارت وقد

 ااعوية مد  حول  الشكوك االطبيعة أيض هذه أثرت ثما التلاعب، لهذا نتيجة مصالحها أورت التي توك أم الجريمة،

 .لأمدلة وقبول  بجم  ايما يتعوق خاص وبصاة المعووماتية الجريمة م  التعامل ي  الطائمة الطوانين

 : ي  الجرائم أنوا  باق  عن المعووماتية الجريمة تختوف: الأخرى  الجرائم عن المعلوماتية الجريمة بها تنفرد خصائص.2
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 لارتكاب أعاعا الكمبيوتر بجهاز الاعتعانة يعتبر حيث :باعتخدامه تطنية ومعراة ثمبيوتر وجود لارتكابها تتطوبا. 

 وترتكب المنطولة، المادية لأمموال عرقة أو الاعتداء نطاق ي  يدخل لأنه طتلااه الجهاز أو عرقة وليس المعووماتية الجريمة

 المخزنة. عووماتالم أو بالبيانات العبث أو عرقتها أو برامج( الكمبيوتر بتدمير الجريمة

 طذ الجرائم، هذه م  التعامل التطويدي المحطق على ويصعب ارتكابها ي  الذكاء قمة على الجرائم هذه تعتمد ثما

 وطثباتها بالصعوبة بالغموض تتتم اهي جرائم عويها، الدليل وطقامة عنها والكشف المعووماتية الجرائم متاسعة عويه يصعب

 احتمالية زادت كوما التطنية المعراة تطدمت كوما انه ثما التطويدية، الجرائم ي  التحطيق عن يختوف ايها والتحطيق بمكان

 (9103)مزيود،  .المعووماتية الجرائم خطور  مشرو  وزياد  غير سشكل المعارف هذه توظيف

 تترك لا ن وجدت،طبأثارها  الاني الاحتااظ صعوبة على علاو  بأنها المعووماتية الجريمة تتتم :وطثباته اثتشااها صعوبةب. 

 الجرائم معظم أن ثما ي  السجلات، تتغير أرقام ه  وطنما اختلاعها تم منطولة مادية أموال هناك اويسارتكابها  سعد أثرا

 أما المعووماتية الجرائم عن الإبلاغ الغالب ي  لا يتم انه طوااة اويل وقت مرور وبعد بالمصاداة اثتشااها تم المعووماتية

 يصرح ما بكثير اثبر معووماتية جرائم من اعلا يرتكب ما لذلك به من التشهير خواا أو الضحية ارف من اثتشااها ملعد

 .به

 عن تميزهم صاات سعد  المعووماتية الجرائم مرتكبو خصوصية المجرم المعووماتي عن غيره من المجرمين: يتصف ج.

و أايطصد بها الحطوق  التوطة:المهار ، المعراة، الوعيوة،  :ي  تمثوةوالم لأمخر   أشكال الإجرام ي  المتوراين من غيرهم

 النظام. الشار  الخاصة بالدخول ال  كامتلاكيا التي يتمت  بها المجرم المعووماتي والتي تمكنه من ارتكاب جريمته االمز 

   (9103)مزيود، 

 ة المعلوماتيةالفرع الثاني: القوانين التي ساها المشرع الجزائري لمكافحة الجريم

جدير بالذثر الإشار  ال  ان المجتم  الجزائري لم يعرف هذا النو  من الجرائم ي  التابق ولم يتن المشر  

 9112اوت  11المؤرخ ي   13-12رقم من خلال عنه لوطانون  9112الجزائري لها قوانين خاصة طلا حديثا منذ عنة 

تصوة بتكنولوجيات الإعلام والاتصال ومكااحتها، غير ان هذا لا يعني المتضمن الطواعد الخاصة لووقاية من الجرائم الم

 الإجرام المعووماتي. ىعدم وجود نصوص قانونية متارقة تجرم وتعاقب عل

، من خلال تعديل قانون 9110 جوان 92الإجرام المعووماتي ي  ى حيث صدر اول نص تشريع  جزائري يعاقب عل

 المتضمن تعديل قانون العطوبات الجزائري، 9110جوان  92المؤرخ ي   12-10 العطوبات الجزائري بموجب الطانون 

، من قانون العطوبات الجزائري 032، و 9مكرر  033، و 0مكرر  033مكرر و  032مكرر و  033ومن المواد  (9110)ج.ر،

، 9101 نمديل ،)عمومية. الوالمتعوطة بجريمة الطذف والتب التي تطال رئيس الجمهورية او الدين الاعلامي او الهيئات 

 (22ص.

، وي  الاصل التاس  9113نوامبر  01المؤرخ  01-13الطانون  الجزائري بموجبوي  تعديل آخر لطانون العطوبات 

 (9113)ج.ر، ،1مكرر  423مكرر ال   423مكرر المعنون بـ: المتاس بأنظمة المعالجة لآولية لومعطيات تضمن المواد من 

ي ومن هذه المواد عل  التجريم والمعاقبة للأاعال المخالاة لوطانون والتي تشكل متاعا حيث نص المشر  الجزائر 

  (21، ص9101)نمديل ،  بأنظمة المعالجة لآولية لومعطيات.
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، المتضمن تعديل قانون العطوبات الجزائري، المتعوق 9112اوت  11المؤرخ ي   13-12وبموجب الطانون رقم 

الجرائم المتصوة بتكنولوجيات الإعلام والاتصال ومكااحتها، والذي يعتبر او نص تشريع   بالطواعد الخاصة لووقاية من

اصول تناولت الهدف من الطانون والتعريف  12ماد ، و  02جزائري خاص بمكااحة الجريمة المعووماتية والذي تضمن 

الإجرائية لتاتيش المنظومات مراقبة الاتصالات، الطواعد  بالمصطلحات الخاصة بهذا الطانون، مجال التطبيق،

 المعووماتية ...الخ.     

وي  ااار تكيف المشر  الجزائري وتحيين منظومته التشريعية م  التطورات الطانونية الدولية،  9102وي  عنة 

التي عرات ه  ثذلك تطورا مطردا وأصبح مجرمو الإرهاب يعتمدون ي   الإرهابخاصة ما تعوق منها بمكااحة جرائم 

الاعلام والاتصال، ذلك ما حدا بالمشر  الجزائري ال  تعديل قانون العطوبات الجزائري  تكنولوجياتذ جرائمهم على تناي

مواد نصت عل  اوااة المواد  14الذي تضمن ( 9102)ج.ر،  ،9102جوان  02المؤرخ ي   19-02بموجب الطانون رقم 

 الجزائري.        لطانون العطوبات 1مكرر  423، و 09مكرر  11، و 00مكرر  11

 الفرع الثالث: الآليات التي اعتمدها المشرع الجزائري لمكافحة الجريمة المعلوماتية

ن عرجنا ي  الار  التابق ال  الترعانة الطانونية التي اعتمدها المشر  الجزائري لمواجهة الجريمة أسعد  

ن حدثها المشر  الجزائري ي  عبيل مكااحة هذا النو  مالتي اعت والهيئاتالمعووماتية، نتطرق ي  هذا الار  ال  لآوليات 

 الاجرام وذلك ثما يل : 

طانون المشر  بموجب ال اعتحدثها: وقد والاتصالالهيئة الوانية لووقاية من الجرائم المتصوة بتكنولوجيا الإعلام  .0

م المتصوة بتكنولوجيات الإعلام ،  المتعوق بالطواعد الخاصة لووقاية من الجرائ9112اوت  11المؤرخ ي   13-12رقم 

 (9101)ج.ر، ،9101اثتوبر  11المؤرخ  920-01والاتصال ومكااحتها، وتم تنظيم عموها بموجب المرعوم الرئاس ي رقم 

ومن مهامها تاعيل التعاون الطضائي ولأممني الدول  وطدار  وتنتيق العمويات الوقاية والمتاعد  التطنية للجهات 

مكانية تكوياها بالطيام بخبرات قضائية ي  حال الاعتداءات عل  منظومة معووماتية على نحو ط  الطضائية والامنية م

  (9101)عاقل ، للاقتصاد الواني. الاعتراتيجيةيهدد مؤعتات الدولة او الداا  الواني او المصالح 

 03-13شا  بموجب الطانون الهيئات الطضائية الجزائية المتخصصة: ويطصد بها الاقطاب الجزائية المتخصصة المن.9

من قانون  492-31-41وتختص هذه الجهات الطضائية بموجب المواد  (9113ج.ر، )، 9113نوامبر  01المؤرخ ي  

الإجراءات الجزائية بالنظر ي  الجرائم الماعة بأنظمة المعالجة لآولية لومعطيات، بالإوااة ال  الصلاحيات لأمخر  

 ( 9102)سعر ، اار معالجة مثل هذه الجرائم.طوضبطية الطضائية ي  الممنوحة للجهات الطضائية او ل

جهازي لأممن الواني والدرك الواني: حيث ععت المديرية العامة للأمن الواني وثذا جهاز الدرك الواني التي طنشاء .4

ل  او تتو  الداخالم ىارق خاصة لمكااحة الجرائم المعووماتية، وثذا تكوين عناصر متخصصة ي  هذا المجال عواء عل

 ىيتوار عويه هاذين الجهازين من مخبرين عوميين لوشراة العومية والتطنية يتوارون عل ىلطالمتتو  الخارج ، بالإوااة 

 (9101)حملاوي،  حدث لأمجهز  ذات تكنولوجيا متطور  لكشف هذا النو  من الإجرام.أ
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ري لجريمة المعلوماتية ومدى تأثر المشرع الجزائالدولية والإقليمية لمكافحة ا الاتفاقياتالمحور الثاني: 

 بها.

والمعاهدات الدولية والإقويمية التي تناولت مووو  مكااحة الجرائم  الاتااقياتي  هذا المحور نتناول أهم 

 غوب التشريعات الوانية تتأثر دائما بالتطورات الدوليةأن أ باعتبارالمعووماتية، ومد  تأثر المشر  الجزائري بها، 

الحاصوة ي  أي ميدان من التشري  وبالخصوص المجال المعووماتي وما يتب  ذلك من ظهور جرائم متصوة بهذا التطور، 

الدولية، وي  الار  الثاني ال  الاتااقيات العربية  الاتااقياتهم أ ىلطول وذلك ومن ثلاثة ارو  نتطرق ي  الار  لأم 

عل   ااقياتالاتجرام المعووماتي، وي  الار  الثالث نبين مد  تأثير هذه الإقويمية لمكااحة الإ  الاتااقياتثنموذج عن 

 التطور التشريع  الجزائري ي  مجال مكااحة الجريمة المعووماتية.

 الفرع الأول: الاتفاقيات الدولية في مجال مكافحة الجريمة المعلوماتية 

 مكااحة الجريمة المعووماتية والتي كان طاار ت ي  رمأبالدولية التي  الاتااقياتن نوجز أهم أنحاول ي  هذا الار  

 مختوف التشريعات الوانية الداخوية وبالخصوص التشري  الجزائري.  ىلها لأمثر البارز عل

 الصوة ذات الجرائم سشأن 1990 هااانا ومعاموة السجناء الجريمة لمن  الثامن المتحد  لأممم مؤتمر عن الصادر الطرار

 بالكمبيوتر:

 قراره ي  حث قد  0221عنة  هااانا ي  المؤتمر هذا عطد حيث المتحد  لأممم بذلتها التي الجهود من الطرار هذا يعد

 :لأمعضاء الدول  بالكمبيوتر الصوة ذات بالجرائم المتعوق

 متى التالية الإجراءات اتخاذجنائيا  لأماعال توك وبتجريم الجهاز هذا اعتعمال طعاء  لمكااحة تكثف جهودها 

 :لذلك الضرور  دعت

 نحو على تنطبق الإجراءات الطضائية ي  لأمدلة التحطيق عوطات سشأن الراهنة الجزاءات والطوانين أن ومان 

 .لذلك الضرور  دعت طذا عويها مناعبة تغييرات طدخال ملائم

 الجديد الشكل لهذا الضرور  لوتصدي تدعو حيث لأمدلة بالتحطيق تتعوق طجراءات وجزاءات   جرائم على النص 

 .  ملائم نحو على تنطبققوانين  وجود عدم حالة ي  الإجرامي النشاط أشكال من والمعطد

 الجرائم مكااحة من أجل الدول  الصعيد على تبذلها التي لأمنشطة مضاعاة على لأمعضاء الدول  أيضا حث ثما

 المتائل ي  المتاعد  وتبادل المجرمين المتعوطة بتتويم المعاهدات ي  ثأاراف دخولها ذلك ي  بما بالكمبيوتر المتصوة

 بتتويم العلاقة ذات تشريعاتها تكون  أن على بالعمل لأمعضاء الدول  الطرار نصح هذا الجريمة، بهذه المرتبطة الخاصة

 ة،الالكتروني مثل الجرائم للإجرام الجديد  لأمشكال على تام بكل تنطبق الجنائية المتائل ي  المتاعد  وتبادل المجرمين

 .الهدف هذا تحطيق نحو محدد  خطوات تتخذ وأن

 الكمبيوتر: جرائم العطوبات سشأن لطانون  الدولية للجمعية عشر الخامس المؤتمر وتوصيات مطررات ب.

 كالاحتيال، معووماتية اعتبارها جرائم المجرمة التي يمكن لأماعال على نص حيث بالبرازيل 1994 عنة المؤتمر هذا انعطد

 البرامج محو طتلاف يشمل المعووماتي بالتزوير يعرف ما أيضا المعطيات، محو طتلاف خلال من بالكمبيوتر المرتبط الغش
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 طجراءات اريق انتهاك عن به المصرح غير الدخول  أو ،) الشبكات (الاتصالات نظامو  الكمبيوتر وتعطيل وظائف والبيانات

 .لأممن

 العطوبات لطانون  للجمعية الدولية عشر الخامس الدول  المؤتمر عن الصادر الطرار اان الإجرائية الناحية من أما

 :يل  ايما تتمثل المعووماتية الجرائم بيئة ي  الإجرائية الطواعد من جموة تضمن

 لآول  شبكات الحاعب تاتيش أيضاالمعوومات، و  تكنولوجيا بيئة ي  الضبطو  التاتيش بإجراء الطيام. 

  المعوومات طتاحة اعتخدام أجل من المعوومات متتخدمي ثذا الشهودو  عويهم المجني بين الاعال التعاون 

 .الطضائية للأغراض

 عويها الرقابة وممارعة ذاته لآول  الحاعب نظام داخل الاتصالات اعتراض. 

 الانية: لأمدبية المصناات لحماية الدولية برن  اتااقيةج. 

 عبتمبر 9 ي  الدولية اتااقية برن  طبرام تم اعالية رق الط بأثرر لأمدبية مصنااتهم على المؤلاين حطوق  حماية بهدف

 والمعدلة ،1914 مارس 20 ي  ببرن  المكموةو 1908 عبتمبر 13 برلين ي  ي  والمعدلة ،1896 ماي ي  بباريس المكموة ،1886

 الدول  تشكل حيث ، 1971جويوية  ي  باريسو   1967 جويوية ي  واعتوثهولم ،1948 عنة بروثتل ،1928جوان  ي  بروما

 .الانية  لأمدبية على مصنااتهم المؤلاين حطوق  لحماية اتحادا الاتااقية هذه ي  لأماراف

 لآولة بوغة أو المصدربوغة  كانت عواء "الكمبيوتر "لآول  الحاعب برامج تتمت  الدولية برن  اتااقية وبموجب

 الدولية بالتجار  المتصوة بالجوانب المتعوطة " TRIPIS " ةاتااقي طلى طوااة ايها جاء لما واطا أدبية أعمالا باعتبارها بالحماية

 أجل التخايف من الاكرية الموكية لحطوق  والملائمة الاعالة الحماية تشجي  طلى الاتااقية ي  الدول لأماراف تتعى حيث

 .الدولية التجار  تعوق  التي العراقيل

 :2001 الاتصالات المعووماتية جرائم لمطاومة بوداستت اتااقية د.

 ارف من عويها تم التوقي  اطد للحدود عابر  جريمة بوصاها المعووماتية الجريمة خطور  بمد  الدول  من طدراكا

 جنوب اليابان، ثندا، طلى طوااة ، بيلأمورو  الاتحاد من دول أعضاء :منها نذثر "بوداستت " المجرية العاصمة ي  دولة ثلاثون 

يتاعد  بما الدولية للحدود تجاوزها  الالكترونية الجريمة دولية طشكالية لتعالج قيةالاتاا جاءت هذه و أمريكا، طاريطيا،

 الطرق  أاضل تحدد ثما ووبطهم عويهم الاعتدلال على والمتاعد  مرتكبيها وتعطب الجريمة هذه مكااحة على الدول 

 محاربتها. أجل من الوثيق بالتعاون  الموقعة تعهد الدول  التي الانترنت جرائم ي  التحطيق ي  طتباعها الواجب

 94/00واشـــــــــتموت الاتااقية لأموروبية لجرائم الحاعـــــــــب لآول  والإنترنت المتـــــــــما  باتااقية بوداستـــــــــت، الموقعة ي  

 أربعة أنوا  من الجرائم ه :    لأمول تناولتعلى خمتة عناوين، لأمربعة  9110/

  ـــلامة وتواير بيانات الحاعـــــب و   -منظوماته وه  تضــــم )الدخول غير المشـــــرو  الجرائم التي تمس عــــرية وأمن وعـ

 وطعاء  اعتخدام لأمجهز  (. -والتدخل غير المشرو  ي  المنظومة  -والتدخل ي  البيانات  -والإعراض غير المشرو  

  ـــــب ــ ــ ــ ــ ـــم )جريمــة التزوير المتعوطــة بــالحــاعـ ــ ــ ــ ــ ـــــب لآول  وتضـــ ــ ــ ــ ــ ـــوــة بــالحــاعـ ــ ــ ــ ــ التــدليس المتعوطــة  وجريمــة-والجرائم المتصـــ

 بالحاعب(.
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 المتصــــــــــــــوـة بـالمواد الإبـاحيـة للأااال )الإنتاج أو النشــــــــــــــر غير المشــــــــــــــرو  لومواد الإباحية وصــــــــــــــور لأمااال  والجرائم

 الااضحة(.

 .)والجرائم المتصوة بالاعتداءات الواقعة على الموكية الاكرية والحطوق المرتبطة بها )الطب  والنشر 

 والاشـــتراكطوـــااية يشـــان الشـــرو   والعنوان الخامس خصـــص لومتـــؤولية وللجزاءات، وهو يشـــتمل على بنود، 

 وأيضـــــــــا الجزاءات أو التدبير وذلك ابطا للاتااقيات أو المعايير الدولية الحديثة بالنتـــــــــبة لمتـــــــــؤولية لأمشـــــــــخاص المعنوية.

  (31، ص.9111)هلال ، 

 طعاء  ود دول عديد  ي  جديد  قوانين تنتيق أجل من تنوعا وأثررها محاولة أحد الاتااقية هذه وتعتبر

 الكمبيوتر وقطا  الشراة أجهز  الحكومات المشاورات بين من اويوة اتر  سعد تأتي أنها طلى نشير ثما.الانترنت اعتخدام

 (31، ص.9111)هلال ،  .أخر   دول  بمتاعد  أوروبا مجوس ي  الخبراء الطانونين من عدد نصها صاغ وقد

 مة المعلوماتيةالفرع الثاني: الاتفاقيات الإقليمية في مجال مكافحة الجري

اهم الجهود والاتااقيات العربية التي عنت لمكااحة الإجرام المعووماتي، وذلك  طلىي  هذا الار  عوف نتطرق 

 ثنموذج عن الاتااقيات الإقويمية ي  هذا المجال، ونتناول اهمها ثما يل : 

كااحة اار تعزيز التعاون بين الدول العربية لمطالاتااقية العربية لمكااحة جرائم تطنية المعوومات: جاءت هذه الاتااقية ي  

اار مواثبة الاتااقيات الدولية ي  مجال طجرائم تطنية المعوومات التي تهدد امنها ومصالحها وعلامة مجتمعاتها، وي  

ي  ، 9101ديتمبر  90جرام التبراني، عطدت هذه الاتااقية بمدينة الطاهر  بجمهورية مصر العربية بتاريخ مكااحة الإ 

 اار انعطاد مجوس ي وزراء الداخوية والعدل العرب المشترك بمطر جامعة الدول العربية بالطاهر .ط

حررت هذه الاتااقية ي  ثلاثة واربعون ماد  ومن خمتة اصول، تناول الاصل الاول الاحاثم العامة 

لتي صنف ال  وا الإاار جرمة ي  هذا والتعرياات، وي  الاصل الثاني المعنون بالتجريم تم ايه تحديد اصناف الااعال الم

حكام الاجرائية ي  تطبيق احكام وبنود هذه الاتااقية، وي  الاصل الراس  لأم  طلىجريمة، اما الاصل الثالث اتطرق  09

عضاء ي  هذه الاتااقية، وتناول الاصل الخامس والاخير تم توويح عبل التعاون الطانوني والطضائي بين الدول لأم 

 ية.  حكاما ختامأ

صبحت هذه الاتااقية راادا من روااد أهذه الاتااقية اور صدورها بناس التاريخ، وبذلك  ىوقعت الجزائر عل

 لكتروني.    اار مكااحة الاجرام الإطالتشري  الواني ي  

 الفرع الثالث: تأثر المشرع الجزائري بالجهود الدولية والإقليمية في مجال مكافحة الجريمة المعلوماتية

عووماتية و المأمكااحة الجرائم الالكترونية  طاار المحيط الدول  والإقويمي ي  مجال التشريعات الطانونية ي   نط

ن صح التعبير لومشر  الجزائري ي  هذه المجال، وذلك لضرور  مواثبة التطورات الدولية أيمكن اعتباره الموهم الحطيطي 

الدولية الموقعة من ارف الجزائر حيث تتمو عل   للاتااقياتطانوني و الإقويمية ي  هذا الميدان، وثذلك لوموق  الأ

و عن أالطوانين الداخوية وبالتال  تدعو المشر  الجزائري ال  تعديل الطوانين الداخوية بما يتماش ي م  هذه الاتااقيات 

 قوانين جديد  لمواثبة هذه التشريعات.
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انون الجنائي الجزائري ) قانون العطوبات وقانون الإجراءات هم ما يلاحظ عل  التعديلات المتعاقبة لوطأن أحيث 

نه دائما ما يتم عطب توقي  الجزائر عل  اتااقيات دولية او اقويمية ي  هذا المجال وذلك ي  ااار مواثبة أالجزائية (، 

ن وأن المجرمو  خير ، خاصةو لضمان عدم التناقض م  هذه لأم أالمتتو  الدول  والاقويمي  ىالتطورات التشريعية عل

رويات الرقمية المتواجد  بالدول التي لا تجرم هذا النو  من صبحو ثثيرا ما يتتهداون الدول ولأم أالمعوموماتيون 

 اعال عواء ستبب عدم تحديث منظومتها الطانونية او عدم تعديوها بما يتوااق م  المعاهدات والاتااقيات الدولية.لأم 

 ،9102جوان  02المؤرخ ي   19-02ن العطوبات الذي جاء ومن الطانون ما بخصوص التعديل الاخير لطانو أ

تتميم  ىالمتضمن قانون العطوبات، والذي نص ومن الماد  الثانية منه عل 012-22المتمم للأمر رقم  (9102)ج.ر، 

 1مكرر  423د  الاصل التاس  مكرر من قانون العطوبات الجزائري المعنون بالمتاس بالمعالجة لآولية لومعطيات بالما

 العطوبات المتوطة عل  مطدم خدمة الانترنت. ىوالتي نصت عل

،  المتعوق بالطواعد الخاصة 9112وت أ 11المؤرخ ي   13-12رقم حيث  سعد تعريف هذا الاخير بموجب الطانون 

 01-13نون رقم والذي جاء زمنيا عطب الطا لووقاية من الجرائم المتصوة بتكنولوجيات الإعلام والاتصال ومكااحتها

، وجد 1مكرر  423مكرر ال  الماد   423الذي نص عل  الاصل التاس  مكرر بمواده من  9113نوامبر  01المؤرخ ي  

ليات وتدقيطها خاصة متؤولية  و اار تحديد المتؤ طي   1مكرر  423المشر  الجزائري ناته مضطرا ال  تكموته بالماد  

رويات الرقمية والطدر  عل  التصرف ي  البيانات لأم  طلىدر  على الدخول مطدمو خدمة الانترنت، كونهم يمتوكون الط

، ثما ان مطدمي خدمات الانترنت قد يكونون اشخاصا ابيعيين ثما لأمنترنيتوالمعطيات المنشور  او المخزنة ي  شبكة 

 شخاصا معنوية.  أقد يكونون 

 خاتمة:

نوعا متتحدثا من الاجرام ععت  باعتبارهائم المعووماتية حاولنا من خلال هذه الوقة البحثية التطرق ال  الجرا

اراد ن على متتو  الا أو التطويل من الاورار التوبية لهذه الجرائم أالدول ولاتزال تتع  من اجل محاربته ومكااحته 

ذه ه متتو  الدولة والمجتم  الدول  ثكل وما تخواه ىو علأمتتو  المجتمعات  أو علىوحطوقهم وحرياتهم الخاصة 

الجرائم من اورار اقتصادية او مالية او حتى اخطار اصبحت تهدد ثيانات الدول وحدودها وامنها الداخل  والخارج  

 عموما.

تناولت مكااحة هذا الإجرام،  والاقويمية التيمبرزين ماهية هذه الجرائم وخصائصها واهم الاتااقيات الدولية 

ي  محاولة منه لوتكيف م  التطور التشريع  الدول ، ويمكن ان نخوص  الإاار وثذا ما اعتحدثه المشر  الجزائري ي  هذه 

 ال  النتائج والتوصيات التالية: 

  ورور  تكاثف جمي  الجهود ي  مكااحة الجرائم المعووماتية، خاصة المجتم  المدني بكل اايااه بداء من

عتعمال الس ئ لشبكات الاعلان والاتصال بمختوف الاعر ، المدرعة، الجمعيات...الخ، والتحتيس والتوعية بمخاار الا 

 انواعها.
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  ورور  المواثبة ي  عن قواعد جديد  لمكااحة الجرائم المعووماتية، تأخذ سعين الاعتبار الطبيعة الخاصة لهذه

يدان لمي  الدعاو  الناشئة عن هذه الجرائم، خاصة ي  ظل التطور المتتار  لهذا ا بالإثباتالجرائم ولا عيما ما يتعوق 

 )ميدان تكنولوجيات العلام والاتصال(.

  ورور  تكثيف وزياد  التعاون والتنتيق الدول  والإقويمي ي  ميدان مكااحة الجرائم المعووماتية، نظرا

 لوطبيعة اللاحدودية لهذه الجرائم التي يتتخدم ي  ارتكابها شبكات لا تعرف حدودا ولا قيودا.     

  المتتحدثة  الوالاتصيئة الوانية لووقاية من الجرائم المتصوة بتكنولوجيا الإعلام لوهورور  التاعيل الميداني

 .9112وت أ 11المؤرخ ي   13-12رقم الطانون  بموجب

  ورور  تخصيص جهاز قضائي ووبطية قضائية متخصصة لمكااحة هذا النو  من الاجرام، م  المتاسعة

مكن من مواثبة التطور المتتار  ي  مجال تكنولوجيات الاعلام المتتمر  لوتكوين وتحيين المعوومات لأشخاصها لوت

 والاتصال.

 قائمة المراجع:

، مذثر  اعتر قانون جنائي، -دراعة مطارنة-الجريمة الإلكترونية ي  التشري  الجزائري (: 9102) سعر  ععيد  (0

 .جامعة ستكر 

 .9110جوان  91بتاريخ  43الجريد  الرعمية للجمهورية الجزائرية عدد رقم  (9

 .9113نوامبر  01الصادر بتاريخ  10الجريد  الرعمية للجمهورية الجزائرية عدد رقم  (4

، مداخوة الإلكترونيةدور المديرية العامة للأمن الواني ي  مكااحة الجرائم  (:9101) حملاوي عبد الرحمان (3

 01-02بجامعة ستكر  خلال الاتر   موطا  خلال الموتطي الواني الجريمة المعووماتية بين الوقاية والمكااحة، المنعطد

 .9101نوامبر 

 الإعكندرية.الجريمة المعووماتية واجرام الانترنت، دار الاكر الجامع ، (: 9112) عامي عل  حامد عياد (1

واجراءات مواجهتها من خلال التشري  الجزائري، دراعة منشور   الإلكترونيةالجريمة (: 9101) اضيوة عاقل  (2

اربوس  9101مارس  91ال   93الدول  الراس  عشر الجرائم الالكترونية، المنعطد خلال الاتر  من  بكتاب اعمال الموتطى

 .لبنان

 0222جوان  11المؤرخ ي   011-22رقم  للأمر المعدل والمتمم  9113نوامبر  01المؤرخ ي   03-13الطانون  (1

 .9113نوامبر  01، بتاريخ 10ة الجزائرية، عدد المتضمن قانون الإجراءات الجزائية، الصادر بالجريد  الرعمية للجمهوري

 0222جوان  11المؤرخ ي   011-22رقم  للأمر المعدل والمتمم  9113نوامبر  01المؤرخ ي   03-13الطانون  (1

 .9113نوامبر  01، بتاريخ 10المتضمن قانون الإجراءات الجزائية، الصادر بالجريد  الرعمية للجمهورية الجزائرية، عدد 

، مكتبة دار 0جرائم الحاعوب والانترنت )الجريمة المعووماتية(، ط (:9113) ن احمد الشوابكةمحمد امي (2

 .الثطااة، عمان
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المتضمن تحديد تشكيوة وتنظيم وثيايات عير  9101اثتوبر  11المؤرخ ي   920-01المرعوم الرئاس ي رقم  (01

 تصال، الصادر ي  الجريد  الرعمية للجمهوريةالهيئة الوانية لووقاية من الجرائم المتصوة بتكنولوجيات الإعلام والا

 .9101اثتوبر  11بتاريخ  14الجزائرية عدد 

الجرائم المعووماتية ي  الجزائر واقعها وآليات مكااحتها، مطال منشور بالمجوة الجزائرية  (:9103) مزيود عويم (00

 ، جامعة المدية.9103، أاريل 10والمالية، عدد للاقتصاد

والتغوب على تحدياتها، ورقة بحثية مطدمة  الإلكترونيةالجريمة  (:9109عبتمبر،  91) ديماتاح بوبكر المطر  (09

 91ال   94ي  المؤتمر الثالث لرؤعاء المحاثم العويا ي  الدول العربية، المنعطد بجمهورية التودان خلال الاتر  من 

 .9109عبتمبر 

انون الجائري والطوانين المطارنة، دراعة منشور  ي  الط الإلكترونيةخصوصية الجريمة  (:9101) نمديل  رحيمة (04

 .9101مارس  91-93ي  ثتاب اعمال المؤتمر الدول  الراس  عشر )الجرائم الالكترونية(، المنعطد بطرابوس لبنان ي  الاتر  

عربية، لالنهضة ا (، دار اتااقية بوداستت لمكااحة جرائم المعووماتية )معوطا عويها (،9111) هلال  عبد اللاه أحمد (03

 الطبعة لأمولى، الطاهر  

ت، ورقة بحثية مطدمة ي  مؤتمر الامن العربي يجرائم الكمبيوتر والانترن: (9111اياري، 09-01) يونس عرب (01

 المنظم من قبل المرثز العربي لودراعات والبحوث الجنائية بأبوظبي
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 يةفي الشريعة الإسلام الجريمة الإلكترونية: وطرق إثبات الدليل الرقمي

Electronic crime: and methods of proving digital evidence, 

in Islamic Sharia 
 تركيا /إسطنبول جامعة السلطان محمد الفاتح   ط.د. حليم مدبر/

PhD. S.Halim Medebbeur/ Sultan Mehmet Al-Fateh University, Istanbul/Turkey. 

 ملخص الدراسة: 

ابية الكبير  على حيا  الناس، وبالمطابل كان هذا التوع  المعري  له آثره ي  ظهور جعالم آثاره الإيكان لوتطور الإلكتروني ي  ال

كترونية"، التي ثررت، وتنوعت أعاليبها، ولكون هذا النو  من الجرائم حادث، كانت هذه المتألة عند الاطهاء من باب النوازل ل"الجرائم الإ

 الشرعية، التي تحتاج لتوويح وبيان.

، ولهذا قامت هذه لطثباتها، لصعوبة طثبات الجريمة، ي  عالم ط هو: ارق وأهم ش يء ي  هذا النو  من الجرائم 
ً
كتروني واع  جدا

الدراعة على المنهج الاعتطرائي بجم  لأمعس الشرعية ي  ارق طثبات هذا النو  من لأمدلة، ثم المنهج التحويل  ببيان تكيياها الشرع ، 

 كترونية.لج برؤية واضحة حول ارق الإثبات ي  الشريعة الإعلامية للجرائم الإوووابط ذلك، للخرو 

وقتمت هذه الدراعة لمطدمة، ولمبحثين، اأول المباحث: الدليل الرقمي للجريمة الإلكترونية ي  الاطه الإعلامي والثاني: حجية 

 صيات، م  قائمة لومراج  والمصادر.الدليل الرقمي ي  الشريعة الإعلامية، ثم خاتمة تضمنت أهم النتائج والتو 

 كترونية، ارق الإثبات، النوازل الشرعية، لأمنترنيت. البيِنَة.ل: الجريمة الإالكلمات المفتاحية

Abstract: 

The electronic development in the world had great positive effects on people’s lives, and on the other hand, this 

expansion of knowledge had its effect in the emergence of “electronic crimes”, which abounded and their methods varied , 

also because this type of crime is an accident, this issue was among the jurists from the door of legal calamities, which Need 

to clarify and indicate. 

The most important thing in this type of crime is: “methods of proving it”, due to the difficulty of proving the crime, in 

a very wide electronic world, and for this reason this study was based on the inductive method, collecting the legal 

foundations in the methods of proving this type of evidence, then the analytical method by showing its legal adaptation, and 

controls That to come up with a clear vision about the methods of proof in Islamic law for electronic crimes. 

This study was divided into an introduction and two investigators, the first investigation: the digital evidence of 

electronic crime in Islamic jurisprudence, and the second: the authenticity of the digital evidence in Islamic law, then a 

conclusion that included the most important results and recommendations, with a list of references and sources. 

Keywords: electronic crime, methods of proof, legal calamities, the Internet. The evidence 
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 المدخل:

ا التطور هذ م  التطور الإلكتروني الهائل الذي يعيشه البشر ي  هذا العصر، كان للجرائم تطورها ثذلك، واتح

عرف بمرونتها ي  تناول قضايا العصر، وبالتال  
ُ
عمل المعاصرين  بانصآااق بحيثية وعومية ي  الشريعة الإعلامية، والتي ت

 على تجوية أحكام هذا النو  من الجرائم ي  الشريعة.

 أولا. إشكالية البحث:

 ي  بيان وجوه المرونة ي  الشريعة الإعلامية، 
ً
 م  قضايا العصر، وحينئذٍ يُتتشكل الكثير منيط  الإشكال دائما

 لأمعئوة ي  هذه الدراعة، ولكن أهم توك لأمعئوة ه :

 . ما معنى الجريمة الإلكترونية ي  الاطه الإعلامي 0

 الإلكترونية . هل ي  الشريعة الإعلامية ما يُمكن أن يتتدل به على طثبات الجريمة 9

 ق التطبي مواجهة معوقاتالإلكترونية ي  الشريعة، وما مد  قدرتها على  . ما ثياية تطبيق أدلة طثبات الجريمة4

: أهداف الدراسة
 
 والتي تتمثل ي :: ثانيا

 . بيان معنى الجريمة الإلكترونية ي  الاطه الإعلامي.0

 . بيان ماهية الدليل الرقمي ي  الجريمة الإلكترونية ي  الشريعة الإعلامية9

 طثبات الجريمة الإلكترونية ي  الشريعةثياية تطبيق أدلة  حتووي .4

. الدراسات 
 
الإلكترونية من النوازل الحادثة، لكن البحوث ايها ثثير ؛ لكرر  هذه الجريمة  الجريمة :السابقةثالثا

وارتبااها بالطضاء الجنائي، طلا أن عدم ثبوت الطضاء الشرع  ي  الكثير من الدول الإعلامية جعل البحوث المتعوطة 

 لجانب قويوة، ومن البحوث التي تطرقت لمووو  الدليل الإلكتروني وكونه من وعائل الإثبات الشرعية: بهذا ا

. الجريمة الإلكترونية وعبل مواجهتها ي  الشريعة الإعلامية، بحث لودثتور عطايا، طبراهيم، منشور ي  مجوة الشريعة 0

، ولم يتوع  ايه بالطدر ، ولكن كان تطرق9101، عنة 9، م41والطانون، بطنطا بمصر،  
ً
ه لبيان وعائل الإثبات مجملا

 الكاي .

حجية لأمدلة الرقمية ي  النظام الطضائي الإعلامي، لودثتور بهاء الدين الجاعم، وهو بحث منشور ي  مجوة البحوث  9

ى صاحبه بأهداف البحث وطن كان لم يتطرق لبعض9190، عنة 41الإعلامية،  ة الاطهي
ّ
المتائل  ، وهو بحث جيد وي

 التي تتعوق بالدليل الرقمي، وحجيته ي  الشريعة.
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 ولهذا الإوااة ي  هذه الدراعة هو: بيان ماهية الدليل الرقمي، وتكيياه الشرع ، وشروط هذا التكييف.

. حدود البحث:
 
 رابعا

، على بيان أدلة طثبات الجريمة الإلكترونية 
ً
ة مجالات الجريم التطرق لغيرها من دون -نطاق البحث عيكون مطتصرا

 بذلك. الشريعة الإعلامية وعلاقة-الإلكترونية

. منهج البحث
 
 اقتضت ابيعة البحث أن يطام على المناهج التالية: :خامسا

 أ. المنهج الاعتطرائي: باعتطراء أدلة طثبات الجريمة الإلكترونية ي  الشريعة

 ب. المنهج التحويل : بتحويل توك لأمدلة وتجوية اريطة عموها

. خطة البحث:
 
 سادسا

 قتمت الدراعة طلى مطدمة ومبحثين، على النحو لآوتي:

 : وايها اكر  البحث، وخطته.المقدمة

 الدليل الرقمي للجريمة الإلكترونية ي  الاطه الإعلامي، وايه مطالب: المبحث الأول:

 المطوب لأمول: الجريمة الإلكترونية ي  الاطه الإعلامي

 دليل الرقمي ي  الجريمة الإلكترونية، وأشكاله وخصائصهالمطوب الثاني: ماهية ال

 المطوب الثالث: طجراءات الحصول على الدليل الإلكتروني:

 حجية الدليل الرقمي ي  الشريعة الإعلامية، وايه مطالب:  المبحث الثاني:

 المطوب لأمول: مشروعية الدليل الرقمي ي  الشريعة الإعلامية

 اطهي ي  الشريعة الإعلامية لودليل الرقميالمطوب الثاني: التكييف ال

 ي  الدليل الرقمي ومشروعية الحصول عويه الثالث: الخصوصيةالمطوب 

 المطوب الراس : الطو  الإثباتية لودليل الرقمي

 : وايها أهم النتائج والتوصياتالخاتمة

 قائمة المصادر والمراجع

، ويةمصادرها لأمصعروف ي  العزو، وتوثيق النصوص من وعرت ي  هذه الدراعة على الجاد  والمتوك البحثي الم

 و .بالمووالمخل  الاعتطراد قد يكون شاذا من لأممثوة، وترك عما والتنكيبم  الترثيز على نططة البحث وحدوده، 
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 . المبحث الأول: الدليل الرقمي للجريمة الإلكترونية في الفقه الإسلامي3

 نية في الفقه الإسلامي. المطلب الأول: الجريمة الإلكترو3.1

، )عود ، )د.ت(الجريمة عند الاطهاء ه  المحظورات الشرعية، التي نهي الشر  عنها بحدٍ شرع ، أو حكم التعزير 

، ي  الج(0/22صاحة 
ً
  :ريمة، وه، وبناء عويه؛ االجريمة الإلكترونية لابُدَّ أن يتوار ايها الشروط المعتبر  شرعا

 لأحكام الشريعة.0
ً
 . أن يكون اعل الجاني غير شرع . واطا

 ة المدنية، لا الجنائية.ب. أن يكون الااعل ذا أهوية، وطلا عُدَّ اعوه من باب العطو 9

، عواء كانت العطو 4
ً
.ب. أن تكون العطوبة الشرعية مطرر  شرعا

ً
، بل تعزيرا د، أو سغير حدِّ  ة مطدر  بحِّ

 بإراد  الااعل، لا بالإثراه . أن يكون ال3
ً
 .  (0/22)عود ، )د.ت(، صاحة اعل صادرا

 وينبني كل هذا على أركان ثلاثة ه  أركان الجريمة ي  الشريعة، وه :

، ويكون ة الرادعة شر : اتُعتبر الجريمة ي  الشريعة طذا قابوها النص المحرم، وينجر عويه ثبوت العطوبالركن الشرعي .0
ً
عا

ب لها، وي  حالة  ِ
ّ
 على مكان الجريمة، وعلى الشخص المرتك

ً
 زمن الاعل، ويكون عاريا

ً
النص الشرع  المحرم لواعل، نااذا

عدم توار شرطٍ من هذه الشروط يتطط هذا الرثن، ولهذا لابُدَّ من ربط الجريمة الإلكترونية بهذه الشروط الشرعية 

  ليتم هذا الرثن، وي
ً
 شرعا

ً
 . (0/009)عود ، )د.ت(، صاحة كون صحيحا

: وهو الذي يتناول النظر ي  الجريمة، من جهة الابتداء، والشرو ، والمشارثة، وعدم الاشتراك، وبكل الركن المادي. 9

 .  (0/439)عود ، )د.ت(، صاحة جهة من هذه الجهات يًمكن الحكم على اعل الجاني. 

ف، وه  تطوم على أمرين اثنين، هما:  : وه المعنوي . الركن 3
َّ
 الصوة الناتية بين الرثن المادي وبين ما يطوم به المكو

 .(0/411)عود ، )د.ت(، صاحة لأمهوية، والاختيار 

 اني: ماهية الدليل الرقمي في الجريمة الإلكترونية  وأشكاله  وخصائصه. المطلب الث3.2

د طثبات الدليل الجنائي ي  الجرائم الإ كترونية، من النوازل الاطهية الحديثية، وصار البحث ايها متلائم م  ليُعَّ

ا طلى أركان الجريمة. وأول م التطور الجنائي المعاصر، وزاد هذا التطور الجنائي لأمعباء على التوطات لأممنية؛ لووصول 

يجب النظر ايه هنا، هو طقامة الدليل المادي على ثبوت الجريمة ناتها، بإثبات الوقائ ، ولا يكون ذلك طلا بإثبات 

 لأمدلة، بالاعتعانة بوعائل الإثبات،

الإجراءات عويها ب والدليل الإلكتروني هو: "المعوومات التي يطبوها المنطق والعطل، ويعتمدها العوم، يتم الحصول 

زنة ي  أجهز  الحاعب لآول ، وملحطاتها، وشبكات الاتصال، ويمكن  الطانونية، بترجمة البيانات الحتابية، المخَّ

 ".(9، صاحة 9112)يوعف، اعتخدامها ي  أيِّ مرحوة من مراحل التحطيق والمحاثمة" 
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، بل لأمدلة ايه على نوعين:لوليس كل ما يظهر ي  المجال الإ
ً
 كتروني يكون دليلا

 للإثبات
 
 : وه  قتمان:أ. ما يصلح ليكون دليلا

 .مثل سجلات الهاتف، واواتير الحاعوب ،
ً
 السجلات التي تم طنشاؤها بواعطة لآولات توطائيا

 السجلات التي جزء منها تم حاظه بالإدخال، وجزء منه تم طنشاؤه بواعطة لآولات 

 للإثبات ب. ما لا 
 
: وهو الناش ئ من الجاني دون أن يرغب ي  طنشائه، وهو المعروف بالبصمة الرقمية، يصلح ليكون دليلا

 تواصل الشبكيالرقمي، وال والاتصالوه  تتجتد ي  لآوثار التي يترثها متتخدم الشبكات المعووماتية، ستبب التسجيل، 

 (911حة ، صا9102)الاك، 

 ويُمكنُ حصر أشكال لأمدلة الإلكترونية ي :

 أ. الصور الرقمية: وه  التي تجتد الحطيطة المرئية للجريمة.

 ب. التسجيلات الرقمية: من محادثات صوتية تم تخزينها ي  الحاعوب، أو الهاتف.

 الإلكتروني وغيرها. ة عبر الرعائل الهاتاية، وبالبريدبت. النصوص المكتوبة: وتشمل كل النصوص المكتو 

،
ً
يزه عن الدليل التطويدي، وه : وبهذا يظهر أن لودليل الإلكتروني خصائصا مَّ

ُ
 ت

ها الاعتعانة بالأجهز  الإلكترونية 
ُ
أ. أن لأمدلة الإلكترونية تتكون من البيانات لا تدرك بالحواس، بل يُتطوب طدراث

 واعتخدام المعدات الخاصة بها.

صوِّ 
ُ
 ر وقائ  الإجرام بأثرر دقة، بل قد تصل طلى تصوير الجريمة ناتها.ب. لأمدلة الرقمية ت

كل ومانة عالية ود الاطد، والتوف، 
َّ

ت. لأمدلة الرقمية يُمكن اعتخراجها بنسخ مطابطة لوواق  للأصل، مما يُش

 .(911، صاحة 9102)الاك،  والتغيير

 راءات الحصول على الدليل الإلكتروني:. المطلب الثالث: إج3.3

 ي  الطريطة التطويدية، لكن يط  التمايز بينهما ي  سعض الجزئيات:
ً
 وه  الإجراءات التي تتتعمل غالبا

 . المعاينة:1

اعند وقو  الجريمة، تكون الهيئات المتند لها التحطيق ي  الجريمة، بمعاينة مترح الجريمة المعووماتية، وهذا 

ان، أو الشخص، ولأمشياء المتصوة بالواقعة، وهذه المعاينة ثما تكون بتنطل المحططين طلى أمكنة الجريمة، اطد برؤيا المك

 يُنطل طليهم العتاد الذي قامت به الجريمة.

 االمعاينة ه  الوعيوة لأمولى التي يمكن المحططين من البحث الجنائي، ويتم تطيد الهيئات المحططة بما يل :

 ت التي وقعت بيد المحططين، بذثر تاريخ الحصول عويها تاصيلا.أ. تصوير لآولا 
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 من الناحية الانية والعموية. للاعتعدادب. طخطار الارق التطنية بالمعاينة الإلكترونية؛ 

 ت. التحاظ على كل المتتندات الورقية وغير الورقية للآلات.

 اوظة من التوفححاظ عويها بالشكل الذي يجعوها مث. عدم نطل أي ماد  من لآولات التي وقعت بيد المحططين، والت

 .(29، صاحة 9111)بيومي، الكل  أو الجزئي 

 .  التفتيش:2

وهو طجراء من طجراءات التحطيق، يهدف طلى البحث عن لأمشياء المتعوطة بالجريمة، وله شرواه التي تجعوه 

 لإجراءات التحطيق، وه
ً
  :موااطا

، وله دواعيه الطائمة على الطرائن.
ً
 أ. أن يكون لأممر بالتاتيش متببا

 ب. حضور المتهم، أو المشكوك ايه، أو من ينوب عنه لإثبات الصاة.

.
ً
 ت. تحرير محاور التاتيش التي تجم  حيثيات ما قامت به لجنة التاتيش تاصيلا

مَّ االطضاء الشرع  يُعموها، ويراها وهذه الوعائل التطنية لا تتعارض م  أصول الشريعة الإعلا 
ّ
مية، من ث

 .(1/2911)الزحيل  و.، )د.ت(، صاحة صحيحة 

 . الخبرة:3

التاتير الاني للأدلة، اهي ي  الحطيطة تطييم للأدلة، وتكون سعد التاتيش،  بها تحديدوه  الوعيوة التي يُمكن 

 ل الخبير، وللخبر  أنوا ، أهمها:وترج  ي  معناها لعم

تب  يأ. الخبر  الخاصة: وه  التي تعود لجهود المحططين الشخصية والتي تتوار ايهم من خلال الممارعة لهذا الاعل، 

 الطضايا الجنائية.

 ي  تتب  الالمب. الخبر  العامة: وه  التي تطوم بها الهيئات الانية العامة، والتي يرج  لها 
ً
ير من الطضايا كثحططون غالبا

    (903، صاحة 9102)الاك، الجنائية المتتعصية 

لخبر  الحاجة طلى ا وطن تطدم العووم وتار  البحوث، وزياد  التخصصات، وتطتيم لأمعمال طلى نواح  ثثير ، يؤثد

 صة ي  كل ما يتعوق بالعووم الإلكترونية، يطوب منهمواائدتها وأهميتها، االطاض ي لآون ي  أشد الحاجة لمجموعة متخص

 ي  الطضايا التي تعرض عويه.
ً
 المتاعد ؛ لتحصيل ما يراه دليلا
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والخبير يبيّن حطيطة الش يء سعد التجارب ولأمبحاث العومية التي اعتغرقت عنوات ثثير  ي  حياته، بحيث يزول 

، وبذلك يكون رأي 
ً
الخبر  ذاتها، ولا ينظر طلى التكوين الشخص ي له، ويشترط ي   ر هو الخبيمعه العامل الشخص ي تطريبا

 ي  التعاملات الإلكترونية، ولا يشترط أن يكون أثرر من واحد  
ً
 .(121، صاحة 0219)الزحيل  م.، الخبير أن يكون ماهرا

 سلامية. المبحث الثاني: حجية الدليل الرقمي في الشريعة الإ 4

 . المطلب الأول: مشروعية الدليل الرقمي في الشريعة الإسلامية4.1

اأما الإثبات عند الاطهاء اهو: طقامة الدليل الشرع  أمام الطاض ي ي  مجوس قضائه على حق أو واقعة من 

 .(0/949، صاحة 0391)وزار  لأموقاف الكويتية، الوقائ " 

وعائل الإثبات عند الاطهاء ثثير ، لكن اختوف عوماء الاطه هل هذه الوعائل محصور  بما هو مذكور ي  و 

 اب والتنة أو لا ، اأما جمهور الاطهاء ايرون أنها محصور  بذلك، واختواوا ي  عددها عند كل مذهب:تالك

و أو اليمين أو النكول عنه أو الطتامة اطال ابن عابدبن الحناي:" الدعو  والحجة: وه  طما البينة أو الإقرار أ

، صاحة 0222)ابن عابدين، الطاض ي بما يريد أن يحكم به أو الطرائن الواضحة التي تصير لأممر ي  حيز المططو  به" عوم 

413/1) . 

وه  عبعة أشياء وما يترثب منها وه  اعتراف  ظاهر بحجة وقال ابن جزي المالكي:" لا يطض ي سعومه، وطنما يحكم 

 )ابنأو شهاد  أو يمين أو نكول أو حوز ي  المك أو لوث م  الطتامة ي  الذماء أو معراة العااص والوقاء ي  الوططة" 

 . (023جزي، )د.ت(، صاحة 

، ونحوهم الحنابوة اوم يذثروا عو  (2/391، صاحة 0223)الخطيب الشربيني، ولأمخذ بها مذهب الشااعية 

 ، ولهم حجج يمكن حصرها ي :(03/19، صاحة 0221)ابن قدامة، ما ورد ي  النصوص الشرعية 

، ااختصمنا طلى رعول الله صلى الله عويه وعوم، أ. عن لأمشعث بن قيس قال: كانت بيني وبين رجل خصومة ي  بئر

 ، ايُاهم منه حصر لأمدلة.(9102، رقم: 4/034، صاحة 9119)البخاري، شاهداك أو يمينة" اطال رعول الله: 

ثبات، ايجب الوقوف عندها، دون مجاوزتها، وطلا اطد يدخل التغيير ي  ب. النصوص الشرعية ذثرت ارق البيان والإ

 .(212، صاحة 0219)الزحيل  م.، أدلة الإثبات الشرعية 

 همئت. اتح الباب لدخول لأمدلة غير الثابتة ي  الطرآن والتنة، يجعل الطضا  الظومة يغيرون لأمحكام الشرعية على أهوا

 . (211، صاحة 0219)الزحيل  م.، 

 )ابن تيمية،وعُوروُوا ممن يرون عدم الحصر ايما ورد ي  نصوص الوح ، ومن هؤلاء شيخ الإعلام ابن تيمية  

ويظهره ومن خصها الحق يبين ما لكل االبينة اعم  "،  وتوميذه ابن الطيم الذي يطول: (41/423، صاحة 0221

نة قط ي  الطرآن مرادا بها الشاهدان، وطنما أتت  بالشاهدين، أو لأمربعة، أو الشاهد لم يوف متماها حطه، ولم تأت البيِّ
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« بينة على المدع ال:  »-صلى الله عويه وعوم  -ل والبرهان، مارد  مجموعة وثذلك قول النبي يمرادا بها الحجة، والدل

المراد به: أن عويه بيان ما يصحح دعواه ليحكم له، والشاهدان من البينة ولا ريب أن غيرها من أنوا  البينة قد يكون 

 .(00)ابن الطيم، د.ت ، صاحة ص:أقو  منها، لدلالة الحال على صدق المدع " 

الكي، اطال:" امتى ظهر الحق وأعارت اريق العدل، اثم شر  الله ودينه، ولما كانت وهو قول ابن ارحون الم

البينات مرتبة بحتب الحطوق المشهود ايها، والمحتاج طلى طقامتها، وما ه  عويه من التوععة والتضييق والتثطيل 

ذثرها وعد أنواعها وتمثيل  والتخايف، وطمكان التوثيق وتعذره، واختلاف مراتبها ي  الطو  والضعف، احتجنا طلى

 .(0/939، صاحة 0212)ابن ارحون، متائوها" 

 وحجتهم ي  ذلك:

 لووصول للجاني 
ً
ن ما لم يك –أ. عدم الدليل المطيد لهذا الحصر بحديث "شاهداك أو يمينك"، وجعووا كل ما كان دليلا

 
ً
 محرما

ً
 أمرا

ً
 لإثبات.وعيوة ل اهو -شرعا

نة ه  دليل الإثبات، ولم يحصرها، اهي اعم قد يكون لوشهود، أو اليمين، أو النكول واليمين،  ب. أن الشر  جعل البيِّ

، أو أربعة أيمان، ونحو ذلك من لأمدلة 
ً
 .  (421-41/421، الصاحات 0221)ابن تيمية، أو خمتين يمينا

تدلوا بنصوص ثثير  ي  قضايا متكاثر  عن الصحابة وغيرهم من الطضا  زمن التاسعين ومن سعدهم ي  حكمهم ت. اع

  
ً
 .(2)ابن الطيم، د.ت ، صاحة بالطرائن والبيات بما لا يوجد ي  المنصوص عويه شرعا

 ث. أجابوا عن أدلة الجمهور، ب:

"وقد يطال ي  هذا: طن المطصود من الكلام ناي اريق أخر   العيد:ق، اطال ابن دقيق عن حديث البخاري التاب

تبة أن هذا قويل النا  بالن طلا -البينة واليمين  أعني-الحجة ي  هذين الجنتين حصر لإثبات الحق، ايعود المعنى طلى 

ا حق أصل هذا الكلام بحث، ولم ينبه على هذ طلى المناظر . واهم مطاصد الكلام ناا  بالنتبة طلى النظر. وللأصوليين ي 

الطول ايه طلا أحد مشايخ سعض مشايخنا من أهل المغرب، وقد ذثره قبوه  وبتط-اعتبار مطاصد الكلام  أعني-التنبيه 

سعض المتوعطين من لأمصوليين المالكيين ي  ثتابه ي  لأمصول. وهو عندي قاعد  صحيحة، نااعة لوناظر ي  ناته، غير 

 .(9/921)ابن دقيق العيد، د.ت، صاحة ناظر الجدل : قد يناز  ي  الماهوم ويعتر تطريره عويه" أن الم

وقال الشوكاني:" ومن جموة ما اعتدل به المانعون حديث " شاهداك أو يمينه " وي  لاظ " وليس لك طلا ذلك 

 صل –ى ما ذثر لا يناي ما عداه وأما قوله: وليس لك طلا ذلك " اوم يطوه النبي " ويجاب بما تطدم من أن التنصيص عل

وقد عوم بالمحق منهما من المبطل حتى يكون دليلا على عدم حكم الحاثم سعومه، بل المراد أنه ليس  -الله عويه وعوم 

 ..(1/499، صاحة 0224)الشوكاني، لومدع  من المنكر طلا اليمين وطن كان ااجرا حيث لم يكن لومدع  برهان" 

عن قولهم بمن  التوع  لأجل الطضا  الظومة، اهذا يمكن منعه من جهة وو  الضوابط العامة، والطواعد 

 ويعود عبب الخلاف يرج  طلى أمرين:، الكوية، ي  الإثبات وتتب  جزئيات الحكم الطضائي
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ما يوصل للحق بينة شرعية، ومن جعل "أل"  جعل كلة"، امن اتر "أل" بالعموم ن"البي تاتير لاظ. لاختلاف ي  0

 عهدية بما نزله الشر  اجعل لأمدلة ما يدل عويه النصوص الشرعية لا غير.

.  أن أدلة الإثبات عند الجمهور بمنزلة النصوص التعبدية التي لا يجوز الخروج عنها، بخلاف غيرهم الذين يرون أنها 9

 ولة المعنى، ايجوز الخروج عنها،معط

 ولأمدلة تدل على صحة الطول لثاني:

اطال الشوكاني،:" والحق الذي لا ينبغ  العدول عنه أن يطال: طن كانت لأممور التي جعوها الشار  أعبابا للحكم 

الواجب و أقو  منها بيطين اكالبينة واليمين ونحوهما أمورا تعبدنا الله بها لا يتوغ لنا الحكم طلا بها، وطن حصل لنا ما ه

عوينا الوقوف عندها والتطيد بها وعدم العمل سغيرها ي  الطضاء كائنا ما كان، وطن كانت أعبابا يتوصل الحاثم بها طلى 

معراة المحق من المبطل والمصيب من المخطئ غير مطصود  لذاتها بل لأمر آخر وهو حصول ما يحصل للحاثم بها من 

اني، )الشوكما يحصل له ذلك ي  الواق  اكان الذثر لها لكونها ارائق لتحصيل ما هو المعتبر"  عوم أو ظن وأنها أقل

 .(1/449، صاحة 0224

وقال محمد الزحيل :" وبناء على ذلك، تكون وعائل الإثبات غير محصور  ي  عدد معين، وارق خاصة، بل  

 ، وكل وعيوة تظهر الحق وتكشف الواق  يصح الاعتماد عويها ي  الحكم، والطضاء بموجبها، تكون مطوطة وغير محدد

وطذا حددت وعائل الإثبات ي  قواعد عامة، وصنات ي  ووابط كوية، اإنما يطصد منه التنظيم وعد الذرائ  ي  الحدود 

 لومصلحة ال
ً
-201، الصاحات 0219)الزحيل  م.، عامة"  التي خوّلها الشار  لول  لأممر، يتصرف ايها بما يراه مناعبا

202)." 

 الفقهي في الشريعة الإسلامية للدليل الرقمي الثاني: التكييف. المطلب 4.2

حكم لحطيطة الواقعة؛ لإلحاقها بأصلٍ اطهي معتبر، سعد التحطق من المماثوة 
ُ
االتكييف الاطهي هو:" التصور الم

ايكون لهذا التكييف عناصر ه : الواقعة المتتجد ، ولأمصل، وأوصاف لأمصل  ،(912، صاحة 9103)الريتوني، بينهما" 

 وأهمها، ه : ،(41-92، الصاحات 9103)شبير، الاطهية، والإلحاق  

  أ. الواقعة المتتجد :
ً
عرض على المجتهد، ليحكم ايها، وتشمل غالبا

ُ
التي لم  ئلعلى المتاوه  المتألة المتتحدثة التي ت

والمتائل التي تغيرت على الحكم ايها؛ لتغير الظروف ، تكن معرواة ي  عصور التشري ، أو الاجتهاد كالنطود الورقية

 كالتطابض الحكمي ي  صرف العملات.

 
ُ
كيف عويه الواقعة: وهو محل الحكم الذي يريد المجتهد التتوية ايه بينه وبين الواقعة ب. التعرف على لأمصل الذي ت

المعرووة، وهو طما نص من الطرآن، أو التنة، أو طجما ، أو على قاعد  كوية، أو نص لاطيه من أصحاب المذاهب، 

 
ً
، مطرونا

ً
 جيدا

ً
 بظرواه وشرواه. ويجب هنا على المجتهد أن يتحطق من ثبوت لأمصل، وأن ياهمه اهما

 ت.  المطابطة بين الواقعة المتتجد  ولأمصل: وهو الجم  بين الواقعة المتتجد ، ولأمصل ي  الحكم؛ لاتحادهما ي  العوة،
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 .(22، صاحة 9103)شبير، وهذا يتطوب مجانتة بينهما ي  لأمركان، والشروط، والعلاقات بين أاراف الواقعة 

 الدليل الرقمي من الطرائن التي يتحطق بها حكم الطاض ي، وه  من نوازل العصر، والتي يمكن طدراجها ي  أبواب الطرائن، 

 اتدل عويه" 
ً
 خايا

ً
 ،  والدليل الرقمي قرينة واضحة(9/242، صاحة 9113)الزرقا، والطرنية: أمار  ظاهر  تطارن شيئا

، صاحة 0212)ابن ارحون، وجوية على طثبات الحكم، اهو عندهم بمنزلة الوعائل الثابتة الذثر ي  نصوص الوح  

9/001). 

)ابن ، والمالكية (1/911 )ابن نجيم، د.ت، صاحةوالطرائن من أدلة الإثبات عند جمهور الاطهاء، كالحناية  

)ابن الطيم، د.ت ، ، والحنابوة   (9/11، صاحة 0220)ابن عبد التلام، ،  والشااعية (9/24، صاحة 0212ارحون، 

وا ي  التوع  ايها، والتضييق، اطال محمد شوتوت:" ومما ينبغ  المتارعة طليه، ي  هذا ، وطن اختوا(3-4الصاحات 

المطام، أن الناظر ي  ثتب لأمئمة ير  أنهم مجمعون على مبدأ لأمخذ بالطرائن ي  الحكم والطضاء، وأن أوع  المذاهب ي  

 .(131، صاحة 9110)شوتوت، لأمخذ بها مذهبا المالكية والحنابوة، ثم الشااعية، والحناية"   

 وحجتهم ي  العمل بها أدلة ثثير ، منها:

نِي هِ َ  قال. قال الله تعالى: " 0
ۡ
وَدَت ي   عَن رََٰ اۡس ِ هِدَ  نَّ

َ
اهِد   وَش

َ
نۡ  ش   مِّ

 
هۡوِهَا

َ
انَ  طِن أ

َ
مِيصُهُۥ ك

َ
دَّ  ق

ُ
بُل   مِن ق

ُ
ذِبِ  ق

ََٰ
ك

ۡ
تۡ وَهُوَ مِنَ ٱل

َ
صَدَق

َ
نَ يا

دِقِينَ  ٠٦
بَتۡ وَهُوَ مِنَ ٱلصََّٰ

َ
ذ

َ
ك

َ
دَّ مِن دُبُر  ا

ُ
مِيصُهُۥ ق

َ
انَ ق

َ
نَّ  ٠٢وَطِن ك

ُ
يۡدَث

َ
 طِنَّ ث

نََّّۖ
ُ
يۡدِث

َ
هُۥ مِن ث الَ طِنَّ

َ
دَّ مِن دُبُر  ق

ُ
مِيصَهُۥ ق

َ
ا رَءَا ق مَّ

َ
و
َ
ا

طهاء بهذا ي  أعمال لأممارات ي  [، وايه طعمال الطرائن ي  الحكم، قال ابن الطرس:"احتج الا91-92]يوعف:  "عَظِيم  

، ووااطه الشنطيطي، اطال :" (4/902، صاحة 9112)ابن الارس، متائل كالطتامة بها ي  قول مالك، طلى غير ذلك" 

لأن ذثر الله لهذه بالطرينة الواضحة الدالة على صدق أحد الخصمين، وثذب لآوخر؛ ياهم من هذه لآوية لزوم الحكم 

الطصة ي  معرض تتويم الاعتدلال بتوك الطرينة على براء  يوعف يدل على أن الحكم بمثل ذلك حق وصواب، لأن 

ا من جهة دبره دليل واضح على أنه هارب عنها، وه  تنوشه من خواه" 
ً
، 9102)الشنطيطي، كون الطميص مشطوق

 .(4/19صاحة 

 ونوقش هذا الدليل من وجهين:

 أ. أن هذا شر  من قبونا، الا يتتدل به، وتعطب هذا الدليل، اطال ابن الارس:" اإن قال الطائل طن توك الشريعة لا 

ذِينَ هَدَ  ": توزمنا. قونا كل ما أنزله الله تعالى عوينا اإنما أنزله لاائد  ايه ومناعة لنا وقال تعالى
َّ
ئِكَ ٱل

 ََٰ
وْل

ُ
بِهُدَاهم ٱأ

َ
 ا

َّۖ
هُ

َّ
 لو

ۡۗ
تَدِهۡ

ۡ
ٱق

ينَ  ِ
َ
عَالم

ْ
رَ َٰ لِو

ْ
 ذِث

َّ
جْرًا َّۖ طِنْ هُوَ طِلا

َ
يْهِ أ

َ
مْ عَو

ُ
ك

ُ
ل
َ
عْأ

َ
 أ

َ
لْ لا

ُ
، 9112)ابن الارس، [ اآيات يوعف مطتد  بها، معمول بها" 21]لأمنعام:  " ق

 .(4/901صاحة 

 بالعلامات وقال: طنه اتاق على أنه لا يعمل، ي  غير الزوجين  العمل-الصغير أي-الحتنأبو  ب. قال ابن الارس:" وأنكر 

طذا تنازعا ي  ش يء بمثل ما عمل ايها، قال: ولأمشبه ي  حديث يوعف أن ذلك كان آية من الله تعالى اويس ي  ذلك دلالة 

 .  (4/902، صاحة 9112)ابن الارس، طلا من جهة خرق الله تعالى العاد  ي  طنطاق الصبي ي  المهد..." 
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اكون النااق اال صغير وعيف، اطال ابن الارس:" ويضعف هذا أن البخاري ومتوم أنه يتكوم ي  المهد طلا 

، عفجريج وابن التوداء التي دعت له أن يكون كالااجر الخبيث وأعطط صاحب يو ثلاثة عيس ى ابن مريم وصاحب 

وقال الطرابي:"  ،(9/402، صاحة 9112)ابن الارس، وأعند الطبري طلى ابن عباس أنهم أربعة وزاد صاحب يوعف"  

ولو كان االا لكانت شهادته ليوعف صلى الله عويه وعوم تغني عن أن يأتي بدليل من العاد ، لأن ثلام الطال آية 

 . (2/019، صاحة 0223)الطرابي، أوضح من الاعتدلال بالعاد "  معجز ، اكادت

ءُو . قال الله تعالى: 9
 
تۡتَعَانُ  وَجَا

ُ ۡ
هُ ٱلم

َّ
 وَٱلو

صَبۡر  جَمِيل َّۖ
َ
 ا

َّۖ
مۡرٗا

َ
مۡ أ

ُ
ناُتُك

َ
مۡ أ

ُ
ك

َ
تۡ ل

َ
ل الَ بَلۡ عَوَّ

َ
  ق

ذِب 
َ
مِيصِهِۦ بِدَم  ث

َ
ىَٰ ق

َ
ىَٰ عَل

َ
 مَاعَل

صِاُونَ 
َ
" اعتدل الاطهاء بهذه لآوية ي  طعمال لأممارات ي  متائل من الاطه كالطتامة الطرابي:[، اطال 01]يوعف:  .ت

وغيرها، وأجمعوا على أن يعطوب عويه التلام اعتدل على ثذبهم بصحة الطميص، وهكذا يجب على الناظر أن يلحظ 

الطرابي، )قض ى بجانب الترجيح، وه  قو  التهمة، ولا خلاف بالحكم بها" لأممارات والعلامات طذا تعاروت، اما ترجح منها 

 .(2/011، صاحة 0223

زيد بن خالد الجهني: "أن النبي صلى الله عويه وعوم عأله رجل عن الوططة اطال: اعرف وكاءها، أو قال وعاءها، . عن 4

الإبل  اغضب حتى احمرت وجنتاه، اضالة اعتمت  بها، اإن جاء ربها اأدها طليه. قال:  وعااصها، ثم عراها عنة، ثم

أو قال احمر وجهه، اطال: وما لك ولها، معها عطاؤها وحذاؤها، ترد الماء وترعى الشجر، اذرها حتى يوطاها ربها. قال: 

، اطال ابن الطيم:" اجعل (21، رقم: 0/41، صاحة 9119)البخاري، اضالة الغنم  قال: لك أو لأخيك أو لوذئب" 

 .(00)ابن الطيم، د.ت ، صاحة وصاه لها قائما مطام البينة، بل ربما يكون وصاه لها أظهر وأصدق من البينة" 

-9/001، الصاحات 0212)ابن ارحون، ، وابن ارحون (22)ابن الطيم، د.ت ، صاحة ريةوعاق ابن الطيم الجوز 

، (4/411صاص، د.ت، صاحة )الج، الكثير من لأمدلة، وخولاوا ي  ذلك من ارف أبي بكر الجصاص الحناي  (091

، صاحة 9112)ابن الارس، ، وأبي الحتن الصغير المالكي (1/911)ابن عابدين م.، د.ت، صاحة والنجم الرمل  الحناي 

 لهم بأدلة:، الذين منعول العمل بالطرائن، ويُمكن أن يتتدل (4/902

  بالظنون يأ. أن الطرائن من باب الظن، والطضاء يوجب اليطين، ويرد على هذا بطول العز بن عبد التلام:" وطنما عمل 

موارد الشر  ومصادره؛ لأن ثذب الظنون نادر وصدقها غالب؛ اوو ترك العمل بها خواا من وقو  نادر ثذبها لتعطوت 

ابن )اعد قويوة نادر ، وذلك على خلاف حكمة الإله الذي شر  الشرائ  لأجوها"  مصالح ثثير  غالبة خواا من وقو  ما

 .(9/21، صاحة 0220عبد التلام، 

ب.  الطرائن لا يمكن وبطها، وبالتال  لا يمكن العمل واطها، ويرد على هذا أن الطرائن ثبطية لأمدلة منها الواه ، 

 الصحيح،والضعيف، و 

وعويه اطول الجمهور أصح، وقد ثبت العمل بالطرائن ي  مواان ثثير  جدا زمن الخوااء الراشدين، امن دونهم، 

وقال عوض عبد الله:" م  هذا التطدم العومي الذي يشهده عالم اليوم أمكن التوصل طلى قرائن قوية تبين الحق وتعين 

ودم وغيره ومطابطة بصمات لأمصاس  ومضاها  الخطوط وغير ذلك. على اهم الدعو  كالتحويلات المعموية من احص ل
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اإننا طذا أهمونا هذه الطرائن وألطينا بها ي  البحر بحجة ما يتطرق طليها من الاحتمال لعرونا الشريعة الإعلامية لتهمة 

وما هذه الاتاو   الجمود وعدم متاير  العصر، وهذا ما لم يطوه طلا المكابر، اهي شريعة كل وقت وقانون كل جيل،

المأخوذ  من أصولها المعرواة طلا دليل مرونتها وقابويتها لحكم لأمجيال المتعاقبة. وعويه اإنه لا مناص من لأمخذ بالطرائن 

 على اتو  الكثيرين من الاطهاء"
ً
و بكر، )أبوالرجو  طليها ي  بناء لأمحكام الطضائية طذا لم يكن من دليل غيرها واطا

 .(042-041، الصاحات 9119

حينما يأخذ التحطيق بالطرائن، وير  ورور  مراعاتها عند بناء لأمحكام الطضائية، الا يوطى هذا على عواهنه، 

 االطرائن التي يحتكم طليها يشترط لها شروط ه :

 . أن تكون الطرينة قوية، ووقو  الوهم ايها قويل0

.. أن تكون الط9
ً
، وأن يكون الارتباط بينهما وثيطا

ً
 مباشرا

ً
 رينة متصوة بالحق اتصالا

4 .
ً
، 0221)الزحيل  م.، أصول المحاثمات الشرعية، . أن تكون الطرينة مشروعة، االوعائل لها حكم المطاصد شرعا

 .(911صاحة 

 مشر -الرقميالدليل  –ولكي تكون هذه الطرينة 
ً
 لووعائل المنصوص عويها، ايحتاج طلى: وعا

ً
 وموااطا

أ. أن توجد الطرينة الواضحة والجوية ي  الإثبات، والدليل الرقمي دليلٌ واضح، بل هو ي  الكثير من لأمحيان الدليل 

ختوف تالوحيد الظاهر ي  الجرائم الإلكترونية، وقد ياوق ي  قوته سعض لأمدلة المنصوص عويها، وهذا لكون الطرائن 

 ،
ً
،زمانا

ً
، والتكنووجيا المعاصر  تاتح آااق ثبير  ي  معراة الجاني من خلال الطرائن التي تحف الجريمة ومكانا

ً
 وحالا

ب. أن يكون هناك صوة قوية بين لأممر الثابت والاعتنتاج التي يتتخرج بواعطة الدليل الرقمي، الا يكتاى بالاعتنتاج 

ضعف الدليل الرقمي أمام لأمدلة لأمخر  التي يتمتك بها الطاض ي، وكوما كانت الذي تكون قرينته خاية، احينئذ ي

ة )الزحيل  م.، وعائل الإثبات ي  الشريعالصوة اقو  قدم الدليل الرقمي من باب ترجيح أدلة الإثبات سعضها على سعض 

 .(312-311، الصاحات 0219الإعلامية، 

 :في الدليل الرقمي ومشروعية الحصول عليه الثالث: الخصوصيةالمطلب  .4.3

عهل بن ععد الشريعة الإعلامية حرمت التجتس ي  عموم لأمحوال، ومن ذلك حرمة اعتراق النظر، اعن 

قال: "ااو  رجل من جحر ي  حجر النبي صلى الله عويه وعوم، وم  النبي صلى الله عويه وعوم مدر  يحك به رأعه، 

، 1/13، صاحة 9119)البخاري، اطال: لو أعوم أنك تنظر، لطعنت به ي  عينك، طنما جعل الاعتئذان من أجل البصر" 

 .(2930رقم: 

 لضيا  حق، أو لوقو  وحق الخصوصية التي تكال الشر  بحاظها، ليس على طالاقه طذا وجد ما يجعوه 
ً
عببا

قو  منها االأقو ، وحينئذ يجوز تاتيش ما يطض ي الطاض ي بجوازه مما ظوم، وهذا من باب تداا  لأمدلة وتطديم لأم

 لومتاعد  ي  تاكيك الجريمة.
ً
 يعتطد كونه صالحا
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م أنا والزبير ويه وعوويتتدل لذلك بما رواه عل  بن أبي االب رض ي الله عنه، اطال: "سعثني رعول الله صلى الله ع

والمطداد بن لأمعود قال: انطوطوا حتى تأتوا رووة خاخ اإن بها ظعينة ومعها ثتاب اخذوه منها اانطوطنا تعاد  بنا 

خيونا حتى انتهينا طلى الرووة اإذا نحن بالظعينة اطونا: أخرج  الكتاب اطالت: ما مع  من ثتاب اطونا لتخرجن الكتاب 

، 3/12، صاحة 9119)البخاري، عطاصها اأتينا به رعول الله صلى الله عويه وعوم..." رجته من أو لنوطين الثياب اأخ

 ،(4111رقم: 

، اطال:"  
ً
، 9119)البخاري، أمره" بين ليتتالمتومين على يحذر من ثتاب ي  نظر من باب بوب له البخاري بابا

، ونكت الحااظ اطال:" ثأنه يشير طلى أن لأمثر الوارد ي  النهي عن النظر ي  ثتاب الغير يخص منه ما (1/11صاحة 

من  عباس بواظ يتعين اريطا طلى دا  ماتد  ه  أثرر من ماتد  النظر ولأمثر المذكور أخرجه أبو داود من حديث بن

 قال المهوب ي  حديث عل  هتك عتر الذنب وثشفو نظر ي  ثتاب أخيه سغير طذنه اكأنما ينظر ي  النار وعنده وعيف...

المرأ  العاصية وما روي أنه لا يجوز النظر ي  ثتاب أحد طلا بإذنه طنما هو ي  حق من لم يكن متهما على المتومين وأما 

 .(00/31، صاحة 0211)ابن حجر، "  حرمة لهالا متهما من كان 

اظهر أن العبر  ي  ذلك هو الطرينة التي تجعل الطاض ي يأمر بالتاتيش ي  أغراض المتهم، لووصول طليها، كل هذا ومن 

ك لأمدلة لكل ما تخض  له توالشروط الشرعية والطانونية العامة لوتاتيش، االدليل الرقمي دليل ثبطية لأمدلة ويخض  

 من المتالك الشرعية والطانونية.

 :. المطلب الرابع: القوة الإثباتية للدليل الرقمي4.4

 على مصداقية هذه الطرينة ي  ناتها، 
ً
الدليل الرقمي قرينة توصل التحطيق لووصول للحق، وهذا ما يجعوه مبنيا

حيحة لوتحطيق، والمصداقية ي  الطرائن، اهي من اختصاص الخبراء وصوتها المنططية الواضحة لودلالة على النتائج الص

 ،
ً
الذين يطومون بالإجراءات الطضائية، ومنها احص الدليل الرقمي، ثم الحكم عويه من جهة صحته وعدم صحته أولا

، وبعد ذلك يبنون رأيهم بناءً على الخبر  العومية التي عنده
ً
 م.ثم الحكم عويه من جهة قوته ووعاه ثانيا

، وكل 
ً
، ثم قوتها ثانيا

ً
وأما الصوة المنططية بين الدليل الرقمي والنتائج، اهي بيد الطاض ي، الذي يطرر هذه الصوة أولا

 هذا من هلال نظره ي  قو  الطرينة وصوتها م  الطضية من جهات متعدد ، بنائً على خبرته.

 وبعد ذلك يكون الويل الرقمي بين حالات:

 ثابت
ً
، وتكون دلالته على المطصود مثوه ي  الطط ، ايطرر الطاض ي أن الدليل الرقمي دليلٌ نهائي، أ. أن يكون قويا

ً
 قطعيا

ً
ا

كل لأمدلة، التي قد تطرق الطضية من جهة أخر ، وبالتال  يكون هو الذي يطرر الطاض ي بناءً على ما ايه ىقاضٍ على عو

ا، ، والتصوير التي تثبت الجهات والخبرات العومية صحتهديويتكييف الطضية وجهات الجناية ايها، وهذا مثل أشراة الا

 وعلامتها.

 ايه، لا يبوغ ي  قوته درجة اليطين، مثل التسجيلات الصوتية، أو التسجيلات المرئية 
ً
ب. أن يكون الدليل الرقمي مشكوكا

 التي يختوف الخبراء ي  صحتها، االطاض ي عيتوقف ي  لأمخذ به؛ لضعاه وعدم صحته
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 لغالب الظن، كالتسجيلات الصوتية، أو المرئية، التي يت ت. أن يكون 
ً
ء صحتها، اوب على ظن الخبر غالدليل الرقمي مايدا

 
ً
دون الجزم الطاا ، وهنا الطاض ي عيطوم بترجيح ما عنده من الحجج ولأمدلة، بهذا الدليل الرقمي، الذي عيكون دليلا

آخر أن محل العمل بالطرينة ما لم تعاروها قرينة أقو  منها،  من أدلة الترجيح لا غير، قال الشنطيطي:" بين ي  موو 

ءُواإن عاروتها قرينة أقو  منها أبطوتها، وذلك ي  قوله تعالى: 
 
ىَٰ  وَجَا

َ
مِيصِهِۦ عَل

َ
ذِب    بِدَم   ق

َ
الَ  ث

َ
تۡ  بَلۡ  ق

َ
ل مۡ  عَوَّ

ُ
ك

َ
ن ل

َ
مۡ أ

ُ
  اُتُك

َّۖ
مۡرٗا

َ
 أ

غيابة الجب، جعووا على قميصه دم سخوة؛ ليكون وجود  [؛ لأن أولاد يعطوب لما جعووا يوعف ي 01]يوعف: سجى

 .(4/19، صاحة 9102)الشنطيطي، الدم على قميصه قرينة على صدقهم ي  دعواهم أنه أكوه الذئب" 

 ثم الدليل الرقمي، قد يُخالف غيره من لأمدلة الشرعية ي  الجنايات ي  أمرين مهمين

 
 
، وهذا راج  لطبيعته التطنية، م  كونه عروة لتدخل الخبراء ي  الحكم عويه : أولا

ً
 مباشرا

ً
طن الدليل الرقمي ليس دليلا

، اهو دليل يلجأ طليه لمعاود  لأمدلة لأمخر ، من باب الإرشاد والتدليل على صحتها، ولا 
ً
، وقو  ووعاا

ً
صحة وبطلانا

 ق
ً
، أو مرجحا

ً
وي حد  الدليل الرقمي من خلال أدلة شرعية يمن  هذا أن يكون الدليل مرشدا ، ويحق لوطاض ي أن يطَّ

ً
ويا

 . (011، صاحة 9190)حتام، أخر ، ثتحويف المتهمين باليمين، على صحة الدليل الرقمي، أو على عدم صحته 

 
 
عواء كانت تتعوق بحطوق الله، أو حق لآودميين، أو  : الدليل الرقمي دليلٌ عام، يمكن اعتخدامه ي  كل الطضايا،ثانيا

 بالطضايا الجنائية، أو الطضايا المدنية، وقد يتتثنى من ذلك:

أ. الحدود الشرعية: االشريعة الإعلامية ويطت لأمدلة الشرعية ي  قضايا الحدود وربطتها بطاعد  "درء الحدود 

 ، وقال ثذلك:"(001، صاحة 9113)ابن المنذر، بالشبهات" لحد وأجمعوا على أن درء ا بالشبهات"، اطال ابن المنذر:"

، 9113)ابن المنذر، الإشراف طلى مذاهب العوماء، وكل من نحاظ عه من أهل العوم ير  أن يدرأ الحد ي  الشبهة" 

 .(1/920صاحة 

 أمام تطبيق الحد الشرع ، بناءً على هذه الطاعد ، وكل لأمدلة اأيُّ شبهة 
ً
تدخل الدليل المادي تكون عائطا

 الرقمية قد تعارض من جهتين:

 ي  مواو  ثثير ، لكنه ي  الوقت 
ً
أ. دخول التزييف والتزوير ايها، وهذا لتطدم التطور التكنولوج  الذي يكون متاعدا

 ي  مواان أخر ، 
ً
 .وقد وق  الخوط بين لأمدلة الصحيحة والمزور  ي  قضايا ثثير ناته يكون عائطا

ب. عدم توعي  دائر  التجتس والتاتيش، واحترام خصوصية الناس؛ لأنه لأمصل، ارعاية هذا لأمصل لا يخرجه عنه 

 غلا الدليل الجل  الواضح، واتح هذا الباب قد يؤدي طلى انتهاك حرمة الناس.

 م  غيره ولهذا كان الإنصاف أن لا يكو 
ً
، أو شاهدا

ً
ن الدليل الرقمي حجة ي  الطضايا المتعوطة بالحدود، بل يكون مرجحا

 .(11، صاحة 9112)أبو صاية، من لأمدلة الشرعية  

 خاتمة:. 5

 ي  ختام هذه الدراعة، تظهر سعض النتائج المهمة، وه :
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 رثن شرع ، ومادي، وأدبي شريعة الإعلامية لها ثلاثة أركان، ثباق  الجرائم،.  أن الجريمة الإلكترونية ي  ال0

 . أن الدليل الرقمي له ارق لتحصيوه، كالمعاينة، والتاتيش، والخبر  التطنية.9

. أن أدلة الإثبات ي  الطضاء الشرع  ليتت محصور  ي  المنصوص عويه، بل كل ما يصح تتميته بالبيّنة الشرعية 4

 قضائي.اهو دليل 

ف على أنه من باب 3 نت أن الدليل الرقمي يُكيَّ . أن الطرائن من أدلة طثبات لأمدلة ي  الطضاء الشرع ، والدراعة بيَّ

 الطرائن الشرعية.

. لكي تكون الطرينة معتبر  لابد لها من ثلاثة شروط، وه : أن تكون الطرينة قوية، ووقو  الوهم ايها قويل، وأن تكون 1

.متصوة بالحق ا
ً
، وأن تكون مشروعة، االوعائل لها حكم المطاصد شرعا

ً
، وأن يكون الارتباط بينهما وثيطا

ً
 مباشرا

ً
 تصالا

 يتوع  ي  الدليل الرقمي لخرق هذا لأمصل الشرع . ألا . أن الشريعة الإعلامية تحترم الخصوصية، ولهذا لا بدَّ 2

ي التي تدل عويه، وقو  اتصالها بالطضية، ولطبيعة الدليل الرقم. الطو  الإثباتية لودليل الرقمي تكون واق قو  الطرينة 1

االطاض ي لا يمكنه الاعتدلال به لوحده ي  الطضايا المتعوطة بالحدود الشرعية لأنها منضبطة بطاعد  "درء الحدود 

 بالشبهات".

عها لة الرقمية يزداد نو بزياد  البحوث المتعوطة بالأدلة الرقمية ي  الشريعة؛ لأجل أن لأمدتوص ي الدراسة ولهذا 

 سعد يوم؛ لأجل التطور التكنولوج  الذي تعيشه البشرية، وتزداد البحوث أهمية بكونها ي  قضايا الجرائم 
ّ
يوما

 والجنايات، لما لذلك من لأمهمية الكبير  ي  حاظ حطوق الناس.

 قائمة المراجع: 

(. الطاهر : 0كام ي  أصول لأمقضية ومناهج الحكام )المجود (. تبصر  الح0212طبراهيم بن عل  ابن ارحون. ) (0

 مكتبة الكويات لأمزهرية.

 .(. )عبد الرحمن ابن قاعم، المحرر(0(. مجمو  الاتاو  )المجود 0221أحمد بن عبد الحويم ابن تيمية. ) (9

 التعودية: مجم  الموك اهد.

: الطاهر : .(. )اؤاد عبد الباق ، المحرر(0جود (. اتح الباري شرح البخاري )الم0211أحمد بن عل  ابن حجر. ) (4

 الدار التواية.

 أحمد بن عل  الجصاص. )د.ت(. أحكام الطرآن. )محمد قمحاوي، المحرر( بيروت: دار طحياء التراث. (3

 (. الجرائم المعووماتية على لأمنترنيت. الاعكندرية: دار المطبوعات.9112أمير ارج يوعف. ) (1

 (. بيروت: دار الكتاب الإعلامي.9ن نجيم. )د.ت(. البحر الرائق شرح ثنز الحطائق )المجود زين الدين بن طبراهيم اب (2



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 261 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

(. حجية الدليل الرقمي ي  النظام الطضائي الإعلامي. مجوة الدراعات الاطهية، 9190صلاح الدين حتام. ) (1

 .41العدد 

 دار الكتب العومية. (. بيروت:0(. قواعد لأمحكام )المجود 0220عبد العزيز ابن عبد التلام. ) (1

 : دار الكتب.الطاهر (. الدليل الجنائي والتزوير ي  الجرائم الإلكترونية . 9111عبد الاتاح بيومي. ) (2

 روت: دار الكتاب العربي.يعبد الطادر عود . ))د.ت((. التشري  الجنائي الإعلامي مطارنة بالطانون الووع . ي (01

ني شرح الخرق . )عبد الله بن عبد المحتن التركي، المحرر( التعودية: (. المغ0221عبد الله بن أحمد ابن قدامة. ) (00

 دار عالم الكتب.

 (. بيروت: دار ابن حزم.0(. أحكام الطرآن )المجود 9112عبد المنعم بن عبد الرحيم ابن الارس. ) (09

 .29عدد (. نظام الإثبات ي  الاطه الإعلامي. مجوة المدينة النبوية، ال9119عوض عبد الله أبو بكر. ) (04

(. مد  حجية وعائل الإثبات المعاصر  ي  الطضاء. جامعى لأممير عبد الطادر، المجود 9112اخري أبو صاية. ) (03

 .0، العدد93

 (. بيروت: بن حزم.0(. صناعة الاتو  ي  الطضايا المعاصر  )المجود 9103قطب الريتوني. ) (01

احمد البردوني، و طبراهيم أاايش، المحررون( (. )9(. أحكام الطرآن )المجود 0223محمد بن أحمد الطرابي. ) (02

 الطاهر : دار الكتب العومية.

 الرياض: دار المتوم. .(. الإجما . )اؤاد عبد المنعم، المحرر(9113محمد ابن المنذر. ) (01

الإمارات . (. )صغير احمد لأمنصاري، المحرر(0(. الإشراف طلى مذاهب العوماء )المجود 9113محمد ابن المنذر. ) (01

 تحد : مكتبة مكة.الم

 (. الرياض: عطاءات العوم.1(. اوواء البيان ي  تاتير الطرآن بالطرآن )المجود 9102محمد لأممين الشنطيطي. ) (02

 (. عوريا: مكتبة الريان.0(. وعائل الإثبات ي  الشريعة الإعلامية )المجود 0219محمد الزحيل . ) (91

 (. عوريا: دامعة دمشق.0جود (. أصول المحاثمات الشرعية )الم0221محمد الزحيل . ) (90

 (. مصر: مصطاى الحوبي.9(. الدر المحتار على الدر المختار )المجود 0222محمد أمين ابن عابدين. ) (99

(. بيروت: دار الكتاب 9محمد أمين ابن عابدين. )د.ت(. حاشية على البحر الرائق شرح ثنز الحطائق )المجود  (94

 الإعلامي.

 .ت (. الطرق الحكمية. الطاهر : مكتبة الريان.محمد بن أبي بكر ابن الطيم. )د (93
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 محمد بن أحمد ابن جزي. ))د.ت((. الطوانين الاطهية )المجود )د.ط((. )د.ن(. (91

 (. بيروت: دار الكتب العومية.0(. مغني المحتاج )المجود 0223محمد بن أحمد الخطيب الشربيني. ) (92

 بيروت: دار الطوق. .مد الناصر، المحرر((. الجام  الصحيح . )مح9119محمد بن طعماعيل البخاري. ) (91

 محمد بن عل  ابن دقيق العيد. )د.ت(. طحكام الإحكام شرح عمد  لأمحكام. مصر: لمكتبة المحمدية. (91

(. )عصام الصبااي، المحرر( مصر: 0(. نيل لأمواار شرح منتطى لأمخبار )المجود 0224محمد بن عل  الشوكاني. ) (92

 دار الحديث.

 (. مصر: دار الشروق.01(. الإعلام عطيد  وشريعة )المجود 9110محمد شوتوت. ) (41

 (. التكييف الاطهي لووقائ  المتتجد . دمشق: دار الطوم.9103محمد عثمان شبير. ) (40

(. آليات الحصول على لأمدلة كوعائل طثبات ي  الجريمة الإلكترونية. مجوة الاكر الطانوني 9102مراد الاك. ) (49

 (.0،  4والتياس ي)م

 (. عوريا: دار الطوم.9(. المدخل الاطهي العام )المجود 9113رقا. )مصطاى الز  (44

(. الكويت: مطبعة وزار  لأموقاف 9(. الموعوعة الاطهية الكويتية )المجود 0391وزار  لأموقاف الكويتية. ) (43

 الكويتية.

 (. بيروت: دار الاكر.3وهبة الزحيل . ))د.ت((. الاطه الإعلامي وأدلته )المجود  (41
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 كمظهر لأشكال الجرائم الحديثة وتصنيفاتها لكترونيةة الإالجريم

Cybercrime as a manifestation of modern crime forms and their classifications 
 /الجزائرجامعة المدية /أمين مخفوظيد.

Dr. Amine Mahfouzi/ Medea University/ Algeria 

 

 ملخص الدراسة:

ن بمتتطبل الطال هو ي  الحطيطة وما االاهتمامعز لأمهداف التي تتعى جمي  لأمقطار العربية طلى تحطيطها، بالطال هدف من أ الاهتمامطن 

مل ي  متتطبل شعب بأعره، لأن الطاولة ه  صانعة المتتطبل، وطن أااال اليوم هم رجال الغد االطال هو الررو  الحطيطية لووان العربي ، وهو لأم 

يشكوون أهم نوا  ي  المجتم  ولذلك نجد جمي  العهود والمواثيق التي تتكوم عن الطاولة ببالغ من لأمهمية حيث نجد  الحاور والمتتطبل، االأااال

، وعلى المتتو  الواني 0221طنعطاد عد  مؤتمرات عالمية ومنها الطمة العالمية من أجل الطال والذي عطد تحت رعاية هيئة لأممم المتحد  ي  عبتمبر 

لمتزايد ا الاهتمامعالمية حطوق الطال، هذا  اتااقيات، ثما أن هناك   ربي لوطاولة الذي يطدم خدماته لوطال ي  كااة الدول العربيةنجد المجوس الع

 من ارف الدول على المتتو  العالمي بالطال جعل من الطال محور حيا  الإنتان الذي بطبيعة الحال ينطوق من الطاولة وصولا طلى الشيخوخة،

من الضروري وو  لآوليات المناعبة لحماية هذا الطال ووقايته من كل أشكال الجريمة وخاصة التي المتعوطة بالجرائم الرقمية التي باتت  لذلك كان

 تهدد البشرية جمعاء بما بالك بالطال الطاصر،

 الجرائم الرقمية، للخطر عويه، المعرض ، الطال، المجنيالحماية الطانوني :الكلمات المفتاحية

 Abstact : 

Caring for the child is one of the dearest goals that all Arab countries seek to achieve. Caring for the 

future of the child is in fact ensuring the future of an entire people, because childhood is the maker of the 

future, and today’s children are the men of tomorrow. The child is the real wealth of the Arab world, and it 

is the hope in the present and the future Children constitute the most important nucleus in society, and 

therefore we find all the covenants and charters that talk about childhood very important, as we find the 

convening of several international conferences, including the World Summit for Children, which was held 

under the auspices of the United Nations in September 1990, and at the national level we find the Arab 

Council for Childhood, which It provides its services to children in all Arab countries, and there are 

international agreements on the rights of the child. This increasing interest on the part of states at the global 

level in the child has made the child the center of human life, which naturally proceeds from childhood to 

old age, so it was necessary to put in place appropriate mechanisms to protect This child and his protection 

from all forms of crime, especially those related to digital crimes that threaten all of humanity, including 

what you think of the minor child. 

Keywords: legal protection, child, victim, at risk, digital crimes 
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 مقدمة:

ا يمتاز به نظرا لم لها وذلكيعد الطال ي  عالمنا اليوم النموذج لأممثل لوضحية لكرر  الجرائم التي يط  اريتة    

 المرتكبة وداتية واجتماعية تجعل الجرائم المرتكبة وده تختوف عن الجرائم من صاات جتدية تكوينية ون

 (900، ص.9101،العبيد، و لأمشخاص البالغين )عويمان

وقد عنيت اتااقية حطوق الطال بتكريس حماية لوطال من جمي  أشكال الإيذاء البدني والعطل  والاعتغلال    

النهج  وهو  (21 ، ص.9101بولحية، ة بمن  ذلك بما ايها تدخل الطضاء )الجنس ي وغيره ووجوب اتخاذ الإجراءات الكايو

 .  الذي عار عويه المشر  الجزائري وذلك بتجريمه لأي اعل يمس الطال ويهدد ثيانه. 

ويعتبر تعرض الطال لوعنف من قبل أعرته من أعوء أشكال الإعاء  التي قد يتوطاها ي  حياته، والتي لها أثار 

يد البدني أو الذهني أو الاجتماع  ولذلك وو  المشر  الجزائري نصا دعتوريا يحث لآوباء على حماية عوبية على الصع

بناء و رعايتهم من الدعتور "يجاز  الطانون لآوباء على الطيام  بواجب تربية لأم  21تنص الماد  منه  21لأمبناء ي  الماد  

عيا صعبا يهدد بطائه ونمائه وهو ما يتمى بالطاولة ، ويمن  العنف ود الطال الذي يجعوه يعيش ووعا اجتما"

 ول  معالجة الجرائم التي يتعرض لها الطال المجني عويه والموجود ي  خطر قتمنا هذا الاصل طلى المتواجد  ي  خطر

ي   انتعرض ايه طلى الحماية الجزائية  لوطال المجني عويه وذلك بتبيان اخطر الجرائم أم مبحثين:  ي  المبحث لأمول:

 .نتعرض ايه طلى الحماية الطانونية لوطال المعرض للخطر   المبحث الثاني:

 المبــــحث الأول: الحمـــــاية الجزائية للطـــــفل المجـــــني عليــــــه

لطد أيطن المشر  الجزائري بأن الطال هو ذلك الإنتان الذي لم تتوار لديه الموكات العطوية والجتمية الكااية 

طرادته لتراع  هذه الحطيطة، وقد برهنت على هذا الاهتمام نصوص التشري  العطابي عواء قانون العطوبات أو وجاءت 

الطوانين المكموة له وذلك بإقراره حماية خاصة للأااال من الاعتداءات التي يتعروون لها حماية متميز  عن توك التي 

ئية على كل متاس بحق الطال ي  العيش أو المتاس ستلامة أعدها لوبالغين، علاو  عن ذلك ما اروه من عطوبات جزا

 جتمه أو تعروه للخطر وتحريضه على الانحراف.

طن المتصاح لطانون العطوبات وعلى غرار غيره من الطوانين لأمخر  نجده قد أولى أهمية  ثبير  لهذه الائة  

ي  تشديد العطاب وهو الش يء الذي الضعياة من المجتم  وجعل من صاة قصر الضحية ثرثن من أركانها وعبب 

، االمشر   حاول الإلمام بكااة الجرائم التي االت هذه 19/9103/ 13المؤرخ  10-03ثرعه تعديل قانون العطوبات 

منه  على  1ليعزز هذه الحماية طذ تنص الماد  01/11/9101المؤرخ ي   09-01البراء ، ثما جاء قانون حماية الطال  

على  أن الدولة تكال حق الطال ي  الحماية  2لوالدين متؤولية حماية الطال ي  حين تنص الماد  يط  على عاتق ا أنه

من كااة أشكال الضرر أو الإهمال أو العنف أو عوء المعاموة أو الاعتغلال أو الإعاء  البدنية أو المعنوية أو الجنتية  

م الجرائم التي يتعرض لها الطال تبعا للحق المعتدي وتتخذ من أجل ذلك كل التدابير اللازمة لووقاية وقد تم تطتي

ي  المطوب لأمول نتناول  حماية حق الطال ي  الحيا  وعلامة جتمه أما  ي  المطوب الثاني   عويه وه  على النحو التال 
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لووعية انتعرض لحماية حق الطال ي  صيانة عروه وأخلاقه وأخيرا المطوب الثالث: حماية الطال من جرائم المتعوطة ب

 الاجتماعية والعائوية .

 حماية حق الطفل في الحياة وسلامة جسمه  :الأول المطلب 

والمتضمن المصادقة على  0229ديتمبر 02والمؤرخ ي   320-29من المرعوم الرئاس ي رقم  2لطد نصت الماد  

ت الجزائر م المتحد  والتي تعهدالتصريحات التاتيرية على اتااقية حطوق الطال التي وااطت عويها الجمعية العامة للأم

 أصيلا ي  الحيا  وأن تتير وظائاه الحيوية عيرا ابيعيا  اال حطابأن تكال لكل 

من المرعوم التابق الذثر أن تتخذ الجزائر جمي  التدابير التشريعية والإدارية والاجتماعية  02 أشارت الماد ثما 

بدنية والعطوية اما ه  الجرائم التي نص عويها المشر   وهل ه  لحمايته من كااة أشكال العنف والضرر والإعاء  ال

 الحطوق   بحماية هذهكااية 

للإجابة على هذه الإشكالية عوطا الضوء على أثرر الجرائم التي يتعرض لها الطال حاليا والتي تشكل أثرر   

  لآوتية:و  الثلاثة الطضايا المجدولة ي  محكمة الجنايات وأقتام الجنح وه  التي عناصوها ي  الار 

تعرض الثالث ن ي  الار ي  الار  الثاني ندرس جرائم خطف الطصر وأخيرا  الطال أماالار  لأمول نتناول جريمة قتل 

 .طلى جريمة بي  لأمااال والاتجار بهم

 جــــريمـــــــــة قتـــــل الطفـــــــــــــــل الفرع الأول:

ي  الحيا  وشدد العطوبات على من يعتدي على هذا الحق وتظهر من  لطد حرص المشر  على حماية حق الطال

اطر  920 أحكام الماد  لأمم وتطبقبالولاد  ثتجريم خاص طذا كان الااعل ه   حديث العهدخلال تجريم قتل الطال 

 أولى طذا كان الااعل شخصا أخر.

  :بالولادةقتل طفل حديث العهد -أولا

من قانون العطوبات  912المطصود بجريمة قتل الطال بل اثتاى ي  الماد   لم يعرف المشر  الجزائري ما هو 

 بالنص على أن قتل الطال هو طزهاق روح اال حديث العهد بالولاد  

 الرثن المادي: تشترط هذه الجريمة شراين: ـ أركان الجريمة: 1

ديد وصف حداثة العهد بالولاد  اهي : يجب أن يط  الطتل على مولود حديث العهد بالولاد  أما عن تحالشرط الأول  

متروثة لوطاض ي وقد حددها الطانون الارنس ي بانطضاء اجل تسجيل المولود ي  سجلات الحالة المدنية وهو محدد 

 بخمتة أيام ي  الطانون الجزائري.

الشخص  حددت التي 920/9يجب أن يكون الطتل قد وق  من لأمم وهو لأممر الذي حددته الماد   :الشرط الثاني  

الجاني بالأم وغير لأمم مهما ربطته بالأم علاقته كالزوج ولأمخ ولأمب لا ينطبق عويه هذا التبب وتشدد المحكمة العويا 
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 ،ةبوعطيع)على أن يتضمن حكم الإدانة عنصر الجريمة لاعيما كون الطال ولد حيا وكون الجانية أم المجني عويه 

 (41، ص.9104

الجرائم العمدية التي تتطوب توار الطصد الجنائي العام وانصرف طراد  لأمم طلى ارتكابها م  ه  منى  :الركن المعنوي    

 عومها بكااة العناصر وقصد خاص وهو أن تتجه طراد  لأمم طلى طزهاق روح الطال.

م م اطط دون من عاهعنة اهي عطوبة مطرر  للأ  91طلى  01: ه  عطوبة مخااة وه  السجن المؤقت من العقوبة    

 أو شارك معها ي  ارتكابه 

أن جريمة طزهاق روح الطال من غير لأمم تخض  لوطواعد العامة  :جريمة قتل الطفل للقواعد العامة خضو  ثانيا:

  .من قانون العطوبات 92/0و  913وتطبق عويها أحكام المواد 

 الطال وطزهاق روحه باعتباره طنتانا ولا : يتمثل ي  التووك الإجرامي وهو الاعل الموجه لوطضاء على حيا  الركن المادي

ثر طوه  طزهاق روح الطال ولا يشترط تحطيق النتيجة مباشر   والنتيجة: عبر  بالوعيوة التي حطق الجاني بها اعل الطتل

نشاط الجاني طذ يمكن أن يكون هناك ااصل زمني بين الاعل والواا  والرابطة التببية أن يكون عووك الجاني هو 

 لى تحطيق نتيجة الواا .المؤدي ط

: يتكون من الطصد العام وهو انصراف طراد  الجاني طلى تحطيق الجريمة م  عومه سعواقب اعوه والطصد الركن المعنوي 

 الخاص وهو نية طزهاق روح الطال.

طق الغرض وه  السجن المؤبد ولكن هذه العطوبة لم تح 924/4العطوبة: تطبق عويهم العطوبة المنصوص عويها ي  الماد  

ولم تحطق الرد  المطووب  منها طذ تضاعات جرائم قتل لأمااال أين تصدر لأمب قائمة الااعوين ولكن رغم ذلك االمشر  

طلا انه لم  13/19/9103الجزائري لم يحرك عاثنا ايما يخص هذه لأمخير  رغم قيامه بتعديل قانون العطوبات بتاريخ 

  هذه الحالة بل عواها م  العطوبة المطرر  ي  حالة كون المجني عويه بالغ ولكن يدخل أي تعديل على العطوبة المطرر  ي

لأممر ليس عواء االطال  هو أحد ظروف التشديد  وعويه ندعو المشر  طلى تعديل هذه الماد  أو بالأحر عن ماد  خاصة 

 بالطال وحده خاصة سعد صدور خاص بحمايته .

  خطف القصرجرائم  الثاني:الفرع 

من بين الجرائم التي تطرق طليها قانون العطوبات والتي أصبحت هاجتها يطارد كل اال والتي راح ضحيتها وه  

الجنائي الصادر  أنظر الحكمالعديد من لأمبرياء نذثر منهم كل من: شيماء، مهدي، هارون وطبراهيم رحمة الله عويهم. )

 (911/9104اهرس تحت رقم  90/11/9104 قتنطينة بتاريخعن محكمة الجنايات بمجوس قضاء 

المتعمد الذي يط  على الحرية الاردية لوشخص ايطيدها ويكون للاعتداء أعباب متعدد :  أنها الاعتداءوتعرف 

الرغبة ي  الحصول على المال عن اريق الابتزاز والتهديد أو اوب ادية أو لأعباب عياعية ودون عند قانوني وخارج 

   ن وخطف الطال هو انتزاعه من بيئته بطصد نطوه طلى مكان أخر وطخاائه عن ذويه. الحالات التي يتمح بها الطانو 
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من قانون  31 سترعة عمحت الماد التمكن من طيجاده المخطوف و من اجل وو  حد للخطف وحماية لوطال 

الجمهورية  "يمكن لوثيل يل : الجمهورية اتخاذ مجموعة من الإجراءات طذ تنص الماد  على ما الطال لوثيلحماية 

المختص، بناء على اوب أو موااطة الممثل الشرع  لطال تم اختطااه، أن يطوب من أي عنوان أو لتان أو عند طعلامي 

نشر طشعارات و/أو أوصاف و/أو صور تخص الطال، قصد توطي معوومات أو شهادات من شأنها المتاعد  ي  التحريات 

 اس بكرامة الطال و/او حياته الخاصة.ولأمبحاث الجارية، وذلك م  مراعا  عدم المت

نه يمكن لوثيل الجمهورية، طذا اقتضت مصلحة الطال ذلك أن يأمر بهذا الإجراء دون الطبول المتبق لومثل أغير 

 الشرع  لوطال " 

وتجدر الإشار  طلى أن الخطف له ناس معنى الاختطاف اهما يشكلان جريمة واحد ، ثما أن المشر  الجزائري 

 قبض. حبس،تعرياا ماردا لهذه الكومة بل يلحق بها دائما ماردات أخر : طسعاد، حجز، لم يورد 

 جريمة خطف الطصر صورتين هما: : وتأخذالقصرصور جريمة خطف : أولا

 :جريمة الخطف أو محاولة الخطف باستعمال العنف أو التهديد أو الاستدراج.1

  13/19/9103مؤرخ ي   10-03بموجب الطانون رقم التي اعتحدثت  0مكرر 924المنصوص عويها ي  الماد  

يل  : "يعاقب بالسجن المؤبد كل من يخطف أو يحاول خطف قاصر لم يكمل  المتضمن تعديل قانون العطوبات على ما

عنة عن اريق العنف أو التهديد أو الاعتدراج أو غيرهما من الوعائل، وتطبق على الااعل العطوبة المنصوص عويها  01

من هذا الطانون )الإعدام ( طذا تعرض الطاصر المخطوف طلى تعذيب أو عنف جنس ي أو طذا  924من الماد   0طر  ي  الا

كان الداا  طلى الخطف هو تتديد ادية أو طذا ترتب عويه واا  الضحية ولا يتتايد الجاني من ظروف التخايف 

المتضمن  1/12/0222المؤرخ ي   012-22اه "  الامر أدن 923المنصوص عويها ي  هذا الطانون م  مراعا  أحكام الماد  

-19-13المؤرخ ي   10-03المعدل و المتمم بالطانون  00/12/0222المؤرخة ي   32قانون العطوبات  جريد  رعمية عدد

 . 02/19/9103المؤرخ ي   11جريد  رعمية عدد  9103

عن اريق النشاط  مادي يتوار ل ي  رثن الجريمة ه  جناية وان أركانها تتمث نتتنتج وصفمن خلال الماد  

الإرادي الذي يأتيه الااعل ويتمثل ي  الخطف أو الحجز أو النطل وقد يجتم  أثرر من اعل واحد ويكون مصحوبا 

باعتعمال أعاليب العنف أو التهديد أو الاعتدراج أو غيره من وعائل الغش والخدا  والرثن المعنوي الذي يتمثل ي  

 عنة. 01اني طلى ارتكاب جريمة خطف م  عومه بأنه يوجه اعوه طلى اال لم يكمل انصراف طراد  الج

من  492ه  عبار  عن جنحة منصوص عويها بالماد   :جريمة خطف أو إبعاد قاصر دون عنف آو تهديد أو تحايل .2

، ومن الجرائم قانون العطوبات، وتطوم جريمة الخطف ي  هذه الصور  حتى وان رااق الطاصر الجاني بمحض طرادته

 الملحطة بهذه الصور  نجد: 
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: "كل من خطف أو اسعد قاصرا لم يكمل الثامنة عشر  ق ع 326جريمة محاولة خطف آو إبعاد قاصر المادة  أ(  

 91.111وبغرامة من  خمس عنواتعنف أو تهديد أو تحايل أو شر  ي  ذلك ايعاقب بالحبس لمد  عنة طلى  وذلك سغير 

 . دينار 011.111طلى 

وطذا تزوجت الطاصر المخطواة أو المبعد  من خاااها الا تتخذ طجراءات المتاسعة الجزائية ود لأمخير طلا بناءا 

على شكو  لأمشخاص الذين لهم صاة ي  اوب طبطال الزواج ولا يجوز الحكم عويه طلا سعد الطضاء بإبطاله." وقد 

جنحة طسعاد قاصر سغير عنف رغم معاينة واقعة الزواج وتنازل جل أقضت المحكمة العويا بأن محاثمة متهم وطدانته من 

مجوة المحكمة العويا  ،92/13/9112صادر بتاريخ  404109 )قرار المحكمة العويا رقم الطرف المدني مخالاتان لوطانون 

 .(112ص.، 0عدد 

كل من تعمد طخااء "  ق ع: 329جريمة إخفاء قاصر كان قد خطف أو ابعد أو هربه من البحث عنه المادة  –ب(

أو هربه من البحث عنه وكل من أخااه عن التوطة التي يخض  لها قانونا، يعاقب بالحبس  أسعدقاصر كان قد خطف أو 

دينار  أو بإحد  هاتين العطوبتين، وذلك اينا عدا الحالة  011.111طلى  91.111من عنة طلى خمس عنوات وبغرامة من 

 اك معاقب عويها . وتأخذ هذه الجنحة ثلاثة صور وه :التي يكون ايها الاعل جريمة اشتر 

 طخااء قاصر كان قد خطف  .0

 تهريب الطاصر من البحث عنه سعد خطاه أو طسعاده  .9

 يل :  طخااء الطال عن التوطة التي يخض  لها قانونا: وتتطوب هذه الصور  ما .4

  ق ط ج. 333الماد  حد التدابير الحماية والتهذيب المنصوص عويها ي  أـأن يكون الطاصر محل 

  لأمحداث.ـأن يكون قرار الوو  أو التتويم صادر عن قاض ي 

  المؤعتة.ـأن يكون الطاصر قد ار من توك 

  الخطف:العقوبة المقررة لجرائم  .3

انه تكون العطوبة الحبس من  492: تنص الماد  و تحايلأجريمة خطف أو محاولة خطف قاصر دون عنف او تهديد 

دج علاو  على العطوبة التكميوية الاختيارية المطرر  للجنح ي   011.111الى 91.111ت وغرامة من عنة طلى خمس عنوا

 من قانون العطوبات. 2الماد  

 ثما يل  ه  492: ه  جنحة تعاقب عويها الماد  جريمة إخفاء قاصر كان قد خطف أو ابعد أو هرب من البحث عنه

دج أو بإحد  هاتين العطوبتين  011.111طلى  91.111وغرامة من جنحة عطوبتها الحبس من عنة طلى خمس عنوات 

 ايما عدا الحالة التي يكون ايها الاعل جريمة اشتراك معاقب عويها.

أن  0مكرر 924: تنص عويه الماد  جريمة الخطف أو محاولة الخطف باستعمال العنف أو التهديد أو الاستدراج

المخطوف طلى التعذيب أو عنف جنس ي أو كان الداا  طلى الخطف هو تتديد  العطوبة المطرر  ه  المؤبد، وي  حالة تعرض

 .924ادية أو طذا ترتبت عويه واا  الضحية تكون العطوبة ه  الإعدام وه  العطوبة المنصوص عويها ي  الماد  



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 269 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

يمة خطف نلاحظ أن المشر  شدد العطوبة المتعوطة بجريمة خطف الطاصر مطارنة بالعطوبة المطرر  لجر  :ملاحظة

عنة وذلك بموجب تعديل قانون  91الى 01مكرر وه  السجن المؤقت من  924شخص بالغ المعاقب عويها بموجب الماد  

وقد كان قبل ذلك يخض  لناس العطوبة وذلك حماية منه لوطاصر الذي يتهل تنايذ هذه  10-03العطوبات بطانون 

 .المطاومةالجريمة عويه ستبب وعاه وعدم قدرته على 

التي تنص  923انه لاعتايد الجاني من ظروف التخايف، م  مراعا  أحكام الماد   0مكرر  924ما نصت الماد  ث

من  19على أعذار مخااة يتتايد منها الجني طذا وو  اورا حدا للحبس أو الحجز أو الخطف حتب ماهوم الماد  

 قانون العطوبات وذلك على النحو التال :  

 الخطف.طذا وو  اورا حدا للحبس أو الحجز أو  19ذار المخااة حتب ماهوم الماد  يتتايد الجاني من لأمع

أيام كاموة من يوم الاختطاف أو الطبض أو الحبس أو الحجز  01طذا انتهى الحبس أو الحجز سعد اقل من عشر 

الماد   ص عويهما ي وقبل اتخاذ أية طجراءات تخاض العطوبة طلى الحبس من عنتين طلى خمس عنوات ي  الحالة المنصو 

 . 929و 920لى الحبس من عتة أشهر طلى عنتين ي  الحالتين المنصوص عويهما ي  المادتين طو  924

وطذا انتهى الحبس أو الحجز سعد أثرر من عشر  أيام كاموة من يوم الاختطاف أو الطبض أو الحبس أو الحجز 

أو الحبس أو الحجز وقبل الشرو  ي  عموية التتب  اتخاض من يوم الاختطاف أو الطبض  أيام كاموةسعد أثرر من عشر  

والى الحبس من عنتين طلى  924العطوبة طلى الحبس من خمس طلى عشر عنوات ي  الحالة المنصوص عويها ي  الماد  

 خمس عنوات ي  جمي  الحالات لأمخر .

 عويها ي  الاطر  لأمولى منتخاض العطوبة طلى السجن المؤقت من خمس طلى عشر عنوات ي  الحالة المنصوص 

 من ناس الماد . 4و 9والى السجن المؤقت من عشر طلى عشرين عنة ي  الحالات الوارد  ي  الاطرتين  مكرر، 924الماد  

ولكن  923حالات الاعتااد  من لأمعذار المخااة المنصوص عويها  ومن 0مكرر  924: المشر  لم يذثر الماد  ملاحظة

أدناه " وهو ما يؤثد على عهوه ولكن نظر لعدم  923م  مراعا  أحكام الماد  »عبار  دها تحمل اعتطراء نص الماد  نج

جواز الطياس ومبدأ التاتير الضيق لونص التشريع  يتعين النص عويها ي  احو  الماد  مادامت تخدم مصلحة الطاصر 

 التراج .وتدا  الجاني طلى 

وه  الحبس من عنة طلى خمس  492بة الاعل منصوص عويها ي  الماد  : عطو *جريمة إخفاء قاصر بعد خطفه أو إبعاده

علاو  على العطوبات التكميوية الاختيارية  العطوبتين،دج أو طحد  هاتين  011.111طلى  91.111عنوات وغرامة من 

 للجنح.المطرر  

 :والاتجار بهمالفرع الثالث: جريمة بيع الأطفال 

مكرر من قانون العطوبات ، ولم يكن المشر  الجزائري  402ويها بنص الماد  وه  الجريمة المنصوص والمعاقب ع  

يعاقب على جريمة المتاجر  بالأااال بصور  متتطوة ، بل ادخوها ومن جرائم الاتجار بالأشخاص المنصوص عويها ي  

ا مشدد عند معاقبة من قانون العطوبات التي اعتبرت وعف الضحية الناتج عن عنها ظرا 9اطر   3مكرر  414الماد  
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التي تعاقب على الاتجار بالأشخاص سعطوبة مشدد  عندما تكون  91مكرر  414مرتكبي هذه الجرائم وثذلك الماد  

مكرر  414الضحية قاصرا أو شخصا مصابا بإعاقة ذهنية ، بالإوااة طلى جرائم تهريب المهاجرين المنصوص ي  الماد  

ومن ومن حالات  4مكرر  414بي هذه  الجرائم ي  الحالات الوارد  ي  الماد  وتم النص على عطوبات مشدد  لمرتك 41

 التشديد العطوبة عندما يكون من بين لأمشخاص المهربين قاصر.

مكرر الذي يعاقب  402المعدل والمتمم لطانون العطوبات اعتحدث المشر  نص الماد   10-03وبموجب الطانون  

التحريض أو التوعط ي  عموية بي  الطال أو محاولة ذلك م  تشديد العطاب طذا على جريمة بي  وشراء لأمااال واعل 

 منظمة.ارتكبت الجريمة جماعة طجرامية 

ونلاحظ أن المشر  اعتعمل عبار  بي  وشراء لأمااال وليس عبار  المتاجر  ما يايد أن المشر  يعاقب على     

 موية لتصبح متاجر  حتى تط  تحت اائوة الطانون.الاعل ولو ارتكب مر  واحد  ولا يشترط تكرار هذه الع

الذي يتضمن التصديق على الاتااقية العربية  11/12/9103مؤرخ ي   910-03وقد صدر المرعوم الرئاس ي رقم 

على مايل  :"يعتبر  9منها ي  الاطر   00وتنص الماد   90/01/9101لمكااحة الجريمة المنظمة المحرر  بالطاهر  بتاريخ 

 يأ اال أو نطوه أو طيوائه أو اعتطباله لغرض الاعتغلال اتجارا بالأشخاص حتى طذا لم ينطو على اعتعمال اعتخدام

 910-03من هذه الماد  وي  جمي  لأمحوال لا يعتد بروائه " )المرعوم الرئاس ي رقم  0من الوعائل المبينة ي  الاطر  

العربية لمكااحة الجريمة المنظمة المحرر  بالطاهر  بتاريخ الذي يتضمن التصديق على الاتااقية  11/12/9103مؤرخ ي  

 .(91/01/9103المؤرخة ي   12الجريد  الرعمية  عدد  90/01/9101

من هذه الماد  ه  كل تهديد بالطو  أو اعتعمالها أو غير ذلك من أشكال الطتر  0والوعائل المذكور  ي  الاطر  

اء  اعتعمال التوطة أو اعتغلال حالة الضعف وذلك من اجل اعتخدام أو أو الاختطاف أو الاحتيال أو الخدا  أو طع

 نطل أو طيواء أو اعتطبال أشخاص لغرض اعتغلالهم سشكل غير مشرو .

  الجريمة: تعريف-أولا 

)عومان، بي  الطال هو مبادلة الطال أو أي جزء منه بمال أو مناعة أو بأي شكل من أشكال التعويض، 

( وقد عراها البروتوكول الاختياري الثاني الملحق باتااقية حطوق الطال والخاص ببي  934، ص.0104 ،والعيدي

واعتغلال لأمااال ي  البغاء والمواد الإباحية ي  الماد  الثانية منه ثما يل : أي اعل أو تعامل يتم بمطتضاه نطل اال 

 ن أشكال العوض.من جانب أي شخص أو مجموعة طلى شخص أخر لطاء مكااأ  أو أي شكل أخر م

ثما أن هناك غرض أخر لبي  لأمااال والاتجار بهم وهو التبني غير المشرو  للأااال عبر الدول ثما يمكن أن 

يكون بي  الطال أو شراءه أو عروه لوبي  أو تتويمه وتتومه أو نطوه أو اعتغلاله اقتصاديا أو جنتيا أو تجاريا أو ي  

غراض غير مشروعة وقد أصبحت هذه الجريمة تأخذ صور  الجريمة المنظمة العابر  التجارب العومية أو غير ذلك من لأم 

 للحدود.

 مكرر وه :  402: يشتمل على مجموعة من لأماعال حددتها الماد  الركن المادي: : أركان الجريمةثانيا
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رض االمشر  لم يحدد اعل بي  أو شراء الطال نظير مطابل مال  أو أي مناعة أخر  وبأي شكل من لأمشكال ولأي غ.0

 طن كان الغرض من البي  والشراء هو تحطيق الربح والمناعة المالية أو غير ذلك.

 التحريض على بي  الطال أو شرائه والمحرض يعتبر ااعل أصل ..9

 التوعط ي  عموية بي  الطال. .4

 طوبة مشدد .النشاط ومن جماعة طجرامية منظمة أو ذات ااس  عابر للحدود الوانية وتكون الع .3

 الشرو  ي  ارتكاب الاعل المادي المتمثل ي  بي  الطال.-1

: ه  جريمة مادية تتحطق بمجرد تواار العناصر المكونة لرثنها المادي وذلك لكون المشر  لا يعتد بالغرض الركن المعنوي 

 الذي من اجوه قام الااعل ببي  الطال ولا بالشكل الذي حدثت تحت غطائه عموية البي .

اة المجني عويه: أن يكون االا دون الثامنة عشر طذ يختوف الغرض من البي  والشكل الذي يتتغل به الطاصر ص

 عمره.حتب 

  مكرر  491ومكرر  402: منصوص عويها ي  المادتين العقوبة

 111.111عنة وبغرامة من  01عنوات طلى  1مكرر بالحبس من  402جنحة معاقب عويها بنص الماد   يشكل الاعل - 

 دج ويأخذ الوعيط والمحرض ي  عموية البي  ناس العطوبة. 0.111.111دج طلى 

ويأخذ الاعل وصف جناية عندما يرتكب من ارف جماعة طجرامية منظمة أو ذات ااس  عبر للحدود الوانية وتكون  - 

 دج. 9.111.111دج طلى  0.111.111عنة وغرامة مالية من 91عنوات طلى  01العطوبة المطرر  السجن من 

مكرر على تطبيق  491ويعاقب على الشرو  ي  هذه الجريمة بناس عطوبة الجريمة التامة: ثما تنص الماد   

 مكرر. 402نظام الاتر  لأممنية بخصوص الجرائم المنصوص عويها ي  مجمعة من المواد من ومنها الماد  

 المطلب الثاني: حماية حق الطفل في صيانة عرضه وأخلاقه

على حماية حق الطال ي  صيانة عروه وأخلاقه جعل المشر  الصغير المجني عويه ظراا مشددا  حرصا منه

  انطو  الطائاة وقدلوعطوبة ي  سعض جرائم الاعتداء على العرض ولأمخلاق ورثنا جوهريا ي  جرائم أخر  من ناس 

اعال الاعتغلال الجنس ي للأااال المعدل لطانون العطوبات على حماية أثرر لوطال من خلال تجريمه لأ  10-03قانون 

جريمه لاعل ت بالإوااة طلىونشر الصور الإباحية التي تخص الطصر أو المتاهمة ي  انجازها أو ترويجها بأي اريطة كانت 

 التتول بطاصر دون أي طعااء من العطاب ولو كان المتتول بالطاصر ه  أمه.

ذ تترك أثار ناتية عميطة طلى درجة انه لاعتطي  حتى أن هذه الجرائم تؤثر عوبا على أخلاق الطاصر وعروه ط

 ر  اضونالأمخيحدث له ستبب الخوف الكبير ثما يجد حرجا ي  الإبلاغ على هذه الجرائم ونظرا لتشعب هذه  عماالتعبير 

ر أما ي  صالار  لأمول ندرس جريمة الاعل المخل بالحياء على قا لآوتية: ي التطرق طلى البعض منها ي  الارو  لأمربعة 
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ريمة ج الار  الثاني: تحريض الطصر على الاتق واتاد لأمخلاق وي  الار  الثالث: جريمة اغتصاب قاصر والار  الراس :

 .اعتغلال الطصر ي  مواد طباحية

 (001و 003 ، ص.9101، بوعطيعة)الفرع الأول: جريمة الفعل المخل بالحياء على قاصر: 

 من قانون العطوبات، هو كل اعل يمارس 441صوص عويه ي  الماد  وماهوم الاعل المخل بالحياء المن

على جتم الطال عواء كان ذثر أو أنثى، ومن شأنه أن يشكل طخلال بالآداب عواء كان ذلك عونا أو ي  الخااء، وقد 

 دون عنف  والاعل المرتكبميز المشر  من حيث الجزاء بين الاعل المخل بالحياء المرتكب سعنف 

من قانون العطوبات على" وطذا وقعت الجريمة على  441/9: تنص الماد  عل المخل بالحياء المرتكب بالعنفالف: أولا

 قاصر لم يكمل التادعة عشر  يعاقب الجاني بالسجن المؤقت من عشر عنوات طلى عشرين عنة "

كان  حياء الوق  على الطاصر ولو يجرم المشر  الجزائري الاعل المخل بال ثانيا: الفعل المخل بالحياء المرتكب بالعنف:

 بدون عنف ويميز من حيث الجزاء بين حالتين حتب عن المجني عويه: 

: يعد هذا الاعل جنحة تعاقب عويها سنة 16سنة( ولم يتجاوز  13ـ إذا كان المجني عليه قاصرا بلغ سن التميز )0

حد الظروف أعنة حال تواار  91الى 01ؤقت ن عنوات، وترا  العطوبة طلى السجن الم 01طلى  1بالحبس من  443الماد  

 لآوتية:

 ــ طذا كان الجاني من لأمصول أو من الائة التي لها عوطة على الضحية 

 .(441ـ طذا اعتعان الااعل سشخص أو أثرر )الماد  

ل جناية : يعد الاعسنة ولم يبلغ سن الرشد وكان الجاني من الأصول  16إذا كان المجني عليه قاصر تجاوز سنه  .2

عنوات طلى جانب تطبيق الاتر  لأممنية والعطوبات  01طلى  1بالسجن من  433تعاقب عويها الاطر  الثانية من الماد  

 التكميوية عويه.

 : تحريض القصر على الفسق وفساد الأخلاق:يالفرع الثان

التاععة عشر من عمره حث أو دا  اال لم يكمل  العطوبات وه من قانون  439تنص على هذه الجريمة الماد  

  ذثرا كان أو أنثى على الاتق أو اتاد لأمخلاق أو الطيام بتشجيعهم أو تتهيوه لهم، وتأخذ الجريمة وصاين وهما:

 عنة. 02كان الطال قاصرا لم يكمل  العروية طذاـ صور  الجريمة 

 .عنة 01عنة ولم يبوغ  02ـ صور  الجريمة الاعتيادية طذا كان الطال قاصرا أثمل 

: ويتمثل ي  حث الطال على أعمال الاتق واتاد لأمخلاق أو تشجيعه أو متاعدته على ذلك، عواء الركن المادي

 بالطول أو سغيره، سغض النظر عن الوعيوة المتتعموة من ارف المحرض ليمهد له اريطا لواتق أو يزين له ذلك بالهدايا.

، ولا يطتصر ماهومه على الجانب الجنس ي بل اعتبر الطضاء لم يحدد المشر  الجزائري ما المطصود باتاد لأمخلاق

 الجزائري مجالتة الرجال ي  أماثن شرب الخمر تحريضا على اتاد لأمخلاق.

: الطصد العام وهو المتتخوص من عوم المتهم بأن ما يطوم به من تحريض يؤدي بالطال طلى الدخول ي  الركن المعنوي 

 دائر  الاتق واتاد لأمخلاق.

 دج. 011.111طلى  91.111حددت العطوبة من خمتة عنوات طلى عشر عنوات وبغرامة مالية من  :ءالجزا
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 الفرع الثالث: جريمة اغتصاب قاصر

من قانون العطوبات ومن جرائم انتهاك لآوداب،  442لطد نص المشر  الجزائري على هذه الجريمة ي  الماد      

طلى جريمة اغتصاب والى جانب تخويه  10-03التتمية بموجب تعديل  وقد كان يتميها جريمة هتك عرض قاصر وتغيرت

عنة ثما حذ حذو المشر   02عنة سعدما كان  01على التتمية عدلت الماد  ايما يخص عن الطاصر الذي تم راعه طلى 

الاطر    بنصه يالارنس ي ي  التوعي  من مجال هذه الجريمة ليشمل اغتصاب الطاصر عواء كان الضحية ذثرا أم أنثى 

 عنة ...." 01"طذا وق  اغتصاب على قاصر لم يبوغ  442الثانية من الماد  

ويعرف الاغتصاب انه كل طيلاج جنس ي جر  ارتكابه على شخص الغير ذثرا كان أم أنثى بدون رواه منها نتتنتج 

  ي :أن أركان الجريمة تتمثل 

 : الذي ينطتم طلى عنصرين: الركن المادي 

 الطبيع . بالإيلاج الجنس ينس ي: ويتحطق بالعموية الجنتية بين المعتدي والطاصر ويتم /الاعتداء الج0

/ انعدام روا المجني عويه: ويكون باعتعمال العنف أو التهديد أو الإثراه ماديا كان أم معنويا أو قد يكون باعتعمال 9

اصر دون عن التمييز وعن التميز واق العنف ولكن عندما يتعوق لأممر بالطاصر اإن انعدام الروا ماترض عند الط

   الجريمة.يكون لرواه قيمة قانونية لناي  عنة الا  04هو من الطانون المدني  39لوماد  

  أنثى.أو  كان ذثر عنة عواء  01: اهو صغر الضحية والذي لا يتجاوز أما الركن المفترض

ى قاصر اتكون العطوبة ه  السجن المؤقت من : كون الاغتصاب هو ظرف مشددا طذا وق  علأما عن العقوبة المقررة

 .442 بنص الماد عنة عملا  91طلى  01

ــوطذا كان الجاني من لأمصول أو من الائة التي عويها عوطة على الضحية ترا  العطوبة ي  هذه الحالة طلى السجن 

 من قانون العطوبات. 441المؤبد ابطا لوماد  

لزامية والعطوبات الاختيارية، اعند الحكم بجناية يكون طلزاما الحرمان من بالإوااة طلى العطوبات التكميوية الإ

وذلك أثناء تنايذ العطوبة  0مكرر  2ممارعة حق أو أثرر من الحطوق الوانية والمدنية والعائوية المنصوص عويه ي  الماد  

مكرر على المحكوم عويه عند 21د  على تطبيق الاتر  لأممنية المنصوص عويها ي  الما 430تنص الماد   لأمصوية، ثما

 من قانون العطوبات. 441و 442تين الإدانة بجريمة الاغتصاب المنصوص والمعاقب عويها ي  الماد

 جريمة استغلال القصر في مواد إباحية الفرع الرابع:

 444 ي  الماد  10-03لطد اعتحدث المشر  الجزائري هذه الجريمة بموجب تعديل قانون العطوبات بالطانون 

وذلك تماشيا م  البرتوكول الاختياري لاتااقية حطوق الطال سشأن بي  واعتغلال لأمااال ي  البغاء ولأمعمال  0مكرر 

دج طلى  111.111( عنوات وبغرامة من 01( عنوات طلى عشر )1الإباحية  وتنص الماد  " يعاقب بالحبس من خمس )

بأي وعيوة كانت وهو يمارس أنشطة جنتية بصاة مبينة، عنة  01كل من صور قاصرا لم يكمل  دج، 0.111.111
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حطيطية أو غير حطيطية، أو صور لأمعضاء الجنتية لوطاصر لأغراض جنتية أعاعا، أو قام بإنتاج أو توزي  أو نشر أو 

 .ترويج أو اعتيراد أو تصدير أو عرض أو بي  أو حياز  مواد طباحية متعوطة بالطصر " 

 يل :  نتتنتج ما بالرجو  طلى نص الماد   

يطصد باعتغلال لأمااال ي  مواد طباحية هو تصوير أي اال بأي وعيوة كان يمارس ممارعة حطيطية أو بالمحاكا   أولا:

  ظاهر  جد خطير  وه أعاعا أنشطة جنتية صريحة أو أي تصوير للأعضاء الجنتية لوطال لإشبا  الرغبة الجنتية 

خاص الوذين يعانون انحراف ي  التاضيل الجنس ي للأااال لممارعة الجنس معهم انتشرت ي  التنوات لأمخير  بين لأمش

 طباحية.أو مشاهد  صور خويعة أو أالام 

ـــ ثما يتم اعتخدام الطال لإنتاج أعمال أو أداء عروض طباحية لجني لأمموال من وراء ذلك وقد يكون اعتغلال الطال 

تت دائما المطر لأممن لحماية الطال االآباء قد لا يمتنعون اطط عن من ارف الغير أو حتى من ارف ذويه االأعر  لي

ون يكحد الوالدين أو اناصالهما طلى عواقب وخيمة أالاعتداء بالأبناء بل قد يعروونهم طلى الخطر ثما يؤدي اطدان 

 الطال الطاصر تتتدع  طعطاط الولاية لأمبوية لمد  قد تطول أو تطصر.   ضحيتها

 طلى نص الماد  نجد أن الرثن المادي للجريمة يتمثل ي : : بالرجو  ثانيا

 : ويشتمل على ( التصوير1

   تصوير قاصر بأي وعيوة كانت وهو بصدد ممارعة أنشطة جنتية عواء كان ذلك حطيطة أو عن اريق الخد

 التصويرية.

 ن لا يندرج وم تصوير لأمعضاء الجنتية لوطصر لأغراض جنتية اإذا كان التصوير لأغراض عموية أو ابية

 هذه الجريمة 

: وذلك مهما كانت الوعيوة المتتعموة عواء التمعية، البصرية، الانترنيت الإنتاج والتوزيع والنشر والترويج (9

ولأمنظمة المعووماتية، اكل من أنتج أو أرعل أو نشر عن اريق نظام معوومات أو الشبكة المعووماتية أو كل ما هو 

وتتعوق بالاعتغلال الجنس ي لهؤلاء الذين  ايها الطصر يتضمن أعمالا طباحية وجنتية يشارك  متمو  أو مطروء أو مرئي

 عنة. 01عنهم لم يتجاوز 

( الاعتيراد والتصدير أو البي  والحياز : كل هذه لأماعال تايد تداول هذه المنتوجات التي موووعها أعمال طباحية 4

 444دير أو البي  أو حتى الحياز ، وهنا نلاحظ أن المشر  ذهب ي  الماد  وجنتية تتعوق بالطصر عواء بالاعتيراد أو التص

 طلى اسعد مما جاء ي  البروتوكول الاختياري بتجريمه لاعل حياز  هذه المواد. 0مكرر 

 دما الرثن المعنوي ايتمثل ي  عوم الجاني بان ما ينتجه أو ما يتداوله ويروجه أو ينشره أو ما يحوزه يتعوق بموا ثالثا:

 عنة من العمر. 01طباحية موووعها قصر لم يبوغوا 
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دج 111.111عنوات وغرامة مالية من 01عنوات طلى  1الااعل بالحبس من  0مكرر  444: العطوبة: تعاقب الماد  رابعا

دج، م  مصادر  الوعائل المتتعموة لارتكاب الجريمة ولأمموال المتحصل عويها بصاة غير مشروعة م   0.111.111طلى 

 راعا  حطوق الغير حتن النية.م

نه "يمن ، تحت اائوة المتاسعات الجزائية، اعتعمال الطال ي  أمن قانون حماية الطال  01تنص الماد   :ملاحظة

ومضات طشهارية أو لأمالام أو صور أو تسجيلات مهما كان شكوها طلا بترخيص من ممثوه الشرع  خارج اترات التمدرس 

  .ظيم المعمول بهما "وهو ما يشكل وجه أخر للحماية لوطالوذلك ابطا لوتشري  والتن

 المطلب الثالث: حماية الطفل من جرائم المتعلقة بالوضعية الاجتماعية والعائلية:

تعد لأمعر  الجو الملائم لوطال  الذي يجد ايه توازنه الاكري والجتدي ويعد المجتم  المكان الذي يطور ايه 

غير وتاتحه على الوعط الذي يعيش ايه ايغدوا طنتانا كاملا وصالحا، طلا أن الواق  عكس الطال ملاكاته باحتكاثه بال

ن لأمماثن التي كانت من الماروض أن تكون مصدر لودفء ولأممان لوطال أصبحت كالثعبان توتعه كوما اقترب لأ ذلك 

جتم  لخروج منها ليط  ي  مخالب الممنها االعائوة اليوم أصبحت المنتهكة لأمولى لحطوق هذا العبد الضعيف، ايضطر ل

الذي  يجرده مما بطي له منها اوهذه لأمعباب جرم المشر  الكثير من لأماعال حماية منه لوطاصر عواء على متتو  

 عائوته أو المجتم  ثكل، وهو ما عناصوه ي  الارعين لآوتيين:

 الفرع الأول: الجرائم المؤثرة على الوضعية العائلية للطفل:

اايا واجتماعيا عا تتتند رعاية الطال ي  شكوها الطبيع  على رعايته ي  أحضان أبويه الوذين يرتبط يهما ابيعيا،       

ويعتمد عويهما سشكل توطائي ي  طشبا  حاجياته، اهو وديعة على عاتطهما يط  عويهما التزم قانوني برعيته والاعتناء به 

ونظر لكررتها  لآوباء التي يرتكبهاده يعج بالجرام التي يتعرض لها الطال وعدم طهماله، ولكن بتصاح قانون العطوبات نج

 بيانها: كالاتيحاولنا التطرق طلى لأمخطر منها ي  نظرنا وه  

 :جريمة عدم الإبلاغ عن ميلاد الطفل أولا:

ي  " يسجل الطال سعد ولادته اورا ويكون له الحق  0212من اتااقية حطوق الطال لتنة  11تنص الماد  

د  صادقت عويها الجمعية العامة للأمم المتح رعايتهما ")اتااقية حطوق الطال، والديه وتوطياثتتاب جنتية وي  معراة 

رية بموجب يتصريحات التات عويها م والمصادق  12/0221/ 19والتي دخوت حيز التنايذ ي   0212نوامبر  91بتاريخ 

 .(0229تمبر يد 94المؤرخة ي   20الجريد  الرعمية عدد 0229-09-04المؤرخ ي   320-29المرعوم الرئاس ي رقم 

 0211لطد كان المشر  الجزائري التباق طلى طقرار هذا الحق ي  الحالة المدنية منذ صدور لأممر المتعوق بها عنة 

باحترامها والذي رعم قواعد طلزام المواانين  12/11/9103المؤرخ ي   11-03والذي لم يعدل طلا مؤخرا بموجب الطانون 

 وطلا تعرووا طلى عطوبات مخالاتها خاصة توك المتعوطة بالطال وتأخذ هذه الجريمة صورتين هما 

بمايل  " يصرح بالمواليد  11-03المعدل بطانون  11/91من أمر  20تنص الماد   :صورة عدم التصريح بالميلاد (0

من  4ف 339وت العطوبات المنصوص عويها ي  الماد  أيام من الولاد  طلى وابط الحالة المدنية لومكان وطلا ار  1خلال 

قانون العطوبات وتحدد المد  المذكور  ي  الاطر  لأمولى أعلاه سعشرين يوم لولايات الجنوب .... ولا يحتب يوم الولاد  
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يوم ول يوم من هذه لآوجال يوم عطوة، ويحدد هذا لأمجل طلى أ ي  لأمجل المحدد ي  الاطر  التابطة عندما يصادف أخر

من ناس لأممر "يصرح بولاد  الطال لأمب أو لأمم وطلا لأماباء والطابلات أو أي  29وتنص الماد   يل  يوم العطوة " عمل

تكون لأمم ولدت خارج متكنها االشخص الذي ولدت عنده لأمم، تحرر شهاد  الميلاد  الولاد  وعندماشخص أخر حضر 

 اورا " 

منه يعاقب كل من حضر ولاد  اال ولم يطدم الإقرار  4ف  339ده ي  الماد  وبالرجو  طلى قانون العطوبات نج

دج أو طحد  02111الى 1111أيام طلى شهرين وبغرامة من  01المنصوص عويه قانونا ي  المواعيد المحدد  بالحبس من 

 .العطوبتينهاتين 

ابط الحالة المدنية يجب أن يكون لأمب لكي يوزم الشخص بالتصريح بولاد  اال طلى و 29طذن نتتنتج من نص الماد   

 20أو لأمم أو الطبيب أو الطابوة أو أي شخص كان قد حضر اعلا الوو  وان يكون التصريح ي  المد  المحدد  ي  الماد  

من قانون  4ف 339وطذا امتنعوا عن ذلك يكون قد ارتكبوا جريمة ويتعروون لوعطاب المنصوص عويه ي  الماد  

 العطوبات.

-03المعدل بالطانون رقم 11/91من لأممر  0اطر  21تنص الماد   :رة عدم تسليم طفل حديث العهد بالولادة ( صو 1

على انه "يتعين على كل شخص وجد مولود حديثا أن يصرح به طلى وابط الحالة المدنية التاس  لمكان العثور عويه  11

وابط الحالة المدنية م  لأملبتة ولأممتعة لأمخر   طذا لم تكن له رغبة ي  التكال بالطال يجب عويه تتويمه طلى

أيام على لأمقل طلى شهرين على لأمثرر و سغرامة من  01تنص" يعاقب بالحبس من   4اطر   339الموجود  معه "أما الماد  

ه يدج أو بإحد  هاتين العطوبتين اطط ،كل من حضر ولاد  اال  ولم يطدم عنه الإقرار المنصوص عو 02111الى 1111

ي  الطانون ي  المواعيد المحدد  وكل من وجد االا حديث العهد بالولاد  ولم يتومه طلى وابط الحالة المدنية ثما 

 يوجب ذلك الطانون ما لم يوااق على أن يتكال به و يطر بذلك أمام جهة البودية التي عرر على الطال ي  دائرتها .

  ثانيا: جريمة الإهمال المعنوي للولاد

طلى جانب كل  4اطر   441ص المشر  على هذه الجريمة ي  الطتم الخامس المعنون ترك لأمعر  ي  الماد  لطد ن

من جريمة ترك لأمعر  والتخل  عن الزوجة الحامل وقد اضل التاصيل ي  هذه الجريمة نظرا لما لها من أثار عوبية 

 على الطال 

حد أو أثرر منهم أو يعرض أمنهم أو خوطهم لخطر أأولاده أو  حد الوالدين الذي يعرض صحةأ"  4ف 441طذ تنص الماد  

جتيم بان يس يء معاموتهم أو يكون مثلا عيئا لهم للاعتياد على التكر أو عوء التووك أو يمهل رعايتهم أو لا يطوم 

 وذلك عواء كان قد قض ى بإعطاط عوطته لأمبوية عويهم أو لم يطض بإعطااها " بالإشراف الضروري عويهم،

  وه :شكل الرثن المادي لهذه الجريمة من ثلاثة عناصر يت

 الشرعيين.: يطصد يهما لأمبوين صفة الأب أو الأم.1

 نوعين: ويمكن تطتيمها طلى :332/3المبينة في المادة  الأعمال.2
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ترك الطال  ـأعمال ذات ااس  مادي: عوء المعاموة وانعدام الرعاية الصحية مثل ورب الطال، الذهاب طلى العمل و      

 بمارده ي  البيت أو الشار ، عدم عرض الطال على الطبيب ي  حالة مروه.

 المنااية للأخلاقمثل تعااي المخدرات والإدمان على التكر، الطيام بالأعمال  المثل الش يء: أعمال ذات ااس  أدبي ـ    

 رعاية لأمااال. وعدم

جتيم وتطدير مد   وأمنهم لخطر لأمب ولأمم صحة لأمولاد  : يجب أن تعرض عووكاتالنتيجة المترتبة عن الإهمال.3

 جتامة الخطر تخض  لوتوطة التطديرية لوطاض ي.

 دج  011.111دج طلى 91.111الحبس من شهرين طلى عنة وبغرامة من  العقوبة:

المضرور  لى شكو  : ايما يخص  طجراءات المتاسعة اعلى غرار جريمة ترك لأمعر  التي عوق المشر  ايها المتاسعة ع ملاحظة

اان هذا الإجراء غير وارد  ي  جريمة الإهمال المعنوي لتبب واحد لكون المضرور هنا اال أو أولاد لم يكتمل سعد 

نضجهم الجتمي والعطل   ويتعذر عويهم تطديم شكو  اوم يخض طجراءات المتاسعة لأي قيد وبالتال  يمكن لونيابة 

ثما لم يجعل الصاح عببا لوو  حد لومتاسعة الجزائية مثوما  ظار الشكو ،العامة تحريك الدعو  العمومية دو انت

ولكن رغم مراعا  المشر  لوطرف   ( 12 ص. ،9112 ،خرباشاعل ي  جريمة ترك لأمعر  و الامتنا  عن دا  الناطة )

عوم   ويتعذر وصولها لالمضرور طلا أن  هذه الجرائم ثررا ما ترتكب وياوت الوالدين من العطاب لكونها تتم داخل لأمعر 

 حد الجيران بلاغ .أالنيابة  طلا طذا تطدم الطاصر سشكو  أو قدم 

 الفرع الثاني: الجرائم المؤثرة على الوضعية الاجتماعية

عنتناول ي  هذا الار  جريمتين أعاعيتين وهما جريمة تطديم اال طلى ملجأ أو مؤعتة خيرية وجريمة عدم 

 تتويم اال تحت رعاية الغير.

 :أولا: جريمة تقديم طفل إلى ملجأ أو مؤسسة خيرية

من قانون العطوبات "يعاقب بالحبس من عشر  أيام على لأمقل طلى شهرين على لأمثرر وبغرامة  339/4تنص الماد  

دج كل من قدم االا تطل عنه عن عب  عنوات كاموة طلى ملجأ أو طلى مؤعتة خيرية متى  02.111دج طلى  1.111من 

وم طليه لرعاية أو لأي عبب أخر ما لم يكن غير مكوف أو غير موزم بتواير الطعام له مجانا وبرعايته ولم يوار كان قد ع

 حد ذلك "أله 

طذن: من خلال النص نتتنتج أن لأممر يتعوق بطال لم يتجاوز التاسعة وقصر الضحية هو رثن ي  هده الجريمة أما 

اا أو موزما بتواير الطعام لوطال مجانا وبرعايته وقد يجد هذا الإلزام الشرط الثاني يجب أن يكون الجاني شخصا مكو

مصدره ي  علاقة الرحم كالجد والجد  ولأمخ ولأمخت والعم والعمة والخال والخالة او ي  عطد شرع  ثما ي  الكاالة 

يمكن الحديث سشأنهم عن من قانون لأمعر  أما لآوباء و لأممهات الا تطوم الجريمة ي  حطهم طذ لا  002ابطا لوماد  

اعتلام اال لرعايته، ثما لا تطوم ي  حق من هو مكوف أو غير موزم برعاية الطال ومن ثم لا يمكن متاءلة من وجد 

 (019 ، ص.9104، بوعطيعةاالا اطدمه طلى ملجأ أو مؤعتة خيرية )



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 278 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

 : ثانيا: جريمة عدم تسليم طفل موضوع تحت رعاية الغير

: "كل من لم يتوم االا موووعا تحت رعايته كالاتيمن قانون العطوبات التي جاء نصها  491تنص عويها الماد  

 طلى لأمشخاص الذين لهم الحق ي  المطالبة به يعاقب بالحبس من عنتين طلى خمس عنوات "

 يل :  من خلال النص نتتنتج ما

 : يتطوب لطيام الجريمة توار شراين هما: الركن المادي

  كل طلى الغير كان يوكل طلى مربية أو مروعة والى مدرعة داخوية أو حضانة أو رووة أن يكون الطال قد و

أااال ومن ثمة لا تطوم الجريمة ي  حق الوالدين حتى وان كانت الرابطة الزوجية منحوة ولأمصل هوان لا يتجاوز 

 .339/4عنوات قياعا على نص الماد   1الطال 

 ص الذي يتمت  بالحضانة )لأمب، لأمم أو الوص ي( سغض النظر عما أن يطالب به من له الحق ي  ذلك أي الشخ

 طذا كان الطال قد وكل طلى المتهم بطريطة غير مباشر  

 .يجب قيام عدم تتويم عواء امتن  من أو كل له عن رده أو امتن  عن تعيين مكان تواجده 

وم الجريمة طلا طذا تعمد من كان الطال تحت تط المجني ولا تطتض ي هذه الجريمة توار نية طجرامية لد   :المعنوي الركن 

 رعايته راض تتويمه طلى من له الحق ي  المطالبة به أو امتن  عن الإاصاح عن مكان الذي يوجد ايه الطال 

: اطد صناها المشر  جنحة وذلك من خلال العطوبة المطرر  لمرتكبيها والتي ه  الحبس من عنتين طلى أما عن العقوبة

اة طلى طمكانية الحكم بالعطوبات التكميوية المطرر  ي  الجنح كل ذلك ما هو طلا تكريتا للحماية التي خمس عنوات طوا

 قررها المشر  لوطال وحمل كل من تولى رعايته متؤولية الحااظ عويه ورده طلى أهوه متى اوب منه ذلك.

 :  جريمة استغلال القصر في التسول : ثالثا 

وذلك بإوااة نص الماد   03/10تعديل قانون العطوبات بموجب الطانون رقم  ه  جريمة تم اعتحداثها بموجب

عنة أو  01أشهر طلى عنتين كل من يتتول بطاصر لم يكمل  12نه يعاقب بالحبس من أمكرر والتي تنص على  021

 حد أصول الطاصر أو أي شخص له عوطة عويه.أيعروه لوتتول وتضاعف العطوبة عندما يكون الااعل 

 .حتن المشر  ي  طدراج هذه الماد  لان ظاهر  التتول بالأااال انتشرت بالكرر  وهو ما يشكل خطر عويهموقد أ

 :الحمـاية القانونية للطفل المعرض لخطر :الثانــــيالمبحث 

 المتعوق 9101جويوية  01المؤرخ ي   09-01قانون ععيا من المشر  لتكريس مبدأ المصلحة الاضلى لوطال جاء 

المتعوق بحماية الطال المؤرخ ي   09-01)قانون  خطر،الطال ليكرس وجه أخر للحماية وه  حماية الطال ي  بحماية 

المتعوق  0219ابراير  01المؤرخ ي   4-19( رغم أن لأممر 9101جويوة  02ي  المؤرخة  42جريد  رعمية عدد  01-11-9101

الحماية طلا أن هذا الطانون وع  ي  ماهوم وحالات الخطر ثما  بحماية الطاولة والمراهطة الموغى أشار طلى هذا النو  من

وقتمها طلى حماية اجتماعية وقضائية ولإبراز هذه الحماية قتمنا المبحث طلى المطالب الثلاثة  حدد وعائل الحماية
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جتماعية ية الا وحالات تعرض الطال للخطر أما ي  المطوب الثاني نتطرق الحما نتناول ماهومي  المطوب لأمول  لآوتية:

 خصصناه  للحماية الطضائية لوطال . والمطوب الثالثلوطال 

 المطلب الأول: مفهوم وحالات تعرض الطفل للخطر

حد المخاار التي تهدد وجوده وثيانه وقد حرص المشر  طلى طدراج هذه الووعية أيشكل وجود الطال ي  خطر 

نه أالطال ي  مرثز الضحية وبصدور قانون حماية الطال نلاحظ  ي  التشري  واعتبرها من بين الحالات التي يكون ايها

 وع  من ماهوم وحيزها وهو ما عنبينه أدناه ي  الارعين لآوتيين:

 الفرع الأول: تعريف الطفل في خطر:

المتعوق بحماية الطال أن الطال المعرض للخطر هو ذلك "الطال الذي  09-01من قانون  19تعرف الماد  

خلاقة أو تربيته أو أمنه ي  خطر أو عروة له أو تكون ظرواه المعيشية آو عووثه من شأنهما أن يعرواه تكون صحته آو أ

للخطر المحتمل أو المضر بمتتطبوه أو يكون ي  بيئة تعرض علامته البدنية أو الناتية أو التربوية  للخطر"، من خلال 

  14-19من لأممر  10ل الش يء الذي لم تنص عويه الماد  التعريف نلاحظ أن المشر  يحمي الطال حتى من الخطر المحتم

المتعوق بحماية الطاولة والمراهطة وهو دليل على حرصه الشديد على حماية الطال هو ما جتده ي  تحديده لحالات 

 تعروه للخطر .  

 الفرع الثاني: حالات تعرض الطفل لخطر:

  التال :والتي جاءت على النحو  19ي  الماد   لطد حدد المشر  الحالات التي يعد ايها الطال ي  خطر  

ال تعرض الط " تعتبر من بين الحالات التي تعرض الطال للخطر: اطدان الطال لوالديه وبطائه دون عند عائل ،

اية عجز لأمبوين أو من يطوم برع التتول بالطال أو تعريضه لوتتول، المتاس بحطه ي  التعويم، للإهمال أو التشرد،

 .التحكم ي  تصروااته التي من شانها أن تؤثر على علامته البدنية أو الناتية أو التربوية الطال عن

عوء معاموة الطال لاعيما بتعريضه لوتعذيب ولاعتداء على علامته ، التطصير البين والمتواصل ي  التربية والرعاية

تاو  من شانه التأثير على توازن الطال العاااي البدنية أو احتجازه أو من  الطعام عنه أو طتيان أي عمل ينطوي على الط

طذا كان الطال ضحية جريمة من أي شخص أخر طذا  طذا كان الطال ضحية  جريمة من ممثوه الشرع ، آو الناس ي،

 من خلال اعتغلاله لاعيما ي  المواد اقتضت مصلحة الطال حمايته ، الاعتغلال الجنس ي لوطال بمختوف أشكاله،

الاعتغلال الاقتصادي لوطال لا عيما بتشغيوه أو تكوياه سعمل يحرمه  بغاء وطشراثه ي  عروض جنتية،الإباحية وي  ال

 من متاسعة دراعته أو يكون وارا بصحته آو ستلامته البدنية أو المعنوية،

 الطال اللاجئ. وقو  الطال ضحية نزاعات متلحة وغيرها من حالات الاوطراب وعدم الاعتطرار،

شر  عند تعداده لحالات تعرض الطال للخطر نجده قد شمل كااة الميادين التي لها علاقة بالطال   وأثرر طن الم        

من ذلك حمى الطال للاجئ الذي يجتاز الحدود االبا الحماية ومن اجل تحطيق هذه الحماية جند وعائل الاجتماعية 

 والطضائية لآوتية:
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 المطلب الثاني: الحماية الاجتماعية للطفل

كانت مهمة تأمين حماية الطاولة والمراهطة موكوة طلى كل من المؤعتات    09-01بل صدور قانون الطال ق

والمصالح التالية: المرثز المتخصصة لإعاد  التربية، المراثز التخصصية للحماية، مصالح الملاحظة والتربية ي  الوعط 

الذي   0211عبتمبر عنة  92المؤرخ ي   23-11ذلك بموجب لأممر الماتوح، والمراثز  المتعدد  الخدمات لوقاية الشبيبة و 

تم طلغاء هذا لأممر  وعهدت  032يتضمن طحداث المؤعتات والمصالح المكواة  بحماية الطاولة  والمراهطة ولكن بموجب 

ير  المصالح مص هذه الحماية طلى مؤعتات أخر   عتنشأ على المتتويين الواني والمحل  اايما تتمثل هذه لأمخير وما هو 

 التي حموها  هذا لأممر سعد طلغاءه .

 على المستوى الوطني: الأول: الحمايةالفرع 

الحماية الاجتماعية لوطال على المتتو  الواني والتي أوكوت  09-01من قانون  91طلى  00لطد تناولت المواد من 

 ض الواني.لحماية وترقية الطاولة والى الماو  الهيئة الوانيةايها المهمة طلى 

 : أولا: الهيئة الوطنية لحماية وترقية الطفولة

على انه" تحدث لد  الوزير لأمول هيئة وانية لحماية وترقية الطاولة يرأعها الماوض الواني  00تنص الماد  

  تض ،لحماية الطاولة، تكوف بالتهر على حماية وترقية حطوق الطال، تتمت  بالشخصية المعنوية والاعتطلال المال 

 الدولة تحت تصرف الهيئة الوانية لحماية وترقية الطاولة، كل الوعائل البشرية والمادية اللازمة لوطيام بمهامها " 

الذي يتضمن طحداث المؤعتات والمصالح المكواة بحماية  0211عتمبر 92المؤرخ ي   23-11ه بالرجو  طلى لأممر رقم إنـ

وة طلى وزير الشبيبة والرياوة ي  حين أن الطانون الجديد أوكل المهمة طلى الطاولة والمراهطة نجد أن المهمة كانت موك

 حد أوجه تكريس مبدأ المصلحة الاضلى لوطال.  أالوزير لأمول وهو ما يعد 

م ل تنظيم والذياطد أرجعها المشر  صدور  الوانية وعيرهاأما ايما يخص شروط وثيايات تنظيم الهيئة 

 يصدر سعد.

  الطفولة:وطني لحماية المفوض ال :ثانيا

نه يعين الماوض بموجب مرعوم رئاس ي من بين الشخصيات الوانية ذات الخبر  أعلى  09: تنص الماد  من هو 

 بالطاولة.والمعرواة بالاهتمام 

 المهام المتند  لوماوض الواني نذثر منها:  91و  02، 04،03لطد حددت المواد  :مهامه

وترقية حطوق الطال بالتنتيق م  مختوف الإدارات والمؤعتات والهيئات وو  برامج وانية ومحوية لحماية  .0

 برعاية الطاولة وتطيمها الدوري. ولأمشخاص المكواينالعمومية 

 متاسعة لأمعمال المباشر  ميدانيا ي  مجال حماية الطال والتنتيق بين مختوف المتدخوين  .9

 بحطوق الطال. أبداء الرأي ي  التشري  الواني التاري الماعول المتعوق .4

 زيار  المصالح المكواة بحماية الطاولة وتطديم أي اقتراح ثايل بتحتين عيرها وتنظيمها. .3
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 المتاهمة ي  طعداد التطارير المتعوطة بحطوق الطال التي تطدمها الدولة طلى الهيئات الدولية والجهوية المختصة. .1

ية الجمهور حطوق الطال، ويراعه طلى رئيس طعداد تطرير عنوي عن حالة حطوق الطال ومد  تنايذ اتااقية  .2

 نشره وتعميمه خلال الثلاثة أشهر الموالية لهذا التبويغ. ويتم

طذ يتم طخطار  ،على ذلك 09-01الطانون  من 01و 02،01، 01تنص المواد  :يتخذهاكيفية إخطاره والإجراءات التي  ـ

أو ممثوه الشرع  أو من كل شخص ابيع  أو من الطال ذاته  الطال عواءبحطوق  بوجود متاسالماوض الواني 

 معنوي ثم يطوم هو باتخاذ الإجراءات لآوتية: 

 .ـيطوم بتحويل الإخطارات طلى مصلحة الوعط الماتوح المختصة طقويميا لوتحطيق ايها واتخاذ الإجراءات المناعبة 

 لذي يخطر النائب العام ـ يطوم بتحويل الإخطارات التي يحتمل أن تتضمن وصاا جزائيا طلى وزير العدل ا

 المختص قصد تحريك الدعو  العمومية.

حد العناصر الهامة أنه يشكل أنه من خلال اعتطراء المواد المنظمة لدور ومهام الماوض الواني نتتنتج أ: ملاحظة

نه ووعت تحت تصراه كل الوعائل ولا يمكن الاعتداد ي  أوالاعالة ي  تجتيد وحماية حطوق الطاولة خاصة و 

 بين الهيئات المرثزية والمحوية. اجهته بالتر المهني اهو همز  وصلمو 

 :الحماية الاجتماعية على المستوى المحلي: الفرع الثاني

طلى الحماية الاجتماعية على المتتو  المحل  أين أعندت المهمة طلى الوعط  40طلى  90من  تطرقت الموادلطد 

 برعاية الطاولة. ولأمشخاص المكواينات العمومية الماتوح بالتنتيق م  مختوف الهيئات والمؤعت

على انه تنشأ مصالح الوعط الماتوح بواق  مصلحة واحد  بكل ولاية م   90  تنص الماد  المفتوح هو الوسطـ ما  

من موظاين مختصين لاعيما: مربين  التكانية يتشكلطمكانية طنشاء أثرر من مصلحة ي  الولايات ذات الكثااة 

تحت تصراه كل  وحطوقيين ووعت الدولةجتماعين وأخصائيين ناتانيين وأخصائيين اجتماعيين ومتاعدين ا

 .الماد  لاحطاوعيحدد التنظيم شروط تطبيق هذه  الوعائل المادية والبشرية اللازمة لوطيام بمهامه.

 أعندت لووعط الماتوح المهام لآوتية:  :مهامه

  م.أعرهي  خطر ومتاعد   ووعية لأمااالمتاسعة 

 .طعلام قاض ي لأمحداث دوريا بالأااال المتكال بهم وبالتدابير المتخذ  سشأنهم 

  أشهر.طعلام الماوض الواني بمآل الإخطارات التي وجهها طليه م  مواااته بتطرير ماصل كل ثلاثة 

  :المتخذةكيفية إخطار الوسط المفتوح والإجراءات ـ 

 الإخطار:كيفية 

خطار مصالح الوعط الماتوح طما من قبل الطال أو ممثوه الشرع  أو الشراة على انه يتم ط 99تنص الماد  

الطضائية أو الوال  أو رئيس المجوس الشعبي البودي أو كل جمعية أو هيئة عمومييه أو خاصة تنشط ي  مجال حماية 

 عنوي أخر الطال أو المتاعدين الاجتماعيين أو المربين أو المعومين أو لأماباء أو كل شخص ابيع  أو م
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بكل ما من شأنه أن يشكل خطر على الطال أو على صحته أو علامته البدنية أو المعنوية ثما يمكنه التدخل 

توطائيا لا يمكن لووعط الماتوح راض التكال بطال يطيم خارج اختصاصه الإقويمي ولكن يمكنه ي  هذه الحالة أن 

 وه طليه.يطوب المتاعد  من مصلحة مكان طقامة أو عكنه أو تحوي

 : الإجراءات المتخذة

على انه سعد تأثد الوعط الماتوح من الوجود الاعل  لحالة الخطر من خلال الطيام بالأبحاث الاجتماعية  94تنص الماد  

وب تدخل ا له أو والانتطال طلى مكان تواجد الطال والاعتما  طليه والى ممثوه الشرع  من اجل اتخاذ التدابير المناعبة 

 الإجراءات لآوتية:  أحدأو قاض ي لأمحداث طذا تطوب لأممر ذلك النيابة 

 : طذا تأثد الوعط من عدم وجود خطر يطوم بإعلام الطال وممثوه الشرع  بذلك.الإجراء الأول 

 يل :  : طذا تأثد من وجود الخطر يطوم الوعط الماتوح بماالإجراء الثاني

 الاتااق بخصوص التدبير لأمثرر ملائمة لاحتياجات  الاتصال بالممثل الشرع  لوطال من اجل الوصول طلى

 الطال وووعيته.

  طذا كان الطال يبوغ من العمر ثلاثة عشر عنة على لأمقل يطوم بإشراثه ي  التدبير الذي عيتخذ سشأنه 

  يحرر الاتااق ي  محضر يوق  عويه جمي  لأماراف سعد تلاوته عويهم م  طعلام الطال وممثوه الشرع  بحطهما

 الاتااق.راض ي  

  لآوتية:حد التدابير الاتااقية أيطوم الوعط الماتوح بإبطاء الطال ي  أعرته م  اقتراح  

طلزام لأمعر  باتخاذ التدابير الضرورية المتاق عويها لإسعاد الخطر على الطال ي  لآوجال التي تحددها مصالح  .0

 الوعط الماتوح لحماية الاجتماعية 

 الاجتماعية.لأعر  وذلك بالتنتيق م  الهيئات المكواة بالحماية تطديم المتاعد  الضرورية ل .9

طخطار الوال  أو رئيس المجوس الشعبي البودي المختص أو أية هيئة اجتماعية من اجل التكال الاجتماع    .4

 بالطال.

اتخاذ الاحتيااات الضرورية لمن  اتصال الطال م  أي شخص يمكن أن يهدد صحته أو علامته البدنية أو  .3

 لمعنوية.ا

توطائيا أو بناء على اوب الطال أو ممثوه الشرع ، مراجعة التدبير المتاق عويه  يمكن لمصالح الوعط الماتوح .1

 كويا أو جزئيا.

التي تنص "يجب أن ترا  مصالح  91لأممر طلى قاض ي لأمحداث المختص تنص على هذا الإجراء الماد   : را الثالثالإجراء 

طلى قاض ي لأمحداث المختص ي  حالات الخطر الحال أو ي  الحالات التي يتتحيل معها طبطاء  الوعط الماتوح لأممر اورا

 ل.يتم الانتطال طلى الحماية الطضائية لوطا الشرع  وهناالطال ي  أعرته لاعيما طذا كان صحية جريمة ارتكبها ممثوه 

الطالة  لحظنا أن قضا  لأمحداث يتتنجدون : من خلال  تدريبنا الميداني ي  كل من ولاية ورقوة ، متيوة  و ملاحظة

بمراثز ومصالح موجود  خارج اختصاصهم  لوو   الطال الموجود ي  خطر ايها امثلا ولاية المتيوة  يتتعينون بالمراثز 
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الموجود  على متتو  ولاية عطيف ي  حين نجد قاض ي لأمحداث بمحكمة الطالة يتتعين بمرثز طعاد  التربية للإناث 

وان نص المشر  على طنشاء مصلحة  ي  كل ولاية  يخدم الطال ي  الدرجة لأمولى لأنه عيبطى ي  محيطه    بطتنطينة

 ثما يخدم قاض ي لأمحداث ي  الدرجة الثانية  لان الطال يكون تحت مراقبته المتتمر   وتتهل عويه الإجراءات 

 ماعية المطرر  لوطال على المتتويين الوانيطلى جانب الحماية الاجت للطفل:المطلب الثالث: الحماية القضائية 

 09-01لأمحداث على متتو  المحكمة اطد حدد الطانون  بها قاض يوالمحل  قرر المشر  حماية قضائية والتي خص 

ر وهو الطال ي  خط اتخاذها لمتاعد طخطاره ثما رعم له التدابير الواجب  الطال اختصاصه وثيايةبحطوق  المتعوق

 ارعين لآوتيين:  ما عنبينه ي  ال

 الفرع الأول: كيفية إخطار قاض الأحداث:

للخطر أو متكنه أو محل طقامة  الطال المعرضيل  "يختص قاض ي لأمحداث لمحل طقامة  على ما 49تنص الماد  

 العريضةأو متكن ممثوه، وثذلك قاض ي لأمحداث لومكان الذي وجد به الطال ي  حالة عدم وجود هؤلاء بالنظر ي  

ترا  طليه من الطال أو ممثوه الشرع  أو وثيل الجمهورية أو الوال  أو رئيس المجوس الشعبي البودي لمكان طقامة  التي

 ن الطاولة.ؤو العمومية المهتمة سش الجمعيات الهيئاتالطال أو مصالح الوعط الماتوح أو 

 " شااههالطال ثما يجوز لطاض ي لأمحداث أن يتدخل توطائيا   ويمكن توطي الإخطار المطدم من 

المتعوق بحماية الطاولة والمراهطة  الموغى والتي  14- 19من لأممر  9نه باعتطراء نص الماد  الحالية ومطارنتها بنص الماد  ط

تنص "يختص قاض ي لأمحداث لمحل طقامة الطاصر أو متكنه أو محل طقامة أو متكن والدية أو الول  عويه وثذلك 

د ايه الطاصر ي  حالة عدم وجود هؤلاء بالنظر ي  العريضة التي ترا  طليه من والد قاض ي لأمحداث لومكان الذي وج

الطاصر أو والدته أو الشخص الذي يتند طليه حق الحضانة على الطاصر ناته، وثذلك العريضة التي ترا  طليه من 

ثما ، ببين المختصين بالإاراج المراقالول  أو وثيل الدولة او رئيس المجوس الشعبي البودي لمكان طقامة الطاصر أو المندو 

 يجوز  لطاض ي  لأمحداث ثذلك، أن ينظر ي  الطضايا المتعوطة بالإحداث بصاة توطائية "

 يل : نتتنتج ما

لأمحداث بوجد الطال ي  خطر م  تعديل ي   طخطار قاض يلها  التي يجوز نلاحظ أن المشر  احتاظ بالجهات  أولا:

 ول حق الإخطار لأشخاص آخرين لم يتم طدراجهم من قبل وقد حددت كالتال :شاموة ثما خ التي جاءمصطلحات 

نلاحظ أن المشر  قد تدارك التهو الذي وق  ايه وذلك بتكريته لحق الطال الموجود ي  خطر برا  عريضة  :الطفل.1

ذلك و  عائل تدخوهو حد أطلى قاض ي لأمحداث وقد ذهب طلى أثرر من ذلك اطد اعتبر الإخطار الشاهي المطدم من الطال 

 ترعيخا منه لمبدأ المصلحة الاضلى لوطال.

الموغا  التي حصرته والد الطاصر، والدته  9: وهو مصطلح واع  بالمطارنة عما كان عويه ي  الماد  ممثله الشرعي

دم طوالموالشخص الذي يتند طليه حق الحضانة، طذ يمكن طدراج تحت مصطلح الممثل الشرع  كل من الوال ، والوص ي 

 . والكايل
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 بوثيل الدولة. 19: والذي كان يتمى ي  ول الماد  وكيل الجمهوري

الهيئات العمومية المهتمة  مصالح الوسط المفتوح؛ رئيس المجلس الشعبي البلدي لمكان إقامة الطفل؛ الوالي

  الطفلبشؤون 

ة من قبل الجهات المخول لها الحق : نلاحظ أن المشر  احتاظ بإجراء الإخطار الذي يكون بتطديم عريضة مكتوبثانيا

ي  ذلك ثما اعتبر التصريح الشاوي المطدم من الطال وعيوة طخطار أخدا سعين الاعتبار صغر المبوغ وان المصلحة 

 المحمية تتتدع  التدخل الاوري سعيدا عن الإجراءات الشكوية خاصة طذا كان المتتغيث هو الطال.

ع  و الجديد تخلى عن معيار طقامة الحدث ي  تحديد اختصاص قاض ي لأمحداث طذ أن المشر  ي  الطانون  : نلاحظثالثا

نطاق اختصاصه ليشمل محل طقامته، أو متكنه أو محل طقامة أو متكن ممثوه الشرع  ومكان تواجد الطال كل  ي 

 ذلك حماية لمصلحة الطال.

 : حالة تطبيقية

اض ي لأمحداث بالطالة أين توتمس ايه طيدا  ابنها ي  دار ااولة الطوب الموجه من التيد  )  ل( الموجه طلى التيد قـ 1

 ن اوب مراطةيضي  نسخة م لكيلا المتعاة لأنها تعيش ي  ظروف صعبة وطنها لاعتطي  تربية ابنها وعويه توتمس طيواءه 

 ثملحق( لأمم( مراطةالشرع  ) ارف ممثوهنسخة من اوب الموجه طلى قاض ي لأمحداث من )

صدر أمر بوو  أوجه من التيد وثيل الجمهورية لد  محكمة الطالة طلى قاض ي لأمحداث يوتمس ايها العريضة الم .2

من الطانون رقم  30و 49الطاوة )ج ك( المعروة لخطر معنوي بمرثز مخصص ي  حماية لأمااال عملا بنص الماد  

 ورية مراطة ثملحق.(نسخة من العريضة المطدمة من التيد وثيل الجمهالمتعوق بحماية الطال ) 01/09

الطوب الموجه من الكايل طلى التيد قاض ي لأمحداث بمتيوة بواعطة محاميه أين يوتمس ايه طيدا  الطال المكاول .3

   لعدم قدرته على رعايته سعد أن توايت زوجته. )نسخة من الطوب الكايل مراطة ثملحق(

 الفرع الثاني: التدابير المتخذة لحماية الطفل

أو التصريح  توطيه لوعريضة اتخذها عندعلى التدابير الواجب على قاض ي لأمحداث  31طلى  44من  تنص المواد 

 الشاوي من الطال الموجود ي  خطر وه  كالأتي: 

 لآوتية:  باتخاذ التدابير : يطوم قاض ي لأمحداث أولا: أثناء التحقيق

ز لووعية الطال ومتتطبوة م  جوا اءهم بالنتبةأر اعتدعاء على الاور الطال ووليه الشرع  وعما  أقوالهم وتوطى .0

اعتعانة الطال بمحامي أين يتم عما  على محضر يتمى محضر عما  أقوال المتؤول المدني عن الحدث ي  خطر 

 نسخة من محضر عما  المتؤول المدني مراق ثملحق(معنوي )
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اع  والاحوص الطبية والعطوية لطاض ي لأمحداث الطيام بدراعة شخصية الطال بواعطة البحث الاجتم يجوز .9

والناتانية ومراقبة عووثه طذا اقتض ى لآومر ذلك امثلا توجيه أمر طلى ابيب من اجل معاينة اال موجود ي  خطر 

 معنوي لكي يطدم له تطرير حول حالته الصحية )نسخة من لأممر الموجه لطبيب مراق ثملحق(

عوطة بووعية الطال من أي شخص ير  اائد  من عماعه وله الاعتعانة ثما يجوز له توطي كل المعوومات والتطارير المت.4

 بالوعط الماتوح  

 حد التدابير لآوتية: أيجوز له أثناء التحطيق أن يتخذ سشأن الطال وبموجب أمر بالحراعة المؤقتة .3

  طبطاء الطال ي  أعرته 

  تتويم الطال طلى شخص أو عائوة جديرين بالثطة 

 توح بملاحظة الطال ي  وعطه لأمعري أو المدرس ي أو المهني.أو تكويف الوعط الما 

 .يمكن لطاض ي لأمحداث أن يأمر بوو  الطال بصاة مؤقتة ي : )نسخة من لأممر مراطة ثملحق(1 

  مرثز متخصص ي  حماية لأمااال ي  خطر 

  مصلحة مكواة بمتاعد  الطاولة 

 كال صح  أو ناس ي.مرثز أو مؤعتة اعتشاائية، طذا كان الطال ي  حاجة طلى ت 

أشهر م  وجوب طعلام الطال وممثوه  12 التحطيق عتةلا يمكن أن تتجاوز مد  التدابير المؤقتة المتخذ  أثناء  . 2    

 .  بأية وعيوة كانتعاعة من صدورها  31الشرع  خلال 

ة مرثز الطاولة المتعا: لأممر الصادر عن قاض ي لأمحداث بمتوة المتضمن وو  الحدث )ي  ( مؤقتا ي  حالة تطبيقية

  .ستطيف لمد  عتة أشهر طلى غاية الاصل النهائي ي  قضيته

 :يل  الانتهاء من التحطيق يطوم قاض ي لأمحداث بما : سعدالتحقيقثانيا: بعد الانتهاء من 

راق منسخة من لأممر بالإبلاغ ) ويكون ذلك بموجب أمر بالإبلاغ. طرعال الموف طلى وثيل الجمهورية للاالا  عويه .0

 ثملحق(

الاقتضاء بموجب رعالة موص ى عويها م  العوم بالوصول قبل  والمحامي عنداعتدعاء الطال وممثوه الشرع   .9

  الطضية.ثمانية أيام على لأمقل من النظر ي  

يتم  قاض ي لأمحداث بمكتبه لأماراف وكل شخص ير  اائد  من عماعه ثما يجوز له طعااء الطال من  .4

 ر بانسحابه أثناء المناقشات أو سعضها طذا اقتضت مصلحته ذلك.المثول أمامه آو لآوم

 على النحو لأمتي: 31حد التدابير التي نصت عويها الماد  أيتخذ قاض ي لأمحداث بموجب أمر  .3

  نسخة من لأممر ابطاء الطال ي  اعرته مراق ثملحق(أعرته ) الطال ي طبطاء 

  حصانة، ما لم تكن قد عططت عنه.الذي يمارس حق ال لوالده أو لوالدتهتتويم الطال 

  حد أقاربه.أتتويم الطال طلى 
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   تتويم الطال طلى شخص أو عائوة جديرين بالثطة: ولكن المشر  لم يحدد الشروط الواجب توارها ي

لأمشخاص والعائلات الجدير  بالثطة عن اريق التنظيم وه  تبطى عوطة تطديرية لوطاض ي )نسخة من أمر وو  الحدث 

 مراق ثملحق( لد  الغير 

  له من خلال تواير  وتطديم الحمايةيجوز له أن يكوف مصالح الوعط الماتوح بمتاسعة وملاحظة الطال

وب نسخة من ا) المتاعد  الضرورية لتربيته وتكوينه ورعايته م  وجوب تطديمه لتطرير دوري حول تطور ووعيته.

 يوتمس ايها تطرير حول ووعية حدث مراق ثملحق(الطاولة متعاة اين  مدربة مرثز موجه من قاض ي لأمحداث طلى 

و بمصلحة أ ي  خطريجوز لطاض ي لأمحداث أن يأمر بوو  الطال طما ي : مرثز متخصص ي  حماية لأمااال  1.

 .نسخة من لأممر الوو  بمرثز حماية لأمحداث مراق ثملحق(مكواة بمتاعد  الطاولة. )

 30و 31ه: يجب أن تكون التدابير المطرر  ي  المادتين أنقانون حماية الطال  من 39: تنص الماد  . مدة التدبير ونهايتها 2

  .قابوة لوتجديد ولا يمكن أن تتجاوز ي  كل لأمحوال تاريخ بووغ الطال عن الرشد الجزائي 19لمد  عنتين 

طليه  من عوم ـ يمكن لطاض ي لأمحداث عند الضرور  أن يمدد الحماية طلى طحد  وعشرون عنة بناء على اوب      

 الطال أو من قبل المعني )الطال( أو من توطاء ناته.

ـ تتيهي مد  الحماية بنهاية الوقت المحدد لها، ثما يمكن لطاض ي لأمحداث أن ينهي الحماية بموجب أمر بناء على اوب   

 .المعني بمجرد أن يصبح قادرا على التكال بناته

 : الطعن في التدبير ومراجعته .1 

من هذا الطانون بأية وعيوة طلى الطال  3و 31على أن " تبوغ لأموامر المنصوص عويها ي  المادتين  34د  تنص الما

 عاعة من صدورها  31وممثوه الشرع  خلال 

لا تكون هذه لأموامر قابوة لأي اريق من ارق الطعن " طذن من خلال نص الماد  نتتنتج أن كااة لأموامر التي 

لا تكون قابوة لأي اعن  30و 31حد التدابير المنصوص عويها ي  المادتين أالتي يتخذ سشأنها قاض ي لأمحداث و  تصدر عن

 ايه. التي هو وهو ما يخدم مصلحة الطال وذلك بالتصدي لووعية الخطر 

يعدل ما أمر به أو العدول عنه بناءا على اوب الطال أو ممثوه الشرع  أن لطاض ي لأمحداث  31ـ ولكن عمحت الماد    

 1من توطاء ناته على أن يبت ي  اوب المراجعة خلال مد  لا تتجاوز شهر من تطديمه له . الجمهورية أو وثيل  أو 

 قائمة المراجع: 

والتي دخوت  0212نوامبر  91صادقت عويها الجمعية العامة للأمم المتحد  بتاريخ  اتااقية حطوق الطال،  (0

المؤرخ  320-29بموجب المرعوم الرئاس ي رقم  ةالتاتيريصريحات والمصادق عويها م  ت 12/0221/ 19حيز التنايذ ي  

 .0229دعمبر  94المؤرخة ي   20الجريد  الرعمية عدد 0229-09-04ي  

 

  1 :نسخة من أمر الطاض ي بمراجعة التدبير مراق ثملحق.
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 الوجيز ي  الطانون الجزائي الخاص الجزء لأمول الطبعة الخامتة عشر . (9104). أحتنبوعطيعة،  (9

 . الإعكندرية: دارولية وقانون العطوبات الجزائري حطوق الطال بين المواثيق الد. (9101) .شهير  ،بولحية (4

  الجامعة الجديد الازاريطة

، مرثز البصير  لوبحوث ،مجوة دراعات قانونية .حماية لأمولاد من الإهمال المعنوي  .(9112). خرباش، عطيوة (3

09 

ورات الحوبي لحطوق الطال، منش الدولية الجنائيةالانتهاكات . (9101). حتينوالعبيدي، ، سشر ، عويمان (1

 الطبعة لأمولى  الحطوقية،

جويوة  02ي  المؤرخة  42جريد  رعمية عدد  9101-11-01المتعوق بحماية الطال المؤرخ ي   09-01قانون  (2

9101 
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 جريمة التنمر الالكتروني

 The crime of cyberbullying 

يامنى رجب الشاعري/ الاكاديمية الليبية للدراسات العليا  بنغازي/ليب أ.  

Prof.Mona Rajab Al shari  /  Libyan Academy of Higher Studies, Benghazi/Libya 

 

 ملخص الدراسة: 

تعد جريمة التنمر الالكتروني من الجرائم التي عاعد على انتشارها، عرعة التطور التكنولوج  باعل الانترنت الذي عاهم سشكل 

 والتي من بينها، جريمة التنمر الالكتروني.مباشر ي  انتشار العديد من الجرائم الالكترونية 

حيث طن الطصد منها الاورار بالآخرين ومضايطتهم سشتى التبل والوعائل، وذلك من خلال الإعاء  لهم، وانتهاك خصوصياتهم 

  من جتماعوالتلاعب بأعرارهم الشخصية، ونشرها على أوع  نطاق، وتشويه عمعتهم واعتعمال الااظ نابية عبر وعائل التواصل الا 

 الطذف والتب.

ولطد تنبهت الكثير من الدول الى جريمة التنمر الالكتروني، باعتبارها مشكوة خطير  اورت بالمجتمعات اطامت بالعديد من الجهود 

  المطوب ي من أجل مكااحتها للحد من انتشارها، ولطد تناولت ي  هذه المداخوة جريمة التنمر الالكتروني بمطدمة، ولطد تناولت تعريف لها

ثالث، للأمول، وتطرقت الى وعائل هذه الجريمة ي  المطوب الثاني، ثم التبل ولآوليات التي اعتخدمتها الدول لمكااحتها والحد منها ي  المطوب ا

 ثم الخاتمة التي جاءت بجموة من التوصيات والنتائج.

 قاية منها.لكتروني، وعائوها، ارق مكااحتها والو التنمر الإ الكلمات المفتاحية:

Abstract: 

The crime of cyberbullying is one of the crimes that helped its spread, the speed of technological development due 

to the Internet, which directly contributed to the spread of many electronic crimes, including the crime of cyberbullying. 

As it is intended to harm and harass others in various ways and means, by abusing them, violating their privacy, manipulating 

them on the widest scale, distorting their reputation and using profanity through social media, including slander and slander. 

Many countries have become aware of the crime of cyber-bullying, as a serious problem that has harmed societies, 

So they made many efforts to combat it to limit its spread. 

In this intervention, l dealt with the crime of cyber-bullying with an introduction, and I dealt with a definition of it in 

the first requirement, and I discussed the means of this crime in The second requirement, then the ways and mechanisms that 

countries used to combat and limit them in the third requirement, then the ways and mechanisms that countries used to 

combat and limit them in the third requirement, then the conclusion that came with a set of recommendations and results. 

Keywords : Cyberbullying, its means, Methods of combating and preventing it. 
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 :مقدمة

لوج  وانتشار الانترنت ي  العالم، على تنو  الجرائم الإلكترونية، وظهور العيد من صور لطد عاعد التطدم التكنو 

الانحراف التووكي الطديم ي  حوة جديد ، تختوف باختلاف تطور وتطدم العوم والتطنية وتغير أاكار الشعوب  

اال أو الشباب عبر وعائل ومعتطداتهم، اظهرت العديد من الممارعات العنياة والغير عووثية عواء من ائة لأما

 ومن أشكال وأنوا  
ً
 يعاقب عويه قانونا

ً
التواصل الاجتماع  والتي أثرت على الكثير من الناس ي  العالم، وشكوت عووكا

 هذه التووثيات والتي أصبحت من الجرائم الالكترونية المعاقب عويها، ه  جريمة التنمر الإلكتروني.

: أهمية الدراسة:
 
 أولا

، هو انتشارها سشكل واع  ي  مختوف العالم، تظهر لأمه
ً
مية ي  دراعة هذا النو  من الجرائم الإلكترونية تحديدا

وتضرر العديد منه، خاصة وان الدراعات الطانونية وغيرها شحيحة وبالكاد نجد من يتحدث عن هذا النو  من الجرائم 

الضوء على تشري  قانون خاص بجرائم التنمر ي  مؤلاات موععة، ثما أن المشرعين ي  مختوف الدول لم يتوطوا 

 الالكتروني، ومنها من لا يعده جريمة ويتتخف به.

: أهداف الدراسة:
 
 ثانيا

نتعى من خلال دراعتنا الى التعريف بمضمون جريمة التنمر الإلكتروني، وطلى الوعائل التي تمكن الجنا  من 

ة لأمعباب والوعائل التي ععت طليها الدول لمعراة أعباب انتشارها ارتكابها والداا  طليها، ثما تهدف دراعتنا طلى معرا

 وتوععها، والطرق التي لجأت اليها من أجل الطضاء عويها ومحاربتها باعتبارها آاة اوق انها جريمة معاقب عويها.

: إشكالية الدراسة:
 
 ثالثا

اعد وتير  الاعتداءات والتهديدات طن تطور وعائل الاتصال الالكتروني الحديث، عاهمت بدرجة ثبير  الى تص

الالكترونية بين الااراد، اطد داعت الشباب والمراهطين ولأمااال الى الدخول عبر منصات التواصل المتعدد ، طلى 

اعتخدام وممارعة العنف والتحرش، واعتعمال وعائل التب والطذف، وهو ما يطوق عويه التنمر الإلكتروني، وهو ما 

 حيان بالتحرش الإلكتروني عبر الانترنت.يتمى ي  ثثير من لأم 

: منهجية الدراسة:
 
 رابعا

لطد اعتمدت ي  دراعتي على المنهج التحويل  والذي من خلال يمكننا من دراعة هذه الجريمة الإلكترونية، 

ارن، والذي طوتحويل جوانبها لووصول طلى علاج يطض ي أو يخاف من حدتها، ثما لجأنا ي  الدراعة طلى اعتخدام المنهج الم

 يمكننا من دراعة الجريمة وذلك بمطارنتها سعد  دول.

: دراسات سابقة:
 
 خامسا

ظهرت العديد من الاحصائيات والدراعات التي لا تكاد تجم  ي  تطييمها على طحصائية يمكن الاعتماد عويها حول 

من الااراد قد تم التنمر عويهم  %39 م طلى أن نتبة9111جريمة التنمر الإلكتروني، طذ أشارت دراعة روبن وعوزان ي  

من التنمر  %19م لتتعد  النتبة التابطة طلى 9111خلال تواجدهم على لأمنترنت، ثم زادت هذه النتبة ي  عام 

 من )
ً
 (.gross & Juvonenالإلكتروني الذي يحدث عبر لأمنترنت ي  دراعة اجراها ثلا
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 على أن مرصد حطوق لأمنترنت أظهر اعتطلا  
ً
من الشباب هم من ضحايا التنمر عبر  %43.4أجراه أن اضلا

 يتعروون لومضايطات. %90.9لأمنترنت، وزعم أن 

: هيكلية الدراسة:
 
 سادسا

لطد قتمت الدراعة ي  هذا البحث من أجل الإلمام بالمووو  الى ثلاث مطالب حيث تناولت ي  المطوب لأمول: 

تها ني: طلى وعائل الجريمة الإلكترونية، ويى المطوب الثالث: لآويات التي اتبعماهوم التنمر الإلكتروني، تلاه ي  المطوب الثا

 الدول لمكااحة جريمة التنمر الإلكتروني، وانتهيت بخاتمة تضمنت النتائج والتوصيات.

 المطلب الأول: الإطار المفاهيمي لجريمة التنمر الالكتروني:

ي لازالت ثثير من الدول ي  غاوة عنها، رغم اتتاعها سشكل متزايد تعتبر جريمة التنمر من الجرائم الالكترونية، الت

م  تزايد اعتعمال وعائل الاتصال والتكنولوجيا، خاصة وان أصبحت اثثير من ائات الشباب ولأمااال يتعروون 

وايا ز  لوتنمر الالكتروني، اكان من لأمهمية بمكان تتويط الضوء على هذه الجريمة، لذلك عنتناول ماهومها من عد 

 على النحو الاتي:

 الفرع الأول: مفهوم التنمر لغة:

 من الواظ نمر ب
ً
( 9199قاموس، )الغاوب نمر معنى غضب وعاء خوطه، وأصبح يشبه أتشتق كومة التنمر لغويا

ويعرف التنمر بأنه شكل من أشكال الايذاء والمضايطة المتعمد  من ارد أو مجموعة لشخص ما باعتخدام الكومات 

 ة البذيئة، سشكل متكرر.الواظي

الخوق قد تنمر ونمر وجهه، أي  ءثما ورد ي  لتان العرب لابن منظور ي  المجود الخامس، يطال لورجل الس ي

، قال ابن بري معنى تنمروا 
ً
 غضبانا

ً
 طلا متنكرا

ً
غيره وعبته، وتنمر له أي تغير وتنكر وأوعده، لان النمر لا توطاه أبدا

 (.911م، ص.0212النمر لأنه من أمكن التباغ وأخبته )ابن منظور،تنكروا لعدوهم، وأصوه من 

وتأتي كومة تنمر ي  المعجم الوعيط تنمر تشبه بالنمر ي  لونه أو ابعه، ويطال تنمر لالان تنكر له وأوعده، وتنمر 

لجديات  ، اطيل امدد ي  صوته عند الوعيد، ويى حديث أبي أيوب: أنه أتى بداية عرجها نمور انز  الصاة، يعنى الميرر 

 نمور يعنى البداد، اطال طنما ينهي عن الصاة.

وقال ثعوب من قال نمر رده طلى أنمر، ونمار عنده جم  نمر ثذئب وذئاب، وثذلك نمور عنده جم  نمر، وذهب 

 غضبان، ويى حديث ال
ً
 طلا متنكرا

ً
يبيه: قد  حدلأمصمع  ي  قوله: تنمر له أي تنكر وتغير وأوعده لان النمر لا توطاه أبدا

 بأخلاق النمر وشراعته 
ً
 (.9199قاموس الوغة،)لبتوا لك جوود النمور، كونها ثناية عن شد  الحطد والغضب وتشبيها

:
 
 الفرع الثاني: مفهوم التنمر اصطلاحا

( وه  ظاهر  تتتم بالعدوانية الغير مرغوبة، حيث يطوم الشخص المتنمر بتصراات Bullyingالتنمر وبالإنجويزية )

 أو تهديدهم، أو نشر اشاعات عيئة عنهم، وقد يكون هذا التصرف ع
ً
 أو لاظيا

ً
دائية، مثل مهاجمة الاخرين جتديا

 متكرر م  مرور الزمن، واذي يعود على ثلا الشخصين المتنمر والمتنمر عويه بوقوعهم بمشاكل اعوية واويوة لأممد.
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 ما يكون الشخص المتنمر أقو  من المتنمر عويه، 
ً
حيث يكون موازين اقو  بهذه الحالة غير متوازنة، وغالبا

ايتتخدم الشخص المتنمر قواه، عواء أكانت هذه الطو  جتدية أو معراته لبعض المعوومات المحرجة عن الشخص 

 (.9199المتنمر عويه، وذلك بهدف التحكم به أو طلحاق لأمذ  به )الإلكتروني،

حيث شا  اعتخدامه ي  البودان الاعكندنااية، ويطصد  mobbingثما تناوله البعض حول ماهوم الصعوكة 

 متكرر عن اريق ممارعة سعض التووثيات التوبية عويه.
ً
 به قيام توميذ أو أثرر بمضايطة وطيذاء توميذ آخر طيذاءا

وقد عرف الباحث النرويج  " دان أولويس" التنمر بأنه " تعرض شخص سشكل متكرر وعلى مدار الوقت، طلى 

ة من جانب واحد أو أثرر من لأمشخاص لآوخرين " ثما عرف اعمل التوبي بأنه " تعمد شخص طصابة أو أاعال عوبي

ازعاج راحة شخص آخر، من خلال الاتصال الجتدي، أو من خلال الكومات، أو بطرائق أخر "، وقدم أولويس عام 

 يعد من أول وأهم التعرياات التي تناولت ماهوم التنمر حيث ع0211
ً
 راه بأنه: "تعرض الطالب وبشكل متكرر م تعرياا

 (.21، ص.9191حاس ي، مويكة)خلال اتر  من الوقت الى عووثيات عوبية من جانب اال آخر أو أثرر"

ثما يعرف التنمر ثذلك بأنه:" طعاء  اعتخدام الطو  الحطيطية أو المدرثة بين التلاميذ داخل المدرعة، 

 عووك عوبي ناتج عن عوء ويحدث ذلك بصور  متتمر  ومتكرر ، سغرض الت
ً
يطر  على لآوخرين، االتنمر طذا

أما عميث وشارب اطد عراا التنمر بأنه:" هو نهج يتم ايه اعتغلال  (.11شطبي، ص.) اعتخدام الطو  بين لأمخر  

التااوت ي  الطو  على نحو عوبي "    ويى هذا الصدد أثد كل من جوااتن، جراهام، شيتتر، على أن التنمر هو: 

وك يحصل ي  وجود عدم التوازن بين اراين، يتمى لأمول المتنمر، ويتمى لآوخر الضحية، وهو يتضمن الإيذاء "عو

 (.03، 9101عيناب،)الجتدي والإيذاء الواظي والإذلال سشكل عام "

 Barto ي  حين عرف )
ً
 او لاظيا

ً
 لثلاثة معايير ، لأمول : أنه عام ومتعمد، وقد يكون ماديا

ً
 ( التنمر واطا

ً
او جتديا

أو طلكترونيا، الثاني: التنمر يكشف عن ضحايا لعدوان متكرر عبر اتر  ممتد  من الزمن، أما المعيار الثالث: التنمر 

 (.03، ص.9104الطضا ، الصبحين،  )يحدث اختلال بالغ ي  العلاقات الشخصية 

 لمنظورهم " ي  حين ير  عوماء الناس أن عووك التنمر قد يتحول الى عووك منحرف والذي ي
ً
تحول واطا

وعندها تصطدم شخصية المتنمر بالطوانين الجزائية أو لأمعراف العامة أو عدم التوااق م  »التووك المضاد لومجتم  

 مضاد  لومجتم  ومنها التووك التنمري 
ً
عايح ، ) الاخرين، وهو ما يوصف بالشخصية التيكوباتية، التي تمارس أاعالا

11.) 

ة أكاديمية أر  أن التنمر هو: " ذلك الاعل أو التووك الس يء الذي يلحق الضرر بالآخرين ومن وجهة نظري ثباحث

 أو مجموعة، سعد  أعاليب ووعائل قد تكون جتدية أو ناتية أو مادية أو اجتماعية وقد تكون طلكترونية، ويكون 
ً
اردا

 من عبب الضرر هو المتنمر".

 الفرع الثالث: مفهوم التنمر الالكتروني:

بر التنمر الإلكتروني أحد التبعات التوبية اتى خواها التطور التكنولوج ، ورغم طن التنمر عووك عوبي قديم يعت

من زمن طلا طن ظهوره ي  العالم الااتراض ي زاد من خطورته، وذلك لتوع  حرية مطترايه لومتاحة التي يمنحها الانترنت 
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 على تااقم آثاره على ض
ً
حاياه، ويى ذلك أشار كل من "باي" و "ديان" أن التنمر الالكتروني ي  العالم الااتراض ي، اضلا

يتضمن مضايطات وتحرشات عن سعد باعتخدام وعائل التواصل الالكتروني، من ارف متنمر لإحداث جو ناس ي 

 لوضحية يتتم بالتهديد والطوق.

تصال الالكتروني ي  طيطا  ثما أثد كل "ترول " و "هائل" و "شيودز" طن هذا التووك يتضمن اعتخدام وعائل الا

وقد اصل "توثيوناجا" ي  تحديد معنى التنمر  (.0حبيب، آخر دون الاتصال الجتدي المباشر)أذ  مطصود بطرف 

الإلكتروني بأنه عووك يتم عبر الانترنت أو وعائل الإعلام الإلكترونية أو الرقمية، والذي يطوم به ارد أو جماعة من 

ذي يتضمن رعالة عدوانية، والتي تهدف الى طلحاق لأمذ  بالآخرين، وقد تكون هوية المتنمر خلال الاتصال المتكرر ال

 (.11، ص.9101مجهولة أو معرواة لضحية )المكانين وآخرون،

م التنمر الالكتروني بأنه: " اعتخدام تكنولوجيا المعوومات والاتصالات مثل ابريد 9112( ي  Belseyوقد عرف ) 

الرعائل النصية والرعائل الاورية وصاحات الويب الشخصية لتبنى موقف عدائي متعمد ومتكرر و  GMS الالكتروني و

 تجاه ارد أو مجموعة، م  نية التتبب ي  ورر للآخرين .

ثما تشير الدراعات أن خمتة من الخصائص المميز  لوتكنولوجيا تتمح للأاراد اعتخدام الانترنت سشكل متيئ 

لكتروني وهى اعتخدام المجهولية، أو طخااء الهوية، م  طمكانية طنشاء حتابات طلكترونية ثما هو الحال ي  التنمر الإ

مؤقتة أو بأعماء متتعار  أو مزور ، ثما طن غياب الاتصال المباشر بين المتنمر والضحية، م  صعوبة تخل  سعض 

ل عبر الانترنت من الالتزامات المراهطين والشباب من الاعتخدام الدائم للاتصال الالكتروني الذي جعل الاتصا

 الاجتماعية مما زاد الامر 
ً
 (. 41، ص.9101، مطراني) تعطيدا

ثما يمكن تعريف التنمر الالكتروني بأنه: "شكل من أشكال العدوان يعتمد على اعتخدام وعائل الاتصال 

يدي، ميرات الايديو، الحتاب البر الحديثة وتطبيطات الانترنت من الهواتف الذثية، والحواعيب المحمولة، ولأملواح، وكا

وصاحات الواب ي  نشر منشورات" بوعت "أو تعويطات تتبب النكد لوضحية أو الترويج لإخبار كاذبة، أو طرعال رعائل 

 طلكترونية لوتحرش بالضحية بهدف ارباثه وطصابته بحالة من النكد المعنوي والمادي"

م الطيام به عبر الميديا الالكترونية، أو الرقمية بطصد طيطا  ثما يعرف التنمر الالكتروني على أنه: "عووك يت

 (.11)المكانين وآخرون، ص.هو طلا امتداد لوتنمر التطويدي "الضرر بالآخرين، وعدم راحتهم والتنمر الإلكتروني ما 

: هو ذلك الايذاء المتعمد يتم بنشاط عن اريق لأمجهز  الرقمية كالهواتف المحمولة وذل
ً
ال ك بإرعويعرف أيضا

رعائل عبر وعائل التواصل الاجتماع  أو عبر لأملعاب والتطبيطات من خلال شبكة لأمنترنت ويشمل عد  أمور تتبب 

ورر لوشخص المتنمر عويه وتشمل مشارثة معوومات شخصية محرجة لغرض طزعاج وبث الخوف ي  ناس الشخص 

 (.22المتنمر عويه )حاس ي، 

مر هو اعتخدام الانترنت والتطنيات المتعوطة به، بهدف طلحاق الضرر بالآخرين ثما ذثر موق  ويكيبيديا أن التن

التنمية الإنتانية أن التنمر الالكتروني هو -بطرق متعمد  متكرر  وعدائية، ثما ذثرت الجمعية النتائية البحرينية

 حية.طة بالأنترنت مثل لأمجهز  الوو العمل على طيطا  لأمذ  على الطرف الاخر وذلك باعتخدام لأمجهز  الالكترونية المرتب
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، باعتخدام التطنية الحديثة ود ارف آخر، 
ً
ثما يعراه آخرون بأنه اعل عدائي يطوم به المتنمر طلكترونيا

، وتظهر الخطور  ي  جريمة التنمر الإلكتروني ي  أن المتنمر 
ً
 وناتيا

ً
، اجتماعيا

ً
، معنويا

ً
سغرض طلحاق الضرر به ماديا

أغوب لأمحيان، بالإوااة طلى أن ماد  المتنمر متوار  على الشبكة المعووماتية )لأمنترنت( بصور  دائمة  مجهول الهوية ي 

طذا لم يتم التدخل من الجهات ذات العلاقة لإزالتها، وهذا يعنى أن التنمر قد يطول زمنه على الضحية مما يتتبب ي  

 (.9199أورار مختواة العااية،

ياات التالاة الذثر يمكن أن نخوص ثباحث أكاديمي طلى أن جريمة التنمر وعويه من خلال جمي  التعر 

الإلكتروني، ه  ذلك التووك العدواني المتعمد من المتنمر باعتخدام وعائل التطنية وشبكة الانترنت والتكنولوجيا، 

المتنمر عويه قد  لإحداث الضرر بالآخرين عواء معنوي أو مادي غرض التنمر ي  طحداث الحصول على نا  من الشخص

.
ً
 أو معنويا

ً
 يكون ماديا

 المطلب الثاني: وسائل جريمة التنمر الإلكتروني:

باعل التطور التري  لاعتخدام التكنولوجيا وانتشارها ي  كل بيت وجهة عمل، طحداث ذلك العديد من الجرائم 

د يد من الوعائل ويتتحدث غيرها، بطصالإلكترونية ومنها جريمة التنمر الالكتروني التي يتتخدم ايها المتنمر العد

الاورار ، وذثر الهاجري أن شبكة لأمنترنت اعتخدمت ي  بدايتها سشكل رئيس ي ي  تبادل المعوومات والبيانات، أما الان 

اطد اتت  وتنو  اعتخدامه حيث أصبح من الصعب حصرها، وهذا الطول م  مطو  التتعينات ، حيث ظهور ما يتمى 

ويى هذا المطوب ،  01ستبب التطور الهائل ي  تطنية المعوومات والاتصالات    world wide web المية سشبكة النتيج الع

 نتوط الضوء على توك الوعائل المتتخدمة على النحو الاتي:

 المكالمات الهاتاية: (0

حية عبر التب ضتتمثل ي  المكالمات الصوتية عبر الهواتف الذثية، أو مواق  الويب التي يتتهدف ااعوها تروي  ال

 ، الطذف، التهديد، أو اعتلاء التنمر على بيانات خصوصية بالضحية والتهديد بنشرها واالا  الغير عويها..

 الصور ومطاا  الايديو: (9

تتمثل هذه الوعيوة باعتيلاء المتنمر على صور ومطاا  ايديو شخصية تعود لوضحية، قام بتداولها بين 

تداولها ثما ه  أو قد يجر  عويها التغير والتغيير بالإوااة، والتحوير عويها ببرامج معالجات أصدقائه، وقيام المتنمر بإعاد  

الصور والايديو، طذ يجعوها وعيوة لصن  المعطيات المخوة بالأخلاق ولآوداب العامة، التي تشمل الصور والكتابات 

الإنتاج، انتطل الااعل الى مظاهر جريمة  والاصوات، اإذا تواارت الصور ومطاا  الايديو الواضحة المعنية بطريق

 (.9199الشيخ ، ) الاعتغلال الجنس ي لوضحية عبر لأمنترنت

 الرعائل النصية: (4

 مطابل عدم تكرار 
ً
 أو جنتيا

ً
تتضمن الرعائل عبارات التهديد بإاشاء الاعرار أو بث الشائعات، أو ابتزازه ماديا

 التهديد.
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 البريد الالكتروني: (3

 يتتهدف منه الاعتيلاء على بريده الالكتروني، تتمثل بإرعال ال
ً
ااعل رعالة الى بريد الضحية تتضمن ايروعا

والاالا  على رعائوه بمجرد اتح رعالة المتنمر، وهذا يتيح لوااعل طمكانية ارعال رعائل مخوة للحياء لأصدقائه، أو 

 رعائل تهديدية لوغير على أنها مرعوة باعم الضحية، واتى قد توق  الضح
ً
ية ي  الحرج والمشكلات الاجتماعية، اضلا

على قيام المتنمر بإرعال مواق  طلكترونية مخادعة لااتة للانتباه، بمجرد دخول الضحية طليها يتمكن المتنمر من نشر 

 (.41، ص.9113الهاجري،ئاة وغير لائطة على صاحة الضحية )أخبار وصور زا

 غرف المحاور :  (1

ى هذه المواق  اعتغل المتنمرين ضحاياهم عن اريق اعتدراجهم ي  محادثات بالنظر طلى طقبال لأمشخاص عل

 عن محاولة 
ً
 لانعدام الرقابة الاجتماعية بين المتحادثين، اضلا

ً
 ثبيرا

ً
تتطور لتكون ذات ابيعة جنتية، وتأخذ عمطا

خلاق و صور منااية للأ المتنمر طلحاق لأمذ  بالضحية عن اريق الاعتيلاء وقرصنة البيانات الشخصية لوضحية عبر ا

 (.043، ص.9102ولآوداب العامة )مجيد، 

بالإوااة الى وجود العديد من الوعائل لأمخر  التي يطوم ايها المتنمر باصطياد اريتته منها نذثرها على عبيل 

الى  ةالمثال ه  مواق  شبكات التواصل الاجتماع ، لوحات الحوار والتي تتتخدم لوتعويق ي  مووو  معين، بالإواا

 ألعاب الانترنت.

وبعد التعرف على الوعائل المتتخدمة من جانب المتنمر لضحيته والتي تتعدد بتطور التطنية، واعتحداث كل 

 اما ه  الوعائل الكايوة لووقاية من جريمة التنمر الالكتروني، 
ً
ما هو جديد عبر التطبيطات المتتخدمة عبر الانترنت، طذا

ايوة لوطضاء عويها، عوف نتعرف على كل هذه لأممور ي  المطوب الثالث، وذلك على النحو وما ه  الوعائل والتبل الك

 الاتي:

 المطلب الثالث: الوسائل والاليات الكفيلة للقضاء على جريمة التنمر الالكتروني:

وني، امنها رلطد تنوعت لأمعاليب والتبل التي قامت بها الدول لحماية مواانيها والطاانين ايها من التنمر الالكت

 واع  المجال، 
ً
من نص على تشريعات قانونية صارمة ومنها من اثتاى بدور العطوبة المخااة، والتي لاقت لأمخير  نطدا

ومنها مؤعتات المجتم  الدول  والمدني التي بذلت من الجهود للحد منها أو التخايف من عرعة انتشارها، لمحاولة 

 عد  ارو  وذلك على النحو لآوتي: الطضاء عويها، عويه عوف نبين ذلك ي 

 الفرع الأول: وسائل القضاء على جريمة التنمر الالكتروني على المستوى الدولي:

لطد ععت الولايات المتحد  الامريكية الى محاولة الطضاء على هذه الجريمة الالكترونية، والتي ازداد تاشيها 

ترنت سشكل عهل وميتر لكل ارد، خاصة وأنها من الجريمة وخاصة سعد عرعة التطدم والتكنولوجيا، واعتعمال لأمن

 الت ي يصعب اثتشااها ووبط ااعوها ومعاقبته، لاعتخدامه لأمعماء الوهمية والمتتعار .

ااي أمريكا على المتتو  الايدرال  لا يوجد قانون اتحادي يعالج مباشر  جريمة التنمر، لكن ي  سعض الحالات 

أعاس لأمصل الطومي، العرق ، الوون، الجنس، الدين، الإعاقة، م  جريمة المضايطة التمييزية يتداخل التنمر المبني على 
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ة، اتكون مريكيعويم الامريكية، ووزار  العدل لأم التي تغطيها قوانين الحطوق المدنية الايدرالية اتى تطبطها وزار  الت

 بمعالجتها بصرف النظر عن متمى التو
ً
، 9101الويثي، درويش، نمر، مضايطة، طغاوة الخ( )وك )تالمدارس موزمة قانونا

 (.913ص.

وتعالج وزار  التعويم الامريكية التنمر المبني على أعاس عرق الطالب أو لونه أو أصوه الطومي أو جنته أو طعاقته 

ريكية لها م، طلا طن وزار  العدل الام0223دون التنمر الديني بموجب البند التادس من قانون الحطوق المدنية لعام 

م اتعالج التنمر المبنى على أعاس 0223اختصاص على الدين بموجب الباب الراس  من قانون الحطوق المدنية لعام 

 الدين.

والمدارس التي تاشل ي  الاعتجابة سشكل مناعب على عووثيات التنمر المتداخوة م  جريمة المضايطة التمييزية 

 من وزار  التعويم ووزار  العدل بما ي  0223دنية لعام عتنتهك اصل أو أثرر من قوانين الحطوق الم
ً
م التي تناذها ثلا

 ذلك الباب الراس  والتادس من الطانون عالف الذثر.

أما على متتو  الولايات المتحد  الامريكية بصاة عامة، قد أقرت تشريعات تدين التنمر، وكانت ولاية جورجيا 

 ود التنمر المدر 
ً
 0222س ي ي  عام أول ولاية عنت تشريعا

ً
م، ي  حين تعد ولاية مونتانا آخر وأحدث ولاية عنت تشريعا

 م.9101ود التنمر المدرس ي ي  عام 

اوطد اتخذ المشرعون ي  مختوف الولايات طجراءات لمن  التنمر وحماية لأمااال ي  كل ولاية، بما ي  ذلك جمي  

وولاية الامريكية، طذ قام البعض منها بتشري  قوانين ووو  الولايات الخمتين ومطااعة كولومبيا والاقاليم الخاوعة ل

عياعات وأنظمة تتعوق بالتنمر ، ي  حين اور آخرون عياعاتها ولوائحها من المطااعات الامريكية والمدارس تنايذ 

يات الى عياعات وطجراءات معينة، ي  التحطيق ي  عووثيات التنمر والرد عويها عند حدوثها، بينما اتجه قتم من الولا 

وو  برامج وقائية لوتنمر وطدراجها ومن معايير التعويم الصح  أو التطوير المهني لومعوم، ي  حين لا تنص قوانين هذه 

 على عطوبات محدد  للأااال اذين يمارعون عووك التنمر، وقويل منهم يصنف التنمر على أنه جريمة 
ً
الولايات عموما

 (. 033، ص.9191جنائية  ) النجار، 

يى سعض لأمحوال نجد سعض الولايات تتناول التنمر التطويدي أو التنمر عبر الانترنت والتووثيات ذات الصوة و

 الحدث 
ً
ي  قانون واحد، أو عبر قوانين متعدد  )التحرش، المضايطة، المطارد  طلخ( ويى سعض الحالات يعاقب جنائيا

 (. 9199 لأممريكية،) حداثنمر ومن الطوانين الخاصة بائة لأم المت

ونتيجة لانتشار التنمر سشكل متتار  ي  الطرن العشرين، وظهرت الكثير من الحالات لاعيما ي  المدارس، من 

الانتحار وطالاق النار وغيرها، داعت بالولايات الى عن تشريعات خاصة بالتنمر الالكتروني، وجعوها جريمة يعاقب عويها 

ية مدنية وليتت جنائية، تكتاى بالتعويض وتترك ي  أيد  متؤول  المدارس الطانون، ولكن ي  الغالب ما تكون المتؤول

 ما يتتخدم المدعون العامين قوانين المضايطة الجنائية والمطارد  الإلكترونية ي  الدعاو  ي  حالات الانتحار 
ً
، وغالبا

 (.019، ص.9191) النجار ، من جراء التنمر

ثما ي  التابق، اتطبق قوانين الاعتداء طذا نجم على التنمر طيذاء اطد تتضمن عن اعل التنمر عطوبات جنائية 

بدني، وتطبق قوانين المضايطة  والمطارد  الالكترونية طذا نجم على الاعل ارتكابه عبر الوعائل الالكترونية ، على عبيل 
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اج طذا ارتكب الااعل الازع المثال حدث ي  ولاية لأملباما يتأل المتنمر ومن قانون المضايطة أو التحرش ثعطوبة جنحة

والتحرش عن اريق شخص آخر عواء باعل رثلات أو لمس أو اخضاعه لاتصال جتدي أو اعتخدام لغة متيئة أو 

 (.9199 )لأممريكية،  ااحشة وتشمل المضايطة التهديد الذي قد يكون لاظى أو غير لاظي وأن يكون الطصد منه التهديد

 مر الالكتروني على المستوى الإقليمي:الفرع الثاني: وسائل مكافحة التن

نبدأها ي  ليبيا اوطد االب تطرير أعدته منظمة محامون من أجل العدالة ي  ليبيا الدولة الويبية بضرور  

الاعتراف العوني بانتشار ممارعات العنف ود المرأ  ، بما ي  ذلك العنف الممارس على شبكات لأمنترنت لوتحطيق ايه 

ونشطاء مدااعين عن حطوق الانتان، دراعة  نويى ذلك قدم مجموعة من المحامون والطضا  الويبييومعاقبة الجنا  ، 

لمشرو  قانون مكااحة العنف ود المرأ  لتجريم جمي  أشكال العنف ودها، وخاصة العنف الإلكتروني ، ثما االبت 

 لجنا .ذه التشريعات لرد  المتيئين وابضرور  عن تشريعات تتصل بالجرائم الإلكترونية والرقمية، مما يتتوجب عن ه

على الرغم من وجود اعتخدام لومواد المنصوص عويها ي  قانون العطوبات والمتصوة بجرائم التب والتشهير 

( من قانون العطوبات الويبي، ولكن يشير الباحثين طن عدم طقدام المجنى عويهم على 341،344،941والتهديد ي  المواد )

الإلكترونية، هو عدم وجود قانون خاص يصرح توك الجرائم، وبالتال  ويا  حطوق من تم الاعتداء  الشكو  من الجرائم

 (.9199الإلكتروني، ) عويهم

م بالمصادقة على قانون مكااحة الجرائم الإلكترونية، 9190/أثتوبر/92ثم ما لبث أن قام مجوس النواب بتاريخ:

 شريطة احترام حيث نص ي  الماد  الراسعة منه على "أن اعتخد
ً
ام الانترنت ووعائل التطنية الحديثة يعد مشروعا

، وغرامة مالية  01منه على العطوبة التي تصل طلى السجن لمد   41النظام العام ولآوداب العامة "ونص ي  الماد  
ً
عاما

من أو التلامة العامة عشر  آلاف دينار ليبي، لكل من بث طشاعة أو نشر معوومات أو بيانات تهدد لأم  01.111لا تطل عن 

 ي  الدولة، أو أي دولة أخر  " 

من الطانون التالف الذثر على عطوبة بالحبس مد  لا تطل عن عنة: " كل من مزج أو رثب  90ثما نصت الماد  

 أو صور  لاحد لأمشخاص باعتخدام شبكة المعوومات الدولية 
ً
سغير تصريح مكتوب أو الكتروني من صاحب الشأن، صوتا

 أي وعيوة طلكترونية أخر ، بطصد الاورار بالآخرين".أو ب

وحيث طن هذا الطانون تعرض لكثير من الانتطادات والعيوب وذلك لأنه غير صالح لتطبيق، وناشدت منظمات 

حطوقية بضرور  سحب هذا الطانون أو طلغائه لأنه يتعارض م  المعايير الدولية لحطوق الانتان والالتزامات الدولية، 

( المتعوطتين بالاعتراض والتعرض، والتنصت غير المشرو ، طن ذلك قد يحتم 04،31مان صت عويه المادتين ) من ذلك

اعتخدام طجراءات ثتبرير لحجب المعوومات على الصحايين ، أو من  تواصوهم م  المبوغين بطصد مشارثة معوومات م  

الحطوق المدنية والتياعية التي تنص  ي  الاطر  الثانية من العهد الدول  اخاص ب 02الجمهور ، وهذا يتنايى م  الماد  

على انه : " لكل انتان الحق ي  حرية التعبير ويشمل هذا الحق حريته ي  التماس  مختوف وروب المعوومات ولأماكار 

وة أخر  يوتوطيها ونطوها، طلى آخرين دونما اعتبار للحدود عواء ي  شكل مكتوب أو مطبو  أو ي  قالب اني، أو بأي وع

 (.014، ص.9191)الجار،  يختارها" 
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بالإوااة طلى الانتطادات لأمخر  التي تعرض لها بحيث ينادوا الحطوقيون الى ورور  الاجتما  م  مؤعتات 

المجتم  المدني، والمنظمات التي تتصل بحطوق الانتان وحرياته لكي يتلاءم الطانون م  الحطوق والحريات وحطوق النشر 

 ايين والإعلاميين. واعمال الصح

ء من دعتورها الى حماية الحطوق والحريات ومنعت كل صور وأشكال الاعتداء 
ً
أما ي  العراق، اوطد ععت ابتدا

عويها، واروت الجزاء الطانوني على مرتكبها، ومن خلال تعريف جريمة التنمر نجد أن المتنمر يطحم ناته ي  خصوصيات 

وعلى الرغم من خوو الطوانين الجزائية ي  العراق من النص على تجريم جريمة الضحية وينتهك حرمة حياته الخاصة، 

التنمر الإلكتروني، طلا طن هذا لا يعنى طالات الجنا  من الجريمة كون اعل التنمر الالكتروني يتداخل م  نصوص 

 تجريمية ي  قانون العطوبات العراق .

، ومن المواد التي يعاقب على وبذلك يكون بإمكان المجنى عويه المطابة بالتعويض ا
ً
لمدني والجزاء الجنائي معا

 لطانون العطوبات العراق  رقم 
ً
م عندما تناول جريمة التهديد ي  الباب الثالث من 0222لتنة  000مخالاتها المتنمر واطا

 أو 349-341الاصل الثالث  ي  المادتين)
ً
 أو بالإشار  أو ( طذ قد يعمد المتنمر الالكتروني الى تهديد الضحية قولا

ً
اعلا

( على انه : " يعاقب بالسجن مد  لا تزيد على عب  عنوات أو بالحبس كل من هدد 341/0غيرها، حيث نص ي  الماد )

آخر بارتكاب جناية ود ناته أو ماله ،أو ود ناس أو مال غيره بإعناد أمور مخدشة بالشرف أو طاشائها وكان ذلك 

 بطوب أو بتكويف أمر، أو 
ً
 به ذلك" ويى الاطر  الثانية منه نصت على أن تكون مصحوبا

ً
الامتنا  عن اعل أو مطصودا

العطوبة ذاتها طذا كان التهديد ي  خطاب خال  من اعم مرعوه، أو كان منتوب صدوره الى جماعة عرية، موجود  أو 

 (.9199مزعومة )الالاح، 

ـــــتئنا ــ ــ ــ ــ ــ ــ ــ ــــة اعـ ــ ــ ــ ــ ــ ــ ــ ـــم محكمــ ــ ــ ــ ــ ــ ــ ــ ــ ـــــراق، حكـ ــ ــ ــ ــ ــ ــ ـــهدتها العـــ ــ ــ ــ ــ ــ ــ ــ ــ ـــي شـ ــ ــ ــ ــ ــ ــ ــ ــ ـــــائية التـ ــ ــ ــ ــ ــ ــ ــ ــــام الطضـ ــ ــ ــ ــ ــ ــ ــ ـــــن الاحكــ ــ ــ ــ ــ ــ ــ ـــااة ومـــ ــ ــ ــ ــ ــ ــ ــ ــ ـــــداد الرصـ ــ ــ ــ ــ ــ ــ ــ ف سغـ

ــــالرقم ) ــ ــ ــ ــ ــ ــ ــــة بــ ــ ــ ــ ــ ــ ــ ــــاتها التمييزيـــ ــ ــ ــ ــ ــ ــ ــــة بصـــ ــ ــ ــ ــ ــ ــ ـــــزاء /21الاتحاديــ ــ ــ ــ ــ ــ ــ ـــق 9103/جــ ــ ــ ــ ــ ــ ــ ــ ــــة واــ ــ ــ ــ ــ ــ ــ ـــــة بالإدانـــ ــ ــ ــ ــ ــ ــ ـــــه المحكمــ ــ ــ ــ ــ ــ ــ ــــت ايـ ــ ــ ــ ــ ــ ــ ـــي قضـــ ــ ــ ــ ــ ــ ــ ــ م والتــ

ـــــاد   ــ ــ ــ ــ ــ مــــــــــــــــن قــــــــــــــــانون العطوبــــــــــــــــات العراقــــــــــــــــ ، والتــــــــــــــــي عــــــــــــــــدت أن مواقــــــــــــــــ  التواصــــــــــــــــل الاجتمــــــــــــــــاع  مثــــــــــــــــل الاــــــــــــــــيس  344المـ

 بإحــــــــــــــــــد 
ً
ـــــائل  بــــــــــــــــــوك، مــــــــــــــــــن وعــــــــــــــــــائل العلانيــــــــــــــــــة، وطن نشــــــــــــــــــر عبــــــــــــــــــارات الطــــــــــــــــــذف عــــــــــــــــــن اريطــــــــــــــــــه يمثــــــــــــــــــل نشــــــــــــــــــرا ــ ــ ــ ــ ــ ــ وعـ

ــــوانين  ــ ــ ــ ــ ــ ــ ــــه الطـ ــ ــ ــ ــ ــ ــ ـــدرج عويـ ــ ــ ــ ــ ــ ــ ـــل تنــ ــ ــ ــ ــ ــ ــ ـــ  التواصــ ــ ــ ــ ــ ــ ــ ـــا موقــ ــ ــ ــ ــ ــ ــ ــــاني بطولهــ ــ ــ ــ ــ ــ ــ ـــى الجـ ــ ــ ــ ــ ــ ــ ـــــة علــ ــ ــ ــ ــ ــ ــــديد العطوبــ ــ ــ ــ ــ ــ ــ ــــب تشـ ــ ــ ــ ــ ــ ــ ـــا يوجـ ــ ــ ــ ــ ــ ــ ـــــة ممــ ــ ــ ــ ــ ــ العلانيــ

 (.9199التي تنظم وعائل الاعلام لأمخر  )الإلكتروني،

وهذا جزء ما اتجهت اليه العراق سشأن التنمر وما اعتخدمته من وعائل لتجريم التنمر ومعاقبة مرتكبيها،  أما 

 ومعمول به ابتداءامن شهر  9190عبتمبر  91ربية المتحد  اوطد شهدت طصدار تشري  ي  ي  الامارات الع
ً
عيكون عاريا

م حيث اعتند الطانون 9190لتنة  43م وهو ما يتمى قانون مكااحة الشائعات والجرائم الالكترونية، رقم 9199يناير 

نون العطوبات وتعديلاته، وقانون مكااحة جرائم على مجموعة ثبير  من الطوانين منها قانون الإجراءات الجنائية، قا

 م(.0212تطنية المعوومات بتعديلاته، قانون تنظيم قطا  الاتصالات، وعد  قوانين أخر  ) العراق ، 

أما ي  مصر اوطد تصدت المحاثم المصرية لهذا النو  من الجرائم العصرية، ورغم أن المشر  لم يرصد مواد 

العطوبة التي تطبق على المتنمر الجاني ه  الماد  الخاصة بالتهديد ثتابة أو شااهة أو وتعتبر  من قانون العطوبات، طلا أن

 جناية مادامت مصحوبة بأمر أو عداد مبالغ مالية.
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ويؤثد أحد المحاميين ي  مصر بأنه طذا تطدم المجنى عويه سشكو  الى مراثز الشراة ، اتتولى ملاحطة الجاني 

 ومحا
ً
 ويواجه عطوبة لا تطل على ثلاث عنوات، على كل جاني متنمر يهدد سعض لأمشخاص وتعطبه طلكترونيا

ً
ثمته جنائيا

 أو ايديوهات ااضحة، أو مخوة بالشرف ويطالب مطابل  عدم نشرها  تنايذ أمور معينة قد تكون غير 
ً
بنشرهم صورا

 خا
ً
 أن المشر  وو  قانونا

ً
 لتطبيق مواده على من يرتكب هذه أخلاقية، أو عداد مبالغ مالية ضخمة، وأواف أيضا

ً
صا

م لوتعدي على الطيم والمبادئ لأمعرية، ثتشويه صور  أو طعاء  بالطول أو 9190لتنة  011الحالات ي  الطانون رقم 

نشر صور عاخر  أو متيئة للأشخاص، وعطوبتها الحبس التي تتراوح من عتة شهور طلى ثلاث عنوات وغامة تتعد  

من قانون العطوبات مثل جريمة التهديد ثتابة) يزيدي،  921  عطوبة الابتزاز بالطياس على الماد  ألف جنيه، ثما تط 011

9101).. 

ونلاحظ مما عبق أن الجهود المبذولة من الدول للحد من الجريمة الالكترونية، ومحاربة التنمر ومعاقبة مرتكبيه 

ريعات الويبية الصادر ، منها قانون مكااحة الجرائم منها ما كان مواق، ومنها ما تعرض للانتطادات من خلال التش

الالكترونية والذي تعرض لكثير من الانتطادات، واالبوا بضرور  طلغائه وعدم تطبيطه، وثذلك ي  مصر والذي االب 

 ايه المحامون بضرور  عن تشري  خاص بالجرائم الإلكترونية.

 مر الالكتروني:الفرع الثالث: دور المنظمات الدولية في مكافحة التن

قامت العديد من المنظمات الناشطة لمحاربة التنمر الالكتروني بأشكالها المختواة، التي أصبحت تعرف بالجريمة 

الطاتوة، من هذه المنظمات الشبكة الدولية للحطوق والتنمية " اهي من المنظمات التي تتولى حماية حطوق الطال اطام 

مشرو  ايراعموس لمد  عتة أشهر حظي بطبول الاتحاد لأموربي، وشارثت ايه  يمكتب المنظمة ي  اعبانيا باعتماد

 خمس منظمات دولية، لمكااحة التنمر بجمي  أشكاله.

 " ي  بوغاريا، IFALLاطامت منظمة " دعم تنمية الشباب" ي  رومانيا ومنظمة "
ً
" ي  التويد، ومنظمة " اعير معا

مة" الاخو  المغامرين" ي  اعتونيا، بالتعاون م  الشبكة الدولية للحطوق وجمعية المتتطبل الرقمي ي  طيطاليا، ومنظ

والتنمية ي  تنظيم ورش عمل تااعوية مختواة من أجل را  متتو  الوع ، بين مجموعة مختار  من قاد  الشباب 

لازمة الإجراءات ال لأموروبي بخصوص التنمر وآثاره، وعيحمل المشرو  اعم " ماذا يمكنني اعوه  أوقاوا التنمر واتخذوا

 (.9190الإمارات، »)

 الفرع الرابع: مسؤولية الاسرة لوقاية أبنائها من الجريمة القاتلة:

تط  على الاعر  ي  الدرجة لأمولى متؤولية ي  مواجهة التنمر الإلكتروني، التي قد يتعرض له أبنائهم وهذا يكون 

يتصاحها لأمولاد والمحتويات التي يتعروون لها، وماهية الماد  التي من خلال متاسعتهم ومراقبة المواق  الإلكترونية التي 

تطدمها توك المواق ، م  تعزيز الحوار والثطة والاحترام م  لأمبناء، وذلك من أجل تبويغ اعرتهم بكل المضايطات التي 

ها قوانين أعرية يمكن ل تصوهم، م  ورور  اتخاذ الإجراءات اللازمة لحمايتهم وتخويصهم من الابتزاز، ثما يمكن وو 

 الحد من حدوث التنمر الإلكتروني، مصل عدم الحديث م  أشخاص مجهولين، عدم اتح أية رعالة من جهة مجهولة. 
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م  أهمية طبلاغ أحد الوالدين ي  حال حدوث حالات التنمر الالكتروني مهما كانت، وتحديد أوقات لاعتخدام 

 على مصراعيه للأبناء، م  ورور  طيجاد قنا  لأمجهز  الالكترونية وبرامج التواصل الا 
ً
جتماع  ولا يكون لأممر ماتوحا

 .44لوتواصل متتمر  م  طدار  المدرعة ي  هذا الشأن 

 الفرع الخامس: مسؤولية وسائل الاعلام والمجتمع المدني:

من  ، لتوعية الاارادللإعلام والمجتمعات المدنية دور ثبير ي  التوعية، والتثطيف وطقامة المحاورات والندوات

 خطور  التنمر الالكتروني، ثتعزيز الثطة بالناس لد  الطال، وتأمين برامج توعوية للحد من خطور  التنمر الالكتروني.

والعمل على نشر الماد  التوعوية من التنمر الإلكتروني على مختوف وعائل لأمجهز ، المرئية منها والمتموعة 

 وو  مطررات دراعية ي  المناهج للأااال حول أورار التنمر الالكتروني والتعريف به. وثذلك المطروء ، ولا يمن  من

 الى الطضاء 
ً
ثما طن وعائل الاعلام تعد من الوعائل الاعالة والمؤثر  لوتحذير من التنمر، لوتخايف منه ععيا

، اال، أو المراهطين والشبابعويه، وخاصة طذا قامت بتوك الاعمال التوعوية والتثطياية شخصيات محبوبة لد  لأما

اتتتطي  بذلك التأثير عويهم وتحذيرهم من مخاار التنمر الالكتروني، وما يتببه للآخرين من اورار مادية أو معنوية 

 وقد تكون قاتوة.

وثذلك الاجتماعات والندوات والمحاورات التي تطوم بها توك الائات المثطاة والواعية ي  المجتم  المدني، من 

 للحد منه.خلال 
ً
 ومدنيا

ً
 نشر رعائل وصور تحذيرية توضح ورر اتنمر الالكتروني، وعطوبة المتنمر جنائيا

 خاتمة:

سعد أن اعتعرونا ي  بحثنا دراعة كاموة لوتنمر الإلكتروني، من حيث تعرياه والوقوف على الوعائل المتتخدمة 

ية الجهود الدولية والإقويمية لمكااحة الجريمة الالكتروني  أاعال التنمر الإلكتروني، والطرق والتبل التي تتعى طليها 

 ومنها جريمة التنمر، ويى نهاية بحثنا نصل طلى جموة من النتائج والتوصيات:

: النتائج:
 
 أولا

  ،أد  الى طحداث العديد من الجرائم التي تكون تار  بالإلكترونية 
ً
 ثبيرا

ً
الانترنت وتطنية الاتصالات أحدث تتارعا

 ر  بالمعووماتية.وتار  أخ

 .بالآخرين، الطصد منه الحصول على مناعة مادية أو معنوية 
ً
 التنمر هو كل عووك عدواني يحدث وررا

 .تعتبر جريمة التنمر الالكتروني من الجرائم الإلكترونية، المتتحدثة والتي تتمى بالطاتوة 

 لصور، ومطاا  الايديو، م  تعدد أنواعهتعددت وتنوعت وعائل التنمر الإلكتروني، منها المكالمات الهاتاية، ا. 

  هناك العديد من الدول التي خوت تشريعاتها من قانون خاص بالجرائم الإلكترونية مثل مصر، م  وجود

 سعض التشريعات مثل ليبيا الذي أصدرت قانون خاص بالجرائم الإلكترونية يشوبه النطد والكثير من المثالب.

  ي  جتامة لأمثر الذي يخواه على الشخص المتنمر عويه، المجنى عويه، التي قد يظهر خطور  التنمر الالكتروني

 تصل طلى حد الانتحار.
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: التوصيات:
 
 ثانيا

  نطالب مجوس النواب الويبي من خلال هذا المنبر العومي، بضرور  سحب وطلغاء الطانون الخاص بالجرائم

 م.9190عبتمبر  2الالكترونية الصادر ي  

  التشريعية ي  ليبيا عند اصدار قانون خاص بالجرائم الالكترونية ورور  مناقشته من قبل نأمل من الجهة

جهات الاختصاص، خاصة الجُوة من المثطاين والمحاميين والمنظمات الحطوقية ومنظمات المجتم  المدني، ليظهره ي  

 صورته الصحيحة التي يمكن تطبيطها على ارض الواق .

  مور، وطدار  المدرعة بالمراقبة المتتمر  للأااال والمراهطين، ومحاولة تنبيههم طلى ورور  أن يطوم أولياء لأم

 عووك التنمر العدواني والذي يعود عويهم وللآخرين بالضرر المباشر والغير مباشر.

  ثما يط  على وعائل الاعلام ومنظمات المجتم  المدني المتؤولية ي  ورور  توعية وتثطيف مختوف شرائح

 .ءبالتنمر الإلكتروني، من خلال الدورات والمحاورات المكثاة والداعية الى نبذ عووك التنمر المس ي المجتم ،

  ،تشجي  لأمااال ولأمحداث على ورور  التكوم ي  حال وقو  تنمر من الغير، وتوجيههم الى التووك الصحيح

 ي  حال كونهم متنمرين.

 قائمة المراجع:

 دار صادر : بيروت  لتان العرب،.  (0212) .ابن منظور  (0

، اخر زيار   www.mawdoo3.com هو التنمر الالكتروني، عبر الرابط الالكتروني:  ما. ااتنةأبو العااية،  (9

. 01:41م، التاعة 92/10/9199لوموق ، لأمربعاء:
ً
 متاءا

ن مكااحة الشائعات والجرائم الالكترونية لدولة ي  شأ 43. بمرعوم قانون اتحادي رقم (9190) الإمارات. (4

 الامارات العربية المتحد .

آخر   www.http//classic.austlii.au/au/journals/UniSAStuLawRW/2015/5pdfانظر الموق  الالكتروني    (3

 م، التاعة الثامنة.91/10/9199ار  لوموق :زي

 التنمر الإلكتروني، انتااوة ود الجريمة الرقمية بالدول العربية، على الموق  الالكتروني: (1

www.almashhadalaraby.com/news  : م، التاعة العاشر .91/10/9199آخر زيار  لوموق. 

التنمر الالكتروني، دراعة نظرية ي  الاسعاد والممارعات حث سعنوان: .  ب(9191) وشرار ، حيا . ،حاس ي، مويكة (2

 .21، 0، العدد 3جامعة الشهيد حمه لأمخضر الوادي، مجوة الاعلام والمجتم ، المجود  ،

ي ي  تحتين الكااء  . ااعوية برنامج قائم على الاثراء الناس (د.ت.) حبيب، أمل عبد المنعم محمد عمر. (1

الاجتماعية وخاض عووك التنمر المدرس ي لد  المتنمرين ذوي صعوبات التعوم بالمرحوة الابتدائية، دراعة أجريت ي  

 .0كوية التربية، جامعة بنها، 

. بحث سعنوان: ااعوية بيئة تعوم معري  (9101) والويثي، محمد أحمد حتن. درويش، عمرو محمد محمد، (1

، مواجهة التنمر الالكتروني لطلاب المرحوة الثانوية تلى الماضلات الاجتماعية ي  تنمية اعتراتيجيا/عووكي قائمة ع

 .913، أثتوبر، 0مجوة العووم التربوية، العدد الراس ، ج

http://www.mawdoo3.com/
http://www.http/classic.austlii.au/au/journals/UniSAStuLawRW/2015/5pdf
http://www.almashhadalaraby.com/news
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. بحث سعنوان: التنمر المدرس ي، ماهومه، أعبابه، ارق علاجه. مجوة التغيير الاجتماع ، (د.ت،) عايح ، عويمة. (2

 .11، 2ر ، الجزائر، العد جامعة ستك

بحث سعنوان: واق  التنمر ي  المدرعة الجزائرية، مرحوة التعويم المتوعط"  .(د.ت.)شطبي، ااامة الزهراء.  (01

 .13، 00دراعة ميدانية". مجوة دراعات ناتية، العدد 

-www.netلتال : . متاح على الرابط اهو التنمر الالكتروني، وعائوة وأعاليب علاجه ما . محمد الشيخ ، موس ى (00

educ.com: 91/10/9199، آخر تاريخ لزيار  الموق.
ً
 م، التاعة: الثامنة متاءا

عووك التنمر عند لأمااال والمراهطين، جامعة نايف  .(9104) الصبحين، على موس ى، والطضا ، محمد ارحان. (09

 .03العربية لوعووم لأممنية، الرياض، 

 من قانون العطوبات، وينظر 02الماد   العراق ، (04
ً
اائق، خبير قانوني " الطذف على الايتبوك : يزيدي، /ثالثا

 www.pukmedia.com/AR، انظر الموق  الالكتروني: 9101/ 00/19جريمة يعاقب عويها الطانون " ي  

Direje.aspx?jimara=57147  وينظر الطاض ي أياد محتن ومد، الطذف والتب عبر مواق  التواصل الاجتماع  الايس ،

، الموق   2:41م، التاعة 91/10/9199م، آخر زيار  لوموق ، 41/12/9102مجوس الطضاء لأمعلى،  بوك،
ً
متاءا

 /www.hjc.iq/view.3371الالكتروني: 

 .م.0212لتنة  000العراق ، قانون العطوبات، رقم  (03

م، تنمية المتؤولية الشخصية والاجتماعية ومواجهة ظاهر  التنمر، وزار  التربية 9101ب لوك وآخرون، عينا (01

 .03والتعويم، وحد  تطوير مناخ الامن ومن  العنف، الطدس، 

 الالاح، خوود، مطال سعنوان: العنف الالكتروني ي  ليبيا، ثراهية ود النتاء، انظر الموق  الالكتروني: (02

www.hunalibya.com/dammawashadda/gbv : 01:41م، التاعة :91/10/9199آخر زيار  لوموق. 

، 93/10/9199، اخر زيار  لوموق ، www:almaany.comقاموس الوغة العربية المعاصر، الموق  الالكتروني:  (01

.
ً
 التاعة: التاععة متاءا

الجرائم المتتحدثة، دراعة معمطة ومطارنة ي  عد  جرائم، المرثز العربي لنشر  .(9102) اؤاد. مجيد، سحر  (01

 .043والتوزي ، الطاهر  ،

 .41 مرباح ورقوة، قاصديالتنمر الالكتروني وعلاقته بالطوق الاجتماع ، جامعة  .(9101) مطراني، مبارثة. (02

 لالتنمر الالكتروني لد  عينة من اتطرير عن:  .(9101) .وآخرون عبد الاتاح،المكانين،  (91
ً
طوبة المضطربين عووثيا

 ي  مدينة الزرقاء، جامعة الهاشمية، لأمردن
ً
 11،واناعاليا

،  https://ifex.org/ar/libya-cybercrime-law-threatens-to-restrict-free-expressionالموق  الالكتروني:  (90

 م، التاعة: العاشر  والنصف91/10/9199آخر زيار  لوموق :

 2:41م، التاعة 93/10/9199التابق، اخر زيار  لوموق :  ، المصدر www.almaany.comالموق  الالكتروني:  (99

.
ً
 متاءا

.41/10/9199آخر موعد لزيار  الموق :  www.new-educ.comالموق  الالكتروني:  (94
ً
 م، التاعة التاسعة متاءا

http://www.net-educ.com/
http://www.net-educ.com/
http://www.net-educ.com/
http://www.pukmedia.com/AR
http://www.pukmedia.com/AR
http://www.hunalibya.com/dammawashadda/gbv
https://ifex.org/ar/libya-cybercrime-law-threatens-to-restrict-free-expression
http://www.new-educ.com/
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م، 93/10/9199، حول ما هو التنمر الالكتروني.  اخر زيار  لموق : www.joacademy.comالموق  الالكتروني: (93

. 01التاعة: 
ً
 متاءا

. آخر زيار   www.stopbullying.gov/resources/lawsالموق  الرعمي للحكومة لأممريكية:  (91

.91/10/9199لوموق :
ً
 م، التاعة التاسعة متاءا

بحث سعنوان: جريمة التنمر الالكتروني دراعة ي  الطانون لأممريكي والعراق ،   .(9191) النجار، سحر اؤاد مجيد. (92

 .033، 3، العدد00اديمية لوبحث الطانوني، المجود المجوة الاك

النجار، سحر اؤاد مجيد، بحث سعنوان: جريمة التنمر الالكتروني دراعة ي  الطانون لأممريكي والعراق ، المرج   (91

 .019التابق، ص

المرج   ،النجار، سحر اؤاد مجيد، بحث سعنوان: جريمة التنمر الالكتروني دراعة ي  الطانون لأممريكي والعراق  (91

 .014التابق،

 .41 تاريخ الانترنت ي  المموكة العربية التعودية، .(9113) .طياس بن عميرالهاجري،  (92

  

http://www.stopbullying.gov/resources/laws
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 جريمة تزوير التوقيع الالكتروني

Electronic signature fraud  
 الجزائر  /جامعة الأغواط /د.عباس حفص ي

Dr.abbas hafsi/ University of Laghouat/Algeria 

 

 سة: ملخص الدرا

لجرائم الجرائم البشرية، وا ثذاو  ،لك الجرائم التي تنطوي على المال، بما ي  ذرتكبة من خلال اعتخدام الإنترنتتتنو  الجرائم الم

لى اهم اطن جرائم الاعتخدام عبر الإنترنت تهدد لأممن الداخل  لوبلاد من خلال الوصول  والاخترا .حطوق التأليف والنشر ، و ود الممتوكات

ل ، مثات أو الجرائم ذات الطاس  الدول ، وثذلك الجرائم التي تمس المعاهدالجرائم ود لأممن الخارج  لوبلاد، وثذلك عد البياناتقوا

 الجرائم الإرهابية.

رو ، الاتااق شعطوبة ال العطوبة، الظرف المشدد، ،الطاس  الدول ، من الداخل ، الخارج لأم  ،الانترنت ،رالتزوي، الجرائم الكلمات المفتاحية: 

 الجنائي 

Abstract: 

Crimes committed through the use of the Internet are diverse, including crimes involving money, human crimes, 

crimes against property, copyright and invention. , The crimes of using the Internet threaten the internal security of the 

country through access to the most important databases, as well as crimes against the external security of the country, as 

well as crimes that affect treaties or crimes of an international nature, such as terrorist crimes. 

Keywords: Forgery, the Internet, internal and external security, the international character, the penalty, the aggravating 

circumstance, the penalty of attempt, the criminal agreement 

 :التوقيع الالكتروني تعريف-أولا

خصية من هو منتوب طليه والذي ياصح على انه التوقي  الذي يحدد ش 0402/3الماد   المشر  الارنس ي ي عراه 

 (93 ص.، 9111عن قبوله بمضمون المحرر الذي يرتبط به وبالالتزامات الوارد  ايه. )نصيرات، 

ايه التوقيعات العادية بوظائاها، ثم التوقيعات  وتجدر الإشار  طلى أن المشر  الارنس ي أصدر توجيهًا خاصًا حدد

ك. ، طلا أنه لم ياعل ذلعاديةف التوقيعات الإلكترونية على أعاس التوقيعات ال، وثأنه أراد تحديد وظائالإلكترونية

، ولكنه يشترط أن تكون هذه اريطة لتحديد هوية الموق  ها اعتماد التوقيعات الإلكترونيةتحديد الطريطة التي يتم ب

 سشكل موثوق والتأثد من ارتباط التوقي  بالعمل أو المتتندات المتعوطة به.

  :رالمشرع الجزائ يف.تعر0

المؤرخ  01/13صدر المشر  الجزائري الطانون رقم ألووقوف على ووابط وأحكام التوقي  الالكتروني والتصديق 

اإنهم يتاطون على أن  ،الذي يحدد الطواعد العامة المتعوطة بالتوقي  والتصديق الالكترونيين 9101اياري  0ي  

 ،كانت رمزية أو رقمية أو مشار  ، عواءمن الوعائل الإجرائية أو التطنيةعة التوقيعات الإلكترونية ه  اعتمرار لمجمو 

  ، بأشكال عديدد . يأتي هذا التوقي  الإلكتروني، الذي يُنطل طلكترونيًامصممة لإخراج رعالة لصاحبها علامة اري
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زائريين ، اإن المبرمجين الجرونيةف التابطة لوتوقيعات الإلكتاعتمادًا على اريطة معينة   من الواضح أنه م  كل التعاري

، وهناك تطارب ي  التعرياات لأمخر  ي  التعرياات التي قدمتها كل دولة. لوا تعريف التوقيعات الإلكترونيةلم يتناو 

، وقد يكون ذلك ستبب التطور التري  لوعائل الاتصال د شامل تعريف لوتوقي  الإلكترونباعتثناء أنه لا يوج ثذلك،

 (19ص.، 9119. )بيومي، ؤدي طلى تغير التعريف ي  كل مر يوالذي بدوره 

 :يع الالكتروني عن التوقيع العاديخصائص التوق.9

 منها:  يختواان من عد  نواح

ما أ تحدد معظم التشريعات شكل التوقي  المكتوب ثما يظهر عاد  ي  التوقي  أو الختم أو بصمات لأمصاس .

أن   المحدد  لوتوقي  الإلكتروني، ولكنه يتمح له بشري  الصادر لا يحدد الصور ، اإن التبالنتبة لوتوقي  الإلكتروني

، االما لها خصائص أو رموز أو طشارات أو حتى أصوات ، عواء كان ذلك ي  شكل صور أو أحرف أو أرقاميتخذ أي شكل

نوني وااطة على عمل قا، ويتعرف عويه ويعرب عن رغبته ي  المها: الشخص الذي يوق  على التوقي اريد  يمكن تمييز 

 (19ص.، 9119الحميد،  أو الاثتااء بمضمونه. )عبد

يعات ا بالنتبة لوتوقالوعيط المتتخدم ي  التوقي  المكتوب هو عاد  دعم ورق  مراق بالتوقي  الكتابي. أم

 (10-19ص.، 9119، عبد الحميد، االوعطاء هم وعائط الكترونية من خلال أجهز  الكمبيوتر والإنترنت )الإلكترونية

ل دا، ويمكن اعتبالتوقي  أو الختم أو بصمة الإصب ، مثل ص تسجيل الدخول ثتابيًا سعد  ارق يمكن لأي شخ

، الذي يتم اطط بطريطة واحد  محدد  متبطًا وبناءً أي من هذه الطرق بالطرق لأمخر ، على عكس التوقي  الإلكتروني

، وومان عدم العبث بأمان المحرر أو تشويهه. هوية الموق تحديد  على المتموح به طجراءات تطنية لأممان لاعتكمال

 (.12 ص.، 9119)لأمباصيري، 

 :.أنواع التوقيع الإلكتروني4

 : الرقمي التوقيع-أ

عًا ة ي  النهاية توقيهذا النو  من التوقي  الإلكتروني هو محتو  رقمي مطبو  تشكل المعوومات الإلكتروني

يضًا باعتخدام ماتاح لوتشاير يمكنه تحويل لأمرقام والرموز التي تشكل التوقي  طلى معادلات ، والذي يتميز أالكترونيًا

خاصة  يتم اعتخدام هذه الصور  0، ص المرتبطين بالعلاقات الطانونيةورموز غامضة لوطراء  اطط من قبل لأمشخا

 (. 00ص.، 9101ي  المعاملات المصراية والشركات )جمال، 

  الالكتروني:بالقلم  ب. التوقيع

  ي  هذه الصور  قوم ووئي خاص لكتابة توقيعه عويها شاشة ثمبيوتر بها برنامج يوتطط 
ّ
اعتخدم الموق

ح الضوئي( الماسالضوئي )، ثم يتم نطل الطوم والشكل الذي يرعمه طلى الماسح ات ويتحطق منها بناءً على الحرثةالتوقيع

، لكن من لأمعهل التزييف على أعاس أن لأمشخاص وهذه الصور  متمايز  ي،ينطل الصور  طلى المحرر لوتوقي  الإلكترون

مان ذه الصور  لا تحطق لأم ، لذلك تعتطد النظرية الطانونية أن هجرمون يمكنهم ثتر التوقي  ستهولةذوي الخبر  هم م

 (90-91ص.، 9101)جمال،  الكاي 

 ج ـ التوقيع البيومتري:
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ة ، والنغمة الصوت ... تتم العمويبالموق ، مثل بصمات لأمصاس ، والطزحية نو  على الإحتاس الذاتييعتمد هذا ال

ن أي تحميها من لآوخرين بالرغم م ،بأخذ بصمة الإصب  أو قزحية العين وتخزينها على جهاز الكمبيوتر ه  آلية ومشار 

ير هذه المعاني حيث تتغ لكترونية،الإاإنه لا يوار الحماية المطووبة لوتوقيعات  ،التكواة العالية لهذه التطنية وم  ذلك

اطد ايها، على عبيل المثالمن عموية طلى ع
ُ
، بصمات لأمصاس  تمامًا ستبب حريق قد يتعرض له موية الحوادث التي قد ت

 (092-091ص.، 9100، لموومالموق . )

 د. التوقيع باستخدام البطاقة الممغنطة المقترنة بالرقم السري:

نترنت ممووك لوموق  الش يء الجميل ي  لأممر أنه لا يتطوب خبر  از ثمبيوتر متصل بالأ تتتند هذه الصور  طلى جه

ليتم  ،ر  طلى أن هذا التوقي  شائ  جدًا، خاصة ي  المعاملات المصرايةللحصول على هذا النو  من التوقي . وتجدر الإشا

اعها لودا  مطابل ن سحب لأمموال وطيدطرااقه يمتوك العملاء كومة مرور تحتوي على أرقام وحروف ورموز تمكنهم م

طذا كانت كومة المرور  ،، يُدخل الموق  كومة المرور الخاصة به ي  اتحة الجهاز جهاز الصراف لآول التو  والخدمات

 (.10ص.، 9104صحيحة عتظهر البيانات على شاشة الجهاز يحدد موق  الويب ثمية التو  أو الخدمات )محمد، 

 كتروني:. حجية التوقيع الال3

  الفرنس ي:أ.بالنسبة للقانون 

 ،ة والتووك ي  مجال التأمين الصح التي تنظم المعاملات الطانوني 21 910صدر المشر  الارنس ي اللائحة رقم أ

طاقات التأمين الصح  والتي يتم ايها الاعتراف بالتوقيعات الإلكترونية التي يتم طجراؤها من خلال اعتخدام ب

 (92ص.، 9110، رمضانالمؤعتات الوانية موزمة بالاعتراف بالتوقيعات الإلكترونية. )، وتكون الإلكترونية

م الخاص بالتجار  الإلكترونية والمعاملات  9111مارس من عام  04الصادر ي   941لكنه أصدر الطانون رقم 

 الإلكترونية.

من علاقته بالأحداث المنتوبة ثما نص ي  أحكام الطانون على أن التوقي  الإلكتروني يحدد هوية الموق  ويض

 (91ص.، 9111)ععيد،  العكس.ب طليها التوقي  حتى يثبت طليه ويؤثد هويته وصحة لأمحداث التي ينت

ات لكترونية والتوقيععطى المشر  الارنس ي الحجية سشكل كامل لوكتابة الإلكترونية والوثائق الإأ، لذلك

 لكومات المكتوبة والتوقيعات المكتوبة بخط اليد.، تمامًا مثل المتتندات الورقية واالإلكترونية

 :ب. القانون الجزائري 

على أن التوقيعات الإلكترونية  (491/9( من الطانون المدني الجزائري )9) 491ذثر المشر  الجزائري ي  الماد  

حيث  ،ن. حتى لآون( من ناس الطانو 0مكرر ) 494يجب أن تؤخذ ي  الاعتبار بموجب الشروط المنصوص عويها ي  الماد  

، وقيعينتوهو ما يتمى التكااؤ الوظياي بين ال الإلكترونية،عاو  المشر  بين صحة التوقيعات التطويدية والتوقيعات 

 . حيث 
ّ
ه يجب ان نألأن التوقيعات الإلكترونية يمكن أن تؤدي ناس وظياة التوقيعات التطويدية لتحديد هوية الموق

سشأن التجار  الإلكترونية  0222النحو المبين ي  الطانون النموذج  لعام  غيرها علىزها عن تكون موقعة عويها ويمكن تميي

الذي يذثر اكر  طيجاد الوعائل التطنية لتحطيق ناس الماهوم والغرض مثل  الإلكترونية،ي  التعامل م  التوقيعات 

 التوقيعات العادية.
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 :جريمة تزوير التوقيع الالكتروني أركان-ثانيا

  : ة تزوير التوقيع الالكتروني تتكون من الركن المادي والمعنوي جريم

 : الركن المادي

، اتهاالإلكترونية ناتها وليس بيانتعد جريمة تزوير التوقي  الإلكتروني من الجرائم التي تخص محتو  التجار  

صلاحيته. مثل عطد التجار   لأن عطد التجار  الإلكترونية عواء كان عطد بي  أو عطد اعتيراد أو عطود أخر  يتطوب

وجريمة التزوير  ،ي  طلكترونيوتوقي  عطد التجار  الإلكترونية هو توق عويه،لد  ثلا الطراين توقيعات كاموة  التطويدي،

 ي  رثنه لأمعاس ي ه  تغيير أصالة المتتند بالطريطة التي يحددها قانون. اريطة لإيذاء لآوخرين.

، يةمن شأنه أن يضر بالمصالح الشخصالإلكتروني ي  تغيير حطيطة ما يل :  يتمثل عنصر جريمة تزوير التوقي 

 :العنصر ه لذلك تتطوب هذه الرثيز  مجموعة 

 أ.تغيير الحقيقة:

، اإذا أثبت أحدهما أن البيانات هذا الرثن لا تط  جريمة التزوير ، ابدون غيير الوقائ  أعاس جريمة التزويرت

عاله حتى لو أا صحيحة،التزوير حتى لو كان الشخص. يعتطد أن هذه البيانات غير  الا تط  جريمة لووقائ ،مطابطة 

 ويمكن أن يحدث هذا أيضًا عندما يطوض حطوق لآوخرين.

، يمكن تخيل صحة هذه الوثائق ومن حدود عواء كانت وثائق رعمية أو عراية الحطائق،عند تغيير   

عرف ي  هذه ال المعووماتية،
ُ
وثائق ، والتي تعتبر بمثابة تغيير ي  المتتندات والريمة تزوير المعووماتحالة باعم جوالتي ت

 (29ص.، 0229الإعلامية التي تتم معالجتها توطائيًا هم. )قهوج ، 

ي ذيتم تعريف موف المعوومات على أنه كل ثيان مناصل أو يمكن اصوه عن نظام معالجة المعوومات لآول  وال

عواء كان الغرض منه الاعتخدام بواعطة نظام معالجة مؤتمت أو مشتق من هذا ، يتم تسجيل معوومات معينة عويه

 النو .

  التزوير: ب. طرق 

 : جريمة صنع أو حيازة برنامج لإعداد توقيع الكتروني مزور .1ب  

طلى  11111بغرامة من بالحبس من ثلاثة أشهر طلى عنة و  مكرر قانون العطوبات: "يعاقب 423الماد  وهو ماجاء ي  

دج كل من يدخل أو يبطى عن ارق الغش ي  كل أو جزء من منظومة لومعالجة لآولية لومعطيات أو يحاول  011111

طذا ترتب عن لأماعال المذكور  أعلاه حذف أو تغيير لمعطيات المنظومة و ذلك" تضاعف العطوبة طذا ترتب عن ذلك 

 دج".  011111طلى  11111الغرامة من ر طلى عنتين و ة الحبس من عتة أشهتخريب نظام اشتغال المنظومة "تكون العطوب

 عووماتي. الممن الاتااقية الدولية للإجرام  19ثما جاء ي  الماد  

ق بتواار تحطالصور  البتيطة للجريمة تتمثل ي  مجرد الدخول أو البطاء غير المشرو  ايما الصور  المشدد ، ت  

ايها عن الدخول أو البطاء غير المشرو  طما محو أو تغيير ي  المعطيات يكون ي  الحالة التي ينتج الظرف المشدد لها، و 

 تخريب لنظام اشتغال المنظومة. النظام أو الموجود  ي  

 البسيطة: ـ الصورة1



  مجلةالمؤتمرات العلميةالدولية              
International Journal of Scientific Confrences 

         Democratic Arab Center For Strategic, Political & Economic Studies Berlin / German 307 
 

 رلينب –إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / ألمانيا           

 

 عشر ثامنالعدد ال         
2222 

 الدخول: فعل-أ

كن ل، و لدخول طلى مكان أو منزل أو حديطة، ي  ناس اتجاه الكمبيوتر، أي اا لا يعني الدخول بالمعنى الماديالدخول هن 

، على غرار ما نعراه. مثل طدخال اكر  أو قدر  تاكير الشخص. أي وصول نظر طليه على أنه ظاهر  أخلاقيةيجب أن يُ 

ول دخول أو اريطة الدخطلى العمويات العطوية التي تطوم بها أنظمة معالجة البيانات لآولية. لم يحدد المشر  وعيوة ال

ثت ايها الجريمة من شأنها أن ترقى طلى الدخول المباشر أو الدخول غير ، لذا اإن أي اريطة أو اريطة حدطلى النظام

 (090ص.، 0229المباشر. )قهوج ، 

 :البقاء فعل-ب

ي   ،الدراعة ي  ظل تواجده ي  النظام قد يتخذ النشاط الإجرامي الذي يشكل العنصر المادي للجريمة قيد    

عالجة البيانات لآول  ود طراد  الشخص المرخص له. يمكن حين أن الغرض من اعل البطاء هو الدخول طلى نظام م

 وقد يوتطيان، البطاء قديكون  الدخول،التحكم ي  هذا النظام ومعاقبته لوبطاء داخل النظام سشكل متتطل عن نظام 

 عندما يكون الدخول طلى النظام 
ً
و اائًا أظام عرويًا أو خعلى عبيل المثال: طذا كان الدخول طلى الن قانونيًا،متتطلا

 
ً

، ثما لايُعاقب بالإقامة غير الطانونية طذا كان ذلك له ب عويه قط  تواجده والخروج اورًا، ي  هذه الحالة يجطهمالا

 عنصر أخلاق . 

يكون البطاء جريمة طذا تجاوز المتدخل المد  المتموح بها لوبطاء بداخل النظام، أو ي  الحالة التي يطب  ايها و 

يتحطق ذلك أيضا بالنتبة للخدمات الذي كان متموحا له ايه الرؤية والإالا   اطط و الوقت  نسخة من المعوومات ي 

التي يتتطي  ايها الجاني الحصول على الخدمة التواونية دون أن يدا  لجمهور مثل الخدمات التواونية، و الماتوحة ل

م وعائل أو ابوها عن اريق اعتخداالمطابل الواجب داعه أو يحصل على الخدمة مد  أاول من المد  التي دا  مط

ذلك ي  الارض الذي لا يكون ايه شرو  والبطاء غير المشرو  معا و قد يجتم  الدخول غير المعمويات غير مشروعة، و 

ثم يبطى داخل النظام  يدخل طليه اعلا ود طراد  من له حق التيطر  عويه،طلى النظام ، و الجاني الحق ي  الدخول 

هذا الارض الاجتما  المادي للجرائم و طذا كانت توك الجريمة على هذه الصور  تهدف أعاعا طلى يتحطق ي  سعد ذلك، و 

بصور  غير مباشر  حماية المعطيات أو و  حماية نظام المعالجة لآولية لومعطيات بصور  مباشر ، طلا أنها تحطق أيضا

لنتبة لوموظف أو العامل أو غيرهما حين يترق ذلك باخلالها تجريم عرقة وقت لآولة ، و المعوومات ذاتها بل يمكن من 

يطوم بطب  أو نسخ سعض المعوومات أو المعطيات أو البرامج ن له الحق التيطر  على النظام، و وقت لآولة ود طراد  م

 (.000ص.، 9112)قار ، 

زوير أو تعرقة  ، عواء تم اعتخدامها سعدم غير الطانوني لوبطاقة الممغنطةثما يمكن تطبيطه على الاعتخدا

أو عندما  ،كافلمبوغ عندما يكون الرصيد غير ، أو حتى طذا اعتخدم المالك البطاقة الممغنطة لسحب االبطاقة الممغنطة

، اإنه يشكل جريمة ي  هذه الحالة. ه  جريمة الحجز غير الطانوني ي  النظام سشرط أن يعوم لا يكون هناك التوازن 

كالمات ة التنصت على الم، ويمكن أيضًا تطبيطه على المكالمات الهاتايدًا كاايًاطدمًا أنه لا يموك رصيحامل البطاقة م

كل أنها تش ، أيتبر هذه الجريمة جريمة اعل مجرد . تعالهاتف توطائيًا ي  النظام الخاص، االما يتم معالجة رقم الهاتاية
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 يط  ويكتمل بمجرد وقوعه، أي يدخل أو يبطى ي  غياب مشر ، ي  شكوه ا
ً
 ، يتطوب أي نتيجة جنائية و لطانونياعلا

ً
اطا

 (.003ص.، 9112م  أحكام الإدانة الجنائية )قار ، 

 المشددة: الصورة.  2

 وطذا ترتب: " تضاعف العطوبة طذا ترتب على ذلك حذف أو تغيير لمعطيات المنظمة 9/4مكرر  423 ي  الماد جاء 

غرامة والتكون العطوبة الحبس من عتة أشهر طلى عنتين  عن لأماعال المذكور  أعلاه تخريب نظام اشتغال المنظومة

 دج". 011111دج طلى  11111 من

ول طلى النظام من قانون العطوبات على حالتين تكون ايهما عطوبات جريمة الدخ 9/4مكرر  423جاء ي  الماد  

رد  ي  النظام. النظام أو النظام ، عندما يؤدي الإدخال أو الإقامة طلى حذف أو تعديل البيانات الواوالبطاء ايه شديد 

غير قادر على أداء وظياته ويكاي لإثبات وجود علاقة عببية بين الدخول غير الطانوني أو الإقامة غير الطانونية والنتيجة 

والتي لا تتطوب أن تكون النتيجة الضار  متعمد  لأنه عيكون من غير المعطول اوب مثل هذا شرط لأن  الضار ،

وها جريمة قائمة بذاتها محاولة مهاجمة نظام عن اريق محو أو تعديل البيانات التي يحتوي عويها. ثما المشرعين جعو

، االظرف المشدد هنا هو ظرف مادي كافٍ لوجوده المتعمد أي الإهمال غير المتعمد أن هذه النتيجة لا تتطوب الإهمال

، ما لم يثبت عببية، موجود ، علاقةالدخول أو الإقامةيمة. يُطال طن ، أي جر وبين الجريمة لأمعاعية المتعمد  بينه

، أو عدم قدر  النظام على أداء ثبت أن تعديل البيانات أو حذاها ، طذاقة غير موجود . على عبيل المثالالجاني أن العلا

 وظائاه ناتج عن قو  قاهر  أو حادث.

 العمدي على سير نظام المعالجة الآلية للمعطيات: ـ الاعتداءأ  

الاتااقية الدولية لجرائم المعوومات على أن المشر  الجزائري لم يطدم نصًا لهجمات  من 11و 11نص المادتان ت

متعمد  على وظائف النظام. الهجمات على البيانات ولأمنظمة بناءً على ما طذا كان الهجوم وعيوة أو غروًا يشكل جريمة 

. )عطالله، 
ً
 (91ص.، 9112مهاجمة البيانات عمدا

كوة ، ولكن المشالطانونية ليتت بالضرور  مطصود  جمات على عمويات النظام ستبب الدخول أو الإقامة غير اله

، خاصة طذا لم يكن هناك دخول ل الطانوني يمكن أن تمر دون عطابه  أن الهجمات على عمويات النظام ستبب الدخو 

 قانوني. أحكام لوهجمات المتعمد  على وظائف النظام.

ن أداء أنشطته العادية لتووك الجتدي على أنه عووك يمن  نظام معالجة البيانات التوطائي ميتجلى هذا ا

 ،طط على عنصر واحد من هذه العناصر، أو التووك الذي يعطل نشاط أو وظياة ذلك النظام. طنه يؤثر اوالمطصود 

، ثما هو الحال بالنتبة للأصول غير لخعواء كان الكمبيوتر المادي ناته، أو شبكات الاتصال، أو معدات الإرعال ... ط

 الموموعة مثل البرامج والبيانات.

 ب ـ الاعتداءات العمدية على المعطيات:

، ثما ذثرها المشر  الجزائري ي  الماد  اقية الدولية للإجرام المعووماتيالاتا من 11،13،14ليها الموادطتتطرقت 

دج طلى  111111تة أشهر طلى ثلاث عنوات و سغرامة من "يعاقب بالحبس من عالعطوبات:ي  قانون  9مكرر  423
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دج كل من أدخل بطريطة الغش معطيات ي  نظام المعالجة لآولية أو أزال أو عدّل بطريطة الغش المعطيات  9111111

 التي تتضمنها".

 الية:الت  الصور ويتمثل النشاط الجرمي ي الصور  لأمولى: الاعتداءات العمدية على المعطيات الموجود  داخل النظام

 :التعديل-المحــو-الإدخال

، ويكاي لومخالف أن ينشر طحداها لتوبية متطوبات العنصر المادي. ان تجتم  هاته الصور مر  واحد  لا يشترط

اريق  عواء عن لآولية،الإدراج والحذف والتعديل الذي يتضمن التلاعب بالبيانات الموجود  ي  أنظمة معالجة البيانات 

، يعني أن النشاط الإجرامي ي  هذه ف أو تعديل بيانات موجود  متبطًايانات جديد  أو غير صحيحة أو حذطوااة ب

 زًا أو رمزًا يمثل توك المعووماتالجريمة هو الموق  أو المووو  هو بيانات أو معوومات تتم معالجتها توطائيًا لتصبح رم
ً
، بدلا

وك ، أي تجرامي على البيانات داخل النظامصر موق  هذا النشاط الإ من المعوومات ناتها ثأحد عناصر المعراة، ويطت

 (91ص.، 9112التي تحتوي على بيانات وتشكل جزءًا من النظام. )عطالله، 

، يًاخالها ولم تتم معالجتها توطائلا تطتصر الجريمة على المعوومات التي لم يتم طدخالها ي  النظام أو التي تم طد

تي يمكن أن ، والما أصبح يتمت  بالحماية الجنائية، حتى لو لم تتم معالجته سعدا يتم معالجتهحال بالنتبة لمثما هو ال

 ، حتب الظروف.  طال طنها جنائية صريحة أو محاولةي

 ، أي ما دامت وارد مت وارد  ي  نظام المعالجةالاآل وتجدر الإشار  طلى أن الحماية الجنائية تشمل البيانات ما دا

، ولا تتحطق الجريمة ي  حالة حدوث النشاط الإجرامي على البيانات خارج النظام وه  وحد  ومكوناتها   ذلك النظامي

، ولا خص يدخل النظام قبل أو سعد خروجه، أو دخول شخص ما سعد الخروج منه، عواء كانت داخل النظام أو ش

ء اكنه الطيام بذلك سشكل غير مباشر ، عو ، ولكن يمها وتعديوهايحتاج لإجراء عمويات مباشر  لإدخال البيانات ومسح

عمومًا التلاعب ي  المعطيات الموجود  داخل النظام يتخذ طحد  لأمشكال التالية عن سعد أو من خلال شخص ثالث و 

 ( :92ص.، 9112)عطالله، 

 الإدخال: -

ه طدخال أرقام حيث يتم ابطة،، طما اارغة أو م  البيانات التلى طوااة بيانات جديد  طلى دعمهايهدف التووك الوارد ط 

، وثذلك صاحب حق البطاقة الائتمانية التي دا  من يتجاوز المبوغ الموجود من حتابه الخاصة والترية لسحب مبوغ

ية ، وعموالة الترقة أو الضيا  أو التزويرخلالها أثرر من المبوغ المحدد له، عواء من صاحبها الشرع  أو غيره ي  ح

 دم برنامجًا غريبًا يضيف بيانات جديد  "ايروعات ... طلخ".الدخول ي  كل حالة تط

 المحــو:  -

، أو نطل وتخزين جزء المسجوة على الدعامة داخل النظامعموية المسح تعني حذف أو طتلاف جزء من البيانات 

 من البيانات طلى منططة الذاثر .

 التعديل: -

واعتبدالها ببيانات أخر  ،و محو التووك وتعديوه يتم تعديل التووك يعني تغيير البيانات داخل النظام     

ت ، أو باعتخدام برامج البياناغريبة عن اريق التلاعب بالبيانات، عواء سشكل كامل أو جزئيتحطيطه من خلال برامج 
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تحديد ه ال، وقد تم ذثر أعمال الإدراج والحذف والتعديل هذه على وجبل المعووماتية لبرامج الايروعاتوالممحا  أو الطنا

بالتال  ، و ل نظام معالجة البيانات توطائيًا، حتى لو تضمنت هجومًا على البيانات داخ، ولا ينبغ  تجريم أي أعمال أخر  

 يانات، وعموية نطل البيانات، واعل تنتيق، أو جمعهم معًااإن اعل نسخ الب
ً

، لأن كل هذه لأماعال لا تتضمن طدخالا

 بالمعنى التابق. 
ً

 أو تعديلا

 (014ص.، 9101)حاص ي،  :الصورة الثانية: المساس العمدي بالمعطيات خارج النظام -

 وار المشر  الجزائري الحماية الجزائية لومعطيات ي  حد ذاتها من خلال تجريمه التووكات التالية:

 عالجةيتتهدف حماية المعطيات ي  حد ذاتها لأنه لم يشترط أن تكون داخل نظام الم 9مكرر  423نص الماد   -0

لآولية لومعطيات أو أن يكون قد تم معالجتها آليا، امحل الجريمة هو المعطيات عواء كانت مخزنة ثأن تكون مخزنة 

على أشراة أو أقراص أو توك المعالجة آليا أو توك المرعوة عن اريق منظومة معووماتية، ما دامت قد تتتعمل كوعيوة 

 التاس  مكرر من قانون العطوبات.لارتكاب الجرائم المنصوص عويها ي  الطتم 

يجرم أاعال الحياز ، الإاشاء، النشر، الاعتعمال، أيا كان الغرض من هذه لأماعال  9/9مكرر  423نص الماد   -9

التي ترد على المعطيات المتحصل عويها من طحد  الجرائم الوارد  ي  الطتم التاس  مكرر من قانون العطوبات بأهداف 

 الإرهاب، التحريض على الاتق ...الخ. الجوعتة، روعة،المنااتة غير المش

 : المعنوي  الركن. 3

جريمة التزوير نو  من الجرائم العمدية التي تتطوب وجود النية الإجرامية ثأعاس لورثن االمادي حيث يجب أن 

 اك نية خاصة لا بدن هنتكون طراد  الجاني موجهة لارتكاب الاعل الذي يشكل جريمة ي  جريمة التزوير لا بد ان تكو 

ث ، بحيهو اعتخدام المتتند لغرض التزوير، أي ورور  قيام الجاني بالتحطق ي  النية. والغرض المحدد من وجودها

التزوير و  ،زور التزوير هو تكون عنصرين، طراد  التصرف ونية اعتخدام الوثائق الم ،يكون الرثن المادي لجريمة التزوي

 وقد يكون معن
ً
، ولكل نو  ارقه الخاصة، االتزوير المادي هو الذي يط  بوعيوة مادية يتخوف عنها قد يكون ماديا

ً
ويا

 عواء ي  ماد  المحرر أو ي  شكوه.
ً
 أثر يدرك حتيا

 يدرك بالحس، والتزوير المادي قد يط   
ً
أما التزوير المعنوي اهو الذي يط  بتغيير الحطيطة دون أن يترك ذلك أثرا

 (011ص.، 9101ذلك، بينما التزوير المعنوي لا يط  طلا وقت طنشاء المحرر. )حاص ي،  وقت طنشاء المحرر أو سعد

 الضرر:.4  

ير ونطصد بذلك طلى الضرر يعتبر الارتباط بالوجود وعدم الوجود ي  الضرر ثرثن هام من عناصر جريمة التزو

 ، أي اطدان المناعة المحمية قانونًا.المباشر

 الالكتروني: ـ العقوبة في تزوير التوقيع 5

، يجب أن تكون العطوبات تااقية الدولية لجرائم المعووماتالطانون الجنائي والا من 04و 09و 00واطًا لومواد 

 ، والعطوبات لأمصوية والتكميويةي  ذلك عطوبات الحرمان من الحرية، بما عويها ي  جرائم المعوومات رادعة المنصوص

 (9101خاص الاعتباريين. )عاقل ، المطبطة على لأمشخاص الطبيعيين. ولأمش
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 :قوبات المطبقة على الشخص الطبيعيالع .0

 :العقوبات الأصلية .أ

ا من قيمته والغرامة تتراوحعطوبة الحبس تتراوح مدتها من شهرين طلى ثلاثة عنوات، حتب الاعل المرتكب 

ل الدخو  بالغش )الجريمة البتيطة(،والبطاء  : الدخول المرتكبحتب الاعل  خمتة مائة ألف دج، طلىخمتين ألف دج 

 المنظومة،لأماعال حذف أو تغيير لمعطيات  عن هذهتضاعف العطوبة طذا ترتب و  والبطاء بالغش )الجريمة المشدد (

 .ألعمدي على المعطيات الاعتداء

 العقوبات التكميلية:.ب

من الجرائم الماعة بالأنظمة  الوعائل المتتخدمة ي  طرتكاب الجريمةوالبرامج و  تشمل لأمجهز المصادر     

( التي تكون محلا لجريمة les sitesولأممر يتعوق بالمواق  ) وطغلاق المواق المعووماتية، م  مراعا  حطوق الغير حتن النية. 

من الجرائم الماعة بالأنظمة المعووماتية، وطغلاق المحل أو مكان الاعتغلال طذا كانت الجريمة قد ارتكبت سعوم مالكها 

 ثال ذلك طغلاق المطهى الالكتروني الذي ترتكب منه مثل هذه الجرائم شرط تواار عناصر العوم لد  مالكها.وم

 :الشروع في الجريمة عقوبة-ت

لماعة ائم امن الاتااقية الدولية للإجرام ألمعووماتي واعتمده المشر  الجزائري بالنتبة للجر  00جاءت به الماد  

أصبح  ذالمعووماتية، طتوع  نطاق العطوبة لتشمل أثبر قدر من لأماعال الماعة بالأنظمة بحيث  ،بالأنظمة المعووماتية

 .عطوبة المطرر  على الجنحة ذاتهاالشرو  معاقب عويه بناس 

 الظروف المشددة:-ث  

ف ذا الظر نص الطانون على ظرف تشدد به عطوبة جريمة الدخول والبطاء غير المشرو  داخل النظام، ويتحطق ه

البطاء طما حذف أو تغيير المعطيات التي يحتويها النظام وطما تخريب نظام اشتغال المنظومة، ا ينتج عن الدخول و عندم

 العامة.المؤعتات ريمة الداا  الواني أو الهيئات و ذا اعتهدات الجطتضاعف العطوبة 

 :قوبات المطبقة على الشخص المعنوي الع-2 

مة ن الجرياء بصاته ااعلا أصويا أو شريكا أو متدخلا ثما يتأل عيتأل الشخص المعنوي عن هذه الجرائم عو 

قد ارتكبت لحتاب الشخص المعنوي بواعطة أحد أعضائه  تكون الجريمةكل ذلك سشرط أن  ،التامة أو الشرو  ايها

 أو ممثويه.

 وشخصل ر عادل خمس مرات الحد لأمقص ى المطر وبالتال  عطوبة الشخص المعنوي تتمثل ي  الغرامة التي ت

المتضمن قانون العطوبات تحدد المتؤولية الجزائية  13/01مكرر من الطانون  01عوما أن نص الماد  31الطبيع  

 لوشخص المعنوي والعطوبات المطرر .

 الاتفاق الجنائي: عقوبة-4

الماعة ائم سغرض التحضير للجر  ،1مكرر  423الجزائري مبدأ معاقبة الاتااق الجنائي بنص الماد   تبنى المشر 

وعطوبة الاشتراك ي  الاتااق تكون ناس عطوبة الجريمة التي تم التحضير لها اإذا تعددت الجرائم  ،بالأنظمة المعووماتية

 تكون العطوبة ه  عطوبة الجريمة لأمشد.
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 النتائج:

 هناك عد  تعرياات لوتوقي  الالكتروني غير ان المشر  الجزائري لم يعط تعرياا له 

 وتوقي  الالكتروني وأنوا  تم التطرق اليها ي  البحثهناك عد  خصائص ل 

   يعتبر المشر  الجزائري التوقيعات الإلكترونية يجب أن تؤخذ ي  الاعتبار بموجب الشروط المنصوص عويها ي

 (.0مكرر ) 494الماد  

 .عاو  المشر  بين صحة التوقيعات التطويدية والتوقيعات الإلكترونية 

 كتروني على الرثن المادي الذي يطوم على تغيير الحطيطة بطرق التزوير المعرواة تطوم جريمة التزوير الال

 والمشدد .بالصور  البتطية 

 .تطوم جريمة التزوير الالكتروني على الرثن المعنوي الذي يتطوب وجود النية الإجرامية 

  المناعة.تطوم جريمة التزوير الالكتروني على الضرر المباشر الذي من خلاله تاطد 

  العطوبات ي  جريمة التزوير الالكتروني ه  عطوبة الحبس تتراوح مدتها من شهرين طلى ثلاثة عنوات ثعطوبة

 .صويةأ

   مة.الوعائل المتتخدمة ي  طرتكاب الجريوالبرامج و  وتشمل لأمجهز والعطوبة التكميوية المتمثوة ي  المصادر 

 ذاتها.ى الجنحة عطوبة الشرو  أصبح معاقب عويه بناس عطوبة المطرر  عل 

  المؤعتات العامةريمة الداا  الواني أو الهيئات و ذا اعتهدات الجطعطوبة الشرو  تضاعف العطوبة 

   وه  ناس عطوبة الجريمة التي تم التحضير لها. 1مكرر  423عطوبة الاتااق الجنائي بنص الماد 

 قائمة المراجع:

 .دار هومة د.م:ي  التشري  الجزائري.ة (. الحماية الجزائية لومعووماتي9112. )أمال قار ، (0

 د.م.: دن.(. التوقي  الالكتروني. 9119الحميد. ) عبد، ثروت (9

 (. التجار  الالكترونية ونظامها الطانوني. 9119. )بيومي، حجازي  (4

(. الإاار الطانوني لوتوقي  والتصديق الإلكترونيين ي  الجزائر. كوية الحطوق والعووم 9101جمال. ) ،ديومي (3

 عية، جامعة مولود معمري، تيزي وزو.التيا

 الطاهر : دار النهضة العربية  الالكترونية.(. الحماية الجنائية لوتجار  9110الحويم. ) ، مدحت عبدرمضان (1

 أاروحة دثتوراه، جامعة وهران، الجزائر الالكترونية.(. جرائم التزوير 9101. )حاص ي، عباس (2

 الطاهر : دار الثطااة لونشرالالكتروني دراعة مطارنة.  (. حجية التوقي 9111محمد. )علاء  نصيرات، (1

 دم.دن. الاثبات.(. التوقي  الالكتروني وحجيته ي  9111الغريب، ايصل ععيد. ) (1

 الطاهر : الدار الجامعية الجديد . عطد الاشتراك ي  قواعد المعوومات(. 9119ااروق محمد أحمد. )لأمباصيري،  (2

 . الجزائر: الدار الجامعية الالية لومتتندات(. المعالجة 9112اشار عطالله. ) (01

(. الجريمة الإلكترونية وطجراءات مواجهتها من خلال التشري  الجزائري. تم الاعترداد من مرثز 9101اضيوة عاقل . )

http://jilrc.com/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D9%85%D8%A9-جيل البحث العومي: 

http://jilrc.com/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D9%85%D8%A9-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA-%D9%85%D9%88%D8%A7%D8%AC%D9%87%D8%AA/#:~:text=%D8%A7%D9%84%D9%85%D9%84%D8%AE%D8
http://jilrc.com/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D9%85%D8%A9-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA-%D9%85%D9%88%D8%A7%D8%AC%D9%87%D8%AA/#:~:text=%D8%A7%D9%84%D9%85%D9%84%D8%AE%D8
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 امعية لوطباعة والنشر الإعكندرية: الدار الج(. الحماية الجنائية لبرامج الحاعب. 0229قهوج . ) (00

(. الإثبات ي  معاملات التجار  الإلكترونية بين التشريعات الوانية والدولية. كوية الحطوق 9100ثريم. ) ،لمووم (09

 . رعالة ماجتتير، الجزائروالعووم التياعية

 . )بلا تاريخ(.491/9نص الماد   (04
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