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Abstract:

The media revolution, and visual, audio, and print information that the world is witnessing today has
succeeded to a large extent in bringing about a profound cultural transformation in the thought and
behavior of Arab youth, specifically the digital means of communication that have become more
accessible than others, and are easy to acquire and deal with over the mobile phone.

The research aims to address the impact of Arab youth's use of digital means of communication on their
cultural identity.

The research answers the following question:

- What is the negative impact of Arab youth's use of digital means of communication on their cultural
identity?

The research gains its importance in that it deals with a topic of great importance at the present time, in
which applications and digital contents are increasing steadily, and at the same time the compatibility of
Arab youth with itis increasing, especially the tendentious content .

The researcher used the case study approach to address the subject of the study, which was divided, in
addition to the introduction, conclusion and recommendations, into the following:

* First: What are digital means of communication?

*Second: the negative impact of the use of digital means of communication on the culture of Arab youth.
The study concluded that digital means of communication, with their applications and contents, have
caused the obliteration of Arab culture among Arab youth, whose tendency has declined in favor of an
alien Western culture that is being projected onto the social lifestyle of Arab youth, and at the same time
expanding with it the circle of mental acceptance. And the blind tradition of these strange contents they
have .

key words: Arab youth, digital communication, Arab culture, impact.
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Abstract:

The digital media has imposed itself in the educational and scientific field in the colleges and

departments of journalism and media in the Arab world, and the rapid developments taking place through
digital media have required attention to social media, due to the dominance of social networks and the
accelerated and influential activity, and it has become among the most vital and fundamental issues that

require Learn about its different dimensions.

The importance of this study comes from the importance of the subject itself, which highlights the

need to pay attention to media education as an inevitable necessity as a result of the development taking
place in the means of communication and information technologies, and that is due to the negative
repercussions on the life of the individual and society, by broadcasting what is sick and fat, in the means of
communication and techniques information, and activate the practice of participatory culture for

community members.

This study aims to identify the importance of media education in light of the development taking place

in the field of digital media. In the Arab world because it is part of the international system.
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The Role of Multimedia in Palestinian University Students' Follow-up to Social
Networks: A Field Study
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Abstract:

The study aimed to identify the role of multimedia in social networks on the followership of
Palestinian university students. It also aimed to explore the reasons behind this usage, the types of
multimedia used by the students, and obstacles to their use, This study is a descriptive research and used a
survey research methodology. A media audience survey method was used, and data was collected using a
questionnaire distributed electronically to a sample of 400 students from major universities in Gaza
during April 2022. The study employed Uses and Gratifications theory, the research revealed that the
degree of students use of multimedia in social networks is high, It turns out there is a role of multimedia
usage in social networks in the students followership of these networks, there is a significant correlation
between the degree of media usage and the students level of networks followership. The main

motivations for the them were to save time in accessing news and information.
Key Words:

Multimedia - Social Networks - Palestinian university students - Uses and Gratifications
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Résumé :

On peut dire que le role de la presse reste prépondérant a plusieurs facteurs et parametres pour influencer
et construire |'opinion publique. De méme, le public qui regoit I'information de la presse, dans toutes ses
facettes, nest pas sur la méme longueur d’'onde, puisque les sociétés sont hétérogeénes, aussi bien dans
leur construction sociologique ethnographique, morphologique et convictionnelle de fagon a produire un

avis public uniforme et commun.

Comment donc la presse peut-elle, devant ces données, participer a influencer I'avis public pour qu'il soit
unique, et quelles sont les conditions objectives pour une presse qui respecte aussi bien les regles

déontologiques du métier et le public destinataire de 'information.

Abstract :

We can say that the role of the press romains predominant several factors and parameters to influence
and shape public opinion, Likewise ,the public receiving the information from the press, in all it's faces,
Not all members were on the same wavelength , since societies are heterogenous as well their

construction sociologic and ethnographic and convictonal in a way to generate the public opinion .

So, how the press participate in influencing the public opinion so that it's unique.
The objective conditions for a press witch respects the rules of ethics of career and the public receiving the

information.

Keywords :

Press influence-public opinion-rules ethics-information-societies.
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The invention of the worker between labor law and intellectual property law

(A comparative analytical study of the Iraqi and comparative legal system)

Abstract

Most people see that an invention is a major scientific event that is limited to the class of
scientists, such as Edison’s invention of the light bulb, or that it is the product of international universities
and research centers, or the result of major companies’ research. Many misconceptions have spread about

the right of invention and the patent granted to its owner, but these concepts It faded away little by little
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and became not limited to those categories. Rather, it became possible for any individual or any small
company to acquire this right and protect it by issuing a certificate called a patent for this invention by
registering it in the competent departments. There is no doubt that the process of registering this invention
requires the existence of a legislative regulation. arbitrator for the subject in the respective state
Employment activity in the private sector (and by this we mean workers, as it is obvious that any person
working in the private sector is subject to the Labor Law regardless of his capacity or job title) has
witnessed an important development in light of the growing methods of scientific research with the aim of
reaching advanced means of production. In addition to the strong competition in light of the open
economy on all sides, it led to the emergence of many inventions at the hands of these workers in many
countries of the world, especially the industrial ones, which led to the creation of many problems that lie
around the recognition of the right of these workers to their inventions that they come up with during
their work or because of him. In view of the fact that the inventions whose subject is regulated by the
work contract do not raise any problem between the workers and the employers, because the work
contract is a guarantee for them in the first place, but the problem aggravates and arises with regard to
inventions that do not constitute the subject of the work contract, as often the worker or the private sector
employee comes up with an invention whether By using the means and tools of the employer at a time
when the subject of the work contract is not access to this invention, or he may reach it far from those
tools and means. Nevertheless, this inventor may affect the activity practiced by the employer and may
affectit. This research addresses the problem of protecting rights Workers in the inventions that they come
up with, whether through the relevant legal rules in the labor law and their counterparts in the intellectual
property laws

Keywords: Worker, invention, industrial intellectual property, employers
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Abstract

This study aimed to identify the extent to which Palestinian satellite channels employ artificial intelligence
(A1) technologies in news production from the perspective of the communicator, and to monitor the
advantages and areas of employment of the communicator in Palestinian satellite channels for Al
technologies in news production. The study relied on the descriptive survey method, and the researchers
used the questionnaire tool in the process of collecting information, and the study was applied to a simple
random sample of communicators in Palestinian satellite channels of 74 researchers. The most important

results of the study were:

The use of Al technologies in news production by Palestinian satellite channels came at a medium .1

level.

Collecting and editing content was one of the most important areas of employment of .2
communicators in Palestinian satellite channels for Al technologies in news production with a
percentage of 55.4%, followed by designing images in the news content by a percentage of 53%,

then editing the news content by a percentage of 39.2%.

The technology of "automatic photography such as a drone” and "reliance on Google in collecting .3
news material” were among the most important Al technologies that communicators rely on in

news production in Palestinian satellite channels with a percentage of 41.9%.

The reasons for the use of Al technologies by communicators in Palestinian satellite channels in .4
news production came in the first place because it helps to complete the work in a short time with

an average of 4.24 and a percentage of 84.8%.

One of the most important factors affecting the employment of Al technologies is knowledge of .5

the developments of Al technologies in the first place with a percentage of 82.2%.

Among the difficulties faced by the communicator during the employment of Al technologiesis .6
the lack of trained journalists to employ Al technologies and benefit from them" with an average

of 4.2 and a percentage of 84%.

Keywords: Al technologies, news production, satellite channels, Palestinian satellite channels,

technologies
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Cybersecurity and digital security in the Arab world: Saudi Arabia,
the United Arab Emirates and Morocco as examples

Karima BAKRI

Doctor in public law and political science, Morocco.

Résumeé:

Suite aux changements dans les méthodes de travail et de vie (télétravail, téléassistance,
I'accélération de la digitalisation....) exigés par le covid-19, les attaques et menaces cybernétiques se sont
multipliés et les risques liés a la cybersécurité se sont aggravés. Ce papier a travers une approche
analytique a prédominance juridique, et en s'appuyant sur I‘étude de trois cas: |'Arabie Saoudite, les
Emirats Arabes Unis et le Maroc, tente de savoir dans quelle mesure les législations arabes en vigueurs
permettent la protection des utilisateurs de I'espace cybernétique ? L'objectif est de relever les lacunes du
cadre juridique en la matiére, et de chercher les alternatives qui pourront renforcer la sécurité desdits

utilisateurs.

hay oo Baeludl caay e Jeall) Ligally doadl Collad @ @lasd @ladl Cape 19 wdsS amileyd] e
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Aopadl Sl 0 ¥l M Awlys e Iolaiely Agild Alan I o WEL sda Jolxs ouall lda @
slasll pakiue @i oyl Sl ddl gae @l d] pae copially Basall Aopall @bl dyagadl
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Introduction

Internet est un moyen de communication trés performant qui n'a ni limites ni frontiéres naturelles
permettant d'intégrer potentiellement d'un seul systéme, la totalité des informations numérisées existant
dans le monde dont le champ ne cesse de s’accroitre au point que, demain, ce qui ne sera pas numérisé
sera condamné a l'oubli: le moindre geste d’'un consommateur (achat en ligne) signe sa localisation, son
emploi du temps, et combiné a d’autres informations de nature aussi banale, ses goiits, ses revenus, ses

fréquentations(ARBAGIAN Nicolas., 2009, p. 5).
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En effet, le pourcentage de personnes utilisant internet dans le monde est passé de 53,7% en 2019
a 66,3% en 2022. Répartie par continent le pourcentage le plus bas est enregistré en Afrique avec 27,7%
en 2019 et 39,7% en 2022 et le taux le plus élevé revient a 'Europe avec 81,7% en 2019 et 89,5% en 2022
quant aux pays arabes, il a évolué, pour la méme période, de 15,1% pour atteindre70, 3% en 2022 (ITU,

2022)

En fait, la digitalisation d’'une grande partie de la societé engendre de nombreuses vulnérabilités
pour tous les publics: la societé en ligne est identique a la societé hors ligne, les menaces du monde
numérique sont similaires a celles du monde physique mais le cyberespace change la donne, les attaques
auront les méme objectifs et appliqueront les mémes techniques que leurs homologues du monde réel
mais elles seront déférentes, le malfaiteur manipulera des connexions numériques et des entrées de bases
de donnés au lieu de passer partout et pied de biche( SCHNEIER Bruce., 2001, p. 14-15), se connecter a un
ordinateur situé a Casablanca a partir d'Indonésie que d'lran nest plus difficile, tout ordinateur est a la
méme distance de tout autre). Les attaque sont et seront plus communes et bien plus répondues, et plus
difficiles a traquer et leurs auteurs plus difficiles a arréter et condamner (SCHNEIER Bruce., 2001, p. 17).
Leurs objectifs consistent a voler les données privées de millions de personnes a partir d'un seul site Web
ou détruire les entreprises concurrentes ou encore le vol de banques centrales et privées, ou la
propagation des effets externes négatifs de |'attaque malin sans oublier I'exploitation des failles et des
maillons faibles. Ainsi, les particuliers, entreprises et administrations sont soumis aux cyberattaques
d’ampleur variable émanant d'individu isolé ou de groupe.

Ainsi, a travers une approche en général juridique, et en s'appuyant sur |'étude de trois cas : |'Arabie
Saoudite, les Emirats Arabes Unis et le Maroc, la présente étude tente de savoir dans quelle mesure les
législations arabes en vigueurs permettent la protection des utilisateurs de I'espace cybernétique ?

Avant d'y faire, il nous apparait judicieux de clarifier certaines notions notamment :

Cybercriminalité se définit comme «tout comportement illégale faisant intervenir des opérations
électroniques qui visent la sécurité des systémes informatiques et des données qu'ils traitent » (ONU,
2000).En effet, la plupart des activités cybercriminelles sont commises par des cybercriminels ou des
pirates informatiques qui veulent se faire de l'argent, ce qui différencie ces activités du cyberterrorisme,
dont le but est autre (ALSAEDI Musabbeh., 2022, p. 384).

Cybersécurité c'est un « état recherché pour un systéme d'information lui permettant de résister a des
évenements issus du cyberespace susceptibles de compromettre la disponibilité, l'intégrité ou la
confidentialité des données stockées, traitées ou transmises, et des services connexes que ces systémes
offrent ou qu'ils rendent accessibles » (BOYER Bertrand., 2015, p 101). On I'appelle également sécurité

informatique ou sécurité des systémes d'information.
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Le terme sécurité numérique renvoi a la protection des données personnelles et de la vie privée des

personnes en cas de connexion via Internet alors que la cybersécurité fait référence a toutes sortes de

protection lors de ['utilisation d'appareils électroniques.

Cyberprotection recouvre «l'ensemble des moyens techniques et non techniques de protection,

permettant a un systéme d’information de résister a des évenements susceptibles de compromettre la
isponibilité, I'intégrité ou la confidentialité des données traitées ou transmises et des services connexes

que ces systemes offrent ou rendent accessibles » » (BOYER Bertrand, 2015, p 101).

En fait, l'importance de I'étude découle de l'augmentation de l'intensité des menaces et attaques

électroniques dans le monde en générale et dans les pays du conseil de coopération du Golfe en

particulier avec les conséquences qui en découle. Notre objectif est de tenter de parvenir a des

conclusions qui pourront contribue & combler les lacunes dans ce domaine.

Ceci fait, notre travail sera axé en deux parties, la premiére sera consacrée a la cybersécurité dans les trois

pays, et la deuxiéme partie analysera |'arsenal juridique relatif a la protection des données personnelles et

de la vie privée dans lesdits pays.

I. La cybersécurité en Arabie Saoudite, aux Emirats Arabes Unies et au Maroc

Il sera question dans cette section non seulement de scanner la cybersécurité en Arabie Saoudite, aux
Emirats Arabes Unies et au Maroc, mais également de s'interroger I'impact des mesures prises en la
matiére.
A. Llacybersécurité dans les pays objet de I'étude : Apercu général

Les risques en matiere de cybersécurité sont de plus en plus reconnus qu'il s'agissent de menace ou
d’attaque, ainsi, en 2021, la violation moyenne des données impliquant des informations sur les clients a
colité 4,24 millions de dollars aux entreprises, soit une augmentation de 10% par rapport a 2020. En autre,
plus de 250 millions de noms, de numéros de téléphone personnels et d’identifiants d'utilisateurs de
comptes Facebook ont été révélés dans une base de données en ligne non sécurisée, et mis a disposition
sur un forum de pirates informatiques en 2019 (Arabe News, 24 février 2022).

Ainsi, le cyberespace emporte avec lui de nouvelles formes de menace contre la sécurité des Etats et les
trois cas objet de notre étude ne sont pas a l'abri de ces menaces : I'attaque informatique de 2012 sur les
infrastructures de Saudi Aramco en est la preuve : le virus « Shamoon » en infectant les ordinateurs de la
compagnie a effacé les données des disques durs de 30.000 ordinateurs sur son passage et, pendant
plusieurs semaines, les salariés ont di revenir au fax (DUMOULIN Sébastien., 2016). Depuis les
cyberattaques ciblant ses institutions ont augmenté pour atteindre en 2019 plus de 160 000 attaques
par jour, (KAWA, 2019). Ce pays s'est doté depuis 2007 d’une loi contre la cybercriminalité et en 2018, le
Royaume via l'autorité nationale de la cybersécurité a publié les contréles essentiels de cybersécurité

(ECC), corrélativement plusieurs organismes et initiatives ont été adoptées ou crées, notamment le BADIR,
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le Réseau arabe pour la recherche et I'innovation et la Fédération saoudienne pour la cybersécurité et la
programmation. Le pays a également développé une solide collaboration avec des partenaires publics et
privés, internes et externes (la société saoudienne Raytheon a titre d’exemple).

Quant aux Emirats arabes unis, le chef de la cybersécurité, Mohamed Hamad Al Kuwaiti, a déclaré
que « le Conseil de la cybersécurité des Emirats arabes unis (EAU) coopére avec ses partenaires pour
dissuader plus de 50 000 cyberattaques par jour, ciblant des secteurs nationaux stratégiques » (Agence de
presse Emirates., 2023).

En fait, en plus de I'arsenal juridique dont dispose le pays en la matiére, nous citons entre autres la loi n°
(1) de 2006 relatif aux transactions et au commerce électronique, la loi n° (12) de 2016 modifiant le
décret-loi fédéral n° (5) de 2012 relative a la lutte contre les crimes informatiques, ce pays a congu sa
stratégie nationale de cybersécurité en 2019, un an aprés, le Dubai Cyber Index a été lancé. Depuis
plusieurs réglements avaient lieu certains de portée générale tels que le réglement sur la sécurité de
I'information du Dubai Electronic Security Centeret d’autres plus spécifiques au secteur (la norme d’Abu
Dhabi sur l'information et la cybersécurité dans le secteur de la santé a titre d’exemple) (_BEYROUTHY
Antoun, 2023).

De plus, des loi ont venu renforcer la sécurité de I'espace numérique : nous citons a titre d’'exemple le
décret-loi fédéral n° (34) de 2021 relatif 4 la lutte contre les rumeurs et la cybercriminalité, celui n° (46) de
2021 concernant les transactions électroniques et les services de confiance, sans oublier bien évidemment
les directives d'utilisation d'Internet et la politique de gestion de l'acces a Internet élaborées sous I'égide
de l'autorité de régulation des télécommunications et gouvernement numérique.

Pour le Maroc, le rapport d’évaluation des cybermenaces en Afrique a indiqué que sur I'ensemble des pays
africains étudiés, 69,24 % (13 002) des courriels d’extorsion ont été détectés au Maroc (INTERPOL, 2023,
p. 25) le deuxiéme pays le plus touché par les attaques par rangongiciel, a hauteur de (8 %) (INTERPOL,
2023, p. 20) et si I'on s'intéresse a la répartition mondiale des détections identifiées par Trend Micro, 2,13
% des adresses IP des expéditeurs étaient géolocalisées au Maroc (INTERPOL, 2023, p. 25).

En fait, comme les deux autres pays susmentionnés, le Maroc a opté pour une approche transversale en la
matiére aussi bien au niveau institutionnel que réglementaire. Ainsi, 'année 2010 a vu la création du
centre d'alerte et de gestion des incidents informatiques (MA-CERT) et en 2011, afin d'assurer le sécurité
des systémes d'information, le Maroc via les décrets n° 2-11-508 et n° 2-11-509 du 21 septembre 2011 a
crée respectivement le Comité Stratégique de la Sécurité des Systéemes d'Informations (CSSSI) et la
Direction Générale de la Sécurité des Systémes d'Informations (DGSSI). Un an aprés, le Maroc s’est doté
d’'une Stratégie Nationale de Cybersécurité et d’'une Directive Nationale de la Sécurité des Systémes
d’Information (applicable depuis 2014 aux administrations et aux organismes publics). 2 ans aprés (le 15
mai 2014), via le décret n° 2-13-881, toutes les activités ayant une relation avec la cryptographie ont passé

sous les auspices de la CSSSI, sans oublier le role de I'Agence Nationale de Réglementation des
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Télécommunications (ANRT), qui ceuvre en étroite relation avec les fournisseurs d'accés a Internet et les
organismes internationaux concernés par la cybersécurité.

En 2016, I'Administration de la Défense Nationale (ADN) a également émet un décret fixant le dispositif
de protection des systémes d'information sensibles (SIS) des infrastructures d'importance vitale. Deux ans
plus tard, ce décret a été complété par I'élaboration d'un arrété du Chef du Gouvernement qui fixe les
critéres d’homologation des prestataires d’audit des SIS des infrastructures d'importance vitale et les
modalités de déroulement de I'audit.

En 2020, le droit de la cybersécurité au Maroc a été profondément renforcé et actualisé par la mise en
place de la loi n° 05-20 en juillet 2020 et le décret n° 2-21-406 pris pour son application. C'est ainsi que les
missions assignées a la Commission Stratégique de Cybersécurité qui vient remplacée CSSSI et a I'Autorité
Nationale de la Cybersécurité et au Comité de gestion des crises et événements cybernétiques majeurs ont
été fixé.

Il est a noter que si les EAU et |'Arabie Saoudite ne sont pas membre, comme le Maroc, a la Convention de
Budapest de 2001 et son protocole additionnel, ils sy sont inespérés pour élaborer leur législation et
reglementation en la matiére. Il est aussi partie a la Convention Arabe relative a la lutte contre la
cybercriminalité.

Au regard de ce qui précede, nous pouvons dire que les 3 trois Pays objet de notre étude ont fournis des
efforts colossale en matiére de cybersécurité durant les 10 derniéres années, la question est: qu'il est

i . P
|mpact des mesures prises sur le terrain *

B : Une évolution croissante ?

L'appréciation du niveau d’engagement et de développement des Etats en matiére de Cybersécurité se fait
via plusieurs indices dont le plus connu est I'indice mondial de la cybersécurité de I'UIT : il s'agit d’'un
indice dont le calcul sappuie sur cinq variables (les piliers du « Global Cybersecurity Agenda» de I'Ul) a
savoir : Droit (qui évalue les lois et réglements traitant de la cybersécurité et la cybersécurité dans le pays),
technique (évaluant la mise en ceuvre des capacités techniques via des organismes nationaux et
sectoriels), organisation (il évalue les stratégies nationales et les organisations qui mettent en ceuvre la
cybersécurité), renforcement des capacités (évaluation des campagnes de sensibilisation, de la
formation, de I'éducation et des incitations au renforcement des capacités en matiére de cybersécurité) et

coopération (évaluation des partenariats entre organismes, entreprises et pays) .
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Arabie saoudite 99,54 1 2
Emirats arabes unis 98,06 2 5
Maroc 82,41 7 50

Le tableau suivant illustre le classement des pays objet de notre étude au niveau régionale et mondiale

(UIT, 2021).

L'analyse du tableau montre qu’en 2020 I'Arabie saoudite s'est classée au deuxiéme rang mondial derriére
les USA et a la téte des pays Arabes, les EAU se sont classées au cinquiéme rang mondial tandis que le
Maroc a occupé le 50 eme place du classement mondial (malgré qu'il a été précurseur en la matiére
depuis 2007(ce classement a constitué une avancée par apport a I'année 2018 lorsque ces trois pays
avaient arrivé respectivement 13 eme, 33 eme et 93 eme)) vue entre autre |'insuffisance en terme des

mesures organisationnelles et de renforcement des capacités, comme le montre le tableau qui suit (UIT,

2021).
Ainsi, nous constatons que le Maroc et les Emirats Arabies Unies sont convié de développer des mesures
Maroc Arabie Saoudite Emirats Arabes Unis

Note globale 82,41 99,54 98,06
Mesures juridiques 18,40 20,00 20,00
Mesures techniques 17,94 19,54 19,08
Mesures organisationnelles 12,37 20,00 18,98
Renforcement des capacités 15,24 20,00 20,00
Mesures de coopération 18,46 20,00 20,00

organisationnelles tandis que |'Arabie saoudite est invité a renforcé les mesures techniques en matiere de

cybersécurité.

Ainsi, si cet indice permet de décrire d’'une fagon sélective et générale I'état de lieu de la cybersécurité dans
les pays objet de I'enquéte, il en reste qu'il reste descriptif et il ne rend pas compte de la mise en ceuvre

desdites mesures ni de leur impact étant ('existence des mesures n’est pas le corollaire de I'effectivité).

En fait, dans son volet juridique, ledit indice mesure la présence d'une législation définissant les activités
illicites dans le cyberespace et des outils de procédure nécessaires pour enquéter, engager des poursuites
et faire appliquer cette législation, et la mise en place de bases de référence en matiére de cybersécurité et
de mécanismes de conformité pour un ensemble de parties prenantes nationales et des procédures visant

a garantir la cohérence avec les obligations internationales (UIT, 2021, p. 3).

En effet, d'aprés ce rapport de UIT de 2020, les pays a forte pénétration de I'Internet sont plus susceptibles
de disposer d'une loi et ou d'une réglementation sur la protection des données et de la vie privée que ceux

a faible pénétration de l'Internet (UIT, 2021, p.5). A ce titre, I'étude menée par Statista Research Department, a
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fait ressortir que en janvier 2023 ce taux pour I'Arabie saoudite et EAU était de 99 % et de 88,1% pour le
Maroc et vue les chiffres enregistrés en terme de mesures juridiques une attention particuliére sera mise

sur le Maroc.
Il : La protection de données personnelles et de vie privée

L'omniprésence des technologies et des systemes d'information dans notre vie quotidienne rend leur
utilisation quasi-systémique ce qui nous expose aux risque cybernétiques. Les données personnelles se
sont devenu des biens marchands, échangés, loués, achetés dans le cadre d'un marché lucratif en pleine
expansion, et parfois a l'insu des personnes concernées (NLEND Cecile Valerie.,, 2007, p. 35). Afin de
garantir la protection des données personnelles le législateur arabe a prévu un arsenal juridique afin

’ 7
d’accompagner ce développement.
A. Unarsenal juridique parfait

Avoir 20 comme notation pour les mesures juridiques dans la derniére version du rapport portant sur
I'indice mondial de cybersécurité témoigne que |'Arabie saoudite et les EAU ont mis en place non
seulement des prescriptions de base qui doivent étre respectées par les acteurs publics et privés et des
d'instruments juridiques interdisant les actes préjudiciables (UIT, 2021, p. 3). Ces pays comme le Maroc,
pour développer leurs arsenal juridique se sont inespérés des réglementations internationales et
régionales notamment européenne (nous citons a titre d’exemple le réglement e-Privacy 2002, modifie en
2006, les réglements n°: 2009/136/CE, 611/2013, 2016/280, 2016/ 679 (RGDP) et 2018/1725). C'est
ainsi que les Emirats Arabes Unis et I'Arabie saoudite se sont dotés respectivement d'une loi sur la
protection des données personnelles en novembre 2021 et en octobre 2021 en plus des réglementations
qui lui préexiste en la matiere couvrant un large éventail d’obligations, y compris la collecte, le traitement
et la « maintenance » des données personnelles.

Pour Maroc, dés le 11 novembre 2003 une loi n° 07-03 complétant le code pénal et portant sur les
atteintes aux systémes de traitement automatisé des données notamment I'accés frauduleux et |'entrave
du fonctionnement d’un systéme automatisé a été adopté suivi par la loi n° 53-03 relative a I'échange
électronique de données juridiques. Néanmoins, I'épine dorsale de la protection des données reste la loi
n°® 09-08 relative a la protection des personnes physiques a I'égard du traitement des données a caractére
personnel qui vise a assurer une protection efficace des particuliers contre ['utilisation abusive des
données de nature a porter atteinte a leur vie privée et d’harmoniser le systéme marocain de protection
des données personnelles avec celles de ses partenaires et institue la Commission Nationale de protection

des Données Personnelles (CNDP).
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D’autre loi assure une protection indirecte des données personnelles notamment entre autres la loi n®31-
08 édictant des mesures de protection du consommateur, la loi n° 88-13 relative a la presse et a |'édition

(articles 33 et 64) et la loi n° 24-96 relative a la poste et aux télécommunications (articles 23, 25 et 26).

L'analyse des trois cadres juridiques révelent que globalement les droits suivants : droit d’accés a ces
propre donnés, droit de les rectifier, droit a I'oubli, droit a la limitation du traitement, droit a la probabilité
des données et le droit d'opposition sont garantis aux individus parallélement, certaines obligations sont
imposée aux organismes notamment le principe d’auto responsabilité, d'information, de minimisation, de
conservation limitée, de confidentialité dés la conception et par défaut, de licéité et de nomination d'un
data protection officer. En fait, la violation de ces droits et obligations donne lieu a des sanctions

(administratives ou juridictionnelles ou les deux a la fois) assortie de voie de recours.

Certes, le Maroc, I'Arabie saoudite et les Emirates Arabes Unis ont développé un arsenal juridique qui
protége parfaitement en théorie I'utilisateur de I'espace cybernétique non seulement contre les attaques
des tierces (individu ou groupes d'individus ou Etat) mais contre lui-méme (particulierement mineurs), la

question est de savoir s'il existe des limites que pourraient affaiblir cette protection ?
B. Une protection totale impossible

L'arsenal juridique a vocation a s'adapter continuellement : les lois peinent a suivre la pratique sociale. Au
niveau international la législation en matiére de cybersécurité et corrélativement en matiere de protection
des données personnelles reste faible incompléte et non répressive : les tentatives de codifications d'une
convention internationale n‘ont pas aboutis si en exclu la convention de Budapest ouverte a la signature

aux pays non membre de I'UE) et celle de Malabo et CITO.

Quant aux droits garantis aux individus, ils sont tous des droits conditionnels c.-a-d. non absolus ce qui
signifie qu'ils peuvent faire I'objet de limitations au motif de sauvegarder la sécurité ou la sureté nationale
ou encore maintenir l'ordre public voir de dérogation du moment ot la situation constitue une menace a
la vie de la nation. Situation dont l'appréciation reléve de la compétence exclusive des autorités
nationales. Ainsi, en cas de stockage des données personnelles en dehors des frontiéres, I'Etat hébergeant
lesdites données si sa sécurité est mise en jeux, il peut leurs y accéder légalement, et méme un Etat peut
demander aux sociétés qui siége sur son territoire et ouvrent dont n‘importe qu'il autre territoire dans le
monde des informations y compris les données personnelle(les USA est un bon exemple en la matiére).

De plus, I'existence des différences d’'un pays a l'autre quant a la définition des infractions pénales et
I'insuffisance des moyens de lutte contre elle relativise également la protection des utilisateurs de I'espace
cybernétique, d'autant plus que la nature planétaire d’internet complique les enquétes et les poursuites

judiciaires, la difficulté de repérer des assaillants suffisamment rusé pour dissimiler leurs localisation, et
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méme si vous les repérer que faite alors sans la coopération des autres acteurs notamment le pays siége
de l'attaque ou de l'auteur ?

En fait, en terme de coopération internationale, particulierement en matiére d'entraide judiciaire, la
commission rogatoire permet de poursuivre les infractions transnationales, néanmoins elle reste
subordonner a I'existence d'accords bilatéraux ou multilatéraux entre les Etats qui peuvent limiter
son objet et sa portée d’autant plus que son exécution dépend de la législation nationale de 'Etat qui
recoit la demande, et non de I'Etat demandeur.

A ce titre, il est primordiale de noter que lors de la signature de la convention de Budapest, de nombreux
Etats ont émis des réserves portant sur les demandes d'exécution de commission rogatoire, si la condition
de double incrimination n'était pas remplie ce qui permet aux cybercriminels de continuer a échapper
a la justice vue que pour le moment de nombreuses cyberinfractions restent exclues de toute
incrimination dans de nombreux Etats (Nations Unies, 2015, p. 6 -7).

En outre, pour les infractions impliquant des preuves numériques, la nature transitoire de ces derniers
suppose une réponse rapide (afin de ne pas dépasser la durée de conservation des données ou
d’empécher les délinquants de les détruire) et des mesures d’enquéte spécialisées c'est ainsi que certains
instruments multilatéraux existants établissent des mécanismes qui visent a faciliter 'accés aux données
pour les services de détection et de répression, notamment des points de contact joignables 24 heures sur
24 pendant les enquétes, |'acces transfrontiére a des données stockées, avec consentement ou lorsqu’elles
sont accessibles au public, et les demandes urgentes d'entraide ( nous citons a titre d’exemple la
convention de Budapest dont le Maroc fait Partie (Nations Unies, 2015, p. 6-7)). Néanmoins, la mise en

ceuvre de ses mécanismes reste tributaire du degré des engagements des Etats en la matiere.
Conclusion

La situation actuelle de la législation en matiére de cybersécurité est dynamique : nous assistons a des
réformes juridiques en cours et a la reconnaissance croissante de la nécessité d’une riposte juridique
multidisciplinaire. Il n'en demeure pas moins qu'il appartient a nos pays arabe de développer un cadre de
contréle unifié qui couvre toutes les exigences applicables et d’harmoniser leurs législations afin de mieux
protéger les utilisateurs non seulement pour contrer les cyberattaques et I'usage abusif des données
personnelles mais pour les prévenir. Le renforcement des coopérations entre ces pays en la matiére est

primordial (la politique de I'Arabie saoudite en est le bon exemple).

Pour le Maroc, afin de parachever son systéme de cybersécurité est appelé a compléter son dispositif
inclusif de sécurité informatique par la ratification de la convention africaine de Malabo en matiére de

cybersécurité et de protection des données personnelles, adoptée le 27 juin 2014.

b el / A8 5 Al et i) il Jall o pall o jienal) S sall ol sl




eladl Jodl il

S Ll Jogmiy Liadsll yas b olodaidly &8l g3l Jlaiy iy Leode¥ ! olul yudl 2023

En fait, si la technologie facilite nos vies, il n’en demeure pas qu'il constitue aussi un risque pour elles. Dot
I'intérét de la collaboration de tous les intervenants pour en minimiser les risques et en particulier

['utilisateur lui-méme.
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The role of the media in the spread of Islam phobia
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Abstract:

The media is the most important means of promoting Islam phobia, The media plays a major role in
increasing the area of phobia of Islam by amplifying events, amplifying things and extracting information

from non-neutral, biased sources, This leads to pathological fear of Islam or so-called "Islam phobia.”

The importance of this research lies in identifying the most prominent misconceptions and stereotypes
about Islam and Muslims, which must be urgently refuted, and the positive role of the media must be

activated by organizing ongoing media campaigns in foreign media to face the so-called Islam phobia.

Due to the nature of the research, the descriptive analytical approach has been adopted because of the
exposure required by the subject of the research to various aspects of analysis and scrutiny of the causes
of the phenomenon of this outbreak and how to face it, unfortunately, with the negative role played by

the media.
The research ends with a set of recommendations, the mostimportant of which are:
-Establishing a fund to support Islam phobia initiatives.

-Monitoring the media and identifying media sites with the greatest impact to publish comments and

news in most prominent Western publications.

-Producing integrated documentaries to find out the effects of Islam phobia on Muslim and Western

communities alike.
Keywords: Islam phobia; negative media; mechanisms of combating; confrontational measures.
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Abstract

Today, technology is a point of polarization whose influence extends to all areas of life, as it has created a
prominent place for it in the contemporary scientific reality. The Algerian university, especially since the
person of the twenty-first century has become a digital being who cannot breathe outside the virtual
space. Digital education has become widespread in Algerian ( 2023 . _&ns 5 &slg3)universities, and its
emergence has been accompanied by many bets. The importance of this intervention lies in trying to stand
on the various of these bets. By answering this fundamental question: What are the stakes raised by digital

education in Algerian universities in general, and Larbi Benmehidi University in particular?

Keywords: education - digitization - digital education.
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This study aimed to identify the purple economy in Palestinian university libraries: the degree of its
adoption, and the challenges of achieving sustainable development, from the point of view of those
working in these libraries. The occupied interior in 1948, the West Bank, and the Gaza Strip). To achieve
the objectives of the study, a questionnaire was designed for it, and its validity and reliability were verified.
A random sample consisting of (282) individuals was selected. An electronic questionnaire consisting of
three areas was distributed to them: the first is related to personal information (gender, region, specialty),
the second consists of 20 items related to the degree of adoption of the purple economy and its purposes,
and the third consists of 15 items related to With the challenges facing university libraries in adopting the
purple economy, 262 questionnaires were retrieved from them, and 7 questionnaires were not valid for
the purposes of statistical analysis, and 255 were valid for analysis purposes.

The results showed that there were statistically significant differences in the degree of adoption of the
purple economy at the level of significance: (a<0.05) due to the variables:

(Region, specialization) in favor of the occupied territories in (1948), and in favor of administration and
economics with regard to specialization, and there were no statistically significant differences at the
significance level (a<0.05) due to the variable (sex). The results also showed that the overall score of the
study sample respondents' estimates of adopting the purple economy and its purposes, and facing the
challenges of adopting it, was of a low degree.

Keywords: purple economy, sustainable development, university libraries, cultural dimension, adoption,
library workers.
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Abstract:

Technology and media constituted one of the manifestations of strength for jihadist organizations,
especially "Al Qaeda" and "ISIS", as they realized their importance in cross-border promotion of their
ideology with the aim of attracting new elements, and their effectiveness in influencing and
communicating on the one hand, and in intimidating and intimidating on the other hand.

And if countries and political systems focus mainly on technology and information; Terrorist organizations
have made it an ideological device and a war weapon that is added to their military equipment in the field
of jihad, and it is supervised by a network of technicians and technicians specialized in technological

media and propaganda from different nationalities, who have taken upon themselves the task of claiming
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power in its maximum representations to confront (an entire world) standing against it and against it.
Project "Caliphate”

In addition, the media material produced by the terrorist organizations was and still is a source of great
interest by the security, military and intelligence services and research centers and strategic studies at the
global level, and they used it as a means to know it, know its discourse, analyze it, track its movement and
activity, and help it confrontit and preemptively respond to its terrorist operations.

What are the motives and reasons for using modern technology to promote the ideology of terrorist
organizations? What is the nature of its use? What does terrorism want from technology and media? And

to what extent can technological censorship devices be successful in confronting the electronic terrorism?

e;,jﬁ?l ol eudaill Lo glgaaal . ‘uuLéL:jJ)-” colagdl, ‘»:)JL:;N, L ¢J S s Liad | ol
Keywords: 7echnology and media, terrorism, propaganda, organization ideology —

electronic terrorism
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