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The World Wide Web and Social Media: An important new sources and
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Abstract:

Modern societies in this digital age are witnessing an accelerated scientific
development in all areas of social life, especially educational and educational fields, for
this contemporary educational trends sought to employ the Internet and social media
sites such as YouTube, Twitter, LinkedIn , and Facebook as vital educational tools that
enable individuals to develop their skills with flexibility, and these tools are invested in
enriching and allocating self -education experience according to the needs of each The
learner as effective educational and training methods in the educational process, which

centres more about the learner, and today is one of the most advanced and important
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sources of self -learning as an integrated educational system that enhances
independence in learning .Learning via the web and modern communication platforms
differ from before, as it is one of the interactive environments supporting flexibility, as it
is rich in the supportive and generated educational content of self -learning, in terms of
the factors of motivation ,challenge, activation of dialogue, communication,
cooperation, and innovation.

Key words: self -learning, social media, internet, quality of education, reinforcement,

and motivation.
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La protection de la vie privée des utilisateurs des réseaux

sociaux : le Maroc comme exemple

>3 gad <ol :gﬁ\.de\a" e | g 28| 90 puiius Ao guads il
Dr. karima Bakri

Maitre de Conférences a I'lISPITS de Casablanca-annexe Settat

Abstract:

The digital revolution, by facilitating the global and instantaneous dissemination of
information, has profoundly transformed our lifestyles and social practices. Individuals
are now more connected, particularly through social media. This increased connectivity
has blurred the boundaries between private and public life, exposing users to the risks
of exploitation and illicit use of their personal data. This article, using a legal approach
and Morocco as an example, seeks to determine the extent to which Moroccan law
protects the privacy of social media users. The objective is to identify alternatives likely
to strengthen their protections.

Key words: Social media, personal data, privacy, Internet users, protection.

Résumé:

La révolution numérique, en facilitant la diffusion mondiale et instantanée des
informations a profondément transformé notre mode de vie et nos pratiques sociales.
Les individus sont désormais davantage connectés, notamment a travers les réseaux
sociaux. Cette connectivité accrue a effacé les frontiéres entre vie privée et publique,
exposant les utilisateurs aux risques d'exploitation et d'utilisation illicite de leurs
données personnelles. Cet article, a travers une approche juridique et en prenant le

Maroc comme exemple cherche a savoir dans quelle mesure le Droit Marocain proteége
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la vie privée des utilisateurs des réseaux sociaux ? L'objectif est d'identifier des
alternatives susceptibles de renforcer leurs protections.
Mot clé : Les réseaux sociaux, les données personnelles, la vie privée, les internautes,

protection.
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Introduction

A nos jours, nous vivons dans un monde interconnecté, ou, a chaque instant,
voire chaque fraction de seconde, des milliers d'informations sont partagées
sur les réseaux sociaux, dont l'usage ne cesse de croitre au fur et a mesure de
I'évolution de notre société, représentant ainsi un phénomeéne dont
I'ampleur dépasse 'imagination (DREYFUS, 2011, p. 323).

En janvier 2025, sur les 8,20 milliards d'individus présents sur la planéte,
5,56 milliards de personnes utilisaient Internet (ce qui correspond a un taux
de pénétration de 67,9 %). Par ailleurs, 5,24 milliards étaient utilisateurs des

réseaux sociaux, représentant ainsi 63,9 % de la population mondiale. Entre
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janvier 2024 et janvier 2025, 200 millions de nouveaux utilisateurs ont été
enregistrés, soit une progression de 4,1 %. Les réseaux sociaux absorbent
plus de 353 % du temps total passé en ligne. En moyenne, chaque
utilisateur détient 6,8 comptes sur les principales plateformes telles que
Facebook, YouTube, Instagram, TikTok, Snapchat, LinkedIn et Twitter. Les
personnes agées de 16 ans et plus y consacrent en moyenne 2 heures et 211
minutes par jour (COEFFE, 2025).

Au Maroc, les chiffres publiés par DataReportal le 3 mars 2025 montrent
qu'en janvier 2025, le taux de pénétration d'Internet était de 92,2 %, ce qui
correspond a 35,3 millions de Marocains utilisant Internet. Le pays comptait
également 21,3 millions d'identités d'utilisateurs actifs sur les réseaux
sociaux, soit 55,5 % de la population totale (& cette méme période, la
population marocaine était estimée a 38,3 millions de personnes). Par
ailleurs, 60,2 % de I'ensemble des utilisateurs d'Internet au Maroc utilisaient
au moins une plateforme de réseau social (KIMP, 2025).

En fait, avec la croissance exponentielle de l'utilisation des plateformes en
ligne, la frontiére entre vie privée et vie publique s'estompe peu a peu,
augmentant les risques d'abus et de détournement des données
personnelles des utilisateurs (la création d'un compte gratuit en ligne peut,
en contrepartie, permettre a I'hébergeur d'accéder a certaines informations
personnelles du titulaire). Cela est d'autant plus préoccupant que ces
derniers partagent souvent des informations sensibles sans avoir pleinement
conscience des dangers liés a une telle exposition. En 2024. Le colit moyen
mondial d’'une violation de données a grimpé a 4,88 millions de dollars,

marquant une augmentation de 10 % par rapport a 2023 (SPENCER, 2024).
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En effet, d'aprés le rapport sur les menaces du quatriéme trimestre 2024
publié par Gen Digital, entre octobre et décembre 2024, le groupe a
intercepté 2,55 milliards de cyberattaques soit une moyenne
impressionnante de 321 menaces par seconde marquant une augmentation
de 9 % par rapport au dernier trimestre de 2023. L'entreprise souligne une
hausse notable des attaques via des publicités malveillantes, également
appelées malvertising. Il révele également que Facebook occupe la premiére
place parmi les sources d’escroqueries sur les réseaux sociaux, avec 56 % des
menaces détectées. YouTube suit en deuxiéme position, représentant 26 %
de ces menaces. D'autres plateformes, telles que X, Reddit et Instagram, sont
également identifiées comme présentant des risques pour les utilisateurs
(BOURGIN, 2025).

En outre, ces réseaux sociaux servent souvent de plateforme a la diffusion de
divers contenus illicites, tels que des incitations a la haine, des violations des
droits de propriété intellectuelle ou des atteintes aux droits de la
personnalité d’autrui. Plus généralement, il peut s'agir de tout type de
contenu dépassant les limites du droit a la liberté d’expression des
utilisateurs (SAINGRA Maelys, (, 2019 — 2020, p.7).

Ainsi, les réseaux sociaux, initialement concus comme des outils de
communication, se sont transformés en puissants leviers économiques,
augmentant les chiffres d'affaires et contribuant a la construction de la
réalité contemporaine. lls mettent en avant des contenus que leurs
utilisateurs percoivent comme intéressants, novateurs, significatifs,

facilement illustrables et propices a la discussion. Cependant, leur essor a
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suscité des préoccupations croissantes quant a la protection de la vie privée
et aux risques d'utilisation abusive des données personnelles.

Dés lors, une étude approfondie sur la maniére dont 'Etat protége les
utilisateurs de ces plateformes apparait comme une nécessité impérieuse
Dans le but de réduire les incertitudes et de mieux délimiter les contours de
notre sujet de recherche, caractérisé par une rareté manifeste des écrits, nous
nous attachons a définir les concepts essentiels a cette étude a savoir:
donnée a caractére personnelle, réseau social, internet et vie privée.

Le réseau social : le terme réseau renvoie a un ensemble d’objets ou d'étre
humains reliés les unes avec les autres et permettant la circulation
d’éléments en respectant des régles spécifique (BOYER, 2015, p. 294), alors
qu'un réseau social désigne une plate-forme informatique reposant sur le
Web 2.0 mettant en contact des individus qui mettent en commun
(« partagent ») leur vie quotidienne, des nouvelles, des opinions, des ceuvres,
etc. (LLF,2024).

La vie privée : cette notion n’est pas susceptible d'une définition compleéte et
elle différe d’'un Etat & un autre. Des lors, il est difficile d'illustrer de maniére
exhaustive I'ensemble des composantes du droit au respect de la vie privée.
Ce qu'il faut rappeler, elle protége ce qu’on appelle classiquement l'intimité
de la vie familiale et des autres relations personnelles. Dans un sens plus
étroit, constitue une atteinte a la vie privée d'apres I'Article 89 de la loi n° 88-
13 relative a la presse et a I'édition, « toute imputation a une personne, dont
[identification est rendue possible, dallégations infondées ou divulgation de

faits, de photographies ou de vidéos a caractére intime de personnes ou en

49 | B2 Doty —Laltl s ursbaiBiy ot (s CilayAll g pall lolyTasill 3yt Siyhutuol

X3



50

Oolauadd) 5adame Syl : padad) e \Glacluly oladod Jusl ) pblgs

rapport avec leur vie privée, sauf si cette derniére a un lien étroit avec la vie
publigue ou un impact sur la gestion de la chose publique ».
Les données d caractére personnel ou données personnelles renvoie a tout
élément permettant d'identifier ou rendant identifiable une personne
directement ou non (BOYER, 2015, p.118). Ainsi au Maroc article 1 de la loi
09-08 les a définis comme : « toute information, de quelque nature qu’elle
soit et indépendamment de son support, y compris le son et |'image,
concernant une personne physique identifiée ou identifiable par référence a
un numéro d’identification ou a un ou plusieurs éléments spécifiques de son
identité physique, physiologique, génétique, psychique, économique,
culturelle ou social ».
Problématique :
Il sera question de savoir dans quelle mesure le droit marocain en vigueur
assure une protection effective aux utilisateurs des réseaux sociaux ?
Méthodologie :
Dans le cadre de notre démarche visant a résoudre cette problématique,
nous avons choisi une approche juridique pour analyser les régles et normes
qui encadrent la protection des utilisateurs des réseaux sociaux au Maroc.
L'objectif est de déterminer des alternatives susceptibles de renforcer leur
protection. Ainsi, nous avons choisi un plan en deux parties : la premiére
analysera le cadre juridique protecteurs des utilisateurs des réseaux sociaux
au Maroc et la deuxiéme partie sera dédiée a I'étude des limites de ce cadre
juridique.

. La protection de la vie privée des utilisateurs des réseaux

sociaux au Maroc
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Le droit a la vie privée est un droit fondamental de la personne consacré
dans les textes [égaux national et international :

A l'échelle transnationale, ce droit est garanti dans larticle 12 de la
Déclaration Universelle des droits de 'homme, il est prévu a l'article 17 du
Pacte international relatif aux droits civils et politique, a I'article 16 de la
convention internationale des droits de I'enfant, a I'article 14 de Convention
internationale sur la protection des droits de tous les travailleurs migrants et
des membres de leur famille a I'article 14 de la convention relative aux droits
des personnes handicapées, a l'article 8 de la Convention européenne des
droits de I'homme, a l'article 7 de La Charte des droits fondamentaux de
I'Union européenne, a l'article 21 de la Charte arabe des droits de 'homme, a
I'article 10 de la Charte africaine des droits et du bien-étre de |'enfant,
I'article 11 de la Convention américaine relative aux droits de 'homme,
I'article 4 de la déclaration des principes de la liberté d’expression de I'Union
africaine, a l'article 5 de la Déclaration américaine des droits et des devoirs
de 'homme, a l'article 21 de la Charte arabe des droits de 'homme. En fait,
bien que le Maroc ait ratifié I'ensemble des instruments internationaux
susmentionnés, il convient de noter que cette démarche ne s'étend pas aux
instruments juridiques africains.

De la protection de la vie privée a découlé la reconnaissance au niveau
international d'un droit a la protection des données personnelles. Ce droit
est consacré dans plusieurs conventions majeures, notamment la «
Convention 108 » adoptée le 28 janvier 1981, qui protége les individus face
au traitement automatisé de leurs données personnelles, la Convention sur

la cybercriminalité (Budapest), ainsi que les conventions arabes de 2010
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pour la lutte contre les crimes liés aux technologies de l'information et de la
communication et contre la criminalité transnationale, pour ne citer que ces
quatre exemples dont le Maroc est parti.

A l'échelle nationale, la Maroc a protégé explicitement et ou implicitement
les utilisateurs de I'espace cybernétique non seulement a travers une
protection juridique mais également en mettant en place des organismes
aux missions variées. Ces derniers partagent toutefois un objectif commun :
garantir la protection de la vie privée des utilisateurs d'Internet de maniere
générale.

Ainsi, le droit a la vie privée est consacré a travers l'article 24 de la
Constitution de 2011, ainsi qu'é travers des textes particuliers, nous citons
entre autres :

- La loi 09-08, conforme aux normes européennes, établit un cadre juridique
pour la protection des données personnelles. Elle définit les objectifs, le
champ d'application, et les principes encadrant ce concept, tout en
réglementant les conditions de traitement de ces données. La loi fixe les
droits des personnes concernées ainsi que les obligations légales des
responsables du traitement. En outre, elle institue une commission de
contrdle en charge de veiller au respect des dispositions légales relatives a la
protection des données. Enfin, les articles 51 et suivants de cette loi
instituent des sanctions pénales applicables aux utilisateurs de fichiers
contenant des données personnelles. Ces sanctions incluent, dans certains
cas, des peines privatives de liberté, notamment en cas de collecte de
données a caractére personnel par des moyens frauduleux, déloyaux ou

illicites. Il en va de méme pour les traitements effectués a des fins autres
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que celles déclarées ou autorisées, ou lorsque les données sont soumises a
un traitement ultérieur incompatible avec les finalités initialement prévues
par la déclaration ou l'autorisation.

-La loi 07-03 sur les atteintes aux systémes de traitement automatisé des
données qui est devenue une partie intégrante du code pénal marocain dans
les articles 607-3 & 607-1 en réprimant les infractions suivantes : I'intrusion
ou le maintien frauduleux dans un systeme de traitement automatisé de
données, les atteintes au fonctionnement d'un systéme de traitement
automatisé de données, les atteintes volontaires aux données, |'association
de malfaiteurs informatique, la loi 24-96 relative a la poste et aux
télécommunications et ses décrets d'application.

- La loi 77-03 relative a la communication audiovisuelle qui exige dans son
article 15 de garantir, dans l'intérét général, la sécurité des usagers et du
personnel des opérateurs de la communication audiovisuelle, la sécurité du
fonctionnement du réseau, le maintien de son intégrité, l'interopérabilité des
services et celle des équipements terminaux, la protection, l'intégrité et
I'authentification des données.

- La loi n°® 103.13 relative a la lutte contre la violence a I'égard des femmes
qui a introduit trois amendements au chapitre 447 du Code pénal,
renforcant ainsi la protection de la vie privée.

- Laloi n® 31-13 relatif au droit d'accés a l'information

- La loi n° 88-13 relative a la presse et a I'édition et la loi n° 73-15 modifiant
et complétant certaines dispositions du code pénal, a travers lesquelles le

législateur marocain sanctionne tout fait portant atteinte a I'honneur et a la
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considération des personnes par voie de diffamations ou injures ou par le
biais de la diffusion de vidéos ou images faites sans consentement.

- Le Dahir n° 1-58-261 du 1er chaabane 1378 (10 février 1959) formant
Code de procédure pénale via les articles 108, 109 et 115.

En bref, si le législateur marocain a prévu une réglementation précise au
traitement de données a caractere personnel afin d’éviter toute atteinte a la
vie privée des personnes physiques ou toute discrimination basée sur les
origines raciales ou ethniques ou sur les opinions politiques ou
religieuses...etc. Et qui peut étre diffusée par 'intermédiaire des nouvelles
technologies d’information et de communication. Nous notons 'absence de
loi qui régit spécifiquement l'utilisation des réseaux sociaux bien qu’un
projet de loi n°22-20 relatif a I'utilisation des réseaux sociaux et similaires
est en phase de discussion.

Quant aux organes impliqués en la matiére, il convient de rappeler que la loi
09-08 relative a la protection des personnes physiques a |'égard du
traitement des données a caractére personnel, a conduit a la création de la
Commission nationale pour le contréle de la protection des données
personnelles (CNDP) le 30 aolit 2010 dont la mission principale est de
mettre en ceuvre et de veiller au respect des textes de références en matiére
de protection des données a caractére personnel étant donné que cette
commission exerce un pouvoir de contrdle, de sanction, de conseil et de
sensibilisation. Via cet organisme, le Maroc est membre accrédité de la
Conférence internationale des autorités de protection des données
personnelles, de I'Association francophone des autorités de protection des

données personnelles, ainsi que du Global Privacy Enforcement de 'OCDE.
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Depuis 2011, le Maroc, afin d’assurer la sécurité des systémes d'information
en générale et la protection des données personnelles en particulier, a créé
des organismes chargées de mettre en place tout un arsenal juridico-
technique nous citons entre autres notamment la Direction Générale de la
Sécurité des Systémes d'Information (DGSSI) rattachée a I'administration de
la défense nationale, qui via le décret n°2-13-881, s’est chargée des activités
ayant une relation avec la cryptographie.

Le pays s'est doté d'une Stratégie Nationale de Cybersécurité et d'une
Directive Nationale de la Sécurité des Systemes d'Information et il dispose
également du centre marocain d’alerte et de gestion des incidents
informatiques (MA-CERT) relevant de la direction de la défense nationale,
des laboratoires régionaux d'analyse de traces numériques et anti-
cybercriminalité, relevant de la direction générale de la stireté nationale
(DGSN), sans oublier le réle de I'Agence Nationale de Réglementation des
Télécommunications (ANRT).

De plus, le décret n° 2-21-406 pris pour application de la loi n® 05-20 a
énoncé les organes chargés de la cybersécurité, et a défini leur composition
et les modalités de leur fonctionnement, il s'agit notamment du Comité
Stratégique de Cybersécurité et I'Autorité Nationale de la Cybersécurité et le
Comité de gestion des crises et événements cybernétiques majeurs. Ces
organismes ouvrent ensemble pour mieux protéger les utilisateurs.

La question qui se pose alors est ce que l'existence d'un cadre juridique
protégeant d'une maniére générale les utilisateurs des réseau sociaux

équivaut une protection effective de ces personnes ?
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1l Les limites de la protection de la vie privée des utilisateurs
des réseaux sociaux au Maroc

Le droit a la protection des données personnelles comprend entre
autres le droit d'accés a ces propre donnés, le droit de les rectifier, droit a
I'oubli, droit a la limitation du traitement, droit a la probabilité des données
et le droit d'opposition. Parallélement, des obligations sont imposées aux
organismes, nous citons a titre d'exemple le principe d'auto responsabilité,
d’information, de minimisation, de conservation limitée, de confidentialité
dés la conception et par défaut, de licéité et de nomination d'un délégué a la
protection des données. La violation de ces droits et obligations donne lieu a
des sanctions (administratives ou juridictionnelles ou les deux a la fois)
assortie de voie de recours.

En effet, bien qu'il s'agit d'un droit fondamental, ce droit ne fait pas
partie des droits absolus, c’est-a-dire, les informations liées a la vie privée des
utilisateurs des réseaux sociaux peuvent étre révélées pour diverses motifs
nous invoquons notamment entre autres la sauvegarde de la sécurité
publique, de santé publique...etc. Des motifs dont la définition ne fait pas
'unanimité et accepte plusieurs interprétations, il appartient alors a
I'autorité gouvernementale compétente de qualifie chaque situation s'il
constitue une menace a la paix et a la sécurité de la nation ou encore risque
de porter atteinte a la sécurité publique..ce qui renforce la marge
d’appréciation de I'Etat. Ainsi, tout Etat hébergeant des données personnelles
a la possibilité d'y accéder si entre autres sa sécurité est menacée peut exiger
des entreprises situées sur son territoire et de leurs filiales opérant a

I'étranger, qu'elles lui transmettent des informations, y compris des données
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personnelles ce qui n'est pas en faveur d'une protection effectives des
personnes.

Ainsi, il serait judicieux de promouvoir les mesures récemment
adoptées visant a conférer compétence a une autorité administrative
indépendante de niveau national, habilitée a intervenir de maniére proactive
ou sur signalement. Cette autorité serait ainsi en mesure d’'ordonner aux
plateformes numériques concernées de mettre en ceuvre, dans les meilleurs
délais, des mesures de prévention ou de retrait des contenus litigieux,
garantissant ainsi une réponse rapide et proportionnée (BRONNER, 2022, p-
125).

En outre, I'absence d'un cadre juridique régissant spécifiquement
I'utilisation des réseaux sociaux ne signifie pas absence de protection de ses
usagers mais rend cette derniére inadaptée et crée des vides juridiques a
combler (ce qui est en faveur d’'une protection limitée des utilisateurs de ces
réseaux). Ace titre, il faut mentionner que la loi 09-08, bien que solide dans
ses fondements, se trouve aujourd’hui confrontée a wune réalité
technologique qui dépasse ses cadres initiaux.

Face a I'émergence de l'intelligence artificielle , cette la loi a montré
ses limites : en effet, par leur nature méme, les systemes d'intelligence
artificielle, entrent souvent en conflit avec les principes énoncés par la loi 09-
08 (nous citons notamment le consentement éclairé, la limitation de la
collecte..etc.) : ils collectent des données de maniére massive et souvent
opaque, sans que les individus comprennent pleinement comment ces
données seront utilisées, et manipulent de grandes quantités de données

sensibles, ce qui accroit non seulement les risques de fuites ou de piratage
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mais engendre également des tensions entre innovation technologique et
protection des droits individuels.

De point de vue coopération internationale, avec l'internationalisation des
échanges numériques, la protection des données personnelles devient plus
compliquée lorsque des données sont partagées avec des pays aux
législations moins protectrices ce qui nécessite entre autres I'harmonisation
des législations et un controle unifié qui couvre toutes les exigences
applicables en la matiére afin de contrecarrer tous usage abusif des données
a caractére personnel voir les prévenir méme si cela semble difficile a
concrétiser.

De point de vue formation et sensibilisation en la matiére, il est intéressant
de noter que les responsables du traitement et les employés des entreprises
ne regoivent pas toujours la formation nécessaire pour comprendre et
appliquer correctement les exigences de la loi. Dés lors, une sensibilisation
accrue du public et une formation des professionnels en la matiére seront
essentielles pour garantir une adoption responsable et éthique des lois
encadrant la protection de la vie privée des personnes. En outre, I'intégration
de la société civile dans le processus de formation, d'information et de
sensibilisation en la matiére ne peut que renforcer la protection de la vie
privée des personnes.

Concernant la mise en ceuvre du cadre juridique régissant ce domaine, il est
intéressant de noter que bien que I'action judiciaire basée sur les infractions
pénales peut désormais donner lieu a des comparution immédiate, les délais

requis pour parvenir a une décision judiciaire définitive sur le fond
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demeurent largement inadaptés a l'urgence posée par la propagation virale
de certaines fausses informations.

Conclusion:

En guise de conclusion nous pouvons avancer qu’en dépit de tous les textes
juridiques susmentionnés, la protection de la vie privée des utilisateurs des
réseaux sociaux représente toujours un défi pour notre pays notamment en
matiere de la mise en ceuvre et d'adaptation des textes de portée générale
pour des situation trés spécifiques.

En outre, I'effectivité de la protection de la vie privée des personnes
dépendra de la collaboration entre les acteurs publics, privés et
académiques, ainsi que de la capacité du Maroc a adapter son cadre
juridique aux défis posés par I'évolution technologique. Et pour que le
Maroc puisse pleinement tirer parti des avantages des réseaux sociaux, tout
en protégeant les droits de ses citoyens, une réforme législative s'impose a
commencer par 'adoption du projet de loi n°22-20 relatif a l'utilisation des
réseaux sociaux et similaires.

En somme, la question de la protection de la vie privée n’est pas seulement
une question de loi et de sa mise en ceuvre, mais aussi une question de

valeurs et d'engagement de tous les acteurs impliqués.
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Abstract

In this period of changing technology, the rise of digital advertisements has
become a major activity. However, this does not indicate the death of
conventional advertising. Indeed, research suggests that traditional channels
TV and radio continue to drive results if they’re fused with digital
technologies. From integration, the challenges they face can be overcome;
and firms that achieve this balance will most likely see traditional ads evolve

into a means of complementing efforts in the digital realm in the near future.

Adapting to technological changes is the key to the future of traditional
advertising, stresses the study. In this age of accelerated change, it is
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integration and flexibility that will keep it alive. Organizations that prioritize
balance and harness technology will thrive long after the dust of digital
dominance settles.
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Digital Trends and Their Impact on Cultural Identity and National

Image
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Dr. Mbarek Taii, Professor of Sociology, Ibn Tofail University, Kenitra, Morocco

Abstract:

This paper aims to analyze the phenomenon of "digital trends" (popular digital
content) on social media platforms and explore its impact on shaping cultural identity
and the image of nations in the digital age. Using a content analysis methodology, the
paper discusses the role of algorithms in promoting superficial content at the expense
of meaningful content, which leads to the distortion of cultural images and the
reinforcement of stereotypes. The paper raises critical questions about the
responsibility of content creators, audiences, and digital platforms in perpetuating this
phenomenon. It also offers strategies to address it, such as promoting media literacy,
supporting meaningful content, and regulating the digital space. The paper concludes
that combating "digital sensationalism” requires a societal partnership involving
individuals, institutions, and digital platforms to create a sustainable digital

environment that reflects authentic cultural identity.

Key words: Digital trends, popular content, cultural identity, national image,

algorithms, media literacy, digital space.
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Abstract:

This study addresses the topic of "The Digital Fatwa Industry: Challenges of
Reception and the Chaos of Religious Authorities on Social Media - A Theoretical
Vision and Analytical Study." It analyzes the transformations in Algerian religious
discourse within the digital space, especially concerning fatwa production, how the
public receives it, and the resulting multiplicity and divergence of religious
authorities. This has led to a kind of chaos and confusion in individuals' religious
behavior. Consequently, the study yielded several significant findings, most notably:
that the lack of clarity in religious authority and the absence of regulatory
mechanisms have contributed to the spread of uncontrolled fatwas that cause the
disintegration of religious identity, which has been reflected on both social and
intellectual levels. The study also arrived at a set of recommendations that formed
the vision presented at the end of this research.
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The Legislative Framework for Electronic Blackmail Crime

through Social Media Platforms
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Dr. Ali Ghribi
National Center for Research in Islamic Sciences and
Civilization, Laghouat, Algeria
Dr. Mohamed Ghribi
University of Amar Tlidji- Laghouat- Algeria

Abstract:

This research paper aims to study the legislative framework of electronic blackmail in
light of the significant advancements in information technology and social media
platforms. It primarily focuses on analyzing the Algerian legal texts addressing this
crime, highlighting their adequacy in dealing with technological developments and
associated challenges.

Additionally, the study seeks to compare Algerian legislation with the legislative
experiences of other countries, such as the United States and France. This comparison
helps identify strengths and weaknesses. The paper offers a set of recommendations to
enhance the legal framework, including updating legislative texts, strengthening the
role of specialized bodies, and increasing international cooperation to address the
cross-border nature of this crime.

Key words: electronic blackmail, social media platforms, Algerian legislation, electronic

evidence, cybercrime, international cooperation.
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Introduction:

The digital space, with its offensive characteristics, has become a serious
threat to individuals' privacy, which is increasingly restricted by virtual
content, technologies, and platforms. This necessitates the imposition of
legal protection for literary status, and considering any violation of it in any
way a very serious crime. Cyber-extortion is considered a serious crime that
harms the victim, whether in terms of their feelings, money, work, or
reputation. It also destroys their psyche and private life by creating
blackmailing electronic content. By taking pictures or recording an audio or
written conversation and threatening to publish it publicly through a social

media account for any reason, this raises legal responsibility for the account
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and its contents, especially since the confidentiality of private life is a vague
and independent concept that evolves in accordance with the development

L
of society .

Whenever the violation occurs in the digital space, tracking the criminal
incident becomes complicated. This leads us to ask: What is the legislative
response to the crime of electronic blackmail via social media in Algeria? To

answer this problem, we will address two axes.

Axis One: Concepts Related to the Crime of Cyber Blackmail
1- The Concept of Blackmail:

Actions that prompt an individual to threaten to reveal certain information
about a person, or to do something to harm the threatened person, if the
threatened person does not comply with certain requests. This information
can often be embarrassing or socially destructive in nature. It means
achieving illegitimate goals through illegitimate means. This goal often has a

negative impact on social life. Blackmail may be used in any role, regardless

! Maghbghab Naim, The Risks of Information Technology and the Internet, Risks to
Privacy and lts Protection, A Study in Comparative Law, Beirut, Al-Halabi Legal

Publications, 2nd ed., 2008, p. 121.
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of its type, to influence the person subjected to this action to achieve

specific, illegitimate gains.

It also refers to the attempt to obtain material or moral gains through
coercion from a person, persons, or even institutions. This coercion occurs
through the threat of exposing a secret of the individual subjected to this

action.
2- The Concept of Cyber Blackmail:

Any act based on the misuse of the internet aimed at achieving a specific
purpose. This purpose varies from one individual to another depending on
the circumstances surrounding each individual, whether material, sexual, or

1
moral .

We can also define cyber blackmail as any action taken by an individual
using high-precision information technology, the internet, and software that
allows the individual to erase their traces after extorting them in order to
achieve a specific goal. We note here that goals vary depending on the

individual and the factors to which they may be exposed.

3- Forms of Cyber Blackmail:

' Saeed Ziouch, The Phenomenon of Electronic Blackmail and Methods of Prevention -
A Sociological Reading and Theoretical Opinions, Journal of Social Sciences, Issue 22,

University of Chlef, Algeria, January 2017, pp. 71-72.
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There are many forms of cyber blackmail, and its forms are focused and
determined by the changing objectives of the blackmail process. Therefore,
we will mention the most important forms of cyber blackmail, which we will

classify as follows:

A- Emotional Cyber Blackmail: This refers to the actions taken by the
blackmailer who has sufficient information about the person they are
emotionally blackmailing to achieve a specific goal. This goal is determined
by the blackmailer from the first meeting between them and their victim,
and thus the methods necessary to trap the victim are identified. They then
proceed to achieve what they previously determined, while exercising the

utmost caution and care.

Emotional blackmail via the internet is one of the most effective forms of
victim manipulation. The blackmailer, who has prior knowledge of the
victim, abuses the victim, demanding their acquiescence to achieve their
stated goals. This refers to all websites used by individuals, especially those
characterized by popularity and influence, such as social networking sites
such as Facebook, Twitter, Instagram, and other social networks. The
blackmailer may use private information gathered through constant
communication with the victim, which appears to be based on mutual trust.

However, in reality, it is merely a means of gathering private data and
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information about the victim, which can be used against them when the

time comes.

B- Professional electronic blackmail: This refers to the blackmailer, who is
usually responsible for the victim at work. Therefore, the blackmailer
possesses sufficient information, most importantly, about the victim, to
begin blackmailing them, making various demands or achieving specific
goals, such as obtaining overtime or waiving financial incentives. He may
even go further. This occurs when the blackmailer demands sexual
gratification. Otherwise, the threat will naturally include revealing their

. . o1
private secrets, which are usually work-related or otherwise .

1. Political cyber blackmail: The purpose of this type of blackmail is to
achieve political gains at the expense of the victim who has fallen prey to
this blackmailer. This type of criminal seeks to uncover the political
mistakes and errors the victim has made and then use them against
them. If the victim does not respond, the blackmailer will resort to
threatening to expose them, either through public or private websites.
This may even go as far as creating websites under pseudonyms and
publishing forged documents or mistakes made by the victim, with the
aim of undermining the victim's political reputation or influencing them

to give up some of what they have been asked to do. D- Financial

'Saeed Ziouch, op. cit., p. 73.
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electronic blackmail: The purpose of which is to achieve material benefit,
i.e. material profit or obtaining sums of money by deceiving the victim
into exposing some personal facts related to him, such as composing the
victim’s personal photo using photo enhancement and modification
programs in a pornographic manner or in indecent positions. Thus, the
resulting threat leads the victim to submit and yield to the demands of
the blackmailing criminal, who constantly requests sums of money. In
the event of the victim’s refusal, there will be a threat to publish these
photos and facts in a slanderous manner on social networks and on the
sites in which the victim is a member .

Axis Two: Combating the Crime of Cyber Blackmail via Social Media

in Algeria

In an effort to address the phenomenon of cybercrime and the significant
harm it causes to individuals and state institutions, on the one hand, and
to address the existing legislative vacuum in this area, on the other hand,
the Algerian legislature has amended numerous national laws since the
second millennium, including punitive legislation, most notably the
Penal Code, to align them with criminal developments in the field of

information and communication technology. It has also introduced other

Mohamed Amin Al-Rumi, Computer and Internet Crimes (Algeria: University

Publications House), 2003, p. 182.
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specific laws to ensure the criminal protection of electronic transactions.
Nevertheless, the question remains about the effectiveness of these laws
in combating these crimes. In this section, we will attempt to address the
role of the Anti-Blackmail Crimes Department, first, and the methods of

proving and combating cyberblackmail via social media, second.
First: The Role of the Anti-Blackmail Crimes Department

Blackmail cases are among the modern cybercrimes in Algeria. It is no
secret that Algeria, like other Arab countries, has kept pace with the
advancement of information technology. Blackmail cases in Algeria are
more prevalent among young women than young men. Although
Algerian society is a cultured and balanced society, crime exists in any
society. Algerians are well aware of the dangers of technological means
and the mechanisms necessary to deal with them properly. However,
young women are always at risk, as the police, or the Anti-Cybercrime
Unit, are trained and capable of dealing with all cybercrimes and are fully
committed to combating any cyber-blackmail case. Therefore, the
Algerian government portal is the best place to turn. However, it is also
possible to turn to some private entities that are renowned for resolving
blackmail problems in Algeria. You can contact the Algerian police
number 17, or the blackmail number 1548. You can also call the

blackmail hotline in the state security at 1499642. The police are an
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important element and cannot be ignored if you wish to file a blackmail
complaint, as most cyber-blackmail cases can be resolved through
official authorities. Therefore, the Algerian police are an important
element and should be sought in order to obtain all free government

) - . . . 1
services and benefitimmediately from the resolution of blackmail cases .

Second: Methods for Proving and Combating Cyber-Blackmail on

Social Media
l. Methods for Proving and Combating Cyber-Blackmail on Social Media:

The specificity of pursuing the crime of cyber-blackmail lies in the
difficulty of proving it, as it is carried out using complex technical means
and takes place digitally. This all depends on the validity of the digital
evidence obtained through a series of investigative and deductive
procedures, and whether it is sufficient to form a conviction that would
allow a public lawsuit to be filed against the perpetrator and

subsequently investigated.

! Legal Consultations, Combating Electronic Blackmail, Anti-Blackmail Number in
Algeria and Reporting Complaints to the Police, February 1, 2025, dated February 21,
2025, at 6:32 PM, website https://www.mohamah.net/law.

133| B2 Dlontys—Latth/ rasbiaiity frmolosd! Grasms ) Silatyudd ayall lotydasdl 3mpt! Cotylobsol

X3



Oolauadd) 5adame Syl : padad) e \Glacluly oladod Jusl ) pblgs

Referring to digital evidence taken from an information system, we find
that it takes the form of magnetic fields, pulses, or special technological
applications, and is presented in the form of evidence that can be relied
upon before the courts. It is a digital component for providing
information in various forms, such as written texts, images, shapes, and
drawings, in order to link the crime, the criminal, and the victim in a legal
manner that can be taken into account before law enforcement agencies.
Digital evidence includes all digital data that, in turn, indicates the
existence of a crime and the fact that it was committed, thus linking it to
the perpetrator and the victim. It can be used at any stage of the
investigation to prove a legal fact, as the service provider can identify the
user and know all the websites they have visited, the discussion forums
they have used, and the communications they have made, regardless of
whether they communicate using a pseudonym or a fake email address.
Obtaining digital evidence requires the presence of a technical expert

who will conduct the examination and inspection through:

1- Inspection: This refers to viewing the locations of the criminal

incidents and documenting their contents in a virtual environment,
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which is the scene of the cyber-extortion crime . This requires the
investigator to travel to the scene of the crime or any other location
where objects or traces are found that the investigator believes are
related to the crime and could contribute to uncovering the crime. The
inspection is conducted after receiving a report of a cybercrime. The
information required in the report is verified, and then the investigation
proceeds to the virtual inspection site. The following controls must be

observed when conducting an inspection of a cyber-extortion crime:

- Issuing a permit from the Public Prosecution authorizing the inspection
of information systems, and then assigning an expert or team of experts

to develop an electronic inspection plan.

- Gathering prior information about the location of the cyber-extortion
crime, while determining the number of computers required to be

inspected and examined.

- Accurately identifying the location of the cyber-extortion crime by
identifying the page, username, and password. This is done by a

specialized employee, or a team if the task is complex. The inspection

! Salman, Awda Yousef, Crimes Against the Sanctity of Private Life Committed Through
Modern Information Technology, Iraq, Al-Rafidain College, Department of Law, no

date, p. 71.
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must be conducted in accordance with the principles of customary

litigation procedures and the principle of legality.
2- Inspection: This includes:

- Traditional scene: This occurs outside the virtual world and focuses on
tangible material objects at the location where the crime occurred. The
perpetrator leaves numerous traces, such as fingerprints, personal

belongings, storage media, or printer paper.

- Virtual scene: This is located within a phone, tablet, or computer. It
consists of the digital data contained within the computer, its networks,
and hard drives. This evidence is handled by computer experts

specialized in this type of evidence .

Law No. 09-04, relating to the prevention and combating of crimes
related to information and communication technologies, stipulates
electronic inspection procedures in the case of crimes committed using

. . . . 2 . .
information systems in Article 5°. This, of course, must be authorized by

! Al-Ubaidi, Osama bin Ghanem, Searching for Evidence in Cybercrimes, Arab Journal
for Security Studies and Training, Riyadh, Naif Arab Academy for Security Sciences, Vol.
29, No. 58, no date, pp. 115-120.

® Law No. 09-04 of Sha'ban 14, 1430 (August 5, 2009), containing special rules for the
prevention and combating of crimes related to information and communication

technologies, Official Journal No. 47 of Sha'ban 25, 1430 (August 16, 2009).
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the Public Prosecutor, otherwise it will be invalid. Paragraph 3 of the
same article also stipulates the expansion of the scope of inspection
outside the national territory, through competent foreign assistance in
accordance with relevant international agreements and in accordance
with the principle of reciprocity. 3- Hearing Witness Testimony: A
witness in a cyber-extortion crime is an expert specializing in computer
and network technologies, who possesses essential information
necessary to access the automated data processing system. This witness
is called an information witness, and his or her task is to provide the
investigating authorities with the essential information they possess,
necessary to access the automated data processing system in search of

evidence of the crime within it .
Il. Combating Cyber Blackmail Crimes Through Social Media:

1- Combating Cybercrime Under the Algerian Penal Code: The Algerian
legislator has addressed the criminalization of acts affecting computer
systems, influenced by the new forms of crime brought about by the
information revolution. This prompted the Algerian legislator to amend
the Penal Code by Law No. 04-15 of November 10, 2004, amending

Order No. 22-15, which includes the Penal Code, under the heading

' Ali Ahmed Al-Zaghbi, The Right to Privacy in Criminal Law: A Comparative Study,
Tripoli, Lebanon, Modern Book Foundation, 2006, p. 315.
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"Attacking Automated Data Processing Systems." This section includes

eightarticles, from Article 394 bis to Article 394 bis 7",

To address the legal vacuum, the Algerian legislator, by Law No. 04-1 52,
introduced a set of texts criminalizing acts related to automated data
processing and specifying the corresponding penalty for each act. The
Algerian legislator enacted a set of substantive legal rules, defining all
acts affecting automated data processing systems and their

) .3
corresponding penalties’.

In addition, the Algerian legislator has enacted new procedural rules
related to investigations that are consistent with the distinctive nature of
cybercrimes by amending the Code of Criminal Procedure pursuant to

Law No. 06-22". Article 394 bis stipulates: "Anyone who fraudulently

' 10-Fadila Akli, Cybercrime and Measures to Combat It Through Algerian Legislation,
14th International Conference on Cybercrime, Tripoli, March 24-25, 2017, p. 127.

* _Law No. 04-15 of November 10, 2004 amending and supplementing Ordinance No.

66-156, containing the Penal Code, Official Journal No. 71 issued on November 10,

2004, as amended and supplemented.

* Law No. 06-22 of December 20, 2006 amending and supplementing Order No. 66-

155, including the Code of Criminal Procedure, Official Journal No. 84, issued on

December 24, 2006.

* Brahimi Jamal, Combating Cybercrime in Algerian Legislation, Critical Journal of Law

and Political Science, Faculty of Law and Political Science, Mouloud Mammeri

University, Tizi Ouzou, Issue 2, published on November 15, 2016, pp. 124-125.
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enters or remains in all or part of an automated data processing system,
or attempts to do so, shall be punished by imprisonment from three
months to one year and a fine of 50,000 to 100,000 DZD." The penalty is
doubled if this results in the deletion or alteration of system data. If the
above-mentioned acts result in the sabotage of the system’s operation,
the penalty shall be imprisonment from six months to two years and a
fine of 50,000 to 150,000 DZD." This applies regardless of the computer
room or its nature. Therefore, these attacks may include those that affect
certain aspects of private life. Article 394 bis 2 stipulates: "Anyone who

intentionally and fraudulently commits the following shall be punished:

1. Designs, researches, compiles, provides, publishes, or trades in data
stored, processed, or communicated through an information system in

which the crimes stipulated in this section may be committed.

2. Possession or disclosure of Or publishing or using for any purpose all

data obtained from one of the crimes stipulated in this section.

Article 394 bis 6' adds that, in addition to the principal penalties of

imprisonment and a fine, and while preserving the rights of bona fide

" Hussein Nawara, Mechanisms Regulating the Algerian Legislature's Regulation of the
Crime of Electronic Violation of the Right to Privacy, National Conference "Mechanisms
for Combating Cybercrime in Algerian Legislation," Algiers, March 29, 2017, pp. 118-
119.
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third parties, the following additional penalties shall be imposed: "The
devices, programs, and means used shall be confiscated, along with the
closure of sites that are the subject of a crime punishable under this
section. In addition, the premises or place of exploitation shall be closed

if the crime was committed with the knowledge of its owner.”

2- Combating cybercrime under the Algerian Code of Criminal
Procedure: Prosecuting cybercrime is carried out using the same
procedures as for conventional crimes, such as inspection, examination,

. . . . .1
interrogation of the accused, seizure, leakage, testimony, and expertise .

We find that the legislator has extended the public prosecutor's
jurisdiction over cybercrimes in Article 37 of the Code of Criminal
Procedure, and provided for inspection in Article 45, paragraph 7% of the
same amended law, where he considered that inspection of the
information system differs from conventional inspection in terms of
general procedural rules in terms of formal and substantive conditions.
Although inspection is an investigative procedure, the legislator has
surrounded it with strict rules, and therefore the provisions of Article 44

of the Code of Criminal Procedure do not apply when it comes to

' Fadila Akli, op. cit., p. 130.
* Mouloud Didan, Code of Criminal Procedure, Order 11-02, Dar Belkis, Algiers, p. 33.
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cybercrimes. He also provided for the suspension of investigations into
the crime of tampering with processing systems in Article 51, paragraph
6, and also for intercepting correspondence, recording voices, and taking
pictures in Article 65 bis 5'. The Algerian legislator is well aware that
effective combating cybercrime does not only involve establishing
objective legal rules of a deterrent nature. Rather, these rules must be
accompanied by other procedural, preventative, and precautionary rules,
which can prevent cybercrime or at least detect it early enough to
mitigate its risks. The legislator addressed this by including in Law No.
06-22 amending the Code of Criminal Procedure new procedural
measures related to the investigation of cybercrimes, including the

monitoring, recording, and leakage of electronic communications.

Correspondence interception means the interception, recording, or
copying of communications in the form of data capable of being
produced, distributed, stored, received, and displayed, carried out via
wired or wireless communication channels or means within the
framework of investigating and investigating the crime and gathering
evidence thereof. The Algerian legislator has indicated the circumstances
and manner of resorting to this procedure in Article 65 bis 5 of the Code

of Criminal Procedure, as follows: “If the necessities of investigation into

' _Fadhila Aqli, the previous reference, p. 130.
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a crime in progress, or preliminary investigation into...crimes affecting

. . 1
automated data processing systems... require...”
Conclusion:

The right to privacy is an inherent right of the individual that requires
constitutional, criminal, procedural, and civil protection to prevent its
violation, particularly against cyber-extortion. This protection can be

achieved through:

- Defining the concept of privacy, its boundaries, and its elements,
avoiding restriction and ambiguity by expanding its scope, thus
providing greater protection against various types of violations,

especially cyber-extortion.

- Considering the threat of revealing dishonorable matters and directing
scandalous statements that harm the victim's reputation as a crime of
extortion. It is sufficient for punishment under this law that the
perpetrator has prepared the threatening message to reach the person

threatened, whether sent directly or communicated to them.

- The necessity of explicitly criminalizing cyber-extortion, which includes

threats and bargaining over a digital product to obtain material, moral, or

! Brahimi Jamal, the previous reference, pp. 138-140.
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sexual benefits. With the intensification of penalties or considering the
Internet an aggravating factor, since the application of traditional law is

insufficient and its punishment is always lighter.

- Take precautionary measures by strengthening virtual accounts by
activating privacy measures, choosing strong passwords, and changing

them periodically.

- Avoid making personal secrets publicly available, treat strangers in the
virtual world with caution, and block anyone who appears suspicious or

has apparent criminal intentions.
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En outre, l'effectivité de la protection de la vie privée des personnes
dépendra de la collaboration entre les acteurs publics, privés et
académiques, ainsi que de la capacité du Maroc a adapter son cadre
juridique aux défis posés par I'évolution technologique. Et pour que le
Maroc puisse pleinement tirer parti des avantages des réseaux sociaux, tout
en protégeant les droits de ses citoyens, une réforme législative s'impose a
commencer par |'adoption du projet de loi n°22-20 relatif a l'utilisation des
réseaux sociaux et similaires.

En somme, la question de la protection de la vie privée n’est pas seulement
une question de loi et de sa mise en ceuvre, mais aussi une question de

valeurs et d'engagement de tous les acteurs impliqués.
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Social Media and the Transformation of values among young people
A Qualitative Study of selected Scenes from social media

3 . . 2 . 1. .. .
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Boulaacheb zoheir’  Dr.Messouaka hanan’ Dr. Chourghal fairouz'
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123 University Mohamed El Bachir El Ibrahimi of Bordj Bou Arreridj —Algérie-

3.21

Abstract:

Understanding the significant effects that social media platform content has
had on young people's behaviors and values is the main goal of our study. As young
people migrate away from traditional media and communication tools like: television,
new digital spaces have evolved that reflect substantial alterations in the value
structure inside their social lives. Through intentional or accidental exposure, social
media platforms have emerged as their go-to method of communication, contributing
significantly to the socialization process and serving as new institutions in the virtual
world that provide capabilities that traditional technologies were unable to provide.
Furthermore, the authority that these platforms have acquired frequently outweighs
that of more conventional social players, such as parents and teachers. Through them,
young people absorb new value systems across cultural, social, entertainment, and

even linguistic dimensions, shaping a new identity based on up-and-coming standards.

Thus, the purpose of this study is to examine how social media material affects
young people's value hierarchy. We use content analysis methodology in a qualitative
manner. An observation grid and a sample selected from a variety of social media
platform scenarios are the foundation of the investigation.

Keywords: Social media platforms, Value change, Value capital, Virtual society,

linguistic value, Culture and entertainment culture.
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